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Ochrana pred nevhodnym obsahem

Uvod

V dnesni digitdIni dobé ndm internet poskytuje neomezeny pfistup do virtualniho svéta. Bohuzel ne
vsechen obsah na internetu je vhodny pro vSechny uZivatele a neexistuje zpUsob, jak ho rozdélit do
kategorii podle vékové vhodnosti. Urcity obsah na internetu mdze byt nelegalni, neslusny, urazlivy
nebo nevhodny pro nékteré vékové skupiny. Na tento znepokojujici obsah mUze bez dozoru narazit
uplné kdokoliv, véetné malych déti. Spousta nevhodnych webovych stranek neni zakdzana a nikdo
na jejich obsah nedohliZi. Kontakt (at uz nedmysiny) s takto nevhodnou strankou mize mit
traumatizujici Ucinky, hlavné na déti. Priklady nevhodného obsahu jsou: propagace nenavisti vici
urcité rase, nabozenstvi, télesnému postizeni, sexualni preferenci, ndsilny extremismus, sexualné
explicitni obsah nebo nasili - skute¢né ¢i simulované. Vasi ulohou jakozto rodicud je Vase déti o tomto
obsahu poucit, dohlédnout na né a doprovazet je pfi jejich zacatcich na internetu tak, aby se z nich
mohli stat samostatni a zodpovédni uZivatelé.

A
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Prakticky vyznam — K ¢emu ziskané znalosti a dovednosti vyuzijete
Tato kapitola ma za cil naucit Vas, co je to nevhodny obsah, co tento pojem zahrnuje a jak se pred

takovym obsahem chranit.
Déle ziskate znalosti o metodach Sifeni nevhodného obsahu a jeho plsobeni na Vas kazdodenni

Zivot.
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Pod pojem nevhodny obsah spada velké mnozstvi obsahu na internetu, ktery je vyhodnocovan jako
pochybny ¢i podezrely.

CONTENT WARNING!

Obecné je nevhodny obsah definovan jako vie, co porusuje prava déti vymezena dle Umluvy o pravech
ditéte a vse, co porusuje lidskd prava vymezena dle Zakladni listiny prav a svobod, zejména prévo na
Zivot, soukromi, ochranu, pravo Ucastnit se vefejného Zivota a prdvo na ochranu pred nasilim a
zneuzivanim. Jako nevhodny obsah muze byt klasifikovano cokoliv od nendvistnych projevi po obrazky
sebeposkozovani a pro-ana webové stranky. Termin nevhodny obsah zahrnuje tyto témata:

Pornografie

Nasili a extremismus

Nebezpecné zbozi

Rasismus a nenavist

Pro-Ana webové stranky

Webové stranky s extremistickym obsahem

Abychom jednotlivym podtématlm Iépe porozuméli, podivdme se na né zblizka:

Pornografie

Pornografie je charakterizovana jako explicitni popis nebo vyobrazeni, jehoz ucelem je podnitit
sexualni pud. Pornografie viak nemusi byt vidy obscénni, a to v pfipadé, kdy je moZno polemizovat s
tim, Ze dilo ma literarni, umélecky, politicky nebo védecky vyznam. Neshoda ndazor( vsak brani
pokustim o objektivni definici tohoto pojmu.

Definice

Definice pornografie se méni v pribéhu casu a lisi se podle mista. To, co bylo povaZovano pred par
lety za pornografii, miZe dnes byt oznacovano jako erotika. Pornografie na internetu je jakykoliv
pornograficky obsah dostupny na internetové siti, hlavné na webovych strankach, v sdilenych
dokumentech nebo Usenet skupinach. K rlstu pornografie na internetu vedlo rozsifeni verejného
pristupu k “celosvétové siti” (World Wide Web) v 90. letech minulého stoleti.
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Pfiklady pornografie na internetu:
@ Vyobrazeni nahoty - osoba je nahd nebo oblecend pouze minimalné a toto vyobrazeni nahoty
neodpovidd vhodnému verejnému kontextu.
Vyobrazeni, animace nebo ilustrace sexualnich praktik a sexudlné sugestivnich pdz.
Obsah, ktery zobrazuje sexualni pomUcky a sexualni tchylky.
Oplzly ¢&i rouhavy obsah.
Obsah, ktery vyobrazuje, popisuje nebo podporuje surovost.
Aplikace, které propaguji obsah se sexudlnim zamérenim, eskortni sluzby nebo jiné sluzby,
které poskytuji sexualni praktiky vyménou za penize i jinou odménu.

Nasili a extremismus

Nasili se nevyskytuje pouze v pocitaCovych hrach a filmech. Internet poskytuje prostor pro Sifeni videi
a dalSich multimédii s nasilnym obsahem, at uz hranym nebo skutecnym, ¢i zaznamem realnych
nasilnych udalosti s C¢asto tragickym koncem. Existuji dokonce stranky, které se specializuji na
shromazdovani odkaz( na videa a fotografie s takovym obsahem. Nasilny obsah vétsinou neporusuje
zadné predpisy a je tedy sloZité zamezit jeho Sifeni na internetu.

Nasili na internetu se vétsinou zaméruje na grafické znazornéni ¢i popis nasili nebo nasilnych hrozeb
mirenych na urcité osoby Ci zvirata. Dale také mUZete narazit na aplikace, které obsahuji projevy nasili.
Tyto aplikace propaguji sebeposkozovani, sebevrazdu, poruchy pfijmu potravy a na prvni pohled
neskodné hry, jejichZz hrani viak mUZe vést k zranénim nebo i smrti.

V extrémnich pripadech se mulzZete setkat s obsahem spojenym s terorismem, napf. obsah, ktery
podnécuje nasili, propaguje teroristické ¢iny nebo je dokonce vyzdvihuje a oslavuje.

Zapamatujte si

Nasilny obsah nebo obsah spojeny s terorismem mlZe mimo jiné slouzZit pro vzdélavaci,
dokumentdrni, védecké nebo umélecké uUcely. V tomto pripadé je dllezité dikladné zvazit vhodnost
uziti takového obsahu a neopomenout vysvétleni jeho Skodlivost.

Nebezpecéné zbozi

Mnoho lidi si neuvédomuje, Ze internet je prostredkem k snadnému prodeji vybusnin, strelnych zbrani,
streliva a rdzného pfislusenstvi k stfelnym zbranim. Na internetu je také mozné sehnat soucastky k
vyrobé vybusnin, stfelnych zbrani, streliva, zakdzané pfislusenstvi k stfelnym zbranim a jiné zbrané
nebo ndvody k tomu, jak pfeménit stfelnou zbraf na automatickou nebo na zbran, kterd simuluje
automatickou strelbu.

Darknet market (,,temny trh”) nebo cryptomarket je nelegalni komeréni webova stranka na specialnim
neverejném webu zvaném darknet, na ktery se Ize dostat pouze se specidlnim softwarem, konfiguraci
nebo opravnénim. Primarné funguje jako cCerny trh pro prodej nebo zprostfedkovani transakci
souvisejicich s léky, kybernetickymi zbranémi, zbranémi, padélanymi penézi, udaji z ukradenych
kreditnich karet, padélanymi doklady, nelegdlnimi drogami, steroidy a dalSim nelegdlnim zbozim, ale i
se zbozim legdInim.

Rasismus a nenavist

Dal$im typickym druhem nevhodného obsahu, ktery se vyznaluje systematickou diskriminaci a
marginalizaci urcitych skupin, je propagace a podnécovani nendvisti vici jednotlivelim nebo skupinam
na zakladé jejich rasy, ndrodnosti, ndboZenstvi, zdravotniho postizeni, véku, sexudlni orientace,
pohlavi, genderové identity a dalSich. Cilem téchto tvrzeni je dokazat, Ze tito jedinci nebo skupiny jsou
ménécenné, podradné a zaslouzi si nendvist, které se jim dostdva. Aktivity zamérené proti témto
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jednotlivedm ¢i skupinam zahrnuji negativni charakteristiky, tvrzeni, Ze urcitd skupina predstavuje
néjakou hrozbu, nebo proslovy, jejichz cilem je podnitit vice lidi k jejich nenavisti a diskriminaci.

Internet poskytuje neomezeny prostor k uverejnéni jakéhokoliv obsahu, textd, videi, fotek nebo
hudby. Kdokoli, jednotlivec ¢i skupina, organizace nebo firma, se mdze zvyraznit na internetu pomoci
blogu, webové stranky nebo profilu na socialni siti. | pfes veskeré snahy regulovat nevhodny obsah,
lidé neustale nachazeji nové zplsoby jeho sifeni po internetu. Mezi nejCastéjsi zpUsoby patfi:

Pro-ana webové stranky

Pro-ana stranky, blogy, féra a skupiny na socidlnich sitich nevnimaji anorexii jako nemoc ale jako
zivotni styl. “Pro-ana jedinci” nevidi nic $patného na tomto zpUlsobu Zivota a pred odmitavym
postojem svého okoli se uchyluji na internet, kde se navzdjem podporuji. Vyzdvihovanim svého
chorobného chovani na webovych strankach a socidlnich sitich si zajistuji pozitivni zpétnou vazbu a s
tim souvisejici pocit uspokojeni. Nazory na pro-ana stranky se rozchdazeji - jedna skupina tvrdi, Ze pro-
ana hnuti existuje jako bezpecné prostfedi pro jedince trpici anorexii, kde mohou diskutovat o své
nemoci a vzajemné se podporovat na cesté k uzdraveni, druha skupina vyuzZivd pro-ana stranky k
propagaci nazoru, Ze mentaini anorexie neni nemoc, ale Zivotni styl a Ze by tento pohled mél byt
respektovan jak doktory tak jejich okolim.

Webové stranky s extremistickym obsahem

Stranky s extremistickym obsahem se na prvni pohled zdaji byt neskodné a casto lidem poskytuji
zajimavé informace napf. o rlznych historickych udélostech. Zminénd fakta vsak byvaji zkreslend a
odkazuji na zdroje, ve kterych jsou informace ovlivnény zvrdcenym pohledem na svét. Podobné
extremisté uzivaji i texty pisni, které maji vétsinou skryty extremisticky vyznam.

Socialni sité

Stejné jako v televizi nebo v novindch, i na internetu je zakdzano Sifit nelegdini obsah jako je napf.
détska pornografie nebo nasili. | pres veskeré snahy ho regulovat, se obsah tohoto typu na internetu
vyskytuje. Kromé toho internet poskytuje prostor i pro distribuci legalniho, ale nevhodného obsahu,
jako je béina pornografie nebo nasili, ktery mdze narusit zdravy vyvoj déti.

Dobrovolné posilani zprav se sexudlné sugestivnim obsahem, intimnich fotek nebo videi se na
internetu stava v dnesni dobé béZnou zdleZitosti. Rozvoj socidlnich siti znacné prispél k usnadnénf
Sifeni tohoto obsahu.

Nékdy neni Uplné snadné rozpoznat, co je a co neni nevhodny obsah.

Pornografie se asto zameénuje s vyrazem erotika.

Jak se tyto vyrazy od sebe lisi?

Nazory na to, co si pfedstavit pod pojmy pornografie a erotika, se lis$i mezi rliznymi skupinami a jedinci.
To, co bylo na zacatku minulého stoleti povaZzovano za pornografické, mizZe byt dnes razeno do
kategorie erotiky.

Kritéria, podle kterych rozliSujeme pornografii a erotiku, se ¢asto odvijeji od nasich vlastnich
moralnich, estetickych a ndboZenskych hodnot. PfestoZe se podle spousty lidi vyznamy téchto dvou
slov prekryvaji, existuji mezi nimi znacné rozdily. Erotika se na rozdil od pornografie nezaméruje
vyhradné na nase smysly nebo télesné pudy, ale také zapojuje naSe estetické citéni a nase vnimani
idedlu lidské krasy. Erotika se zaméruje na uméni a estetiku, pornografie na uspokojeni sexualnich
potreb.



Co-funded by the
Erasmus+ Programme
of the European Union

Déleni pornografie z psychologického hlediska:
e “mékkd/lehkd” pornografie = cokoliv erotické od uméleckého aktu po naznak pohlavniho styku
e ‘“tvrda/drsnd” pornografie = pfimé zobrazeni pohlavniho styku vcetné detailll pohlavnich
organd, jejich drazdéni, erekce, penetrace a ejakulace
e Uchylky = zobrazeni sexudlnich Uchylek a praktik, které se bézné nevyskytuji v sexudlnim Zivoté
jedincl dané spolecnosti - détska pornografie, sadomasochismus atd.

Pornografie vs détska pornografie

Znazornéni nahoty neni vidy chapdno jako pornografie. Aby dilo jakékoliv formy (psané,
fotografické, natocené atd.) bylo povazovano za pornografické, musi byt jeho ucelem navozeni nebo
posileni sexudlniho vzruseni (za pornografii se nepovazuje zobrazeni pohlavnich organa v ucebnici
biologie). Proto je rozhodnuti, zda néco je nebo neni pornografie, asto zaloZzeno na moralnim
usudku jedince.

Détska pornografie zobrazuje nebo jinak vyuzivd déti nebo osob, které Ize za déti na prvni pohled
povazovat. Tento druh pornografie vyobrazuje déti v pdzach, které zndzornuji skuteény nebo
simulovany pohlavni styk, nebo déti v pdzach, jejichz ucelem je odhaleni jejich genitdlii. Dle
evropskych a vnitrostatnich predpist je vyroba, Sifeni, export, import nebo drZeni détské
pornografie prisné zakdzano. Porusenim pravnich predpist zakazujicich détskou pornografii se
pachatel dopousti vazného zlocinu a celi vysokym pokutam a trestlim.

1.Procvicte si znalosti

Cvi¢eni /VICE MOZNOSTI/

Souvisejici dil¢i vyukovy cil: DVC_Umite charakterizovat nevhodny obsah.01_01: DokaZete vyjmenovat typy
nevhodného obsahu.

Zaddni: Kterd témata fadime do nevhodného obsahu?

Ukol: Vyberte spravné odpovédi. Vice odpovédi mlze byt spravnych.
Erotické umélecké vyjevy

Webové stranky s rasistickym nebo nendvistnym zamérenim
Akeni filmy

Prodej nebezpecnych vyrobkd

Valecny dokumentarni film s ndsilnym obsahem

V dnesni dobé existuje nékolik organizaci, které dohliZzeji na obsah na internetu. Je ale dobré umét
rozpoznat kvalitu a vérohodnost informaci na internetu a védét, jak se chovat, pokud na néjaky
nebezpecny obsah narazite.

Common Sense Media

Common Sense Media (common sense = selsky rozum) je neziskova organizace zabyvajici se
hodnocenim filmd, serial(, knih, aplikaci a dalSich médii a pfifazovanim vékové vhodnosti k
témto jednotlivym obsahlm. RovnéZz samotnym uZivateldm nabizi mozZnost ohodnoceni vhodné
vékové pfislusnosti urcitého obsahu.
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Kids-In-Mind
Kids-In-Mind podrobné popisuje, co déti v daném filmu uvidi, nedoporucuje vsak, pro kterou vékovou
skupiny je obsah vhodny.

Dal$i moZnosti

Filmova databaze IMDb poskytuje spoustu uzite¢nych informaci. Pfi rozkliknuti detail( k filmu ¢i serialu
si najdéte odkaz “Parents Guide” ( = prirucka pro rodice), ktery vas presméruje na stranku s detailnim
rozpisem scén, které jsou pro divaky urcité vékové kategorie nevhodné. Dale tento odkaz poskytuje
vékova doporuceni podle jednotlivych zemi.

Existuje nékolik zplsobd, jak zjistit, zda je urcity obsah vhodny pro Vase dité. Spousta platform na
internetu pouzivd hodnoceni, které poukazuje na mnoiZstvi a miru nasili a explicitniho obsahu
vyskytujici se v konkrétnim dile.

Tyto Udaje Vam pomohou vyhodnotit, zda je aplikace, webova stranka nebo urcity obsah vhodny pro
Vase dité:

Hodnoceni hudebnich videi na internetu

Hodnoceni videi podle véku nabizeji dvé nejvétsi platformy pro sdileni videi - VEVO a YouTube. Na
YouTube se hodnoceni nachazi na videu nebo pod videem a déli se do 3 kategorii: PG 12, 15 nebo 18,
tzn. obsah ve videu je vhodny pro osoby starsi 12, 15 nebo 18 let. Na VEVO se znak vékového
ohodnoceni nachazi v levém hornim rohu videa. PFi rozkliknuti “i” se o ném dozvite vice informaci.

Hodnoceni pocitacovych her podle PEGI

Pan European Game Information neboli PEGI je organizace zabyvajici se vékovym hodnocenim obsahu
pocitacovych her. Podle tohoto hodnoceni se posuzuje, zda je hra vhodna pro mladsi nebo starsi
dospivajici déti nebo pouze pro dospélé. Vékové hodnoceni PEGI vzniklo v roce 2003 a ma tyto
kategorie: PEGI 3, PEGI 7, PEGI 12, PEGI 16 a PEGI 18. Cislo odkazuje na pfisluiny vék, od kterého je
hra dostupna, napf. hra s hodnocenim PEGI 7 je vhodna pro déti od 7 let. Tato hodnoceni jsou pravné
vymahatelna, coz znamena, Ze hru s hodnocenim PEGI 18 neni moZno prodat nezletilému ditét.
Hodnoceni PEGI odkazuje pouze na vékovou pristupnost nikoli na hraci obtiznost hry.

™ ™ ™ ™

Platformy poskytujici ,,video na vyZzadani”

PFi uzivani sluzeb jako Netflix, BBC iPlayer nebo Amazon Prime najdete vékové hodnoceni konkrétnich
filmU a seridld pfimo na prehravadi pri spusténi. Hodnoceni se mdze lisit od poskytovatele, ale vidy
jste upozornéni, pokud je urcity obsah vhodny pouze pro starsi publikum nebo pokud obsahuje
vulgarni vyrazy.

™

Minimalni vékova hranice pro uzivani socidlnich siti

Vétsina socidlnich siti ve svych podminkach a zdsadach uziti uvadi jako doporucenou vékovou hranici
13 let a vySe. DUvodem omezeni neni to, Zze by obsah na socidlnich sitich nebyl vhodny pro osoby
mladsi 13 let, ale to, Ze tyto platformy spadaji pod federalni zakon COPPA (Zdkon o ochrané soukromi
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déti na internetu) vydany Spojenymi staty americkymi, ktery existuje za Ucelem ochrany soukromi déti
mladsich 13 let.

Vékového omezeni aplikaci

Google Play Store stejné jako Apple Store pouzivaji hodnoceni, které poukazuje na mnozstvi sexualné
explicitniho obsahu, uZiti vulgdrnich vyraz(l, obsahu pro dospélé nebo vyobrazeni zneuzivani
navykovych latek, jeZ mohou aplikace obsahovat.

Zkratky oznadujici pfistupnost obsahu, se kterymi se na internetu mlZete setkat (zdroj: Filmovy rating
MPPA):

@ G: Détsky film, zcela nezdvadny a nevinny

@ PG: Rodice by méli zvazit, zda nechaji své déti film zhlédnout

@ PG-13: Rodice museji doprovazet déti mladsi 13 let

@ R:Mladez do 17 pouze v doprovodu dospélé osoby

@ NC-17: Nevhodné pro divaky mladsi 18 let

Zapamatujte si

,Rodicovska kontrola”, ,Nastaveni soukromi” a rliznd hodnoceni pristupnosti jsou uzitecnymi nastroji,
jez pomahaji minimalizovat rizika, kterym mohou Vase déti na internetu Celit. Jejich Gcinnost vsak neni
100%. Dulezité je poucit déti o moznych ndstrahdch a naucit je kriticky myslet, aby védély, co délat,
pokud se do néjaké neprijemné situace na internetu dostanou. DileZité je také déti pobizet k tomu,
aby se Vam svérily, pokud na néco nepfijemného na internetu narazi.

O nastrahach, které ve virtualnim svété cihaji, byste méli Vase déti poucit hned v jejich zacatcich
uzZivani internetu. Vysvétlete jim, Ze existuje moZnost, Ze pfi surfovani po internetu narazi na néco, na
co narazit nechtély. Cim &ast&ji s nimi budete toto téma probirat, tim Iépe.

Doporucend opatreni, jak kontaktu s nevhodnym obsahem predejit:

Vysvétlete détem vékova omezeni urcitého obsahu

Komunikujte s daldimi rodici a se zaméstnanci Skoly

Stanovte détem urcita pravidla

Budte rozvazini a povzbudivi

Nastavte ovéreni véku na webovych strankach s pornografickym obsahem
Povzbuzujte kritické mysleni Vasich déti

Mluvte o tom, co je na internetu skute¢né a co ne

Mluvte o pozitivnim uZiti technologii

Zapamatujte si
Dulezité je s ditétem komunikovat a zajimat se o to, co na internetu déla.

2.Procvicte si znalosti

Cvi¢eni /VICE MOZNOSTI/

Souvisejici dil¢i vyukovy cil: DVC_Umite charakterizovat nevhodny obsah.01_02: Dokazete vyjmenovat

/////

Zaddni: Jaky obsah naleznete na pro-ana strankach?
Ukol: Vyberte spravné odpovédi - pouze jedna odpovéd je spravna.
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oplzly, nemravny obsah

odkazy na videa a fotografie zobrazujici nasili

propagace sebeposkozovani, sebevrazdy a ndsilnych her
diskuze o anorexii

Bez dohledu maji déti a nactileti neomezeny pristup do virtudlniho svéta. Proto by si rodice méli
uvédomovat viechny moZzné nastrahy, které internet pfinasi. Internet umozZnuje komukoliv na néj
cokoliv pridat, a tak je mozné, Ze Vase dité narazi na néco, na co narazit nechtélo, nebo se ocitne na
strance, kterd pro néj neni vhodna. Vhodnost a nevhodnost obsahu vnima kazdy jinak a méni se s tim,
jak Vase dité roste a dospiva. Nevhodny obsah mlzZe byt vSse od sprostého vyjadrovani po
pornografické obrazky a videa.

PouZivani internetu by mélo byt pro déti pfijemnym a bezpeénym zaZitkem. BohuZel existuje spousta
véci, které pro né mohou byt znepokojujici. Mezi nevhodny obsah nepatfi pouze pornografie, ale také
rasisticky obsah, obsah vyzdvihujici poruchy pfijmu potravy nebo stranky s hazardnimi hrami.

Jaky obsah je pro déti nevhodny?

Nevhodny obsah zahrnuje informace nebo vyobrazeni véci, které mohou znepokojit nebo jinak
poznamenat nezletilé uZivatele. Patfi sem také obsah s informacemi, které mohou navadét déti k
protipravnimu nebo nebezpeénému jednani. Radime sem:

Pornograficky obsah

Obsah s vulgdrnimi vyrazy

Stranky podporujici vandalismus, trestné chovani, terorismus, rasismus, poruchy pfijmu
potravy, sebeposkozovani nebo sebevrazedné chovani

Fotky, videa nebo hry, které vyobrazuji nasili pachané na lidech nebo na zvifatech

Stréanky s hazardnimi hrami

Chatovaci mistnosti, jejichz obsah neni monitorovan

Sexistické stranky nebo stranky, které vyobrazuji Zeny v zastaralych tradi¢nich rolich, které
neodpovidaji soudobym hodnotdm a postojlim
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S nevhodnym obsahem se setkdva na internetu skoro kazdy. Podle véku a vhodnosti obsahu délime
uZivatele internetu do téchto kategorii:

Predskolni vék (0 —5 let)

Mladsi skolni vék (6—11 let)

Starsi skolni vék (12 — 15 let)

Adolescence (15— 18 let)

Dospélost

Predskolni vék

Cim dal vice predikolakd pouZivé pocitace, chytré telefony nebo tablety svych rodi¢t k hrani her,
pouzivani aplikaci nebo sledovani svych oblibenych seridll a filma. Existuje nékolik zplsobl, jak se
ujistit, Ze jejich pocindni na internetu je bezpecné. Dulezitd je spoluprace a asistence pfi jejich
seznamovani s online svétem a vytvofeni zdravého vztahu k internetu. Velice U¢innd je instalace
rodicovské kontroly, uzivani hesel, ktera zabrani pfistup k uritému obsahu, a stanoveni urcitych
pravidel pro pouZzivani internetu.

Mladsi skolni vék

Pouzivani digitalnich technologii od nizkého véku prokazatelné zlepsuje jazykové dovednosti, socialni
vyvoj a kreativitu ditéte. UZivani internetu neni bez rizika, malé déti ¢asto mohou narazit na nevhodny
obsah nebo se snazit napodobovat to, co na internetu délaji jejich starsi sourozenci. Pro déti v mladsim
Skolnim véku je ucinné zavést stejnd opatreni jako pro predskolaky a navic vyuzit tzv. rezim letadlo,
ktery jim zabrani komunikovat s lidmi prostrednictvim konkrétniho zafizeni. Komunikujte se starSimi
détmi o tom, co na internetu délaji a co ukazuji mladsim sourozencim, a kontrolujte vékovou
vhodnost obsahu, se kterym Vase dité pfichazi do styku.

Starsi skolni vék

Zaci druhého stupné zakladni $koly jsou nejvétsi skupinou déti uzivajici moderni technologie, a presto
vétsSinou nejsou dostatecné pouceni o cihajicich ndstrahach. Rodi¢e nad jejich aktivitami vétSinou
nemaji dostatecnou kontrolu a dohled, déti v tomto véku jsou lehce manipulovatelné a naivni a ve
snaze najit samy sebe Casto unikaji ze skute¢ného svéta do svéta virtuainiho, kde mlzZou byt kymkoliv
chtéji. Rodice na jejich online aktivity ¢asto dohliZeji pouze minimalné nebo vibec, déti jsou ve vétsiné
pfipadl zdatnéjsi a zkuSenéjsi s uzivdnim internetu nezZ jejich rodice, ktefi maji k modernim
technologiim odtaZity postoj a své déti nechaji uZivat internet jako zpUsob relaxace. | proto ma velké
mnozstvi mladych uzivatell pocit, Ze na internetu mohou délat cokoliv, aniz by z toho pro né plynuly
jakékoli nasledky.

Adolescence

Zaci sttednich $kol jsou skupinou, kterd se vyznacuje hlubdim porozuménim modernich technologii a
jejich nadmérnym uzivanim, hlavné co se internetu a socialnich siti tyCe. Zaroven si vSak uvédomuiji
nastrahy, které na né na internetu cekaji. Vase déti by si mély upravit nastaveni soukromi na socialnich
sitich tak, aby je mohli najit a oznacovat na fotkdch pouze blizci pratelé a rodinni pfislusnici.
Upozornéte je na to, Ze vie, co sdili, napisi nebo odeslou, s velkou pravdépodobnosti zlstane na
internetu navzdy. Reknéte svym détem, aby na internet ptidavaly pouze pfispévky, u kterych by jim
nevadilo, kdybyste na né narazili vy, jejich ucitelé nebo budouci zaméstnavatelé. Vedte je k tomu, aby
za sebou zanechdvaly pozitivni digitdIni stopu. Pfipomente jim, Ze je dllezité nepodlehnout natlaku
okoli a neposilat nevhodné obrazky a nepriddvat nevhodné komentare. Je dllezité, abyste jim
dlvérovali. UkazZte, Ze se zajimate, a snazte se s nimi vybudovat pratelsky vztah. Sdilejte se svymi
détmi své prispévky a aktivity na internetu a pobidnéte je k tomu, aby s vami na oplatku sdilely ty
jejich.
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Dospélost
Nevhodny obsah pfedstavuje hrozbu i pro dospélé. PIno webovych stranek s obsahem pro dospélé,

napr. pornografické stranky, obsahuje viry, které si casto uZivatel pfi jejich navstévé omylem stahne do
svého pocitace. Pravé tyto stranky maji velké mnozstvi uzivatell a tim padem jsou lakavé pro zlocince,
ktefi na né virus umisti. UZivatelé postizeni takovymto virem vétSinou Utok nenahldsi, protoze se stydi
za to, jak k viru prisli. Mezi nej¢astéjsi internetové Utoky patfi trojsky kan, clickjacking, faleSné Gcty na
Tinderu, za kterymi se schovdva pocitaCovy program, catfishing, ransomware, pocitacovy Ccery,
pornware nebo spyware.

3. Procvicte si znalosti

Cvi¢enf /VICE MOZNOSTI/

Souvisejici dil¢i vyukovy cil: DVC_Jste pouceni o hrozbach a nasledcich zneuziti citlivych Gdajd.02_03: Dokazete
charakterizovat cilové skupiny, které by se mohly stat obétmi nevhodného obsahu.

Zaddni: Pro kterou skupinu lidi predstavuje nevhodny obsah nejvétsi hrozbu?
Ukol: Vyberte spravné odpovédi - pouze jedna odpovéd je spravna.

@ starilidé

@ détimezil12a 18 lety

@ viechny déti mladsi 15 let

@ viechny déti starsi 15 let

Rodic¢ovska kontrola a podobné nastroje jsou dobrym zplsobem, jak ochranit déti pred nevhodnym
obsahem, nikdy vSak nebudete mit naprostou kontrolu nad tim, na co na internetu narazi. Ddlezité je
naucit je se nevhodnému obsahu vyhybat a jak se v pfipadech, kdy se s nim setkaji, zachovat.
Komunikace je v téchto pfipadech klicova.

Vétsina webovych stranek s nevhodnym obsahem neni nelegdini, a proto je pouze na Vas jako na
rodi¢ich kontrolovat, co déti na internetu délaji. Pfedstavte si internet jako velké mésto, ve kterém Ziji
dobfi i zli lidé. Stejné jako byste nenechali své dité potulovat se v noci venku po mésté bez dozoru, tak
ho také nenechejte samotné “potulovat se” po internetu a dohlédnéte na jeho aktivity.

Co mohu délat, kdy7 rozpoznam obsah na webové strance jako nevhodny?

Informovat spravce prislusné aplikace (webovy prohlize¢, socialni sit atd.)
Informovat policii nebo jinou instituci

Zacit pouzivat software, ktery blokuje nevhodny obsah (napf. rodicovska kontrola)
Poucit déti o tomto tématu
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Pfi uzivani aplikaci mate moznost kontaktovat spravce dané aplikace (napf. Google, Facebook) a
informovat ho o nevhodném obsahu, na ktery jste narazili. VétSinou najdete pfislusné tlacitko, které
Vam zprostredkuje kontakt se spravcem, v nastaveni aplikace.

O svém nalezu muzete také informovat policii. Je potfeba podrobné popsat zdroj, kde jste na obsah
narazili.

Rodicovska kontrola jsou softwary, s jejichz pomoci mohou rodice kontrolovat aktivity svych déti na
internetu. Jejich hlavnim Ukolem je zamezit détem v pfistupu k nevhodnému obsahu na internetu. Lze
je aplikovat na vyhledavace, servery pro sdileni videi nebo pfimo u poskytovatele internetového
pfipojeni. Nej¢astéjSimi typy rodi¢ovské kontroly jsou:

@ Nastavenirodic¢ovské kontroly pfes Wi-Fi router

@ Aplikace monitorujici aktivity déti na internetu

@ Omezeni pfistupu na internet v nastaveni Wi-Fi

@ Rodicovskd kontrola na webovych prohlizecich

Existuje nékolik zpUsobl internetové ochrany, které dokazi zamezit v pfistupu k nevhodnému obsahu
nejen détem, ale i Vasim zaméstnancim, jez by stranky s napf. pornografickym ¢i extremistickym

obsahem mohly rozptylovat v praci.

Ktery program, filtr nebo doplnék je nejlepsi pro zamezeni pristupu k nevhodnym webovym strankdm?

Anti-Porn

Anti-Porn je diky své mozZnosti prizplsobeni a jednoduché ovladatelnosti jeden z nejznaméjsich a
nejpouzivanéjsich programi k zamezeni pfistupu k pornografii na internetu. Tento program sam
automaticky rozpozna a oznadi obsah jako pornograficky a okamzité k nému zamezi pristup. Dalsi
vyhodou tohoto programu je jeho velkd databaze, kterd obsahuje seznam nékolika tisic nevhodnych
stranek a kterd je pravidelné aktualizovana.
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K9 Web Protection

Dalsi program, ktery filtruje obsah a chrani Vas pfed skrytymi nastrahami internetu. Je zdarma a je
mozné ho nainstalovat jak na zafizeni Windows, tak na zafizeni Mac OS. Lze ho vyuzZit k ochrané pred
malwarem i k filtrovani nevhodného obsahu. Snadno se instaluje, nastavuje a ovlada. Nevhodné
stranky tfidi do kategorii podle obsahu - pornografické, socidlni sité, nasilny obsah atd.

@ K9 Web Protection Administration
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Kurupira Web Filter

Méné znamy a rozsifeny program, ktery vsak zvlada svou ulohu tfidéni obsahu velmi dobfe a zaroven
je orientovany na zacinajici uzivatele. Vyhodou je, Ze licence k tomuto programu je zdarma. Pristup do
programu je chranén heslem, takZze pouze ti, ktefi ho znaji, mohou nastavovat a upravovat filtry.
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f Kurupira Web Fils

iWebFilter

iWebFilter obsahuje Sirokou databazi nevhodného obsahu, klicovych slov a webovych stranek. Kazdy
uZivatel ma moznost tuto databdzi rozsifit o vlastni obsah, ktery povaZzuje za nevhodny. Filtrovani
obsahu lze nastavit na webové prohlizece, Instant Messengers (= sluzba pro okamZzité zasilani zprav),
e-mailové klienty a dalsi aplikace. Dale tento program poskytuje moznost ¢asové omezit pristup k
internetu, limit pro pfenos dat a detailni zdznamy o udalostech.

€

¥ Users and Groups " | Filtering Is: Disabled
E - You are logged on as:
¥ Logs and Charts !

3

Fiter harmiful websites

* Internet Timetable

———

¥ Traffic Limits

¥ Settings

Schedule internet use
Biock fallen language
Limit Internet Traffic

Log all online activities
Pratect privacy
Customizable for each user

Big built-in database

httpiwswew.flashpeak.com

Copyright @ 2009 FlashPeak Inc

V pfipadé, Ze na néco nevhodného na internetu narazite, vypnéte obrazovku nebo od ni odejdéte a
dale se na obsah nedivejte. Pokud zjistite, Ze se VaSe dité pfi surfovani po internetu dostalo k
nevhodnému obsahu, nevycitejte mu to. Jestli ale zjistite, Ze se Vase dité Umysiné divd na
pornograficky ¢i nasilny obsah, méli byste tento problém zacit fesit. Je nutné vzit v potaz vék ditéte a
zavaznost obsahu a pripadné vyhledat odbornou pomoc, napf. v pedagogicko-psychologické poradné.

Organizace Insafe a INHOPE spolupracuji prostfednictvim sité Center pro bezpecnéjsi internet (SIC),
ktera se nachdazeji po celé Evropé. Tato centra se obvykle zahrnuji informacni stfedisko, linku bezpeci,
horkou linku a panel pro mladez. Horké linky, které se vénuji odstrafiovani nelegéiniho obsahu na
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internetu, se nachazeji ve 30 evropskych zemich a snaZi se zarucit bezpecny internet pro déti a mladez.
Prostfednictvim fady sluzeb SIC reaguji na nejnovéjsi problémy na internetu, snazi se je fesit a
pomahaji propagovat mnozstvi pfilezitosti, které online svét nabizi.

Jak nahlasit nevhodny obsah?
Co délat, pokud se Vy nebo Vase dité dostanete do kontaktu s nevhodnym obsahem, ktery podnécuje
nasili ¢i nenavist:

@ Pokud se jednd o nelegalni obsah, kontaktujte policii

@ Kontaktujte organizace zabyvajici se bezpecnosti na internetu, kterda Vadm pomlzie s
odstranénim ¢i zablokovanim obsahu (napf. Centrum pro bezpelnéjsi internet (SIC):
https://www.bezpecnenanetu.cz/cs/stoponline/ )
Nahlaste svlj nalez spravci stranky ¢i aplikace
Upravte nastaveni Vaseho pocitace
Obratte se na odbornika, ktery pomUze Vasemu ditéti se s traumatickym zaZitkem vyrovnat
Promluvte si se svym ditétem
ZUstante v klidu

Kratka videa s ndvody, jak spravné upravit nastaveni na nejuzivanéjsich platformach:

Kontrola soukromi na Facebooku
https://www.youtube.com/watch?v=wN3jz2Mv_ME&feature=emb_title

Omezeny rezim na YouTube
https://www.youtube.com/watch?v=XuXnatkASTQ&feature=emb _title

Bezpecné vyhledavani Google
https://www.youtube.com/watch?v=LK-MIwjQz20&feature=emb_title

Zabezpeceni a spyware

Vétsina pocitacll, které jsou k dispozici na verejné pristupnych mistech (napf. knihovny, kavarny,
Skoly,atd.), obsahuje monitorovaci software, ktery sleduje aktivity na pocitaci a zachycuje vSe, co se na
obrazovce déje. Tyto softwary a podobné sledovaci nastroje monitoruji vSechny druhy ¢innosti na
pocitaci a tim padem ohroZuji citlivé osobni Udaje osob, které s pocitacem pracovaly. Antiviry a
firewally neposkytuji dostatecnou ochranu pred spywary a Utoky na soukromi uZivatelll. Spyware se
nejcastéji dostane do pocitace stazenim néjakého programu, ke kterému byl pfipojen, prostfednictvim
e-mailovych pfiloh nebo se mlze tvarit jako skutecny program a po instalaci mUze byt témér nemoziné
ho odhalit a odebrat bez pomoci specidlniho nastroje uréeného k jeho odstranéni. Ochrana a
preventivni opatfeni hraji dllezitou roli v ochrané Vaseho soukromi pfed spywary a podobnymi
vnéjsimi Utoky. Zminéné monitorovaci programy Ize nainstalovat i do Vaseho soukromého pocitace, a
tedy mit neustale prehled o tom, co Vase dité na internetu déla.

Tipy, jak rozpoznat podezrelé stranky a aplikace:

@ Zkontroluje, zda URL stranky je stejna jako ta, kterou vZdy pouzivate.

@ Davejte si pozor na e-maily od lidi, které neznate. Pokud si nejste jisti, o co se jedn3,
neotevirejte odkazy a pfilohy v e-mailech.

@ Zkontrolujte, zda se znacka jevi stejna na vSech svych platforméach a zda jeji logo neni nahodou
rozmazané.

@ Pokud obdrzite e-mail s chybami, ve kterém Vas odesilatel zada o zadani prihlasovacich udajl
a aktualizaci informaci na Vasem profilu, s nejvétsi pravdépodobnosti se jedna o podvod.


https://www.youtube.com/watch?v=wN3jz2Mv_ME&feature=emb_title
https://www.youtube.com/watch?v=LK-MIwjQz20&feature=emb_title
https://www.youtube.com/watch?v=XuXnatkASTQ&feature=emb_title
https://www.bezpecnenanetu.cz/cs/stoponline/
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@ Podivejte se na hodnoceni aplikaci pfedtim, neZ se je rozhodnete stahnout do Vaseho zafizeni.
Pokud ma aplikace hodné uZivatell a kladnych hodnoceni, neni se ¢eho bat. Nema-li zadné
hodnoceni, pokuste si ji provéfit na internetu. Podvody jsou obvykle identifikovany pomérné
rychle a lidé o nich prostrednictvim internetu informuji ostatni.

@ Jestli Vas aplikace 7ddd o zadani velkého mnoiZstvi osobnich Udajd nebo o poskytnuti
prihlasovacich Udajd k Vasim uctlim na socidlnich sitich, jedna se nejspis o podvrh.

Osobni udaje

Dalsi problém, ktery souvisi s nevhodnym obsahem, je zverejiiovani osobnich udajd. Cokoliv se
rozhodnete pridat na internet si mUZe kdokoli a kdykoli zobrazit nebo stdhnout a pouzit v jiném
kontextu nebo Vase Udaje néjakym zplsobem zneuZit.

Osobni Udaje jsou typem informaci, které potfeba chranit nejvice.

Definice
Americkd nezavisld vladni agentura General Services Administration (= Sprava obecnych sluzeb)
definuje osobni Udaje jako “Udaje, s pomoci kterych Ize rozeznat ¢i dohledat totoznost jedince, a to

bud za pouziti jednoho nebo kombinace nékolika Udajd, které jsou spojeny nebo je lze spojit s
konkrétnim jedincem.”

Za osobni Udaje se povazuji:

Jména: Vase jméno a pfijmeni, Vase rodné pfijmeni a rodné pfijmeni Vasi matky

Cisla dokladd: ¢islo socidlniho zabezpeceni, &islo fidi¢ského prikazu, &islo pasu, dislo
pojisténce, Cislo darfového poplatnika, ¢islo kreditni karty nebo ¢islo bankovniho uctu

Adresy: adresa bydlisté a e-mailova adresa

Biometrie: snimek sitnice, otisky prstl, geometrie obli¢ejovych ryst nebo hlasovd biometrie
Telefonni ¢isla

IT Udaje: MAC adresa (Media Access Control) nebo IP adresa (Internet Protocol)

Pro¢ je ochrana osobnich Udaji tak dllezitd? Zabezpecenim svych osobnich Udaja sniZujete riziko
krddeZe identity, chranite své finan¢ni Udaje, svou zaméstnatelnost a reputaci podniku, predchazite
moznosti, Ze budete okradeni, a mnoho dalsiho.

Tipy, jak zabezpecit své Ucty a udrzet své soukromi na internetu pod kontrolou:

Zkontrolujte nastaveni soukromi u vSech svych Uc¢tl na socialnich sitich

Nastavte si silnd hesla a pravidelné je aktualizujte

Nesdilejte s nikym sva hesla

Stahnéte a nainstalujte si nové aktualizace operacniho systému nebo softwaru do svého
telefonu, tabletu Ci pocitace ,jakmile budou k dispozici

Nepridavejte si do svych kontaktl na socidlnich sitich osoby, které mimo internet neznate
Pokud Vas stranka nebo aplikace 7a4da o zadani osobnich Udajl, provérte si, Ze se nejedna o
podvod

Evropska komise pfijala doporuceni o opatfenich k ucinnému boji proti nelegdinimu obsahu na
internetu. Témata, jako podnécovani k terorismu, nezdkonné nenavistné projevy nebo pohlavni
zneuzivani déti, stejné tak jako porusSovani prav duSevniho vlastnictvi a ochrany spotiebitele na
internetu, vyZaduji silny koordinovany pfistup celé EU. Tento pfistup je plné v souladu se Smérnici EU o
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autorském pravu, kterd zahrnuje Siroce diskutované aspekty odpovédnosti platforem na internetu. Je
také pIné v souladu s revizi Smérnice o audiovizualnich medialnich sluzbach.

Je nutné, aby internetové platformy byly odpovédnéjsi za spravu svého obsahu. Zminéné doporuceni
navrhuje spoleény pfistup k rychlému a iniciativnimu zjistovani, odstrafiovani a prevenci opétovného
vyskytu urcitého obsahu na internetu:

Jasnéjsi postupy pro poddavani zprav a preventivni opatfeni
Efektivnéjsi ndstroje a proaktivni technologie

Silnéjsi zaruky pro zajisténi zakladnich prav

Zvlastni pozornost vénovana malym podnikdm

BliZsi spoluprdce s verfejnymi organy

4.Procvicte si znalosti

Cviéeni /VICE MOZNOSTI/

Souvisejici diléi vyukovy cil: DVC_ Vite, jak se chranit pred nevhodnym obsahem. 03_05: DokaZete
vyjmenovat osobni Udaje, které by nemély byt zvefejiiovany na internetu.

Zaddni: Jaké jsou zakladni zplsoby ochrany osobnich udaji?

Ukol: Vyberte spravné odpovédi - vice odpovédi mdze byt spravnych.
Neposilejte své fotografie lidem, které neznate.

Neprozrazujte sva hesla ani blizkym pratelim.

Neotevirejte prilohy zprav a e-mail(, jejichz odesilatele neznate.
Nenavstévujte 7adné socidlni sité.

Internet matters.org: https://www.internetmatters.org/issues/inappropriate-content/learn-about-it/#age-
ratings

CNET.com: https://download.cnet.com/Anti-Porn/3000-27064 4-10207334.html

K9 Web Protection: https://www.downloadsource.net/1771222/kS-web-protection

Soft free download (Soft 32): https://kurupira-web-filter-and-parental-control.soft32.com

Softpedia: https://www.softpedia.com/get/Internet/Other-Internet-Related/iWebFilter.shtml

Zapamatujte si

Shrnuti

Existuje mnoho druhd nevhodného obsahu. Mezi nejcastéjsi patfi:
Pornografie

Nasili a extremismus

Nebezpelné zbozi

Rasismus a nenavist


https://www.internetmatters.org/issues/inappropriate-content/learn-about-it/#age-ratings
https://www.internetmatters.org/issues/inappropriate-content/learn-about-it/#age-ratings
https://www.softpedia.com/get/Internet/Other-Internet-Related/iWebFilter.shtml
https://kurupira-web-filter-and-parental-control.soft32.com/
https://www.downloadsource.net/1771222/k9-web-protection/
https://download.cnet.com/Anti-Porn/3000-27064_4-10207334.html
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@® Pro-Ana webové stranky
@ \Webové stranky s extremistickym obsahem

Pfestoze je tento obsah Casto nezadouci a Skodlivy, nemusi byt vzdy nelegdlni. Setkdni s nevhodnym
obsahem mUZe byt neprijemné, at uZ je nebo neni legdlni.

Obecné se doporucuje obratit se s nelegalnimi nalezy na policii. Nejdalezitéjsi je vSak jednat rychle a
zabranit dalSimu Sifeni nevhodného a nelegalniho obsahu. Pokud se setkate s nelegdlni pornografii Ci
strankami s extremistickym obsahem, nahlaste svij nalez na policii.

Déti urcitého véku by s nevhodnym a nebezpecnym obsahem vibec nemély pfijit do styku. Rlzné
filtry, které lze pouzit na webové prohlizece, jsou velmi uzitecnym nastrojem, jak tomu predejit (napft.
pokud jako klicové slovo uvedete slovo “porno” nebo “pornografie”, filtr zablokuje pFistup ke viem
strankdm obsahujici tento vyraz).

Rodic¢ovska kontrola jsou softwary, s jejichz pomoci mohou rodic¢e kontrolovat aktivity svych déti na
internetu. Jejich hlavnim Ukolem je zamezit détem v pfistupu k nevhodnému obsahu na internetu. Lze
je aplikovat na vyhledavace, servery pro sdileni videi nebo pfimo u poskytovatele internetového
pfipojeni. Nej¢astéjsimi typy rodi¢ovské kontroly jsou:

@ Nastaveni rodicovské kontroly pres Wi-Fi router

@® Aplikace monitorujici aktivity déti na internetu

@® Omezeni pfistupu na internet v nastaveni Wi-Fi

@ Rodicovska kontrola na webovych prohlizecich

NejdllezitéjSim a nejucinnéjsim prostiedkem ochrany pred nevhodnym obsahem je komunikace a
starost o to, co Vase déti délaji, o co se zajimaji a jaké jsou jejich konicky. Nastroje ochrany jako jsou
rlzna zakonna opatreni, rodicovska kontrola, softwary a podparné instituce jsou uZite¢nou prevenci,
klicova je vsak vzajemna dlvéra mezi Vami a Vasim ditétem.
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Spravné odpovédi

Zaddni: Kterd témata fadime do nevhodného obsahu?

Ukol: Vyberte spravné odpovédi. Vice odpovédi mlze byt spravnych.
Erotické umélecké vyjevy

Webové stranky s rasistickym nebo nenavistnym zamérenim
Akéni filmy

Prodej nebezpecnych vyrobk

Vélecny dokumentarni film s nasilnym obsahem

Zaddni: Jaky obsah naleznete na pro-ana strankach?

Ukol: Vyberte spravné odpovédi - pouze jedna odpovéd je spravna.
@® oplzly, nemravny obsah
@ odkazy na videa a fotografie zobrazujici nasili
@ propagace sebeposkozovani, sebevrazdy a ndsilnych her
@ diskuze o anorexii

Zaddni: Pro kterou skupinu lidi pfedstavuje nevhodny obsah nejvétsi hrozbu?
Ukol: Vyberte spravné odpovédi - pouze jedna odpovéd je spravna.

@ starilidé

@ détimezi12 a 18 lety

@ viechny déti mladsi 15 let

@ viechny déti starsi 15 let

Zaddni: Jaké jsou zakladni zplsoby ochrany osobnich udaji?
Ukol: Vyberte spravné odpovédi - vice odpovédi mdze byt spravnych.
@® Neposilejte své fotografie lidem, které neznate.
@ Neprozrazujte sva hesla ani blizkym prateldm.
@ Neotevirejte pfilohy zprav a e-mailQ, jejichZ odesilatele neznate.
@ Nenavstévujte zadné socidlni sité.



