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Protecao contra conteudos improéprios

Introducdo

Nesta época digital, a Internet oferece imensas maneiras de explorar um mundo virtual sem as
limitacGes do mundo real. O contelddo da Internet ndo é dividido em areas apropriadas a idade ou
ao desenvolvimento. E esse é o problema! Alguns conteddos podem ser ilegais, inapropriados,
ofensivos ou impréprios para determinadas faixas etdrias. Sem supervisdo ou orientacdo, qualquer
pessoa, mesmo uma crianca pequena, pode encontrar conteddos que sejam perturbadores,
explicitos ou inapropriados. Muitos websites perturbadores ndo sdo ‘ilegais’, o que significa que
ninguém os controla ou gere. A visualizagdo acidental de conteudos online pode ter um efeito
traumatico, especialmente em criangas. Alguns exemplos de conteldos inapropriados sdo a
promocdo do ddio com base na racga, religido, deficiéncia, preferéncia sexual, o extremismo
violento, contelido sexualmente explicito e violéncia real ou simulada. E importante que os pais
protejam e orientem os seus filhos quando estes ddo os seus primeiros passos na Internet, e educa-
los para que se tornem utilizadores responsdaveis e independentes da Internet.
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Relevancia Pratica — Assim poderdas aplicar os conhecimentos e competéncias aqui adquiridos

Depois de aprenderes os contelddos desta unidade, saberas o que é contelddo imprdprio, o que este
abrange e como te protegeres contra o mesmo.

Além disso, aprenderas mais sobre métodos de difusdo de conteudos inapropriados e sobre o seu
impacto na vida quotidiana.
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Conteldo improprio € um termo usado para caracterizar um vasto e cada vez maior niumero de
diferentes tipos de contetdo problematico online.

CONTENT WARNING!

Geralmente, contelddo improprio é tudo o que viola os direitos das criangas, como definidos na
Convengado sobre os Direitos da Crianga, e tudo o que viola os direitos humanos, como definidos na
Declaracdao Universal dos Direitos Humanos, em particular o direito a vida, a privacidade, a
informacdo, a protecdo, e o direito de participar na sociedade, de ser protegido contra abusos e
violéncia. Este tipo de conteldo pode compreender qualquer coisa desde o discurso de édio até as
imagens de autoflagelacdo ou websites ‘pré-ana’ (promotores da anorexia). O conteudo inapropriado
pode incluir os seguintes topicos:

e Pornografia
Comportamentos violentos ou extremistas
Produtos perigosos
Racismo ou 6dio
Websites pré-anorexia (‘pro-ana’)
Websites com contelddo extremista

De maneira a melhor caracterizar estes subtdpicos, vamos explora-los em pormenor:

Pornografia

A pornografia caracteriza-se por ser uma descri¢cdo explicita ou uma imagem destinada a estimular
sentimentos sexuais. No entanto, a pornografia pode ou ndo ser obscena; pode ndo ser obscena se se
argumentar que a obra tem valor literdrio, artistico, politico ou cientifico. Contudo, a falta de consenso
dificulta as tentativas objetivas de estipular uma so definicdo de pornografia.

Definicdo

As definicdes de pornografia variam consoante a época e o local: algo rotulado como pornografia ha
uns anos pode ser agora considerado apenas erdtico. A pornografia na Internet é qualquer
pornografia acessivel pela Internet, primariamente via websites, partilha de ficheiros peer-to-peer
(entre pares), ou através de grupos de noticias da Usenet. A disponibilidade do acesso publico
generalizado a World Wide Web no final dos anos 90 levou ao crescimento da pornografia na
Internet.
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Seguem-se alguns exemplos de Pornografia na Internet:

e Representacdes de nudez em que o sujeito esta nu ou minimamente vestido, e em que a
roupa ndo seria aceitavel num contexto publico apropriado.

e Representacbes, animacgdes ou ilustracdes de atos sexuais ou poses sexualmente sugestivas.

e Conteudos que retratam fetiches sexuais.

e Conteudo obsceno ou profane.

e (Conteudo que retrata, descreve ou encoraja a bestialidade.

o AplicagBes que promovem entretenimento relacionado com o sexo, servigcos de escort ou
outros servigos que possam ser interpretados como proporcionando atos sexuais em troca de
compensagdes.

Comportamentos violentos ou extremistas

A violéncia ndo é apenas da esfera dos jogos de computador ou dos filmes. A Internet também |he da
algum palco, especialmente em portais de partilha de videos, onde aparecem videos brutais de acdo
ao vivo, bem como ataques ou eventos reais com um fim tragico. Existem mesmo portais
especializados na recolha de links com fotos ou videos cruéis.

O conteddo violento comum na Internet refere-se a representacBes graficas ou descricBes de
violéncia realista ou ameacas de violéncia a qualquer pessoa ou animal. Também existem aplicacdes
gue incluem manifestacdes de violéncia. Estas aplicacdes podem promover automutilagdo, suicidio,
disturbios alimentares, jogos aparentemente inofensivos, ou outros atos que possam resultar em
ferimentos graves ou morte.

Em casos extremos, pode encontrar-se conteudo relacionado com terrorismo, inclusive conteudo que
promove atos terroristas, incita a violéncia ou celebra ataques terroristas.

Nao esquecer

O conteudo relacionado com o terrorismo ou a violéncia pode server um propdsito educacional,
documental, cientifico ou artistico. Para esse tipo de propdsito, é necessario considerar
cuidadosamente a utilizacdo do conteldo e explicar consistentemente a nocividade desses
comportamentos.

Produtos perigosos

Muitas pessoas ndo compreendem que a Internet € um meio capaz de oferecer e facilitar a venda de
explosivos, armas de fogo, municdes ou acessérios para armas de fogo. Outras possibilidades incluem
componentes que servem para o fabrico de explosivos, armas de fogo, municdes, acessorios de armas
restritos ou outras armas, bem como instru¢8es para transformar uma arma de fogo numa arma com
capacidades de disparo automaticas ou automaticas simuladas.

O “darknet market” ou “cryptomarket” é um website comercial ilegal alojado num website privado
nao-publico chamado “darknet”, o qual sé pode ser acedido com software, configuracdes ou
autorizagdo especifica. Funciona principalmente como um Mercado negro, para a venda ou
intermediacdo de transacdes envolvendo drogas, armas cibernéticas, armas fisicas, dinheiro falso,
dados de cartdes de crédito roubados, documentos falsificados, drogas ilicitas, esteroides e outros
bens ilicitos, mas também bens legais.

Racismo ou ddio

A promocédo ou incitacdo de ddio direcionada a individuos ou grupos, com base na raga ou origem
étnica, religido, deficiéncia, idade, nacionalidade, estatuto de veterano, orientacdo sexual, género,
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identidade de género, ou qualquer outra caracteristica também é um tipo comum de conteludo
impréprio associado a discriminagdo ou marginalizacdo sistémica. As afirmacdes feitas nesse sentido
pretendem provar que estes individuos ou grupos sdo desumanos, inferiores ou dignos de serem
odiados. As manifestacdes de racismo ou &dio incluem caracteristicas negativas (por exemplo,
maliciosas, corruptas, perversas, etc.), declaracdes de que o grupo é uma ameaca ou discurso que
objetiva encorajar outros a acreditar que as pessoas devem ser odiadas ou discriminadas por serem
membros de um grupo especifico.

A Internet concede espaco ilimitado para a publicacdo de praticamente qualquer conteldo, texto,
video, fotografia ou musica. Adicionalmente, qualquer pessoa — seja um individuo ou um grupo de
pessoas, Uma organizacdo ou uma empresa — pode afirmar a sua presenca na Internet através de um
blog, website ou perfil numa rede social. Apesar de todos os esforcos feitos no sentido de regular o
conteudo impréprio, as pessoas encontram sempre novas formas e oportunidades para obter esse
conteudo na Internet. As formas mais comuns de divulgagao incluem:

Websites pro-anorexia

Os websites, blogs, féruns e grupos de redes sociais ‘pré-ana’ representam um movimento que
entende a anorexia como um estilo de vida, ndo uma doenca. Os anoréticos ndo vém nada de errado
com o seu estilo de vida, mas compreendem que o seu meio ndo vé a questdo da mesma maneira e
oferece resisténcia, pelo que estes individuos rednem-se e procuram apoio uns nos outros. Através
desta validacdo da sua experiéncia patoldgica e dos seus comportamentos em websites e redes
sociais, estes garantem um sentido de feedback positivo. As opinides sobre os espacos ‘pré-ana’
variam — hd quem acredite que estes sites sdo ambientes seguros para as pessoas anoréticas
discutirem a sua doenca e apoiarem aqueles que optam pela recuperacdo, mas também hd quem
argumente que os sites ‘pro-ana’ ddo mais forca a opinido de que a anorexia nervosa ndo é uma
doenca mas uma opc¢do de vida que deve ser respeitado pelos médicos e pelas familias.

Websites com conteudo extremista

Os websites com conteldo extremistas muitas vezes parecem inocentes a primeira vista: fornecem
informacdes atrativas sobre tépicos como eventos histéricos, mas distorcem os factos e referem
outras fontes de informacdo jd manipuladas por uma percecdo alterada do mundo. Do mesmo modo,
os extremistas tendem a fazer uso, por exemplo, de apresenta¢les de grupos musicais, escondendo
conteudo extremista em textos publicados por esses grupos.

Redes sociais

Tal como acontece com os jornais e as televisGes, ndo é permitida a distribuicdo de conteudo ilegal —
tal como pornografia infantil ou conteddo violento — na Internet. Apesar de todos os esfor¢os para
regulamentar estas situacles, este tipo de contelddo continua a aparecer na Internet. Além disso, a
Internet providencia espaco para a distribuicdo de conteudo legal mas improprio, tal como
pornografia normal ou conteddo com teor violento, o que pode interferir com o desenvolvimento
saudavel das criancas.

No contexto da comunicacdo online, esta a tornar-se cada vez mais comum o envio voluntdrio de
mensagens sexualmente sugestivas e imagens ou videos intimos. E com o boom das redes sociais, a
distribuicdo de tais contelddos é ainda mais facil.

Por vezes, é muito dificil dizer o que é e o que ndo é um conteldo improprio.

A pornografia € muitas vezes confundida com o termo erotismo.

Qual é a diferenca?
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Aquilo que constitui pornografia e erotismo varia consoante a perspetiva de diferentes grupos e
diferentes individuos. Esta categorizacdo é também muito passivel de variar com o tempo — aquilo que
era considerado pornogréfico no inicio dos anos 1900 pode, agora, ser considerado erético.

O critério usado para distinguir entre erdtico e pornografico estd intimamente relacionado com os
valores morais, estéticos e religiosos de cada um. Ainda que muitas pessoas pensem nestas duas
orientacGes da sexualidade humana como coincidentes, existe uma diferenca significativa entre elas.
Ao contrdrio da pornografia, o erotismo ndo apela exclusivamente aos nossos sentidos ou apetites
carnais, mas envolve também o nosso sentido estético e o nosso julgamento sobre como a figura
ilustra um ideal de beleza humana. O erotismo é uma questdo mais artistica e estética, ao passo que a
pornografia estd mais orientada para a satisfacdo instintiva das necessidades sexuais.

Classificacdo da pornografia em termos de psicologia:
e soft =tudo o que é erdtico, desde um ato artistico até um indicio de um ato sexual
e hard = representacdo direta de um ato sexual, incluindo detalhes dos genitais, a sua
estimulacdo, erecdo, penetracdo e ejaculagdo
e desviante = representacdo direta de desvios e praticas sexuais que ndo ocorrem numa vida
sexual comum e geralmente aceite numa dada cultura (sociedade) — por exemplo, praticas
com criancas, praticas sadomasoquistas, etc.

Pornografia versus pornografia infantil

Nem todas as representacdes do corpo nu constituem pornografia. Para serem consideradas
pornografia, as obras em questdo devem ter o propdsito de induzir ou aumentar a excitacdo sexual
(a representacdo de um drgdo genital num livro de biologia, por exemplo, ndo é pornografia). Por
conseguinte, a determinacdo de uma obra como pornografica, baseia-se, por si propria, no
sentimento moral dominante.

A pornografia infantil é aquela que retrata ou usa uma crianga ou uma pessoa que parece ser uma
crianca. Atualmente, a pornografia infantil inclui imagens de criangas retratando posicGes de
relagdes sexuais reais ou fingidas (em casos extremos, pode nem sequer ser possivel ver os 6rgaos
genitais expostos). As leis europeias e nacionais proibem a producdo, distribuicdo, importacdo,
rececdo ou posse de qualquer imagem de pornografia infantil. A violacdo das leis de pornografia
infantil € um crime grave, e os infratores condenados enfrentam penas legais severas.

1.Aplicar conhecimento

Exercicio de ESCOLHA MULTIPLA

Objetivo especifico associado: OE__ Saber caracterizar conteldo impréprio.01_01: Saber nomear tipos de
conteudo impréprio.

Situagdo: Quais tépicos podem ser considerados conteudo improéprio?
Tarefa: Escolher as opg¢des corretas usando o principio da escolha multipla: pode haver mais do que
uma resposta certa.

e Arte com imagens erdticas

e Websites com conteldo racista ou de ddio

e Filmes de acdo em geral

e Venda de produtos perigosos

e Filmes documentais sobre guerras com violéncia extrema
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J4 existem vdrias instituicdes que supervisionam a disposicdo dos contetdos online. E positivo ser
capaz de distinguir a qualidade e credibilidade da informacdo e saber como lidar com material
ameacador.

Common Sense Media

A Common Sense Media é uma organizacdo que classifica filmes, séries, livros, aplicacGes e outros
conteldos consoante a sua adequacdo para diferentes faixas etdrias. Também permite aos
utilizadores da sua plataforma que avaliem esses conteldos, nomeando a idade para a qual sdo
adequados.

Kids-In-Mind

A Kids-In-Mind é uma plataforma que providencia resumos detalhados de filmes, descrevendo o que a
crianca podera ver no filme, ainda que ndo faca recomendacbes especificas sobre a adequacdo do
conteudo a uma determinada faixa etaria.

Outras opgdes

A base de dados cinematografica do IMDb também fornece informacgdo bastante Util. Na sec¢do de
“detalhes do filme” de qualquer obra, encontra-se o “guia dos pais” (“Parents Guide”) e, clicando no
link “ver informacGes sobre o conteldo” (“view content advisory”), é possivel aceder a informagdo
detalhada, incluindo as recomendac¢8es de idade especificas para cada pais, consoante os critérios
nacionais (toda esta informacdo é exclusivamente em inglés).

Existem também variadas plataformas que permitem perceber se um determinado contelddo é
adequado para criangas — muitas destas usam uma escala de classificacdo baseada no nivel de
violéncia e teor explicito contido num meio de comunicagao.

Em baixo apresentam-se algumas das questBes a ter em mente para fazer uma escolha informada
sobre a adequacdo de uma aplicacdo, website ou conteudo:

Classificagdes de videoclipes musicais online

Estas classificacGes aparecem nas duas maiores plataformas de partilha de video, o VEVO e o YouTube.
No YouTube, é possivel encontrar a etiqueta ‘Partner Rating’ por baixo do video em questdo, a qual
revelard se o mesmo se destina a maiores de 12, 15 ou 18 anos (PG12, PG15, PG18). No VEVO é
possivel encontrar o simbolo da classificacdo no canto superior esquerdo do video. Também é possivel
clicar no botdo ‘I’ para mais informacdes sobre a classificacao.

Classificagdes PEGI de jogos online

As InformacgGes Pan-Europeias sobre Jogos (ou PEGI, na sigla em inglés) sdo usadas para aconselhar
guais os videojogos adequados para adolescentes, jovens ou adultos, consoante o tipo de contelddo
apresentado. As classificacGes PEGI foram introduzidas em 2003 e vdo desde o PEGI! (Controlo
Parental Recomendado), passado pelo PEGI 3, PEGI 7, PEGI 12, PEGI 16, até ao PEGI 18, sendo que o
ndmero esta relacionado com a idade para a qual o jogo é apropriado. Assim, se um jogo tiver uma
classificacdo PEGI 7, é adequado para criancgas a partir dos 7 anos. Estas classificaces sdo legalmente
vinculativas, pelo que é ilegal vender um jogo PEGI 18 a uma crianca. Sublinhe-se que estas
classificacBes ndo estdo relacionadas com o nivel de dificuldade do jogo, apenas com a adequacgdo do
conteudo.



Co-funded by the
Erasmus+ Programme
of the European Union

™ ™ ™ ™

Dlgal 2 [ SlEe & (e 2

Plataformas On-demand

Em plataformas como a Netflix, BBC iPlayer e Amazon Prime, é possivel encontrar as classificacdes
etdrias exibidas no proprio conteldo presente nos respetivos catdlogos. O modo de apresentacgdo e as
escalas de classificacdo podem variar entre plataformas mas as classificacdes alertam sempre para a
presenca de teor para adultos ou ‘linguagem forte’ em qualguer conteudo.

Idade minima de utilizacdo de redes sociais

Os termos e condicdes da maioria das redes sociais recomendam que criangas com menos de 13 anos
ndo devem fazer uso dessas plataformas. A razdo por detras desta idade minima ndo esta afeta ao
facto de que o conteudo na plataforma é improéprio para menores de 13 anos, mas estda sim ligada ao
COPPA (Children’s Online Privacy Act), uma lei Americana aprovada para proteger a privacidade de
menores de 13 anos na Internet.

ClassificagBes etarias das aplicacbes

Tanto a Google Play Store como a Apple App Store utilizam classificacdes de aplicacBes para realcar o
nivel de conteddo sexual, palavrdes, tematicas para adultos e abuso de substancias que podem estar
presentes numa app.

Abreviaturas relacionadas com acessibilidade gue podem ser encontradas na Internet (fonte:
Classificacdo da Motion Picture Association):

o G: filme infantil, completamente seguro

e PQG: Pais podem considerar a possibilidade de deixar os filhos ver

e PG-13: Menores de 13 sé devem ver se acompanhados pelos pais

e R:Menores de 17 sé devem ver se acompanhados pelos pais

e NC-17:Ndo adequado a menores de 18 anos

N3o esquecer

Os controlos parentais, as definicGes de privacidade e variadas classificacdes sdo ferramentas Uteis
para ajudar a minimizar os riscos que as criancas podem enfrentar na Internet, mas estes ndo sdo
100% eficazes. E muito importante incutir nas criangas competéncias como pensamento critico e
resiliéncia, de modo a que estes saibam o que fazer face aos riscos. E crucial encoraja-los sempre a
falarem com um adulto se encontrarem alguma coisa que os perturbe quando navegam online.

Quando as criancas comecam a usar a Internet, deve conversar-se com elas sobre o que podem
encontrar no espaco digital. E essencial ajuda-los a compreender que, por vezes, podem contactar
com coisas que preferiam ndo ver, ou que os pais preferiam que elas ndo vissem. Estas conversas
devem ser frequentes.

As medidas recomendadas para evitar o contacto com conteldo inapropriado sdo:
e Explicar os limites de idade e os sites improprios para certas idades;
e Falar com outros pais e com a escola;
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e Chegar a acordo sobre regras basilares;

e Manter a calma e uma postura tranquilizante;

Proceder a verificacdo da idade em websites pornograficos comerciais;
Encorajar o pensamento critico;

Falar sobre o que é falso e o que é real;

Explicar os beneficios do uso consciente da tecnologia.

Nao esquecer
E importante criar um ambiente de didlogo continuo e interessar-se sempre pelo que as criancgas estdo
a fazer online.

2. Aplicar conhecimento

Exercicio de ESCOLHA MULTIPLA

Objetivo especifico associado: OE_ Saber caracterizar contelddo impréprio.01_02: Saber nomear
métodos de difundir contelddo inapropriado e obter informacao sensivel.

Situagdo: Qual é o conteldo debatido em websites ‘pré-ana’?
Tarefa: Escolher a opcdo certa usando o principio de escolha multipla: apenas uma frase é verdadeira.
e Materiais obscenos
e Videos e fotos com teor violento
e Promocgdo de automutilacdo, suicidio ou jogos violentos
e Anorexia

Sem supervisdo, 0s jovens tém acesso a um mundo praticamente sem limites, pelo que os pais devem
estar cientes dos riscos. A Internet da liberdade a qualquer pessoa para publicar e criar quaisquer
conteudos, pelo que é possivel que as criangas contactem com contelddo que prefeririam ndo ter
visto, ou acedam a websites que sdo inapropriados para a sua idade. O termo imprdprio significa
coisas diferentes para pessoas diferentes, desde palavrdes até imagens ou videos pornograficos, e o
gue é inadequado para as criancas também se altera a medida que estas crescem e se desenvolvem.
H4 uma série de coisas na Internet que pode perturbar as criancas, e afetar o que devia ser uma
experiéncia saudavel online. E importante lembrar que o conteldo impréprio inclui materiais
pornograficos, mas também pode incluir conteudo relacionado com édio racial, distUrbios alimentares
ou sites de jogos de azar.
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Que conteudo é imprdprio para criancas?

Conteudo imprdprio inclui, na maioria dos casos, informacdes ou imagens que perturbem as criancas,
ou informacdes que possam conduzir a crianga a comportamentos ilegais ou perigosos. Isto pode
incluir:

e  Material pornografico;

e Conteudo que contenha palavrdes;

e Websites que encorajem o vandalismo, crime, terrorismo, racismo, distlrbios alimentares ou
até o suicidio;

e Imagens, videos ou jogos que exibam imagens de violéncia ou crueldade para com outras
pessoas ou animais;

e Sites de jogos de azar;

e Chatrooms ndo moderados — espacos onde ndo ha ninguém a supervisionar a conversa e a
banir comentdrios improprios;

e (Conteldo sexista ou sites que retratem as mulheres em papéis muito tradicionais que nado
refletem valores e expectativas contemporaneas.

Geralmente quase todas as pessoas sdo afetadas pelo conteldo improéprio, e é possivel estipular
diferentes categorias para definir as questdes especificas da protecéo:

e Pré-escolar (0-5 anos)

e |dade escolar mais jovem (6-11 anos)

e |dade escolar mais velha (12-15 anos)

e Juventude (15-18 anos)

e Adultos

Pré-escolar

Cada vez mais criangas em idade pré-escolar tém acesso aos computadores, smartphones e tablets
dos pais para jogar jogos, usar diversas aplicacBes e ver os seus programas de televisdo preferidos. Ha
algumas medidas simples que se podem implementar para garantir que este uso da Internet é seguro.
E necessario construir uma relacdo saudavel com o conteldo adequado, através da exploracio do
mesmo com a crianga, da instalacdo de prote¢des de controlo parental, do uso de senhas que
restrinjam a sua admissdo e do estabelecimento de limites/regras para a vivéncia online.
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Idade escolar mais jovem

A utilizacdo precoce da tecnologia digital tem demonstrado algumas vantagens, como a melhoria dos
conhecimentos linguisticos e a promocdo do desenvolvimento social e da criatividade das criancas.
Contudo, os contactos com a tecnologia ndo estdo imunes de riscos para as criangas pequenas, que
podem ter contacto com contelddo imprdéprio ou comecgar a copiar o que as criancas mais velhas
fazem online. Neste caso podem aplicar-se as mesmas medidas de protecdo recomendadas para as
criancas em idade pré-escolar, e complementda-las com as seguintes sugestdes: usar o “modo avido”
(que impede a comunicacdo com outras pessoas através do dispositivo em questdo); falar com
criangas mais velhas sobre os seus comportamentos online e aquilo que mostram a criancas mais
novas; e monitorizar as classificacGes etarias para perceber o que se adequa a esta idade.

Idade escolar mais velha

As criancgas nesta faixa etdria sdo o grupo que corre mais riscos, devido a variados fatores, tais como o
enorme aumento da utilizacdo da tecnologia moderna, sem instrugcdo ou supervisdo relevantes, a
ingenuidade que pode dar aso a abusos, a tendéncia para o desafio a autoridade e a procura por uma
identidade prépria que, se ndo for satisfatéria no mundo real, pode ser procurada no mundo virtual. E
normal, para determinados grupos etdrios que a sua vida virtual esteja sujeita a um controlo parental
minimo, superficial ou nulo, sendo que estes jovens tém, frequentemente, maior literacia informatica
do que os seus préprios pais, que muitas vezes percecionam a tecnologia moderna como sendo hostil
e permitem que as criangas a usem livremente para os proprios poderem relaxar. Portanto, uma
grande porcdo destes jovens utilizadores desenvolveu a sensacdo de que podem fazer qualquer coisa
no mundo virtual, sem grande sentido de responsabilidade e respeito pelos outros.

Juventude

Os estudantes do ensino secundario destacam-se pelo seu intenso uso das tecnologias modernas,
especialmente a Internet e as redes sociais, as quais originam perigos. E importante que estes jovens
estipulem defini¢cdes de privacidade na maioria das redes sociais, de maneira a que apenas 0s amigos
préoximos possam procura-los, identifica-los em fotografias ou partilharem as suas publicacGes. Deves
dizer aos jovens desta idade que tudo o que divulgarem na internet, todos os emails e todas as
mensagens enviadas poderao ficar online para sempre. E crucial enfatizar que, na Internet, sé devem
fazer coisas que ndo se importem que os pais, professores e futuros empregadores vejam, bem como
relembrar que é fulcral ndo ceder a pressdo dos colegas para enviar comentdrios ou imagens
inapropriados. Recomenda-se que se incite junto dos jovens a criagdo de uma pegada digital positiva.
Para este grupo-alvo, o mais importante é a confianca: tens de estar interessado nas suas
necessidades, falar com eles e ser mais amigo do que pai/mée.

Adultos

O conteudo direcionado para adultos também pode ser afetado por conteddo imprdprio online.
Muitos websites contém virus. Estes sdo mais frequentemente colocados em paginas com materiais
impréprios. Na maioria dos casos, trata-se de um download por engano de virus informaticos
espalhado por sites de conteldo pornografico. Esses websites sdo muito apelativos para os
cibercriminosos porque tém um grande numero de utilizadores. Além disso, as vitimas destes ataques
ficam frequentemente relutantes em denunciar um ataque cibernético ou uma contaminacdo no seu
dispositivo, se estes forem origindrios de uma visita a um website pornografico. Os virus digitais que
sdo descarregados de websites com conteddo impréprio mais comummente incluem trojans,
clickjacking, tinder bots, cat-phishing, ransomware, worms, pornware, ou spyware.



Co-funded by the
Erasmus+ Programme
of the European Union

3. Aplicar conhecimento

Exercicio de ESCOLHA MULTIPLA

Objetivo especifico associado: OE_ Reconhecer as ameacas de abuso de informacdo sensivel e o seu
impacto.02_02: Conseguir caracterizar os grupos-alvo que podem ser vitimas de contacto com
conteudo improprio.

Situagdo: Qual é o grupo-alvo grupo mais vulneravel a contetddos impréprios?
Tarefa: Escolher a opgdo certa usando o principio de escolha multipla: apenas uma frase é verdadeira.
e |dosos
e Criangas entre os 12 e 0s 18 anos
e Todas as criangas com menos de 15 anos
e Todas as criangas com mais de 15 anos

Ferramentas como o controlo parental podem ajudar a proteger as criancas dos conteldos
improprios, mas ndo é possivel verificar tudo o que eles vém na Internet. E preciso ajuda-los a evitar
conteudos improprios, e a lidar com eles se o contacto for inevitdvel. O primeiro passo é falar com
eles sobre isso.

A maioria destes websites perturbadores ndo sdo ‘ilegais’, o que significa que se manterdo online e
cabe aos pais controlar e gerir o seu acesso. Ninguém se sentiria seguro a permitir que uma crianca
vagueasse sem rumo no meio de uma grande cidade, sozinha, no meio da noite, por isso devemos
lembrar-nos que a Internet é como uma grande cidade, cheia de coisas boas e mds, um lugar onde
uma crianga requer supervisao.

O que posso fazer quando reconheco websites com conteudo impréprio?
e Informar o respetivo administrador, diretamente na aplicacdo (web browser, redes sociais,
etc.)
e |nformar a policia ou outras instituicées de relevo
e Usar ferramentas de software para bloquear o contetddo inapropriado (controlo parental)
e Falar com as criangas sobre esse tema

E possivel informar o gestor de aplicacdo quando se identifica contetdo apropriado em aplicacdes
comuns (Google, Facebook, etc.). Normalmente, é possivel encontrar o botdo em questdo nas
defini¢®es da aplicagdo.
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DENIED!

Outra opcdo é informar a policia sobre o contetddo impréprio através da especificacdo detalhada da
fonte.

Os controlos parentais sdo opg¢des presentes em softwares ou dispositivos que permitem aos pais
controlar a utilizacdo da Internet dos seus filhos. Estas opcdes impedem as criancas de acederem a
conteudos improprios ou inapropriados online. Podem ser implementados junto dos fornecedores dos
servicos de Internet, nos motores de busca, nos sites de transmissdo de video e muito mais. As
ferramentas de controlo parental mais comuns na Internet sdo:

e A configuracdo de controlos parentais comuns a toda a rede, no router

e O uso de aplicagBes de monitorizagao da quantidade de tempo passado pelas criangas na

Internet
e Arestricdo do acesso a Internet no WiFi
e Alnstalagdo de filtros de controlo parental nos browsers

Para evitar o acesso a sites problematicos ndo sé das criancas mas também de funcionarios — por
forma a restringir distracbes no trabalho -, em particular aqueles que contém pornografia, tépicos
extremistas, entre outros, é possivel recorrer a variados métodos de protecao.

Quais programas, filtros ou suplementos (add-on) sdo os melhores para restringir o acesso a sites
improprios?

Anti-Porn

Um dos programas mais conhecidos e amplamente usados para proibir visitas a websites
pornograficos. A sua popularidade deve-se principalmente a sua facil maneabilidade e facilidade de
ajuste. A aplicacdo reconhece e marca automaticamente o contelddo como erdtico e proibe de
imediato o acesso a esse espaco. Também tem uma base de dados de vérios milhares de websites
maliciosos, que é regularmente atualizada.
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Anti Porn
Filter Options Serutivity Blacklist Whitelist Language Keywords
Chat rettriction
The default setting of the fiter level has being tested to '@ﬁ
Game restriction e effective. Do NOT change it uniess you have special 'rﬂ
needs.
Log Settings
Time control -
Eye protection Migh Defauit Low
Other Options

K9 Web Protection

Outro programa de filtragem desenvolvido para proteger contra as armadilhas da Internet. Funciona
tanto como um protetor de malware e um filtro de conteldo impréprio. E gratuito e pode ser usado
tanto em Windows como MAC OS X. Adicionalmente, é fécil de configurar e operar. Os sites maliciosos
sdo categorizados por tipo de contelddo, como pornografia, redes sociais, contelddos violentos, etc.

4

@ K9 Web Protection Administration

7 HomE L&, VIEW INTERNET ACTIVITY ¥ serup (S cernere
6 You are protected by K9 Web Protection!

View Internet Activity Setup Get Holp
Oavioy blocked Web sles Customize the way X0 filens View suppod and feedback

and other Intemat events on i . the Inte=et on your @ optons for KO Web
yout computer N comsater. prtocton

Blue@Coat

Copyrght ©2006-2008 Blua Coat Systemw, Inc. Al Rghts Resarved

Kurupira Web Filter

N&o é um programa particularmente conhecido ou difundido, mas é perfeitamente capaz de cumprir a
sua funcdo, contando com um ambiente agradavel, orientado para principiantes. Uma das grandes
vantagens é que a sua licenca é gratuita. Para aceder ao programa, é necessario definir uma palavra-
passe.
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iWebFilter

Esta aplicacdo contém uma vasta base de dados de pdginas, palavras e conteldos problematicos,
sendo que o utilizador pode estendé-la. Pode definir-se um bloqueio a ser aplicado em browsers,
plataformas de mensagens instantaneas (/M) e de correio eletrdnico, e outras aplicacdes. Had também
um hordrio de acesso a Internet, limite de transferéncia de dados e registo detalhado de eventos.

Filtering is: Disabled
You are logged on as:

Fiter harmful websites
" Schedule Internet use
— Brock fallen language
1 Limit Internet Traffic

% Traffic Limits K Log all oniine activities
" — . Protect privacy
¥ Sett Customizable for each user
ings X Big built-in database

http:/www.flashpeak.com

Copyright ® 2008 FlashPeak Inc i
}

Na eventualidade de a crianga encontrar contelddo censurdvel, o adulto ndo deve permitir que se
continue a ver, deve sim desligar ou abandonar o ecra. O adulto ndo deve repreender a crianga por
navegar em locais inapropriados na Internet. Quando uma crianga procura propositadamente material
impréprio como pornografia, violéncia, etc., é necessario pensar na causa que o leva a fazer tal. £
necessario considerar a idade e o contexto, ou procurar apoio profissional, por exemplo, junto de
profissionais de aconselhamento pedagdgico-psicoldgico relevante.

A Insafe e a INHOPE trabalham em conjunto através da rede de Centros de Internet Mais Segura (Safer
Internet Centres — SICs) dispersos pela Europa — compreendendo normalmente centros de
sensibilizacdo, linhas de apoio, linhas diretas, entre outros, dedicados a remoc¢do de conteudo ilegal
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online. Os Centros de Internet Mais Segura operam em 30 paises da Europa, com a missdo de manter
criangas e jovens seguros na Internet. Através de uma variada gama de servicos, os SICs respondem as
mais recentes problematicas relacionadas com a Internet, ajudando a promover as muitas
oportunidades que o mundo online oferece, a par de abordarem os desafios que dai também surgem.

Se tu ou o teu filho se depararem com algum conteldo inapropriado que incite a violéncia ou ao ddio,
eis o que podem fazer:

e Na eventualidade do conteldo ser ou expor alguma ilegalidade (que viole as leis), deves

contactar a policia

e Contactar as organizacSes/instituicbes dedicadas ao topico da seguranga na Internet (por
exemplo, as SICs: https://www.betterinternetforkids.eu/web/portal/policy/insafe-inhope)
para que te ajudem com a remocdo/bloqueio do conteldo
Reportar o conteldo ao administrador da péagina/plataforma
Alterar as configuracdes do computador
Contactar peritos para ajudarem a crianca com a situa¢do traumatica
Falar com o teu filho
e Manter a calma

Em baixo encontram-se alguns guias rapidos em video de como proceder para definir as definicGes
mais indicadas nas plataformas mais populares, entre outras medidas que podes tomar:

Verificador de Privacidade do Facebook
https://www.youtube.com/watch?v=wN3jz2Mv_ME&feature=emb title

Modo restrito do YouTube
https://www.youtube.com/watch?v=XuXnatkASTQ&feature=emb title

Google SafeSearch
https://www.youtube.com/watch?v=LK-MIwjQz20&feature=emb title

Seguranca e spyware

Alguns computadores, especialmente em locais publicos (bibliotecas, cafés, escolas, etc.) podem
conter software de monitorizacdo que consegue captar o ecrd e, assim, constituir uma ameaca a
informagdo sensivel no ecra. Estas ferramentas de vigilancia do PC conseguem monitorizar todo o tipo
de atividade no computador. Software antivirus e firewalls ndo protegem totalmente o sistema contra
a maioria dos spywares e ameacas a privacidade. O spyware é normalmente integrado em downloads
de software, anexado a emails, ou transmitido através de redes, pelo que parece ser legitimo, mas
uma vez instalado pode ser quase impossivel detetd-lo e remové-lo sem a ajuda de uma ferramenta
dedicada a eliminacdo de spyware. A protecdo e prevencao de spyware sdo essenciais para garantir a
privacidade contra olhares curiosos e invasores virtuais. Essas medidas também podem ser instaladas
nos computadores privados para proteger pais e filhos de conteldos inadequados, monitorizando
toda a atividade online. Exemplos de ferramentas semelhantes podem ser encontrados no texto em
cima.

Em baixo, encontram-se algumas dicas para identificar websites e aplicacdes duvidosas:

e Verificar se o URL de um website é o URL principal que normalmente usas para aceder a essa
pagina.

e Desconfiar de quaisquer emails de pessoas que ndo conhecas. Em caso de duvida, ndo clicar
em ligac®es ou abrir anexos em emails.


https://www.betterinternetforkids.eu/web/portal/policy/insafe-inhope
https://www.youtube.com/watch?v=wN3jz2Mv_ME&feature=emb_title
https://www.youtube.com/watch?v=XuXnatkASTQ&feature=emb_title
https://www.youtube.com/watch?v=LK-MIwjQz20&feature=emb_title
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e Verificar se as imagens da marca (por exemplo, o logotipo) sdo fidveis — se sdo iguais em todas
as plataformas da marca — e se ndo estdo desfocadas.

e Ha erros ortograficos flagrantes no website ou em emails que pedem que inicies sessdo e
atualizes os teus dados? Se sim, entdo é provavel que se trate de um esquema.

e Verificar a app store (onde se encontram as aplicacOes) antes de fazer download de alguma
aplicacdo. Se uma app tiver boas criticas e muitos utilizadores, é pouco provavel que seja um
esquema. Se ndo tiver criticas, é boa ideia fazer mais alguma pesquisa online — os golpes sdo
normalmente identificados com bastante rapidez e as pessoas muitas vezes publicam online
sobre eles.

e Uma aplicacdo esta a solicitar muitas informacdes pessoais ou dados de login para quaisquer
contas de redes sociais? Entdo, é provavel que se trate de um golpe.

Informacdo pessoal

Uma outra questdo que devemos ter em atencdo relativamente a conteldos inapropriados tem a ver
com a publicacdo de informacdo pessoal. Toda a gente pode ver e descarregar tudo o que publicamos
online e utilizd-lo noutro contexto ou indevidamente essa informacao.

Choo (2008) delineou trés categorias de grupos organizados no ciberespaco:
1. Grupos de crime organizado tradicionais que fazem uso da tecnologia de informacdo para
potencializar as suas atividades criminosas terrestres;
2. Grupos cibercriminosos organizados que operam exclusivamente online;
3. Grupos organizados de individuos com motivacdes ideoldgicas e politicas que fazem uso da
tecnologia de informacdo para facilitar a sua conduta criminosa.

Estes tipos de crime organizado procuram explorar o ciberespaco de varias maneiras diferentes,
cometendo uma grande variedade de crimes que podem ser conduzidos ou reforcados por
computadores ou dispositivos digitais.

O tipo de informagdo mais importante para manter a privacidade é a informacdo pessoal identificavel
(em inglés, personally identifiable information - Pll).

Definicao

De acordo com a Administracdo dos Servicos Gerais dos EUA, Pll é “informacdo que pode ser usada
para distinguir ou rastrear a identidade de um individuo, quer isoladamente ou quando combinada
com outra informacdo pessoal ou informacdo identificativa que esteja ligada ou possa ser associada
a um individuo especifico”.

Alguns exemplos de informacdo pessoal identificavel sdo:

e Nomes: O teu nome complete, o teu apelido, o nome de solteira da tua mae

e Numeros de identificacdo pessoal: O teu nimero da seguranca social, o0 nimero da carta de
conducdo, o numero do passaporte, o nimero de utente, o nimero de contribuinte, o
numero da conta bancaria, ou o nimero da conta financeira

e Enderecos: A morada e o endereco de email

e Biometria: Digitalizacdo da retina, impressées digitais, geometria facial, ou assinaturas de voz

e |dentificacdo da matricula ou do veiculo

e Numeros de telefone

e Informacdo sobre bens tecnoldgicos: Enderecos MAC (Media Access Control) e IP (Internet
Protocol).
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Porque é que esta informacgdo pessoal deve manter-se privada? Proteger informacdes pessoais pode
ser Util na prevencdo de roubos de identidade, na protecdo as informacdes financeiras, para se evitar
ser roubado, para proteger a empregabilidade e reputacdo dentro de uma empresa, e muito mais...

Seguem-se algumas dicas para manter a seguranca das contas e garantir controlo da privacidade
online. Também podes ler mais sobre como proteger a tua identidade.

e Fazer uma verificacdo de privacidade, passando pelas definicdes de todas as contas de redes
sociais;

o Definir palavras-passe fortes e atualizar senhas antigas

e N3o partilhar passwords

e Garantir que descarregas e instalas novos sistemas operativos e software no telemovel, tablet
ou computador logo que estejam disponiveis

e Ndo adicionar nas redes sociais pessoas que ndo conheces offline

e Quando os websites ou apps pedem informacgdes pessoais, verificar se sdo legitimos

A Comissdo Europeia adotou uma recomendagdo sobre medidas para combater eficazmente os
conteudos ilegais online. QuestBes como o incitamento ao terrorismo, discurso de édio ilegal, ou
conteudo relacionado com abuso sexual de criangas, bem como a violagdo de direitos de Propriedade
Intelectual e protecdo dos consumidores online, necessitam de uma abordagem forte e coordenada a
nivel da UE. A abordagem é completamente alinhada e consistente com a Diretiva de Direitos de
Autor, incluindo aspetos amplamente debatidos sobre a responsabilidade das plataformas online. E
também completamente coerente com a revisdo da Diretiva dos Meios de Comunicacdo Audiovisuais.

As plataformas online precisam de ser mais responsaveis pela gestdo do conteldo. A recomendagao
propde uma abordagem comum para detetar rdpida e proativamente, remover e prevenir o
reaparecimento de conteudos online:

Procedimentos mais claros de ‘aviso e acdo’;

Ferramentas mais eficazes e tecnologias mais proativas;
Salvaguardas mais rigidas para garantir os direitos fundamentais;
Especial atengdo as pequenas empresas;

e Cooperacdo proxima com as autoridades.

4.Aplicar conhecimento

Exercicio de ESCOLHA MULTIPLA

Objetivo especifico associado: OA _ Protecdo contra conteldos impréprios_03: Saber proteger-se contra
conteudo impréprio. OE_05: Ser capaz de indicar as raz8es pelas quais algumas informacgdes pessoais
nao devem ser publicadas online.

Situagdo: Quais sdo as maneiras basicas para evitar propagar contetdo impréprio?
Tarefa: Escolher as op¢des corretas usando o principio da escolha multipla: pode haver mais do que
uma resposta certa.

e N3o enviar fotografias a ninguém desconhecido.

e Manter as palavras-passe secretas e ndo as dizer nem a um amigo préoximo.

e N3o abrir o anexo de uma mensagem vinda de um endereco desconhecido.

e N3o usar nenhuma rede social.
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Internet matters.org: https://www.internetmatters.org/issues/inappropriate-content/learn-about-

it/#age-ratings
CNET.com: https://download.cnet.com/Anti-Porn/3000-27064 4-10207334.html

K9 Web Protection: https://www.downloadsource.net/1771222 /k9-web-protection/

Soft free download (Soft 32): https://kurupira-web-filter-and-parental-control.soft32.com/

Softpedia: https://www.softpedia.com/get/Internet/Other-Internet-Related /iWebFilter.shtml

Para relembrar

Resumo

Existem variadas formas de conteddo imprdprio. As mais comuns incluem:
e Pornografia

Comportamentos violentos/extremistas

Produtos perigosos

Racismo ou édio

Websites pro-Ana

Websites com conteldo extremista

Frequentemente, o conteldo é indesejdvel e prejudicial, mas pode ndo ser ilegal. Isso depende de
como é publicado na Internet, respetivamente, de como se evita a sua acessibilidade. No entanto,
tanto o conteudo ilegal como o contelddo legal nocivo podem ter um impacto indesejavel sobre
aqueles que encontram esse tipo de conteddo.

Em geral, é aconselhdvel contactar a policia quando se trata de atos ilegais. Contudo, por vezes é
essencial, acima de tudo, impedir rapidamente a distribuicdo de tais conteldos, e é possivel faze-lo
sem recorrer as instituicdes policiais. Ndo obstante, se te deparares com pornografia ilegal ou
websites extremistas, ndo hesites em reportar a policia.

Em primeiro lugar, as criancas (dependendo da idade) ndo devem encontrar contelddo perigoso de
todo. Os filtros no browser da Internet, por exemplo, podem ser Uteis para restringir esse acesso (por
exemplo, é possivel desativar a exibicdo de uma pagina contendo o termo “pornografia”, etc.).

Os controlos parentais sdo opg¢des de software ou configuracdes em dispositivos que permitem que os
pais monitorizem o uso da Internet dos seus filhos. Estes impedem as criancas de acederem a
conteudos improprios ou inapropriados online. Podem ser implementados junto do fornecedor de
servicos de Internet, nos motores de busca, nos sites de transmissdo de video, e muito mais. As
ferramentas de controlo parental mais usadas na Internet sdo:

e A configuracdo dos controlos parentais na rede do router;

e O recurso a aplicagdes que monitorizam o tempo de Internet da crianga;

e Arestricdo do acesso a Internet no WiFi;

e Aimposicdo de controlos parentais nos navegadores web.

O instrumento de protecdo contra o conteldo impréprio mais importante € a discussdo e cuidado com
as nossas criangas, de forma a sabermos o que estas fazem na Internet e mostrarmos interesse nas


https://www.internetmatters.org/issues/inappropriate-content/learn-about-it/#age-ratings
https://www.internetmatters.org/issues/inappropriate-content/learn-about-it/#age-ratings
https://download.cnet.com/Anti-Porn/3000-27064_4-10207334.html
https://www.downloadsource.net/1771222/k9-web-protection/
https://kurupira-web-filter-and-parental-control.soft32.com/
https://www.softpedia.com/get/Internet/Other-Internet-Related/iWebFilter.shtml
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suas necessidades e hobbies. Podemos usufruir das ferramentas de protecdo que existem, como as
leis, os controlos parentais, as configuracGes de software e as instituicGes de apoio, mas a chave é a
confianca entre ti e a crianca.
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As respostas corretas estao assinaladas a negrito

Situagdo: Quais tépicos podem ser considerados conteudo improéprio?

Tarefa: Escolher as opg¢des corretas usando o principio da escolha multipla: pode haver mais do que
uma resposta certa.

e Arte com imagens erdticas

Websites com conteudo racista ou de édio

Filmes de acdo em geral

e Venda de produtos perigosos

e Filmes documentais sobre guerras com violéncia extrema

Situagdo: Qual é o conteldo debatido em websites ‘pro-ana’?
Tarefa: Escolher a opcdo certa usando o principio de escolha multipla: apenas uma frase é verdadeira.
e Materiais obscenos
e Videos e fotos com teor violento
e Promocdo de automutilagdo, suicidio ou jogos violentos
e Anorexia

Situagdo: Qual é o grupo-alvo grupo mais vulnerdvel a conteddos improprios?
Tarefa: Escolher a opcdo certa usando o principio de escolha multipla: apenas uma frase é verdadeira.
e |dosos
e Criangas entre os 12 e os 18 anos
e Todas as criangas com menos de 15 anos
e Todas as criangas com mais de 15 anos

Situagdo: Quais sdo as maneiras basicas para evitar propagar conteddo impréprio?

Tarefa: Escolher as opgdes corretas usando o principio da escolha multipla: pode haver mais do que
uma resposta certa.

N3o enviar fotografias a ninguém desconhecido.

Manter as palavras-passe secretas e ndo as dizer nem a um amigo préximo.

N&o abrir o anexo de uma mensagem vinda de um enderego desconhecido.

Ndo usar nenhuma rede social.



