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Cibercrimen

Introduccion

Seguramente ya hayas recibido un email que te pide que cambies tu contrasefia bancaria o
solicitando alguna deuda o impago. Generalmente estos emails no parecen creibles, no hay una
identificacion clara de la persona o de la institucién y el lenguaje es bastante malo. Pero mucha gente
quiere cumplir con el requerimiento, ya que a menudo temen haber actuado de forma negligente. La
siguiente sorpresa es que la cuenta bancaria ha sido extraida y que la deuda no era valida. El Ultimo,
pero no por ello menos importante, ejemplo de cibercrimen es piratear el software. Por ejemplo,
utilizar una copia ilegal del software que no respeta los derechos de imagen ni su precio. Estos son
ejemplos de cibercrimen a los que se enfrenta practicamente cada persona que esta en internet.

El cibercrimen es un fendmeno largamente establecido y unido inseparablemente a la conectividad
global. Cualquier actividad criminal que involucre un ordenador ya sea como instrumento, objetivo o
medio para perpetrar futuros crimenes pertenece al ambito del cibercrimen. Una definicién
generalizada de cibercrimen es: “actos ilegales en los que el ordenador es una herramienta , un
objetivo o ambos” (IT Act 2000).

El cibercrimen ha sido utilizado para describir un amplio rango de ataques, incluidos los ataques
contra los datos de los ordenadores y de sus sistemas, falsificaciones y fraudes relacionados con las
ordenadores y ataques al copyright. Nuestra creciente dependencia de los ordenadores y redes
digitales convierten a la tecnologia en si misma en un objetivo; ya sea por la obtencién de informacién
o como medio para causar dafio y disrupcion.
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Importancia practica — ¢ Para qué necesitas estos conocimientos y habilidades?

Después de trabajar esta unidad de contenidos, conoceras las definiciones de los principales
términos relacionados con el crimen en el ciberespacio, podrds reconocer diferentes tipos y
métodos de cibercrimen y cdémo protegerte del crimen proveniente de los espacios virtuales.
También estards familiarizado con los aspectos peligrosos no solamente para los adultos, sino
también para los nifios.




El cibercrimen es la cara B de la ciberseguridad. Un amplio espectro de actividad dafiina e ilegal llevada
a cabo utilizando ordenadores e internet. Esta unidad te ayudard a comprender el cibercrimen y cémo
defenderse personalmente, a tus hijos y a tu organizacion contra ello.

Sobre todo, aunque no siempre, el cibercrimen es cometido por cibercriminales o hackers que quieren
ganar dinero. Algunos cibercriminales se organizan, utilizan técnicas avanzadas y tienen elevados
conocimientos técnicos. Otros son hackers novatos. Rara vez, el cibercrimen persigue dafiar
ordenadores por razones ajenas al dinero. Estas pueden ser politicas o personales.

¢Queé significa el cibercrimen? El cibercrimen se define como un crimen en el que el ordenador es el

objeto del crimen (hacking, phishing, spamming) o se utiliza como herramienta para cometer algun
delito (pornografia infantil, delitos de odio).

CYBERC

a

Aqui hay unos cuantos ejemplos de los diferentes tipos de cibercrimen:

Fraude por email y por internet.

Fraude identitario (en el que la informacién personal se roba y utiliza)

Robo de la tarjeta bancaria o del medio de pago.

Robo y venta de informacién corporativa.

Ciber Extorsion (solicitar dinero para evitar una amenaza de ataque).

Ataques de ransomware (un tipo de ciber extorsion).

Crypto Hacking (los hackers hacen mineria de criptomonedas utilizando recursos que no
poseen).

e Ciberespionaje (los hackers acceden a datos del gobierno o de empresas).

Cuando hablamos de cibercrimen siguiendo los ejemplos de arriba, normalmente nos referimos a dos
categorias de delito:

1. Un ordenador conectado a una red es el objetivo del delito — este es el caso de ataques
sobre la confidencialidad, integridad o disponibilidad de la red.
2. Un ataque cometido mediante la asistencia de ordenadores conectados a unaredy

relacionados con las tecnologias de la informacién y de la comunicacién: este es el caso
de ataques como el robo, el fraude y la falsificacion.



El siguiente texto se enfoca en los diferentes delitos cometidos con la asistencia de ordenadores.

El cibercrimen consiste en varios grupos o categorias. Estas categorias ponen el foco en el objeto de
proteccidn legal: “delitos contra la confidencialidad, integridad y disponibilidad de los datos y sistemas
del ordenador; delitos orientados al contenido; y delitos orientados al copyright. La cuarta categoria de
“delitos orientados al ordenador” no se enfoca en el objeto de proteccién legal, sino en el método
utilizado para cometer el crimen. Esto puede llevar a solapamientos entre categorias.

Categorias de cibercrimen

Delitos relacionados con
el copyright

Vamos a ver ahora cada una de estas categorias

Delitos contra la confidencialidad, integridad y disponibilidad de los datos y sistemas del ordenador All
Todos los delitos de esta categoria estan relacionados directamente contra uno de los tres principios
legales de confidencialidad, integridad y disponibilidad.
® Acceso ilegal (hacking, cracking)
® Intercepcion ilegal (sin derechos)
e Interferencia en los datos (afiadiendo codigos maliciosos. Por ejemplo, virus)
e Interferencia en los sistemas (afiadiendo, transmitiendo, dafiando, borrando, deteriorando,
alterando o suprimiendo datos del ordenador. Por ejemplo, virus que frenan o ralentizan los
sistemas)

Ejemplo

En 2017, el ataque del WannaCry, presuntamente lanzado por Corea del Norte, liberando un tipo de
ransomware que no solamente bloguea el contenido en los dispositivos del usuario, sino que también
se expande rdpidamente. El virus infecté 300.000 ordenadores alrededor de todo el mundo vy los
usuarios fueron requeridos a pagar cientos de délares para descifrar y recuperar sus datos.

Delitos relacionados con el ordenador
Esta categoria cubre muchos delitos que necesitan un ordenador para ser cometido. Al contrario que
en las categorias precias, estos delitos no son a menudo tan estrictos en la proteccién de los principios
legales.

® Fraude relacionado con el ordenador

e Falsificacion relacionada con el ordenador
e Phishing
e Robo de identidad
e Uso indebido de dispositivos
Ejemplo

Entre 2013 y 2016, Yahoo experimenté una brecha que tuvo como consecuencia el robo de tres mil
millones de cuentas de usuario. En algunas de esas cuentas, los atacantes fueron victima del robo de



informacidn privada y de contrasefias, que podian ser utilizadas para acceder a las cuentas de usuario
en otros servicios online. Muchos de estos datos estan disponibles todavia hoy, de manera gratuita o
pagada, en la dark web.

Delitos relacionados con el contenido
Esta categoria cubre:
Material erético o pornografico
Pornografia infantil
Material xenéfobo - racismo, delito de odio, exaltacion de la violencia
Insultos relacionados con simbolos religiosos
Apuestas y juegos online ilegales
Difamacién e informacion falsa
e Spam y amenazas relacionadas
El desarrollo de instrumentos legales a tener en cuenta en esta categoria estd muy influenciada por los
enfoques nacionales, que pueden tener en cuenta fundamentalmente principios legales y culturales.
Para contenido ilegal, sistemas de valores y sistemas legales que difieren mucho entre las distintas

sociedades.

Ejemplo

Un conocido peddfilo, Matthew Falder, quien fue un académico del Reino Unido con un Doctorado
de la Universidad de Cambridge University, fue considerado en 2017 culpable de 137 delitos
cometidos contra 46 individuales, incluyendo violacién y actividad sexual con un nifio de la familia,
incitacion a la explotacién sexual de un menory posesion y distribucién de pornografia infantil, entre
otros delitos (Dennison, 2018; Vernalls y McMenemy, 2018). El chantajed a sus victimas para cometer
actos abusivos y degradantes contra ellos mismos (p.e., autodafiarse y lamer una escobilla del bafio
manchada) y contra otros, y recoger estos actos en imagenes y videos (Davies, 2018; Dennison, 2018).
El entonces compartié las imagenes y videos en sitios dafiinos (como Hurt 2 the Core, ahora extinto),
que se especializan en violaciones, asesinatos, sadismo, tortura y contenido peddfilo (McMenemy,
2018).

Delitos relacionados con el copyright

La digitalizacién ha abierto la puerta a nuevas violaciones de los derechos de imagen. Las mas comunes
incluyen el intercambio de canciones, archivos y software protegidos por copyright a través de servicios
de comparticion, obviando el copyright. Este es el tipo de cibercrimen mas frecuente y generalmente
se encuentra tolerado por el conjunto de la sociedad, pero deberiamos asumir que se trata de una
actuacion illegal que acarrea consecuencias.

Ejemplo

El mds comun de los delitos relacionados con el copyright es utilizar una copia ilegal de software en
el ordenador de casa o descargar musica o peliculas de sitios online como ShareRapid o MegaRapid.

1. Aplica conocimiento

Ejercicio VERDADERO/FALSO




Asociado al objetivo especifico: OE_ conoceras el rol del cibercrimen en internet_01_01: puedes
reconocer las diferencias entre los distintos tipos de cibercrimen.

Situacion: Si la musica o el cine estan colgados en Internet, puedo descargarlos legalmente.
Tarea: Elige si la respuesta correcta es verdadero o falso:

® \Verdadero
® Falso

Ejercicio OPCION MULTIPLE

Tarea: Elija las opciones correctas siguiendo el principio de opcién multiple: mas respuestas podrian
ser verdaderas.

Marque las categorias correctas de ciberdelito

Delitos informaticos

Robo fisico de una computadora, tableta o teléfono
Delitos relacionados con el contenido

Delitos relacionados con los derechos de autor

Ejercicio EMPAREJAR PREGUNTAS Y RESPUESTAS

Tarea: Relaciona las respuestas - Elige las opciones correctas seleccionandolas desde el menu
desplegable hasta el texto exacto.

cubre muchos delitos que necesitan un sistema informatico para
cometerse. A diferencia de las categorias anteriores, estos delitos generales a menudo no
son tan estrictos en la protecciéon de los principios legales.

incluye violaciones de instrumentos legales mas influenciados por
enfoques nacionales, que pueden tomar en cuenta principios culturales y legales
fundamentales. Los sistemas de valores y los sistemas legales difieren ampliamente entre
sociedades.

incluyen el intercambio de canciones, archivos y software
protegidos por derechos de autor en sistemas de intercambio de archivos o mediante
servicios de alojamiento compartido y la elusidn de los sistemas de gestion de derechos
digitales (DRM)

Delitos relacionados con la informdtica, Delitos relacionados con los derechos de autor, Delitos
relacionados con el contenido

Ya hemos visto las cuatro categorias que se distinguen cuando se trata de cibercrimen. Ahora vamos a
realizar una Mirada en profundidad a los roles de los ordenadores en el cibercrimen y los métodos para

atacar en el ciberespacio:




Los ordenadores cumplen con cuatro roles en los crimenes: sirven como objetos, sujetos, herramientas
y simbolos. Los ordenadores son objetos de crimen cuando son saboteados o robados. Juegan el rol de
sujetos cuando son el espacio en el que se cometen los crimenes. Los ataques mediante virus caerian
bajo esta categoria. Cuando los crimenes mediante automatizacién se llevan a cabo, los ordenadores se
convierten en el sujeto de los ataques. El tercer rol de los ordenadores en los crimenes como
herramientas, permitiendo a los criminales producir informacion falsa y controlar crimenes. Finalmente,
los ordenadores se utilizan como simbolos para embaucar a las victimas.

El mas comun es el cibercrimen en el que el ordenador se utiliza como sujeto. Los principales métodos
para utilized un ordenador como elemento criminal son:

malware

hacking

spam

phishing

Ataques DoS Distribuidos (DDoS)

Los principales métodos para atacar

Virus Detected

To Remove Virus Call Tach Support
il Financial Informaton i

Definicién
Malware es una etiqueta general para hablar de software malicioso que se propaga entre
ordenadores y que interfiere en las operaciones de los mismos. Puede ser destructivo, por
ejemplo borrando archivos o causando caidas del sistema, pero también puede utilizarse
para robar datos personales.

Hay muchas formas de malware. Algunas de ellas son las siguientes:

e Los virus pueden causar una leve disfuncién informatica, pero también pueden tener efectos
mas graves en términos de dafiar o eliminar hardware, software o archivos.

e Los gusanos son programas que se reproducen a si mismos, pero pueden propagarse de forma
auténoma, dentroy entre los ordenadores, sin necesidad de un ordenador central ni de ninguna
accion humana. Por lo tanto, el impacto de los gusanos puede ser mas severo que el de los virus,
destruyendo redes enteras.

e Lostroyanos son una forma de malware que parecen ser programas legitimos pero que facilitan
el acceso ilegal a una computadora. Pueden realizar funciones, como el robo de datos, sin el



conocimiento del usuario y pueden engafiar a los usuarios realizando una tarea rutinaria
mientras realizan acciones ocultas y no autorizadas.

e El spyware es un software que invade la privacidad de los usuarios reuniendo informacion
sensible o personal de sistemas infectados y vigilando los sitios web visitados.

Definicién

El pirateo es un proceso comun que resulta en la violacion de la privacidad y la informacién
confidencial de una persona. Se identifican las debilidades de un sistema o las lagunas en unaredy
se accede a los detalles privados. Por lo tanto, el hacking también se conoce como una intrusiéon no
autorizada.

Sin embargo, la pirateria informatica no siempre se percibe como un robo y se puede utilizar para causas
productivas. Este tipo de pirateria que implica buenas intenciones se conoce como pirateria ética. S
realiza para asegurar el sistema operativo.

Los hackers pueden clasificarse en diferentes categorias como sombrero blanco, sombrero negro y
sombrero gris, segln su intenciéon de piratear un sistema.

Hackers de sombrero blanco o hackers éticos

Nunca tienen la intencién de dafiar un sistema, sino que tratan de averiguar las debilidades de una
computadora o un sistema de red para evaluar su vulnerabilidad. La pirateria ética no es ilegal y es
uno de los trabajos mas exigentes de la industria de la informatica. Numerosas empresas contratan
a hackers éticos para pruebas de penetracion y evaluaciones de vulnerabilidad

Hackers de sombrero gris

Son una mezcla de hackers de sombrero negro y de sombrero blanco. Acttan sin intencidon maliciosa
pero para su diversioén, explotando los fallos en la seguridad de un sistema o red informatica sin el
permiso o conocimiento del propietario. Intentan llamar la atencion de los propietarios sobre la
debilidad y obtener el aprecio o una pequefia recompensa por parte de los propietarios.

Hackers de sombrero negro o crackers

Hacen pirateria para obtener el acceso no autorizado a un sistema y dafiar sus operaciones o robar
informacidn sensible. La pirateria de los Black Hat es siempre ilegal por sus malas intenciones, que
incluyen el robo de datos corporativos, la violacién de la privacidad, el dafio al sistema operativo, el
bloqueo de la comunicacién de la red, etc.

Definicion



El Spam es un email no solicitado o email basura enviado tipicamente a multitud de receptores
alrededor del mundo y a menudo relacionador con productos farmaceuticos o de pornografia. Los
emails de spam se utilizan también para enviar emails de phising o malware y puede ayudar a
maximizar el retorno potencial para los criminales.

La delincuencia se aleja de los métodos tradicionales como la violencia, las drogas o el robo, y la
delincuencia basada en Internet es cada vez mas frecuente. Esto va de la mano de la tendencia
resultante del aumento de los negocios y las comunicaciones en linea. Las victimas de la delincuencia
pueden perder cualquier cosa que tenga valor: la seguridad, la paz, el dinero o la propiedad.

Paréntesis

El primer estudio que examina el impacto emocional de los delitos cibernéticos muestra que las
reacciones mas fuertes de las victimas son de enfado (58%), molestia (51%) y engafio (40%), y en
muchos casos, se culpan a si mismos por ser atacados. Sélo el 3% no cree que les pueda suceder, y
casi el 80% no espera que los ciberdelincuentes sean llevados ante la justicia, lo que lleva a una irénica
reticencia a tomar medidas y una sensacion de impotencia.

Definicién

Phishing Una campafia de phishing es cuando se envian masivamente correos electrénicos de spam,
u otras formas de comunicacion, con la intencién de engafiar a los destinatarios para que hagan algo
gue socave su seguridad o la de la organizacién para la que trabajan. Los mensajes de las campafas
de "phishing" pueden contener archivos adjuntos infectados o enlaces a sitios web maliciosos. O
pueden pedir al receptor que responda con informacién confidencial.

Ejemplo

Un ejemplo famoso de estafa de phishing de 2018 fue el que tuvo lugar durante la Copa del Mundo.
De acuerdo con los informes de Inc, la estafa de phishing del Mundial involucrd a correos electrénicos
gue fueron enviados a los aficionados al futbol. Estos correos spam trataban de atraer a los
aficionados con viajes gratis falsos a Moscu, donde se estaba celebrando el Mundial. A las personas
que abrian y hacian clic en los enlaces contenidos en estos correos electronicos les robaban sus datos
personales.

Definicién
Los ataques DoS distribuidos (DDoS) son un tipo de ataque cibernético que los ciberdelincuentes
utilizan para hacer caer un sistema o una red. A veces se utilizan dispositivos de |0 (Internet de las
cosas) conectados para lanzar ataques DDoS. Un ataque DDoS sobrecarga un sistema utilizando uno
de los protocolos de comunicacion estandar que usa para enviar spam al sistema con solicitudes de
conexion.

Ejemplo

Un ejemplo famoso de este tipo de ataque es el ataque DDoS 2017 en la pagina web de la Loteria
Nacional del Reino Unido. Consiguid tirar la pagina web de la loteria y la aplicacién movil, impidiendo
a los ciudadanos del Reino Unido jugar.

Los cibercrimenes mas frecuentes incluyen:

Suplantacion online



Este delito es uno de los ciberdelitos mas comunes que existen. Para este acto delictivo es tipico utilizar

el nombre, la direccién de dominio, el nimero de teléfono o cualquier otra informacién de identificacion

de otra persona sin su consentimiento y causar dafio o cometer fraude, lo cual constituye delito.
Ejemplo

Claire ha comenzado a ser acosada por extrafios después de que alguien publicara un mensaje en
Internet ofreciendo servicios sexuales en su nombre. El mensaje incluia informacion privada, como
su numero de teléfono y la direccién de su casa.

Ciberstalking

El acecho fisico puede incluir el seguimiento en persona, la vigilancia secreta, el envio de llamadas y
mensajes de texto persistentes para manipular, y otros medios diferentes para acercarse a la victima de
forma inesperada. Lo que diferencia al ciberstalking es que se comete con tecnologia en linea como el
correo electrénico, las redes sociales, la mensajeria instantdnea, o los datos personales disponibles en
internet. Todo en Internet puede ser utilizado por los acosadores cibernéticos para realizar un contacto
inapropiado con sus victimas.
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Ejemplo
Después de que John y su novia rompieran, empezd a acosarla colocando un moévil de prepago con

GPS debajo de su coche. John rastred los movimientos de su ex-novia, y la siguié ingresando a la
cuenta del teléfono. John también llamaba a su ex mas de 200 veces al dia.

Cyberbullying
Podemos denominar este crimen como el uso de los medios sociales o de Internet para intimidar,
acosar, amenazar o menospreciar a los demas. En general, si una persona utiliza Internet o cualquier
otra forma de comunicacién electrénica para amenazar, acosar o asustar a otra persona, esta
conducta puede constituir un delito.

Ejemplos

Mientras viaja con su equipo juvenil, uno de los jugadores toma una foto embarazosa de una chica
gue conocid en la pista. Luego publica la foto en Facebook y la envia a todos los demds jugadores del
equipo. La foto posteriormente se distribuye.



Tres de los compafieros de Paul le envian mensajes de texto, culpandole de la pérdida del equipo y
diciéndole que no sabe como jugar. Paul tiene miedo de contarles a su entrenador y a sus padres que
lleva aguantando el acoso durante toda la temporada de hockey. No volvera a jugar al hockey la
proxima temporada.

¢Cual es la diferencia entre ciberbullying y ciberstalking?

Ciberbullying Ciberstalking

El ciberbullying es el contacto constante con la El ciberstalking o acoso cibernético es una
persona; diciendo cosas hirientes a la misma o obsesién por averiguar todo lo que puedas
contédndoles a otros informacién falsa sobre ella.  sobre otra persona (sin preguntarle). Por

Por ejemplo, el agresor crea el grupo de ejemplo, el delincuente averigua dénde nacio la

Facebook titulado "Odio a..." e invita a todos sus  persona, si esta casada, etc.
amigos a unirse a él.

Robo de identidad y de datos

El robo de identidad es el acto de robar informacién de identificacion personal para cometer actos
ilegales, tales como: abrir una linea de crédito, alquilar una casa, comprar bienes o servicios, fraude o
extorsion relacionados con subastas y salarios, etc.

El robo de datos es el acto de poseer ilegalmente datos sensibles, que incluyen informaciéon no
codificada de tarjetas de crédito almacenada en empresas, secretos comerciales, propiedad intelectual,
codigo fuente, informacion de clientes o registros de empleados.

Ejemplo

El Marriott fue hackeado en 2018, cuando se robaron 383 millones de registros de huéspedes y mas
de 5 millones de nimeros de pasaporte. Las violaciones de datos han aumentado en frecuencia y
gravedad. Esos datos podrian venderse en el mercado negro y cualquiera podria hacer uso de ellos y
utilizar la otra identidad.

Crimenes financieros
Esta categoria incluye actividades que generan riqueza de manera deshonesta para quienes participan
en la conducta en cuestiéon. Consiste en la explotacion de informacién privilegiada o en la adquisicién
de bienes ajenos mediante el engafio para obtener un beneficio material. Se considera cominmente
gue los delitos financieros abarca, entre otros: fraude, blanqueo de dinero, soborno, cohechoy
corrupcién y muchos otros.

Ejemplo

Uno de los delitos financieros recientes mas sonados es el escandalo de Enron, cuando se descubrio
que la compafiia de energia cometia fraude y la corrupcién se encontraba generalizada, y el escandalo
de inversiones de Bernie Madoff, donde Madoff aparentaba tener una empresa de inversiones
exitosa, pero en realidad sélo robaba dinero de nuevos clientes y se lo daba a clientes mas antiguos
(Esto es lo que se llama un esquema Ponzi, y Madoff dirigié el mas grande de la historia). Madoff fue
condenado por numerosos delitos, incluyendo el lavado de dinero y muchos tipos diferentes de
fraude..

El cibercrimen es a menudo cometido por alguien cercano, por ejemplo en tu empresa. Este tipo de
delito cibernético se denomina fraude interno y se refiere a un tipo de fraude que comete un individuo
contra una organizacién. En este tipo de fraude, el autor del mismo participa en actividades disefiadas



para defraudar, apropiarse indebidamente de la propiedad o eludir las normas, las leyes o las politicas
de una empresa. Por ejemplo, el fraude interno comprende actividades como la no notificacion de las
transacciones de forma intencionada, la realizacién de transacciones no autorizadas y el marcado
erréneo intencionado de los nimeros.

El fraude interno puede clasificarse en dos grandes categorias: la malversacién de fondos y el robo de
identidad. En el caso de la malversacion, el dinero en efectivo se coge directamente de las
organizaciones y, en el caso del robo de identidad, la informacién personal de un cliente es objeto de
apropiacion indebida por parte del empleado para obtener un beneficio. Entre los ejemplos de fraude
interno mas comunes se incluyen:

El robo del dinero de un cliente
Abuso del crédito de un consumidor
Lavado de dinero

Fraude de adquisicion

Robo de datos

Por otro lado, las actividades fraudulentas de personas ajenas a la compafiia se denomina fraude
externo. Incluye el robo de dinero o acciones por parte de personas ajenas al negocio. Algunos ejemplos
de fraude externo son:

Robo de identidad: tomar control de la identidad virtual de la persona

Falsificacion de la informaciéon de una factura (modificando el nimero de cuenta del
beneficiario)

Falsificacion de la informacion de un pedido, por lo que los bienes son enviados a un
destinatario incorrecto

Falsificacion de la voz o de la firma de otra persona

Falsificacidon de emails

Existen varias finalidades de los ciberataques en el ciberespacio, que van desde las mas moderadas
hasta las mas despiadadas. Los 4 propdsitos mas tipicos son:

2.

vandalismo (ataques comunes a los sitios web de gobiernos)

propaganda (diseminacién de informacién politica principalmente a través de internet)
Denegacién de acceso (por ejemplo, ataques contra fuerzas armadas que utilizan
ordenadores y satélites para la comunicacion)

ataques de red contra la infraestructura (ataques a los sistemas de transmision de las
empresas de ingenieria eléctrica, industria del gas, industria de la calefaccidn, industria
petrolera e infraestructura de comunicaciones, que son sensibles a los ciberataques, etc.)

Aplica conocimiento

Ejercicio de RESPUESTA SIMPLE

Asociado al objetivo especifico: OE_ conoceras el rol del cibercrimen en internet_01_02: puedes
nombrar los métodos para atacar en el ciberespacio.

Situacion: ¢Qué son los ataques DoS distribuidos? (DDoS)?
Tarea: Elige la opcion correcta en este test de selecciéon multiple. Solamente una respuesta es
verdadera.



Emails de spam u otras formas de comunicacion enviados masivamente

Un tipo de ataque cibernético que se utiliza para tumbar una red

Emails no deseados enviados a un sin nimero de receptores alrededor del mundo
El uso no autorizado, o el acceso a los recursos de una red, que explotan las
vulnerabilidades en la seguridad de las identificaciones en las redes

Ejercicio de RESPUESTA SIMPLE

Tarea: Elige la opcion correcta en este test de seleccidon multiple. Solamente una respuesta es

verdadera.

¢Cuadl de las siguientes actividades realiza un hacker de sombrero gris?

Es la persona que difunde informacién no verdadera sobre otra persona.

Es la persona que intenta robar la informacién de la identificacion personal.
Es la persona que accede a un sistema sin permiso, solamente por diversién.
Es el responsable de muchos crimenes financieros a través de internet.

Ejercicio de RESPUESTA SIMPLE

Asociado al objetivo especifico: OE_ conoceras el rol del cibercrimen en internet_01_03: puedes
describir el fraude interno y externo

Situacion: ¢Qué significa el fraude interno?
Tarea: Elige la opcion correcta en este test de selecciéon multiple. Solamente una respuesta es

verdadera.

El fraude interno es cometido por los proveedores en el caso de robo del dinero de la
compafiia.

El fraude interno incluye actividades como el ciberacoso o el grooming.

El fraude interno es cometido por los empleados en caso de realizar transacciones no
autorizadas.

El fraude interno es cometido por los clientes de la empresa.

Los ordenadores también pueden ser utilizados para atacar y cometer crimenes en el mundo real
(violaciones de los derechos de propiedad intelectual, fraudes con tarjetas de crédito, fraudes en la
transferencia de fundos electrénicos, pornografia, etc.) e incluso terrorismo. Los terroristas suelen
utilizar las tecnologias de la informacién para planificar y ejecutar sus actividades delictivas. Cuando
esto ocurre, se le llama ciberterrorismo. El aumento de la interaccién internacional y el uso generalizado
de la tecnologia de la informacién ha facilitado el crecimiento de la delincuencia y el terrorismo. Gracias
a los avances en la tecnologia de las comunicaciones, no es necesario que las personas estén en un pais
para organizar ese tipo de delitos. Por lo tanto, los terroristas y los delincuentes pueden encontrar
lagunas de seguridad en el sistema y pueden funcionar desde lugares inusuales en lugar de en su pais
de residencia.



I\/lake payment (3
will be def

k

La mayoria de los incidentes internacionales futuros, ya sean militares o de espionaje, tendran una
dimensidn cibernética. Por lo tanto, resulta muy oportuno considerar la evaluacién de estos ataques.
En la actualidad se debate la posibilidad de que los incidentes se conviertan en un conflicto bélico
insostenible, en el que puedan producirse muertes, destruccion, dafios personales o dafios a la
propiedad. El problema es que atribuir las acciones a un estado en particular es casi imposible. Es dificil
reconocer a un atacante particular sin la cooperacion precisa del Estado en cuyo territorio se encuentra
el atacante.

El impacto del cibercrimen
Los impactos del cibercrimen pueden ser devastadores debido al elevado riesgo de pérdida de datos y
al impacto financiero.

En individuos

Violacién de datos, robo de identidad, problemas con dispositivos... El cibercrimen puede tener un gran
impacto sobre los individuos. Puede que te encuentres con cargos sospechosos en tu tarjeta de crédito
como resultado de un robo de identidad, un ataque que exige un rescate de cientos o miles de euros
para liberar tus archivos, o costosos cargos en datos o electricidad por parte del criptojacking o las redes
de bots. Los costes pueden ser mas graves que monetarios cuando el ciberacoso incluye el acoso sexual.

En empresas y gobiernos

Las empresas, asi como las organizaciones de salud y los gobiernos, también pueden sufrir la pérdida
de datos confidenciales, ingentes pérdidas financieras y dafios a la marca. El ransomware contra las
pequefias y medianas empresas en 2019 exigi¢ 5.900 dolares para desbloquear sus archivos o sistemas.
Y lo que es mucho peor, el tiempo de inactividad durante estos ataques, les costd a las empresas
afectadas un promedio de 141.000 dodlares. Estop or no hablar del ransonware contra los gobiernos,
como el que hizo que el condado de Jackson, Georgia, pagara 400.000 ddlares para restaurar sus
sistemas e infraestructura de TI.

Otro término que se utiliza en este context es el de ciberguerra. Echemos un vistazo en profundidad a
los dos términos.



¢Qué es el ciberterrorismo? éQué es la ciberguerra?

El concepto de ciberdelincuencia se confunde | La guerra cibernética implica la utilizacién y el ataque
a menudo con el de ciberterrorismo. El | hacia ordenadores y redes en la guerra. Implica
ciberterrorismo es siempre mas severo que | operaciones ofensivas y defensivas ante la amenaza
otros comportamientos que se llevan a cabo | de ciberatagues, espionaje y sabotaje.

en o a través del ciberespacio.

La OTAN define el ciberterrorismo como "un
ciberataque que utiliza o explota las redes
informaticas o de comunicacion paracausarla | La guerra cibernética se ha definido como "las
suficiente destruccion o perturbacion como | acciones de un Estado-nacién para penetrar en las
para generar miedo o intimidar a una | computadoras o redes de otra nacién con el fin de
sociedad con un objetivo ideolégico". causar dafio o interrupcion".

Ejemplo

La ciberguerra, incluyendo los ataques a la red, han ganado alguna importancia adicional desde el 11
de septiembre.

La situacion después de los ataques del 11 de septiembre trajo consigo un intenso debate sobre el
uso de las tecnologias de la informacion y la comunicacién por parte de los terroristas. Este debate se
vio facilitado por los informes de que los delincuentes utilizaron Internet en la preparacién de su
ataque. Aunque los ataques no eran ciberataques, Internet desempefié un papel importante en la
preparacién del delito. En este contexto, se descubrieron diferentes formas en las que las
organizaciones terroristas utilizan Internet.

3. Aplica conocimiento

Ejercicio de RESPUESTA SIMPLE

Asociado al objetivo especifico: OE_ conoceras el rol del cibercrimen en internet_01_05: puedes
nombrar tipos de cibercrimen.

Situacion: ¢ Cual es el peor ciberataque que se comete en el mundo real?
Tarea: Elige la opcion correcta en este test de seleccidon multiple. Solamente una respuesta es
verdadera.

Fraudes con la tarjeta de crédito
Pornografia

Ciberterrorismo

Robo de identidad

Ejercicio OPCION MULTIPLE

Tarea: Elija las opciones correctas siguiendo el principio de opcidn Unica: mas respuestas podrian ser
verdaderas.
¢Qué impacto puede tener el ciberdelito para las personas?

® Robo de identidad

® Perder el trabajo

® Problemas saludables

® Violaciones de datos



Ejercicio EMPAREJAR PREGUNTAS Y RESPUESTAS

Tarea: Elige las opciones correctas seleccionandolas desde el menu desplegable hasta el texto exacto.

también puede sufrir pérdida de datos confidenciales, enormes cargas
financieras y dafios a la marca.

empresas, empleados, hackers

Todo, desde el dinero robado, el robo de los datos personales y financieros, la pérdida de
productividad y el dafio y la destruccién de datos criticos corporativos o individuales, se clasifica como
ciberdelito. Desafortunadamente, tanto los hackers como los que cometen cibercrimenes, son cada
vez mas sofisticados.

¢Cudles son las mejores formas de proteger tu ordenador y tus datos personales?

La mejor manera de protegerse contra el cibercrimen es la prevencién. Para contar con seguridad
online, es bueno tener en cuenta cinco puntos clave: Precaucién, Prevencidn, Proteccion,
Preservacion y Perseverancia.

Para cumplir con estos puntos, es importante llevar a cabo los siguientes pasos:

1. Evitar la divulgacién de informacion personal en Internet y en los correos electréonicos

2. Considera cuidadosamente el envio de cualquier fotografia en linea. Cualquiera puede usarla en
cualquier momento en otro contexto

3. Usa contrasefias fuertes

4. Utiliza y actualiza el software antivirus

5. Evita enviar el nUmero de tarjeta de crédito y las contrasefias a través del correo electrdnico

6. Vigila los sitios a los que acceden tus hijos

7. Haz una copia de seguridad de tus datos para evitar la pérdida de informacién debida al ataque de
un virus.



8. Usa un programa de seguridad que dé control sobre las cookies

9. Manten actualizados los programas informaticos y el sistema operativo

10. Nunca abras archivos adjuntos en correos electrénicos de spam

11. No hagas clic en los enlaces de los correos electrénicos de spam o de sitios web no confiables
12. Contacta directamente con las empresas cuando hayas recibido una solicitud sospechosa

13. Vigila los extractos de tu cuenta bancaria

14. Ten en cuenta los sitios web que visitas

éComo puedo reconocer los sitios webs seguros?

Los 3 consejos sobre seguridad en los sitios web que aparecen a continuacién despejaran las dudas y
te enseflaran a identificar si un sitio es confiable o no. Primero, aprenderds un par de controles
visuales simples que te dardn informacién Gtil de un vistazo. Luego, te explicaremos las herramientas
de seguridad en los sitios web que debes tener para informarte y guiarte. Por Ultimo, te diremos como
investigar un poco mas a fondo en caso de que aln te quede alguna duda. Ahora, seremos mas
cuidadosos y volveremos a poner el foco en la navegacién web.

1 — Controles visuales de seguridad de una web

e Haz una doble comprobacién de las URL. Empecemos con el consejo mas facil: no es nada
dificil comprobar que la URL parece legitima. Antes de hacer clic en cualquier enlace, pasa el
cursor por encima de él y mira en la esquina inferior izquierda de la pantalla en la que se
muestra la URL. El primer truco del phishing es parecer lo mds auténtico posible. A primera
vista, la URL puede parecerse al verdadero McCoy, pero una inspeccion mads detallada puede
revelar un 1 en lugar de una |, o .net en lugar de .com. Prepdrate para comprobar la validez
de todas y cada una de las URL antes de hacer clic o antes de introducir cualquier
informacién personal como puede ser un nombre de usuario y una contraseiia.

e Comprueba si hay https. Esas letras que ves al principio de cada URL significan Protocolo de
Transferencia de Hipertexto (http). Es la base de cémo se comunican los datos en la web. Y
aunque resulte muy util, también es facilmente hackeable. Sin embargo, cuando se le afiade
una "S" como en "https" (y el icono del candado), te indica que el sitio es seguro. Los sitios
web con un icono de candado en la barra de direcciones y un prefijo https se encuentran
encriptados y tienen un certificado SSL de confianza, que bdsicamente garantiza una
conexién segura entre el sitio web y el navegador. Si no puedes verificar que un sitio web o
un enlace es seguro con https, estate atento y no introduzcas ninguna informacién personal.

W Wikipedia X

<« O@E Secure_}b https://www.wikipedia.org

Y ten en cuenta que los ciberdelincuentes hardn todo lo que esté en sus manos para presentarse
como legitimos, por lo que, aunque los sitios web https sean mads seguros, podrias encontrarte en uno
dirigido por un ladrén. Asi que, si todavia sospechas de un sitio https:, utiliza las otras herramientas de
seguridad que se indican a continuacién para comprobar si un sitio web es seguro.



2 — Herramientas de seguridad web

e Utiliza las herramientas que incorpora tu navegador. Las primeras herramientas con las que
debes familiarizarte son las medidas de seguridad que ya se encuentran en tu navegador.
Echa un vistazo a tu configuracién de privacidad y seguridad. Lo mds probable es que
descubras que la configuracién predeterminada es mas laxa de lo que te gustaria. Ajusta
manualmente las reglas y la configuracidn de la manera que te resulte mas cdmoda. Bloquea
las ventanas emergentes, evita las descargas automaticas y no permitas el seguimiento. Tus
opciones variaran dependiendo del navegador que elijas.

e Ejecuta un control de seguridad del sitio web. Hay varios entre los cuales puedes elegir, pero
recomendamos VirusTotal por su posicion imparcial. Estas herramientas en linea utilizan
escaneres antivirus y otras soluciones de seguridad para comprobar si un sitio web se
encuentra amenazado. Simplemente introduce la URL que quieras que sea escaneada en la
barra de busqueda del sitio y obtendrds el resultado al instante: introduce una URL, y
VirusTotal te dird si el sitio es sospechoso.

> ] VIRUSTOTAL

Analyze suspicious files and URLs to detect types of malware, automatically
share them with the security community

FILE URL SEARCH

By submitting data below, you are agreeing to our Terms of Service and Privacy Policy, and to the
sharing of your Sample submission with the security community. Please do not submit any
personal information; VirusTotal is not responsible for the contents of your submission. Learn more

Choose file

(D Want to automate submissions? Check our API, free quota grants available for new file uploads

Instala herramientas de seguridad web. Para una total confianza en la seguridad del sitio
web, protégete con las mejores suites de seguridad cibernética, (p.e. Avast Free Antivirus,
McAfee, AVG, Windows Defender). También puedes afiadir el beneficio de la privacidad a la
seguridad del sitio web si utilizas una red privada virtual.

3 - Investigacién rapida de la seguridad del sitio web
e Comprueba los datos de contacto de la web. Si has hecho todo lo anterior y alin no estas
seguro, entonces ve hasta la puerta principal y llama. Es decir, encuentra la informacién de
"Contactenos" en el sitio y lldmales. Dependiendo de cémo (y de si) te respondan, te daran
una pista de si se trata o no de una operacién legitima.



Comprueba si tu antivirus tiene un Certificado Anti-Phishing. No todos lo tienen. Busca
plataformas de terceros que realicen pruebas de antiphishing, como AV-Comparatives. Estas
plataformas testan los productos antivirus contra URL de phishing (que intentan obtener su
informacién personal) y comprueban si hay falsos positivos cuando se trata de sitios web
bancarios legitimos, para asegurarse de que el producto de seguridad conozca la diferencia-
Comprueba si la URL dispone de politica de privacidad. Esto es algo obvio. Si un sitio web no
tiene una politica de privacidad, es una sefial de alerta para tener que comprobar si la
empresa es legitima o no.
Busca al propietario del dominio del sitio web usando WHOIS. También puedes investigar
quién es el propietario de un dominio en particular revisando los registros publicos
disponibles a través de una busqueda “WHOIS”. Conoce todo sobre el dominio, incluyendo
quién lo registrd y cuando lo hizo.

Una respuesta de negocio ante el cibercrimen

Como empresa, la mejor apuesta contra el cibercrimen es preparar un plan sélido que dé respuesta a
los posibles incidentes. A menudo, la planificacién no es suficiente: hay que contar con el personal de
seguridad y las herramientas necesarias para ejecutarla. Un plan de respuesta a incidentes, de
acuerdo con el marco del Instituto SANS (una de las organizaciones mas fiables sobre estas tematicas),
ha de incluir:

Preparacion: codificar la politica de seguridad, identificar los tipos de incidentes de seguridad
criticos, preparar un plan de comunicacién y documentar las funciones, responsabilidades y
procesos de cada uno. Reclutar miembros para el equipo de respuesta a incidentes de
seguridad informatica y entrenarlos..

Identificacion: utilizar herramientas de seguridad para detectar con precision
comportamientos andmalos en el trafico de la red, las conexiones punto a punto, las
aplicaciones o las cuentas de usuario, y recopilar rdpidamente pruebas para decidir qué
hacer en cada incidente.

Contener: aislamento del problema.

Limpiar y volver a poner en marcha los sistemas afectados gradualmente.

Erradicacién: identificar la raiz del incidente y hacer todo lo posible para asegurarse de que el
problema no se repita. Arreglar las medidas de seguridad rotas que dejan entrar a los
atacantes, reparar las vulnerabilidades y asegurarse de limpiar el malware de todos los
puntos de contacto.

Recuperar: hacer copias de seguridad de los sistemas de produccién, teniendo cuidado para
evitar otro ataque similar. Testar para asegurarse de que los sistemas estan respaldados y
funcionan como de costumbre.

Lecciones aprendidas: hasta las dos semanas después del incidente, repasar con el equipo
para entender qué fue bien y qué no, y mejorar el plan de respuesta ante los

incidentes.

La UE trata de combatir el cibercrimen a través de una amplia gama de medios. En 2005, el Consejo
adoptd la estrategia antiterrorista de la UE para luchar contra el terrorismo y hacer de Europa un lugar
mas seguro. La estrategia incluye cuatro pilares: prevenir, proteger, perseguir, responder

Para luchar y perseguir el cibercrimen a todos los niveles, la UE ha implementado las siguiente
acciones legislativas:



= 2001 — El Marco sobre la Lucha Contra el Fraude y la Falsificacion, en la que se definen los
comportamientos fraudulentos que los Estados de la UE deben considerar como delitos penales
punibles.

= 2002 - Directiva sobre la Privacidad Digital, que define las regulaciones de las comunicaciones
electrénicas dentro de la UE, paraincrementar la privacidad para los individuales y entidades.

= 2011 — Una Directiva sobre el Combate de la Explotaciéon y la Pornografia Infantil Online, que
aborda su evolucién en el entorno online, como la captacion de menores (delincuentes que se
hacen pasar por nifios para atraer a menores con fines de abuso sexual)

= 2013 —Una Directiva sobre los Atagues contra los Slstemas de Informacién, que tiene por
objeto hacer frente a los ciberataques a gran escala para reforzar las leyes nacionales sobre
delitos cibernéticos e introducir sanciones penales mas severas

Las organizaciones activas internacionalmente tratan de contribuir a la lucha contra el delito cibernético.
Hay dos organizaciones importantes que operan en la UE:

EURDPERN CYBERCRIMIE CENTRE

;
—

EC

= EURTPOL

* x
-«

..*"

Y enisa m

"*' CYBERSECUR
* * AGENCY

4. Aplica conocimiento

Ejercicio de SELECCION SIMPLE

Tarea: Elige la opcion correcta en este test de seleccidon multiple. Solamente una respuesta es
verdadera.

¢Qué es el Certificado Anti-Phishing?
® Comprueba si hay falsos positivos cuando se trata de sitios web bancarios legitimos, para
asegurarse de que el producto de seguridad es capaz de diferenciarlo
® \Verifica que una web o enlace es seguro con https


http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:L:2009:337:0011:0036:en:PDF
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:L:2013:218:0008:0014:EN:PDF
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:L:2013:218:0008:0014:EN:PDF
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:L:2013:218:0008:0014:EN:PDF

® \Verifica el propietario real de un site

Ejercicio VERDADERO/FALSO

Tarea: Selecciona la opcidon correcta entre verdadero o falso. Solamente una respuesta es la correcta.

Cuando se afiade al enlace una "S", como en “https” (y el icono del candado) indica que la web es mas
segura.

® \Verdadero

® Falso

Internet puede ser un entorno peligroso para los nifios y también para los adultos. Especialmente en
esta época digital donde los medios sociales como Facebook, Instagram o Internet en general juegan
un papel principal. Proteger especialmente a los nifios en Internet requiere concienciarse sobre los
riesgos y contar con habilidades informaticas avanzadas. Como padre, tienes que saber qué peligros
acechany cémo protegerte de ellos.

A continuacién veremos los seis peligros principals a los que se enfrentan los nifios en Internet

Ciberacoso

Descargar malware accidentalmente
Grooming

Phishing



e Postear informacion privada
e lassalas de chat

Sin embargo, no sélo los nifios se enfrentan a amenazas virtuales. El panorama de la ciberdelincuencia
es enorme, y existen varias formas en las que los delitos cibernéticos pueden alcanzarte directamente.
Los ciberdelincuentes atacan el desconocimiento y la comodidad humanas, lo que puede deriver en
pérdidas financieras y suplantacién de identidad. iDe qué deberia tener cuidado la gente? Los
criminales diseflan conscientemente sus trampas aprovechando nuestras debilidades y el
comportamiento humano, como:
e La predisposicion de las personas a confiar en los demas
e Lasugerencia de la urgencia o de importancia de un mensaje
e Sintomas de legitimidad o autoridad en un mensaje o individuo (una marca idéntica a la marca
oficial de un individuo u organizacién para sembrar la confianza)
e Miedo a situaciones de alto estrés o donde los individuos pueden estar muy nerviosos
e Comodidad (la decision mas sencilla no tiene por qué ser la mas segura)
e La tendencia de los individuos a compartir excesivamente datos de su identidad personal en
internet (especialmente en formas de medios sociales, como Facebook, Twitter, LinkedIn)
e Lafaltade familiaridad con las nuevas formas de tecnologia que abren a los individuos al riesgo
® Lasubestimacion de estos problemas por parte de los individuos

Si una persona mantiene comportamientos como los mostrados anteriormente, se enfrentara a un
mavyor riesgo de convertirse en victima de un robo cibernético. El robo cibernético es un tipo de delito
en el que se roba informacién financiera o personal mediante el uso de ordenadores. Los ladrones
cibernéticos son sofisticados y pueden violar las medidas de seguridad de los datos.

En la primera fase, el delincuente debe hacerse primero con una identidad extranjera. Esto se hace
sobre todo mediante el robo de datos electronicos (contrasefias, datos de acceso, etc.), generalmente
mediante copias no autorizadas (skimming), phishing engafioso o pirateria informatica. A esta manera
de actuar se la denomina robo de identidad. En la segunda fase, el autor realiza un uso indebido de la
identidad. El objetivo es generalmente beneficiarse de su propiedad. En algunos casos, el objetivo puede
ser simplemente dafiar a la victima, por ejemplo, actuando bajo su nombre en redes sociales como
Facebook.

Defenderse no es complicado. Es importante seguir algunas simples reglas:

1. Monitorizar la cuenta

2. Comprar en sitios seguros. Si hay un icono de un candado verde antes del “https” puedes intuir
de que se trata de un sitio web seguro

3. Ten cuidado a la hora de abrir emails de los que desconfies

El robo cibernético se lleva a cabo cuando la informacién financiera o personal es robada mediante el
uso de ordenadores. Los ladrones cibernéticos pueden tener como objetivo bancos, corporaciones e
individuos.

En la primera fase, el delincuente debe adquirir primero una identidad de computadora extranjera. Esto
se hace mas a menudo robando datos electrénicos (contrasefias, datos de acceso, etc.), normalmente
mediante copias no autorizadas (skimming), phishing engafioso o pirateria informatica. Esto se
denomina robo de identidad.

Impacto en las personas, empresas y en la sociedad




El delito cibernético tiene un impacto directo y significativo en el empleo, la innovacion, el crecimiento
econdmicoy la inversion. Ademas, el robo de IP representa al menos el 25% de los costes de los delitos
cibernéticos, y supone una amenaza especialmente elevada para la tecnologia militar. Dos dreas dificiles
de medir dentro del cibercrimen son el robo de IP (direccién IP) y la pérdida de oportunidades.

Los individuos y las empresas pueden sufrir pérdidas financieras significativas debido a los delitos
cibernéticos, siendo el impacto mds obvio el robo. La pérdida de negocios también puede ser
significativa en el caso de los ataques de denegacidén de servicio sobre grandes corporaciones.

$$$

TO GET YOUR FILES BACK!

Internet puede hacer la vida mas fécil, pero también nos hace mds vulnerables a los riesgos. Debido
a esto, la seguridad cibernética debe tener la maxima prioridad y afecta enormemente a nuestra
vida diaria/trabajo. Las brechas en la ciberseguridad pueden resultar catastroficas para las
organizaciones y sus empleados o clientes.

Los dafios de los ciberataques y los ciberrobos pueden extenderse desde la victima inicial a las
empresas que se encuentran vinculadas econdmicamente, aumentando asi el dafio que supone a
la economia. Las empresas comparten comunmente vulnerabilidades cibernéticas, lo que lleva a
gue las amenazas cibernéticas estén correlacionadas entre las diferentes empresas.

El crimen afecta a todos y en el futuro el cibercrimen (y la ciberseguridad) van a afectar a la gente
cada vez mas. Nadie se encuentra a salvo y tiene impacto tanto entre los ricos como entre los
pobres:

a) Cualquiera con un teléfono en su bolsillo

e Cualquiera que tenga una cuenta bancaria

o Cualquiera que almacene archivos importantes en su ordenador

e Cualquiera cuyo nombre aparezca en una base de datos

El crimen cibernético no algo futurista. Se esta comotiendo todos los dias, se esta produciendo en este
preciso momento. Los ladrones cometen crimenes cibernéticos para robar el dinero y la identidad de la
gente. Con su identidad, el ladrén puede pedir un préstamo, obtener crédito, acumular deudas vy, luego,
huir sin dejar rastro. Puede llevar afios llegar a rehabilitar su identidad. Un virus puede destruir los



archivos de alguien y una base de datos perdida puede resultar en la recepcion de llamadas de ventas
no deseadas.

La ciberseguridad es importante para la seguridad nacional.
e Existen secretos de estado que deben permanecer ocultos
e Laseguridad personal de nuestros lideres es de gran importancia
e Lahuellay los datos del Ministerio del Interior deben ser seguras
e Los terroristas no deben poder detener el comercio mediante el robo de bases de datos
importantes para la seguridad nacional y mundial

Pero la seguridad nacional no puede pasar por encima de la libertad personal por la que tanto hemos
luchado:

o Nuestra libertad de opinién es crucial

e Una prensa libre hace que la gente rinda cuentas

e la privacidad personal asegura la democracia

e Debemos poder disfrutar de hacer cosas en internet sin vigilancia

5. Aplica conocimiento

Ejercicio de OPCION SIMPLE

Tarea: Elige la opcion correcta en este test de seleccidon multiple. Solamente una respuesta es
verdadera.

¢Quién puede verse afectado por el cibercrimen?
® a. Cualquiera que tenga un teléfono mévil, una cuenta bancaria o una cuenta online
® Db. Solamente los nifios
® c. Solamente las empresas
® d. Solo las instituciones publicas

Ejercicio de OPCION SIMPLE

Tarea: Elige la opcion correcta en este test de seleccidon multiple. Solamente una respuesta es
verdadera.

¢Qué es el ciberrobo?
® La obsesién por descubrirlo todo sobre otra persona
@ Utilizar ordenadores o redes de comunicacién para causar miedo o intimidar a la
sociedad
@ Decir cosas hirientes a alguien o contarles a los otros informacién falsa sobre dicha
persona
® Cuando tu informacién financiera o personal es robada a través del uso de ordenadores

Source: http://www.ijeset.com/media/0002/2N12-1JESET0602134A-v6-iss2-142-153.pdf
Source: https://study.com/academy/lesson/finance-crime-definition-comparisons-examples.html
Source: https://www.avast.com/c-cybercrime
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https://study.com/academy/lesson/finance-crime-definition-comparisons-examples.html
https://www.avast.com/c-cybercrime

Source: NATO science for peace and security series, 2008

Source: CLARKE, Richard A. Cyber War, HarperCollins (2010) ISBN 9780061962233

Source: CNN, News, 04.08.2004, available at: www.cnn.com/2004/US/08/03/terror.threat/index.html.
For an overview, see: Sieber/Brunst, Cyberterrorism — the use of the Internet for terrorist purposes,
Council of Europe Publication, 2007; Gercke, Cyberterrorism, How Terrorists Use the Internet,
Computer und Recht, 2007

Source: EU counter-terrorism strategy

Source: https://www.avast.com/c-website-safety-check-guide

Source: https://www.europol.europa.eu/about-europol/european-cybercrime-centre-ec3
Source: https://www.enisa.europa.eu/

Source: https://arxiv.org/pdf/1811.06624.pdf

1. Afianza conocimiento

Resumen

El uso de la informatica, los sistemas de informacion y la tecnologia de la informacién y su integracion
en casi todos los sectores de la actividad humana es un fendmeno actual. No existe casi ningun sector
de la actividad humana en el que no se utilice la tecnologia de la informacion o las comunicaciones.

Lamentablemente, a medida que el progreso tecnoldgico va en aumento, también hay una mayor
posibilidad de que se produzcan delitos. El crimen puede ser cometido de muchas maneras. Los
ciberdelitos mas comunes incluyen:

a) Malware - etiqueta general para el software malicioso que se propaga entre laor
ordenadores e interfiere con las operaciones informaticas

b) Hacking - proceso comun que desemboca en la violacién de la privacidad y la informacién
confidencial de alguien.

c) Spam - correo electrénico no deseado normalmente enviado en masa a innumerables
destinatarios en todo el mundo

d) Phishing - correos electrénicos spam, u otras formas de comunicaciéonenviados
masivamente, con la intencidn de engafiar a los destinatarios para que hagan algo que
socave su seguridad o la seguridad de la organizacion para la que trabajan.

e) Ataques DoS distribuidos (DDoS) - el ataque tumba un sistema utilizando uno de los
protocolos de comunicacién estandar enviando spam al sistema con solicitudes de
connexion.

Sin embargo, la pirateria informatica no siempre se percibe como un robo y a veces se utiliza para
causas productivas. Este tipo de pirateria que implica buenas intenciones se conoce como pirateria
ética. Este tipo de pirateria se hace para hacer mas seguro el sistema operativo. Los cibercrimenes
mads communes son:
e Suplantacién de identidad — utilizer el nombre de otra persona, su direccion de dominio,
numero de teléfono o cualquier otro dato de identificacidn sin su consentimiento
e Ciberstalking — obsession con descubrir tanto como sea posible sobre otra persona
e Ciberacoso — decir cosas dolorosas a alguien o contarles a los demas informacion falsa sobre
dicha persona
® Robo de identidad — robar la informacién
de la identificacion personal para cometer acciones ilegales


http://www.cnn.com/2004/US/08/03/terror.threat/index.html
https://www.avast.com/c-website-safety-check-guide
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https://arxiv.org/pdf/1811.06624.pdf

® Robo de datos — posesidn illegal de datos sensibles, los cuales pueden incluir informacion no
encriptada de las tarjetas de crédito almacenadas en los negocios

e Crimenes financieros —incluyen los siguientes: fraude, lavado de dinero, soborno y corrupcién
entre muchos otros

Los impactos del cibercrimen pueden ser devastadores debido al dafio que se realiza contra la
reputacion, el elevado riesgo de pérdida de datos y el impacto financier para:

e Nifos

e Adultos

e Compaiiias

e Estados/Gobiernos

El ciberdelito puede tener un impacto no sélo financiero, sino también en las personas o empresas.
Las empresas, asi como las organizaciones sanitarias y los gobiernos, también pueden sufrir la pérdida
de informacién confidencial, asi como enormes costes financieros y dafios a la marca.

Las acciones sobradamente planificadas del cibercrimen deben ser denominadas ciberterrorismo o
incluso ciberguerra. El ciberterrorismo resulta siempre mas severo que otros comportamientos que se
llevan a cabo en, o a través, del ciberespacio. Se trata de ciberataques aue utilizan o explotan
ordenadores o redes de comunicaciéon para causar la suficiente destruccion o la interrupcion del
servicio con el objetivo de generar miedo o de intimidar a una sociedad con un objetivo ideolégico.

La guerra cibernética implica el uso y el ataque de computadoras y redes en la guerra. Comprende
operaciones ofensivas y defensivas bajo la amenaza de ciberataques, espionaje y sabotaje.

Una herramienta importante en la lucha contra los delitos cibernéticos es |la prevencién y la
informacioén. Por ultimo, la alfabetizacién informatica es importante como elemento esencial para
prevenir en el uso de las tecnologias de la informacién y las comunicaciones. Debemos preparar no
solamente a los nifios, sino también a los adultos y a las empresas, para los peligros del ciberespacio y
tratar de proporcionarles los conocimientos necesarios para utilizar las tecnologias de la informacién
de manera segura.

Para la seguridad en internet, es importante tener en cuenta los cinco siguientes puntos clave:
Precaucion, Prevencion, Proteccién, Preservacién y Perseverancia.

Estos puntos se incluyen en los siguientes pasos:
1. Evitar divulgar informacion personal en Internet y a través del correo electrénico
2. Pensar cuidadosamente el envio de cualquier fotografia en internet, ya que cualquiera puede
utilizarlo en cualquier momento en otro contexto.

3. Utilizar contraseiias fuertes

4. Usary actualizar software antivirus

5. Evitar enviar informacion de la tarjeta de crédito o de su contrasefia a través del correo

6. Echar un vistazo a los sites a los que acceden tus hijos y utilizar herramientas de control
parental

7. Guardar una copia de los datos para prevenir la pérdida de informacidn en caso del ataque
de un virus

8. Mantener el software y el Sistema operativo
9. Nunca abrir el contenido adjunto de los correos spam
10. No clicar en los enlaces de correos de spam o de paginas no confiables



11. Contactar directamente a las empresas sobre los requerimientos de los que sospechemos
12. Echar un vistazo a los extractos bancarios
13. Reflexionar sobre las paginas web que visitamos

éCémo puedo reconocer las webs seguras?

1 — Controles visuals de seguridad

2 —Herramientas de seguridad web

3 — Rapida investigacion sobre la seguridad web

Internet se encuentra repleto de estafas de phishing. Ninguna marca esta a salvo de ser falsificada, y
ningun usuario esta a salvo de ser atacado. Mds que nunca antes, necesitamos tomar la responsabilidad
de nuestra propia seguridad en internet. Sigue los consejos anteriores y sé inteligente. Has recibido toda
la informacidn que necesitas, pero tu mejor defensor eres tu.

Las respuestas correctas aparecen marcadas en negrita

Situacion: Si la musica o el cine estan colgados en Internet, puedo descargarlos legalmente.
Tarea: Elige si la respuesta correcta es verdadero o falso:

® \Verdadero
® Falso

Tarea: Elija las opciones correctas siguiendo el principio de opcidon multiple: mas respuestas podrian
ser verdaderas.
Marque las categorias correctas de ciberdelito

Delitos informaticos

Robo fisico de una computadora, tableta o teléfono
Delitos relacionados con el contenido

Delitos relacionados con los derechos de autor

Tarea: Emparejar respuestas: puede arrastrar y colocar las respuestas correctas en una parte
determinada del texto.

Delitos relacionados con la informdtica cubre muchos delitos que necesitan un sistema
informatico para cometerse. A diferencia de las categorias anteriores, estos delitos generales
a menudo no son tan estrictos en la proteccién de los principios legales.

Delitos relacionados con el contenido incluye violaciones de instrumentos legales mas
influenciados por enfoques nacionales, que pueden tomar en cuenta principios culturales y
legales fundamentales. Los sistemas de valores y los sistemas legales difieren ampliamente
entre sociedades.

Delitos relacionados con los derechos de autor incluyen el intercambio de canciones, archivos
y software protegidos por derechos de autor en sistemas de intercambio de archivos o
mediante servicios de alojamiento compartido y la elusion de los sistemas de gestion de
derechos digitales (DRM)

Situacion: ¢Qué son los ataques DoS distribuidos? (DDoS)?
Tarea: Elige la opcion correcta en este test de seleccion multiple. Solamente una respuesta es
verdadera.



Emails de spam u otras formas de comunicacion enviados masivamente

Un tipo de ataque cibernético que se utiliza para tumbar una red

Emails no deseados enviados a un sin nimero de receptores alrededor del mundo
El uso no autorizado, o el acceso a los recursos de una red, que explotan las
vulnerabilidades en la seguridad de las identificaciones en las redes

Tarea: Elige la opcion correcta en este test de seleccion multiple. Solamente una respuesta es
verdadera.

éCudl de las siguientes actividades realiza un hacker de sombrero gris?
® FEslapersona que difunde informacién no verdadera sobre otra persona.
® FEslapersona que intenta robar la informacién de la identificacién personal.
® Esla persona que accede a un sistema sin permiso, solamente por diversion.
® FEselresponsable de muchos crimenes financieros a través de internet.

Situacion: ¢Qué significa el fraude interno?
Tarea: Elige la opcion correcta en este test de selecciéon multiple. Solamente una respuesta es
verdadera.
® FE|fraude interno es cometido por los proveedores en el caso de robo del dinero de la
compaiiia.
® Elfraude interno incluye actividades como el ciberacoso o el grooming.
@® Elfraude interno es cometido por los empleados en caso de realizar transacciones no
autorizadas.
® Elfraude interno es cometido por los clientes de la empresa.

Situacion: iCual es el peor ciberataque que se comete en el mundo real?
Tarea: Elige la opcion correcta en este test de seleccion multiple. Solamente una respuesta es
verdadera.

Fraudes con la tarjeta de crédito
Pornografia

Ciberterrorismo

Robo de identidad

Tarea: Complete la respuesta correcta al espacio en blanco sin opciones, respuesta libre.

empresas, negocios, negocios, organizaciones, gobiernos, institutos también puede sufrir
pérdida de datos confidenciales, enormes cargas financieras y dafios a la marca.

Tarea: Elige la opcion correcta en este test de seleccidon multiple. Solamente una respuesta es
verdadera.

éQué es el Certificado Anti-Phishing?
® Comprueba si hay falsos positivos cuando se trata de sitios web bancarios legitimos, para
asegurarse de que el producto de seguridad es capaz de diferenciarlo
® Verifica que una web o enlace es seguro con https
® \Verifica el propietario real de un site

Tarea: Selecciona la opcidon correcta entre verdadero o falso. Solamente una respuesta es la correcta.

Cuando se afiade al enlace una "S", como en “https” (y el icono del candado) indica que la web es mas
segura.



® Verdadero
® Falso

Tarea: Elige la opcion correcta en este test de seleccidon multiple. Solamente una respuesta es
verdadera.

¢Quién puede verse afectado por el cibercrimen?

a. Cualquiera que tenga un teléfono mdvil, una cuenta bancaria o una cuenta online
b. Solamente los nifios

c. Solamente las empresas

d. Solo las instituciones publicas

Tarea: Elige la opcion correcta en este test de seleccion multiple. Solamente una respuesta es
verdadera.

¢Qué es el ciberrobo?
® |a obsesion por descubrirlo todo sobre otra persona
® Utilizar ordenadores o redes de comunicacion para causar miedo o intimidar a la
sociedad
@ Decir cosas hirientes a alguien o contarles a los otros informacién falsa sobre dicha
persona
® Cuando tu informacidn financiera o personal es robada a través del uso de ordenadores



