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Cyber-Kriminalitat

Einfiihrung

Sicherlich haben Sie bereits auch mal eine E-Mail erhalten, in der die Anderung lhrer Passwérter fiir
Ihre Bankkonten oder die Forderung von Zahlungsriickstanden oder Schulden verlangt wird. Diese
E-Mails sehen im Allgemeinen nicht glaubwiirdig aus, es gibt keine klare Identifizierung der Person,
der Institution und die sprachliche Formulierung ist meist weniger serids. Aber viele Menschen
wollen der Forderung nachkommen, sie flirchten oft, dass sie etwas vernachladssigen. Was fiir eine
nachste Uberraschung sorgt, namlich dass ihr Bankkonto tiberzogen wird und die Schuld ungiiltig
war. Das letzte Beispiel fiir Cyberkriminalitat ist die Software-Piraterie, d.h. die Verwendung von
illegalen Kopien der Software unter Missachtung der Urheberrechte und ihres Preises. Das sind
Beispiele der Cyberkriminalitat, welche jede Person die online ist treffen konnen.

Cyberkriminalitat ist ein seit langem etabliertes Phdanomen, das untrennbar mit der globalen
Konnektivitat verbunden ist. Jede kriminelle Aktivitdt, bei der ein Computer entweder als
Instrument, Ziel oder Mittel zur Verlibung weiterer Straftaten eingesetzt wird, fallt in den Bereich
der Cyberkriminalitdt. Eine verallgemeinerte Definition von Cyberkriminalitdt ist "ungesetzliche
Handlungen, bei denen der Computer entweder ein Instrument oder ein Ziel oder beides ist" (IT-
Gesetz 2000).

Cyberkriminalitat wurde zur Beschreibung eines breiten Spektrums von Straftaten verwendet,
darunter Straftaten gegen Computerdaten und -systeme, computerbezogene Falschung und Betrug,
Inhaltsdelikte und Urheberrechtsverletzungen. Unsere zunehmende Abhangigkeit von Computern
und digitalen Netzwerken macht die Technologie selbst zu einem verlockenden Ziel; entweder zur
Gewinnung von Informationen oder als Mittel zur Verursachung von Stérungen und Schaden.

Praktische Relevanz - Hierfiir benotigen Sie das Wissen und die Fahigkeiten

Nachdem Sie sich durch diese Inhaltseinheit gearbeitet haben, kennen Sie die Definitionen der
wichtigsten Begriffe im Zusammenhang mit Kriminalitdt im Cyberspace, Sie kdnnen verschiedene
Arten und Methoden der Cyberkriminalitdat erkennen und sich vor Verbrechen aus dem virtuellen
Raum schiitzen. Sie werden auch mit den gefahrlichen Aspekten nicht nur fiir Erwachsene, sondern
auch fir Ihre Kinder vertraut sein.
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Cyberkriminalitat ist die Kehrseite der Cybersicherheit - ein riesiges Spektrum schadlicher und illegaler
Aktivitaten, die mit Hilfe von Computern und dem Internet durchgefiihrt werden. Diese Einheit wird
lhnen helfen, die Cyberkriminalitdt zu verstehen und wie Sie sich personlich, lhre Kinder und lhre
Organisation dagegen verteidigen kénnen.

Die meisten, aber nicht alle Cyberkriminalititen werden von Cyberkriminellen oder Hackerlnnen
begangen, die Geld verdienen wollen. Cyberkriminalitdt wird von Einzelpersonen oder Organisationen
begangen. Einige Cyberkriminelle sind organisiert, verwenden fortschrittliche Techniken und sind
technisch hoch qualifiziert. Andere sind unerfahrene Hackerlnnen. Selten zielt die Cyberkriminalitat
darauf ab, Computer aus anderen Griinden als aus Profitstreben zu beschadigen. Dies kdnnen
politische oder personliche Griinde sein.

Was versteht man unter Cyberkriminalitat? Cyberkriminalitat ist definiert als ein Verbrechen, bei dem
ein Computer Gegenstand der Straftat ist (Hacking, Phishing, Spamming) oder als Werkzeug zur
Begehung einer Straftat verwendet wird (Kinderpornographie, Hassverbrechen).

Hier sind einige konkrete Beispiele fiir die verschiedenen Arten von Cyberkriminalitat:
e E-Mail- und Internet-Betrug.
o Identitdtsbetrug (bei dem persdnliche Informationen gestohlen und verwendet werden).
e Diebstahl von Finanz- oder Kartenzahlungsdaten.
e Diebstahl und Verkauf von Unternehmensdaten.
e Cybererpressung (Geldforderung, um einen drohenden Angriff zu verhindern).
e Ransomware-Angriffe (eine Art von Cybererpressung).
e Cryptojacking (bei dem Hacker mit Hilfe von Ressourcen, die sie nicht besitzen, Kryptogeld
abbauen).
e Cyberspionage (bei der Hacker auf Regierungs- oder Firmendaten zugreifen).

Wenn wir in Anlehnung an die oben genannten Beispiele tGber Cyberkriminalitat sprechen, sprechen
wir gewdhnlich von zwei Hauptkategorien von Straftaten:
1. Ein an ein Netz angeschlossener Computer ist das Ziel der Straftat - dies ist der Fall bei
Angriffen auf die Vertraulichkeit, Integritat oder Verfligbarkeit von Netzen.
2. eine Straftat, die mit Hilfe von Computern begangen wird, die an ein Netzwerk angeschlossen
sind, und der damit verbundenen Informations- und Kommunikationstechnologie - dies ist der
Fall bei Angriffen wie Diebstahl, Betrug und Falschung.

Der folgende Text konzentriert sich auf Straftaten, die mit Hilfe von Computern begangen wurden.
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Die Cyberkriminellen bestehen aus verschiedenen Gruppen und Kategorien. Die Arten der
Cyberkriminalitat werden zur Beschreibung von Straftaten (wie Phishing usw.) verwendet und sind in
den folgenden Kategorien enthalten.

Diese Typologie konzentriert sich auf den Gegenstand des Rechtsschutzes: "Straftaten gegen die
Vertraulichkeit, Integritdat und Verflgbarkeit von Computerdaten und -systemen"; inhaltsbezogene
Straftaten; und urheberrechtsbezogene Straftaten. Die vierte Kategorie der "computerbezogenen
Straftaten" konzentriert sich nicht auf den Gegenstand des Rechtsschutzes, sondern auf die Methode,
mit der die Straftat begangen wurde. Sie kann zu gewissen Uberschneidungen zwischen den
Kategorien flhren.

Cyberkriminalitat Kategorien

VerstoRe gegen die
Vertraulichkeit, Integritat und

Verfigbarkeit von Computerbezogene

Computerdaten und - Straftaten Inhaltsbezogene VerstoRRe

systemen

Betrachten wir nun jede einzelne dieser Kategorien:

VerstoRe gegen die Vertraulichkeit, Integritat und Verfiigbarkeit von Computerdaten und -systemen
Alle Straftaten in dieser Kategorie richten sich gegen eines der drei Rechtsprinzipien der
Vertraulichkeit, Integritdt und Verfligbarkeit.
o lllegaler Zugang (Hacking, Cracking)
o lllegales Abhoren (das Abhoren ohne Recht)
e Dateninterferenz (Eingabe von bdsartigen Codes, z.B. Viren)
e Systemstdrungen (Eingeben, Ubertragen, Beschadigen, Léschen, Verschlechtern, Verdndern
oder Unterdriicken von Computerdaten, z.B. Viren, die Computersysteme stoppen oder
verlangsamen)

Beispiel

Im Jahr 2017 loste der angeblich von Nordkorea veriibte WannaCry-Angriff eine Art von
Losegeldforderung aus, die nicht nur Inhalte auf Benutzergeraten blockiert, sondern sich auch rasch
selbst verbreitet. WannaCry infizierte 300.000 Computer auf der ganzen Welt, und die Nutzer
wurden aufgefordert, Hunderte von Dollar fiir die Entschlisselung und Wiederherstellung ihrer
Daten zu zahlen.

Computerbezogene Straftaten
In diese Kategorie fallen viele Straftaten, fiir deren Begehung ein Computersystem erforderlich ist. Im
Gegensatz zu friheren Kategorien sind diese weit gefassten Straftaten oft nicht so streng, was den
Schutz der Rechtsgrundsatze betrifft.

e Computerbezogener Betrug

e computerbezogene Falschung

e Phishing

e |dentitatsdiebstahl

e Missbrauch von Geraten

Beispiel

In den Jahren 2013-2016 kam es bei Yahoo zu einem Datenbruch, der zum Diebstahl von 3 Milliarden
Benutzerkonten fiihrte. Bei einigen dieser Konten kamen die Angreiferinnen in den Besitz privater
Informationen und Passworter, die fiir den Zugriff auf Benutzerkonten in anderen Online-Diensten
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verwendet werden konnten. Viele dieser Daten sind heute entweder kostenlos oder gegen einen
Preis im Dark Web verfiigbar.

Inhaltsbezogene Verstolle
Diese Kategorie umfasst:
e Erotisches oder pornographisches Material
e Kinderpornographie
e fremdenfeindliches Material - Rassismus, Hassreden, Gewaltverherrlichung
e Beleidigungen im Zusammenhang mit religiésen Symbolen
o lllegale Gliicksspiele und Online-Spiele
e Verleumdung und falsche Informationen
e Spam und verwandte Bedrohungen

Die Entwicklung von Rechtsinstrumenten, die sich mit dieser Kategorie befassen, wird viel starker von
nationalen Ansatzen beeinflusst, die grundlegende kulturelle und rechtliche Prinzipien berlcksichtigen
kénnen. Bei illegalen Inhalten unterscheiden sich die Werte- und Rechtssysteme der einzelnen
Gesellschaften erheblich.

Beispiel

Der beriichtigte Padophile Matthew Falder (d.h. eine Person, die durch ein Kind sexuell erregt wird),
ein britischer Akademiker mit einem Doktortitel der Universitat Cambridge, wurde 2017 wegen Uber
137 Straftaten angeklagt, die gegen 46 Personen begangen wurden, darunter die vorsatzliche
Forderung von Vergewaltigung und sexueller Aktivitat mit einem Familienmitglied eines Kindes, die
Anstiftung zur sexuellen Ausbeutung eines Kindes sowie der Besitz und die Verbreitung von
Kinderpornografie, neben anderen Straftaten (Dennison, 2018; Vernalls und McMenemy, 2018). Er
erpresste seine Opfer zu demiitigenden, abscheulichen, erniedrigenden und missbrauchlichen
Handlungen gegen sich selbst (z.B. sich selbst verletzen und eine verschmutzte Toilettenbirste
ablecken) und gegen andere und hielt diese Handlungen auf Bildern und Videos fest (Davies, 2018;
Dennison, 2018). AnschlieRend stellte er die Bilder und Videos auf verletzte Kernseiten (wie Hurt 2
the Core, heute nicht mehr vorhanden) zur Verfligung, die auf Vergewaltigung, Mord, Sadismus,
Folter und padophile Inhalte spezialisiert sind (McMenemy, 2018).

Urheberrechtsbezogene VerstoRe

Die Digitalisierung hat die Tur fur neue Urheberrechtsverletzungen gedtffnet. Zu den héaufigsten
Urheberrechtsverletzungen gehoren der Austausch von urheberrechtlich geschiitzten Liedern, Dateien
und Software in Filesharing-Systemen oder iber Share-Hosting-Dienste und die Umgehung von Digital-
Rights-Management-Systemen (DRM). Dies ist der haufigste Teil der Cyberkriminalitat, der im
Allgemeinen von der gesamten Gesellschaft toleriert wird, aber wir sollten davon ausgehen, dass es
sich dabei um die illegale Handlung mit der moglichen Folge eines falschen Verhaltens handelt.

Beispiel

Die haufigsten Beispiele fiir Urheberrechtsverletzungen sind das illegale Kopieren von Software auf
Ihrem Heimcomputer oder das Herunterladen von Musik oder Filmen aus 6ffentlichen Online-Shops
(z.B. ShareRapid, MegaRapid).

1.Wissen anwenden

Ubung WAHR/FALSCH

Situation: Wenn die Musik oder der Film im Internet veroffentlicht ist, kann ich sie legal herunterladen.
Aufgabe: Wihlen Sie die richtigen Optionen nach dem Richtig/Falsch-Prinzip aus:
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e wahr
e falsch
Ubung MULTIPLE CHOICE

Aufgabe: Wahlen Sie die richtigen Optionen nach dem Multiple-Choice-Prinzip aus: Mehr Antworten kénnten
wahr sein.

Markieren Sie die richtigen Kategorien von Cyberkriminalitat
e Computerbezogene Straftaten
e Physischer Diebstahl eines Computers, Tablets oder Telefons
e Inhaltsbezogene Straftaten
e Urheberrechtsbezogene VerstoRe

Ubung ANTWORTEN ZUORDNEN

Aufgabe: Aufgabe: Wahlen Sie die richtigen Optionen aus der untenstehenden Auswahl aus.

deckt viele Straftaten ab, fir deren Begehung ein
Computersystem erforderlich ist. Im Gegensatz zu frilheren Kategorien sind diese allgemeinen
Straftatbestande oft nicht so streng, was den Schutz der Rechtsgrundsatze betrifft.

umfasst VerstolRe gegen Rechtsinstrumente, die starker von
nationalen Ansdtzen beeinflusst sind, die grundlegende kulturelle und rechtliche Prinzipien
beriicksichtigen koénnen. Die Werte- und Rechtssysteme unterscheiden sich zwischen den
Gesellschaften erheblich.

umfasst den Austausch urheberrechtlich geschitzter Lieder,
Dateien und Software in Filesharing-Systemen oder durch Share-Hosting-Dienste und die Umgehung
von DRM-Systemen (Digital Rights Management)

Urheberrechtsbezogene Straftaten, Computerbezogene Straftaten, Inhaltsbezogene Straftaten

Es handelte sich dabei um vier Kategorien, die bei der Cyberkriminalitat unterschieden werden. Nun
wollen wir uns naher mit der Rolle von Computern bei der Cyberkriminalitit und den
Angriffsmethoden im Cyberspace befassen:

Computer spielen bei Verbrechen vier Rollen - sie dienen als Objekte, Subjekte, Werkzeuge und
Symbole. Computer sind Objekte von Verbrechen, wenn sie sabotiert oder gestohlen werden.
Computer spielen die Rolle von Subjekten, wenn sie das Umfeld sind, in dem Technologien Verbrechen
begehen. Angriffe durch Computerviren fallen in diese Kategorie. Wenn automatisierte Verbrechen
stattfinden, sind Computer die Subjekte von Angriffen. Die dritte Rolle von Computern in der
Kriminalitat ist die eines Werkzeugs, das es Kriminellen ermdglicht, falsche Informationen zu
produzieren oder Verbrechen zu planen und zu kontrollieren. Schliefllich werden Computer auch als
Symbole benutzt, um Opfer zu tauschen.
Die héaufigste ist die Cyberkriminalitdt, die als Subjekt dient. Die wichtigsten Methoden, einen
Computer als kriminelles Subjekt zu benutzen, sind

e Malware

e Hacken von

e Spam
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e Phishing
e Verteilte DoS-Angriffe (DDoS)

Die wichtigsten Angriffsmethoden

Virus Detected

To Remoy all Tach Support

Definition

Malware ist eine allgemeine Bezeichnung fiir bosartige Software, die sich zwischen Computern
ausbreitet und den Betrieb von Computern stort. Malware kann zerstorerisch sein, indem sie
beispielsweise Dateien I6scht oder Systemabstiirze verursacht, kann aber auch zum Diebstahl
personlicher Daten verwendet werden.

Es gibt viele Formen von Malware. Einige davon sind die folgenden:

e Viren konnen leichte Computerfunktionsstorungen verursachen, kdnnen aber auch
schwerwiegendere Auswirkungen haben, indem sie Hardware, Software oder Dateien
beschadigen oder |6schen.

e Wiirmer sind selbstreplizierende Programme, aber sie kdnnen sich autonom, innerhalb und
zwischen Computern verbreiten, ohne dass ein Host oder menschliches Handeln erforderlich
ist. Die Auswirkungen von Wiirmern kénnen daher schwerwiegender sein als Viren und ganze
Netzwerke zerstoren.

e Trojaner sind eine Form von Malware, die als legitime Programme erscheinen, aber den
illegalen Zugriff auf einen Computer erleichtern. Sie koénnen Funktionen, wie z.B.
Datendiebstahl, ohne das Wissen des Benutzers ausfiihren und kdnnen Benutzer austricksen,
indem sie eine Routineaufgabe ausfiihren und dabei versteckte, nicht autorisierte Aktionen
ausfihren.

e Spyware ist Software, die in die Privatsphare der Benutzer eindringt, indem sie sensible oder
personliche Daten von infizierten Systemen sammelt und die besuchten Websites {iberwacht.

Definition

Hacking ist ein gdngiger Prozess, der zur Verletzung der Privatsphdare und vertraulicher
Informationen fiihrt. Die Schwachstellen eines Systems oder Liicken in einem Netzwerk werden
identifiziert und es wird auf private Details zugegriffen. Daher wird Hacking auch als unbefugtes
Eindringen bezeichnet.
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Hacking wird jedoch nicht immer als Diebstahl wahrgenommen und fiir produktive Zwecke eingesetzt.
Diese Art von Hacking, bei der gute Absichten im Spiel sind, wird als ethisches Hacking bezeichnet.
Diese Art von Hacking wird zur Sicherung des Betriebssystems durchgefiihrt.

Hacker kénnen je nach der Absicht, ein System zu hacken, in verschiedene Kategorien eingeteilt
werden, z. B. in Weiler Hut, Schwarzer Hut und Grauer Hut.

White-Hat-Hacker - Ethische Hacker

Sie hatten nie die Absicht, ein System zu schadigen, sondern versuchen vielmehr, im Rahmen von
Penetrationstests und Schwachstellenbewertungen Schwachstellen in einem Computer oder einem
Netzwerksystem herauszufinden. Ethisches Hacking ist nicht illegal und geh6rt zu den
anspruchsvollen Tatigkeiten in der IT-Branche. Zahlreiche Unternehmen stellen Ethik-Hacker fir
Penetrationstests und Schwachstellenbewertungen ein.

Hacker mit grauem Hut

Sie sind eine Mischung aus Schwarzhut- und Weilhut-Hackern. Sie handeln ohne boswillige Absicht,
nutzen aber zu ihrem Vergniigen eine Sicherheitsschwache in einem Computersystem oder -
netzwerk aus, ohne die Erlaubnis oder das Wissen des Besitzers bzw. der Besitzerin. Sie
beabsichtigen, die Eigentimerln auf die Schwachstelle aufmerksam zu machen und von ihnen
Anerkennung oder eine kleine Belohnung zu erhalten.

Schwarzhut-Hacker - Cracker

Sie hacken, um sich unbefugten Zugang zu einem System zu verschaffen und dessen Betrieb zu
schadigen oder sensible Informationen zu stehlen. Black-Hat-Hacking ist aufgrund seiner bésen
Absichten, zu denen der Diebstahl von Unternehmensdaten, die Verletzung der Privatsphére, die
Beschadigung des Betriebssystems, die Blockierung der Netzwerkkommunikation usw. gehoren,
immer illegal.

Definition

Bei Spam handelt es sich um unerwiinschte oder Junk-E-Mails, die in der Regel in groRen Mengen
an unzahlige Empfangerlnnen in der ganzen Welt verschickt werden und haufig mit
pharmazeutischen Produkten oder Pornographie in Verbindung stehen. Spam-E-Mails werden auch
zum Versenden von Phishing-E-Mails oder Malware verwendet und kdnnen dazu beitragen, den
potenziellen Nutzen fir Kriminelle zu maximieren).

Die Kriminalitat entfernt sich von den traditionellen Methoden wie Gewalt, Drogen oder Einbruch, und
die Internet-Kriminalitdt nimmt an Bedeutung zu. Dies geht einher mit dem Trend, der sich aus der
Zunahme von Online-Geschaften und -Kommunikation ergibt. Die Opfer von Verbrechen kénnen alles
verlieren, was einen Wert hat - Sicherheit, Frieden, Geld oder Eigentum.

Exkurs

Die erste Studie, die die emotionalen Auswirkungen der Cyberkriminalitdt untersucht hat, zeigt, dass
die starksten Reaktionen der Opfer wiitend (58 %), verargert (51 %) und betrogen (40 %) sind, und
in vielen Fallen geben sie selbst dafiir, dass sie angegriffen wurden. Nur 3 % glauben nicht, dass
ihnen das passieren wird, und fast 80 % erwarten nicht, dass Cyberkriminelle vor Gericht gestellt
werden - was eine ironische Abneigung gegen MaBnahmen und ein Geflihl der Hilflosigkeit zur Folge
hat.

Definition

Phishing - Eine Phishing-Kampagne liegt vor, wenn Spam-E-Mails oder andere
Kommunikationsformen massenhaft verschickt werden, mit der Absicht, die Empfanger zu etwas zu
verleiten, das ihre Sicherheit oder die Sicherheit der Organisation, fir die sie arbeiten, untergrabt.
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Die Nachrichten einer Phishing-Kampagne konnen infizierte Anhdnge oder Links zu bdsartigen
Websites enthalten. Oder sie konnen den Empfanger bzw. der Empfangerin auffordern, mit
vertraulichen Informationen zu antworten.

Beispiel

Ein beriihmtes Beispiel fiir einen Phishing-Betrug aus dem Jahr 2018 war einer, der wahrend der
Weltmeisterschaft stattfand. Berichten von Inc. zufolge betraf der Phishing-Betrug im
Zusammenhang mit der Weltmeisterschaft E-Mails, die an FulRballfans gesendet wurden. Diese
Spam-E-Mails versuchten, die Fans mit gefalschten Gratisreisen nach Moskau, dem Austragungsort
der Weltmeisterschaft, zu locken. Personen, die die in diesen E-Mails enthaltenen Links 6ffneten
und darauf klickten, wurden ihre personlichen Daten gestohlen.

Definition

Verteilte DoS-Angriffe (Distributed DoS-Angriffe) sind eine Art von Cyberkriminalitdt, die von
Cyberkriminellen benutzt wird, um ein System oder Netzwerk zum Einsturz zu bringen. Manchmal
werden verbundene loT-Gerate (Internet der Dinge) verwendet, um DDoS-Angriffe zu starten. Ein
DDoS-Angriff Uberwaltigt ein System, indem er eines der Standardkommunikationsprotokolle
verwendet, mit denen das System mit Verbindungsanfragen gespammt wird.

Beispiel

Ein berihmtes Beispiel fiir diese Art von Angriff ist der DDoS-Angriff 2017 auf die Website der UK
National Lottery. Dadurch wurden die Website und die mobile App der Lotterie offline geschaltet
und die Blrgerlnnen des Vereinigten Kénigreichs am Spielen gehindert.

Zu den am haufigsten begangenen Cyberkriminalitdt gehoren:

Online-Imitation

Dieses Verbrechen ist eine der am haufigsten begangenen Cyberkriminalitat, die es gibt. Fir diese
kriminelle Handlung ist es typisch, den Namen, die Domadnenadresse, die Telefonnummer oder andere
identifizierende Informationen einer anderen Person ohne Zustimmung zu verwenden, um Schaden
anzurichten oder Betrug zu begehen, was ein Verbrechen ist.

Beispiel

Claire begann, von Fremden beldstigt zu werden, nachdem jemand im Internet einen Posting
gemacht hatte, in dem sexuelle Dienstleistungen in ihrem Namen angeboten wurden. Der Beitrag
enthielt private Informationen, darunter ihre Telefonnummer und ihre Wohnadresse.

Cyberstalking

Physisches Stalking kann in Form von persdnlichem Verfolgen, heimlichem Beobachten, hartnackigem
Anrufen und Schreiben von SMS zur Manipulation und verschiedenen anderen Mitteln zur
unerwarteten Anndherung an das Opfer erfolgen. Der Unterschied des Cyberstalking besteht darin,
dass es Uber Online-Technologien wie E-Mail, soziale Netzwerke, Instant Messaging, online verfligbare
personliche Daten begangen wird - alles im Internet kann von Cyberstalkern genutzt werden, um
unangemessenen Kontakt mit ihren Opfern aufzunehmen
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Beispiel

Nachdem John und seine Freundin sich getrennt hatten, begann er sie zu verfolgen, indem er ein
GPS-fahiges Prepaid-Handy unter ihrem Auto platzierte. John verfolgte die Bewegungen seiner Ex-
Freundin und folgte ihr, indem er sich online in das Handy-Konto einloggte. AuBerdem rief John
seine Ex-Freundin tGber 200 Mal am Tag an.

Cybermobbing

Wir kénnen dieses Verbrechen beim Namen nennen, wenn Menschen soziale Medien oder das
Internet nutzen, um andere einzuschiichtern, zu belastigen, zu bedrohen oder herabzusetzen. Im
Allgemeinen kann dieses Verhalten ein Verbrechen darstellen, wenn eine Person das Internet oder
eine andere Form der elektronischen Kommunikation benutzt, um eine andere Person
einzuschiichtern, zu beldstigen oder zu erschrecken.

Beispiele

Wahrend er mit einer Juniorenmannschaft unterwegs ist, macht einer der Spieler ein peinliches Foto
von einem Madadchen, das er auf der Eisbahn getroffen hat. Er veroffentlicht das Foto dann auf
Facebook und schickt es an alle anderen Spieler der Mannschaft. Das Foto wird dann verteilt.

Drei von Pauls Mannschaftskameraden schicken ihm Texte, in denen sie ihn fiir die Niederlage der
Mannschaft verantwortlich machen und ihm sagen, dass er nicht wei3, wie man das Spiel spielt. Paul
hat Angst, es seinem Trainer bzw. seiner Trainerin zu sagen, und seine Eltern tolerieren das Mobbing
wahrend der gesamten Hockeysaison. Er kehrt in der ndchsten Saison nicht zum Hockey zuriick.
Was ist der Unterschied zwischen Cybermobbing und Cyberstalking?

Cybermobbing Cyberstalking

Cybermobbing ist standiger Kontakt mit der | Cyberstalking ist eine Obsession, so viel wie
Person; man sagt der Person verletzende Dinge | moglich lber die Person herauszufinden (ohne
oder erzahlt anderen unwahren Informationen | sie tatsachlich zu fragen). Zum Beispiel findet der
Uber die Person. Der Tater richtet zum Beispiel | Tater bzw. die Taterin heraus, wo die Person
die Facebook-Gruppe "Ich hasse..." ein und ladt | geboren wurde, ob die Person verheiratet ist
alle Freunde ein, ihr beizutreten. usw.

Identitatsdiebstahl und Datendiebstahl

Unter Identitatsdiebstahl versteht man den Diebstahl personlicher Identifikationsdaten, um illegale
Handlungen zu begehen, wie z.B.: die Er6ffnung eines Kreditrahmens, die Anmietung eines Hauses,
den Kauf von Waren oder Dienstleistungen, Auktions- und Lohnbetrug oder Erpressung.
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Datendiebstahl ist die Handlung des illegalen Besitzes sensibler Daten, zu denen unverschlisselte
Kreditkarteninformationen, die in Unternehmen gespeichert sind, Geschaftsgeheimnisse, geistiges
Eigentum, Quellcode, Kundeninformationen und Mitarbeiterdaten gehoren.

Beispiel

Das Marriott wurde im Jahr 2018 gehackt, wo 383 Millionen Gastdatensatze und Uber 5 Millionen
Reisepassnummern gestohlen wurden, Datenverletzungen haben an Haufigkeit und Schwere
zugenommen. Diese Daten kdonnten auf dem Schwarzmarkt verkauft werden, und jeder kann sie
missbrauchen und die andere Identitdt verwenden.

Finanzkriminalitat

Diese Vielfalt umfasst Aktivitaten, die auf unehrliche Weise Reichtum fiir diejenigen erzeugen, die an
dem fraglichen Verhalten beteiligt sind. Sie besteht in der Ausnutzung von Insider-Informationen oder
dem Erwerb von Eigentum einer anderen Person durch Tauschung zur Erlangung eines materiellen
Vorteils. Unter Finanzkriminalitat versteht man gemeinhin die folgenden Delikte: Betrug, Geldwasche,
Bestechung, Bestechlichkeit und Korruption und viele andere.

Beispiel

Zu den bekanntesten Finanzverbrechen der letzten Zeit gehéren der Enron-Skandal, bei dem der
Energiekonzern weit verbreiteten Betrug und Korruption beging, und der Investitionsskandal von
Bernie Madoff, bei dem Madoff vorgab, eine erfolgreiche Investmentfirma zu haben, in Wirklichkeit
aber nur Geld von neuen Kunden stahl und es alteren Kunden gab (dies wird als Ponzi-Schema
bezeichnet, und Madoff flihrte das grofRte in der Geschichte). Madoff wurde wegen zahlreicher
Straftaten verurteilt, darunter Geldwasche und viele verschiedene Arten von Betrug.

Cyberkriminalitdit wird oft von jemandem in lhrer Ndhe begangen - zum Beispiel in lhrem
Unternehmen. Diese Art der Cyberkriminalitat wird als interner Betrug bezeichnet und bezieht sich auf
eine Art von Betrug, der von einer Einzelperson gegen eine Organisation begangen wird. Bei dieser Art
von Betrug beteiligt sich ein Betrliger an Aktivitdten, die darauf abzielen, zu betriigen, Eigentum zu
veruntreuen oder die Vorschriften, Gesetze oder Richtlinien eines Unternehmens zu umgehen. Zum
Beispiel umfasst interner Betrug Aktivitaten wie die absichtliche Nichtmeldung von Transaktionen, die
Durchfiihrung nicht autorisierter Transaktionen und die absichtliche Fehlbesetzung von Positionen.
Interner Betrug kann in zwei grofRe Kategorien eingeteilt werden: Veruntreuung und
Identitdtsdiebstahl. Im Falle der Veruntreuung wird das Geld direkt von den Organisationen
abgezogen, und im Falle des Identitatsdiebstahls werden die persénlichen Daten eines Kunden bzw.
einer Kundin vom Mitarbeitenden zur Erzielung eines Gewinns veruntreut. Beispiele fiir internen
Betrug sind

e Der Diebstahl des Geldes eines Kunden bzw. einer Kundin
o Kreditmissbrauch eines Kunden bzw. einer Kundin

e Geldwascherei

e Beschaffungsbetrug

e Datendiebstahl

Auf der anderen Seite werden die betriigerischen Aktivitdten von unternehmensfremden Personen als
externer Betrug bezeichnet. Es handelt sich um den Diebstahl von Geld oder Aktien durch Personen
auBerhalb des Unternehmens. Beispiele fiir externen Betrug sind

e Identititsdiebstahl - Ubernahme der Kontrolle Giber eine virtuelle Identitit der Person

e Falschung von Rechnungsangaben (Anderung der Kontonummer des Zahlungsempfangers)

e Falschung von Auftragsdetails, so dass Waren an den falschen Bestimmungsort geliefert
werden
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e Die Stimme einer Person imitieren oder ihre Unterschrift falschen
e Falschung von E-Mails

Es gibt verschiedene Zwecke von Cyber-Angriffen im Cyberspace, von moderaten bis hin zu
gnadenlosen, die 4 typischsten Ziele sind:
e Vandalismus (hdufige Angriffe auf Regierungs-Websites)
e Propaganda (Verbreitung von politischen Nachrichten hauptsachlich Gber das Internet)
e Zugangsverweigerung (Angriffe gegen z.B. Streitkrdfte, die Computer und Satelliten zur
Kommunikation nutzen)
e Netzangriffe auf die Infrastruktur (Angriffe auf Ubertragungssysteme der Unternehmen der
Energie-, Gas-, Heizungs-, Erdolindustrie und Kommunikationsinfrastruktur, die fir Cyber-
Angriffe empfindlich sind, usw.)

2.Wissen anwenden

Ubung SINGLE CHOICE

Situation: Was sind verteilte DoS-Angriffe (DDoS)?
Aufgabe: Wahlen Sie die richtigen Optionen nach dem Single-Choice-Prinzip aus: Nur eine Antwort ist wahr.

e wenn Spam-E-Mails oder andere Kommunikationsformen massenhaft verschickt werden

e eine Art von Cyberkriminalitat, die von Cyberkriminellen benutzt wird, um ein System oder
Netzwerk zum Einsturz zu bringen

e Unerwinschte oder Junk-E-Mails, die typischerweise in Massen an unzahlige Empfangerinnen
in der ganzen Welt verschickt werden

e die unbefugte Benutzung von oder der unbefugte Zugang zu Computern oder
Netzwerkressourcen, die identifizierte Sicherheitsliicken in Netzwerken ausnutzen

Ubung SINGLE CHOICE

Situation: Welche Aktivitdten kennzeichnet folgende Person: "Hacker mit grauem Hut"?
Aufgabe: Wahlen Sie die richtige Option nach dem Single-Choice-Prinzip aus: Nur eine Antwort ist wahr.

a) Es ist eine Person, die unwahre Informationen liber eine andere Person verbreitet.

b) Es ist eine Person, die versucht, personliche Identifikationsinformationen zu stehlen.

c) Es ist eine Person, die sich unerlaubt Zugang zu einem System von jemandem verschafft, nur
zum Spal.

d) Es ist eine Person, die fur viele Finanzdelikte tGber das Internet verantwortlich ist.

Ubung SINGLE CHOICE

Situation: Was bedeutet interner Betrug?
Aufgabe: Wahlen Sie die richtigen Optionen nach dem Single-Choice-Prinzip aus: Nur eine Antwort ist wahr.

a) Interner Betrug wird von Lieferanten begangen, wenn sie die ausgehandelte Dienstleistung
oder Ware nicht zum vereinbarten Zeitpunkt liefern.

b) Interner Betrug umfasst Aktivitdten wie Grooming oder Cyberbullying.

c) Interner Betrug wird von Angestellten begangen, wenn sie nicht autorisierte finanzielle
Transaktionen durchfiihren.

d) Interner Betrug wird von Kunden des Unternehmens begangen, indem sie eine
ungerechtfertigte Beschwerde einreichen.
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Computer koénnen auch fir Angriffe verwendet werden, um Verbrechen in der realen Welt
(Verletzungen von Rechten des geistigen Eigentums, Kreditkartenbetrug, EFT-Betrug, Pornografie
usw.) und sogar Terrorismus zu begehen. Terroristen nutzen oft Informationstechnologie, um ihre
kriminellen Aktivitdten zu planen und auszufiihren. Dies wird dann mit dem Begriff Cyberterrorismus
bezeichnet. Die Zunahme der internationalen Interaktion und der weit verbreitete Einsatz von IT hat
die Zunahme von Kriminalitdit und Terrorismus beginstigt. Aufgrund der fortgeschrittenen
Kommunikationstechnologie miissen die Menschen nicht in einem Land sein, um ein solches
Verbrechen zu organisieren. Daher kénnen Terroristen und Kriminelle Sicherheitsliicken im System
finden und von ungewdhnlichen Orten aus operieren, anstatt von ihrem Wohnsitzland aus.

Make payment g
will be def
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Die Mehrheit der kiinftigen internationalen Zwischenfalle, ob militdrisch oder als Spionage, wird eine
Cyberdimension haben. Daher ist es an der Zeit, liber die Bewertung dieser Angriffe nachzudenken.
Gegenwartig gibt es Debatten Uber die Moglichkeit der Eskalation von Vorféllen zu einem nicht
tragfahigen Kriegskonflikt, bei dem es zu Tod, Zerstérung, Personen- oder Sachschaden kommen kann.
Das Problem besteht darin, dass es fast unmoglich ist, Handlungen einem bestimmten Staat
zuzuordnen. Es ist schwierig, einen bestimmten Angreifenden ohne die prazise Zusammenarbeit des
Staates zu erkennen, auf dessen Territorium sich der Angreifende befindet.

Die Auswirkungen der Cyberkriminalitat
Die Auswirkungen der Cyberkriminalitdt konnen aufgrund des hohen Risikos von Datenverlust und
finanziellen Auswirkungen verheerend sein.

Fiir Einzelpersonen

Datenverletzungen, Identitdtsdiebstahl, Probleme mit Geraten: Cyberkriminalitdit kann grolRe
Auswirkungen auf den Einzelnen haben. Sie kdnnten es mit verdachtigen Belastungen lhrer Kreditkarte
infolge von Identitatsdiebstahl zu tun haben, mit einer Losegeld-Attacke, bei der Hunderte oder
Tausende erpresst werden, um lhre Dateien freizugeben, oder mit teuren Gebihren fiir Daten oder
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Strom aus Cryptojacking oder Botnets. Die Kosten kdnnen schlimmer als monetare Kosten sein, wenn
Sie von Cyberbullying, einschlieRlich sexueller Belastigung, geplagt werden.

Fiir Unternehmen und Regierungen

Sowohl Unternehmen als auch Organisationen des Gesundheitswesens und Regierungen kénnen
ebenfalls unter dem Verlust sensibler Daten, enormen finanziellen Belastungen und Markenschaden
leiden. Der durchschnittliche Losegeld-Angriff auf kleine und mittlere Unternehmen im Jahr 2019
verlangte 5.900 Dollar, um ihre Dateien oder Systeme freizugeben. Weitaus schlimmer ist, dass die
Ausfallzeiten wihrend dieser Angriffe die betroffenen Unternehmen durchschnittlich $141.000
kosteten. Ganz zu schweigen von den Losegeld-Angriffen auf Regierungen, wie derjenige, der Jackson
County, Georgia, dazu veranlasste, 400.000 Dollar fiir die Wiederherstellung ihrer IT-Systeme und
Infrastruktur zu zahlen.

Ein anderer in diesem Zusammenhang verwendeter Begriff ist Cyberwar. Lassen Sie uns diese beiden
Begriffe im Detail betrachten:

Was ist Cyberterrorismus?

Was ist Cyberwar?

Das Konzept der Cyberkriminalitdat wird oft mit
Cyberterrorismus verwechselt.
Cyberterrorismus ist immer gravierender als
andere Verhaltensweisen, die im oder durch den
Cyberspace ausgefiihrt werden.

Die NATO definiert Cyberterrorismus als
"Cyberangriff, bei dem Computer- oder
Kommunikationsnetze genutzt oder ausgenutzt
werden, um eine ausreichende Zerstorung oder
Stérung zu verursachen, um Angst zu erzeugen

Beim Cyberwar geht es um den Einsatz und die
Ausrichtung von Computern und Netzwerken im
Krieg. Er umfasst offensive und defensive
Operationen gegen die Bedrohung durch
Cyberattacken, Spionage und Sabotage.
Cyberwar wurde definiert als "Handlungen eines
Nationalstaates, die darauf abzielen, in die
Computer oder Netzwerke einer anderen Nation
einzudringen, um Schaden oder Stoérungen zu
verursache

oder eine Gesellschaft zu einem ideologischen
Ziel einzuschiichtern".

Beispiel

Cyberware, einschlieBlich Netzwerkangriffe, hat seit dem 11. September zusatzlich an Bedeutung
gewonnen.

Diese Situation nach den Anschldgen vom 11. September brachte eine intensive Diskussion Uber die
Nutzung von Informations- und Kommunikationstechnologien durch Terroristen mit sich. Diese
Diskussion wurde durch Berichte erleichtert, dass die Taterlnnen das Internet zur Vorbereitung des
Anschlags nutzten. Obwohl es sich bei den Angriffen nicht um Cyber-Angriffe handelte, spielte das
Internet bei der Vorbereitung des Angriffs eine Rolle. In diesem Zusammenhang wurden
verschiedene Arten entdeckt, in denen terroristische Organisationen das Internet nutzen.

3.Wissen anwenden

Ubung SINGLE CHOICE

Situation: Was ist der schlimmste Cyber-Angriff, um Verbrechen in der realen Welt zu begehen?
Die Aufgabe: Wahlen Sie die richtigen Optionen nach dem Single-Choice-Prinzip aus: Nur eine Antwort
ist wahr.

e Kreditkartenbetrug
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e Pornographie
e Cyber-Terrorismus
e |dentitatsdiebstahl

Ubung MULTIPLE CHOICE

Aufgabe: Wahlen Sie die richtigen Optionen nach dem Multiple-Choice-Prinzip aus: Mehr Antworten kénnten
wabhr sein.

Welche Auswirkungen kann die Cyberkriminalitat fir den Einzelnen haben?
e |dentitatsdiebstahl
e Verlust des Arbeitsplatzes
e gesunde Probleme
e Datenverletzungen

Ubung LUCKENTEXT

Aufgabe: Aufgabe: Wahlen Sie die richtige Option aus der untenstehenden Auswahl aus.

konnen auch unter dem Verlust sensibler Daten, enormen finanziellen
Belastungen und Markenschaden leiden.

Unternehmen, Angestellte, Hacker

Alles, von gestohlenem Geld, Diebstahl personlicher und finanzieller Daten, Produktivitatsverlust bis
hin zur Beschadigung und Zerstorung kritischer Unternehmens- oder Individualdaten, wird als
Cyberkriminalitat eingestuft. Leider werden die Hacker und diejenigen, die Cyberkriminalitat begehen,
immer raffinierter.

Was sind die besten Mdoglichkeiten, Thren Computer und lhre persénlichen Daten zu schiitzen?

Der beste Weg, sich vor Cyberkriminalitdt zu schiitzen, ist Pravention. Fiir die Online-Sicherheit sind
flinf Kernpunkte gut im Gedachtnis zu behalten: Vorbeugung, Pravention, Schutz, Bewahrung und
Ausdauer.

Diese Punkte sind in den folgenden Schritten enthalten:
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Vermeiden Sie die Offenlegung personlicher Informationen im Internet und per E-Mail

Erwagen Sie sorgfaltig, jedes Foto online zu schicken, - jeder kann es jederzeit in einem anderen
Kontext verwenden

Verwenden Sie sichere Passworter

Verwendung und Aktualisierung von Antiviren-Software

Vermeiden Sie es, Kreditkartennummern und Passworter per E-Mail zu versenden.

Uberwachen Sie die Websites, auf die Ihre Kinder zugreifen

Sichern Sie Ihre Daten, um den Verlust von Informationen aufgrund eines Virenangriffs zu
verhindern.

8. Verwenden Sie ein Sicherheitsprogramm, das die Kontrolle tiber die Cookies

9. Software und Betriebssystem auf dem neuesten Stand halten

10. Offnen Sie niemals Anhange in Spam-E-Mails

11. Klicken Sie nicht auf Links in Spam-E-Mails oder auf nicht vertrauenswiirdige Websites.

12. Direkte Kontaktaufnahme mit Unternehmen bei verdachtigen Anfragen

13. Behalten Sie Ihre Kontoausziige im Auge

14. Achten Sie darauf, welche Websites Sie besuchen

~

Noupkw

Wie kann ich die sicheren Websites erkennen?

Die folgenden 3 Tipps zur Website-Sicherheit raumen die Unsicherheit aus dem Weg und zeigen lhnen,
wie Sie erkennen kdnnen, ob eine Website vertrauenswiirdig ist oder nicht. Zuerst lernen Sie ein paar
einfache visuelle Kontrollen, die lhnen nitzliche Informationen auf einen Blick liefern. Dann erklaren
wir lhnen, welche Sicherheitswerkzeuge Sie fiir die Website haben sollten, um Sie zu informieren und
anzuleiten. SchlieRlich sagen wir Ihnen, wie Sie etwas tiefer recherchieren konnen, falls noch Fragen
offen bleiben. Lassen Sie uns jetzt schlau werden und wieder SpalR am Surfen im Internet haben.

1 - Visuelle Sicherheitsiiberpriifungen der Website

e Uberpriifen Sie diese URLs doppelt - Beginnen wir mit dem einfachsten Tipp. Es ist wirklich
nicht schwieriger, als sicherzustellen, dass die URL echt aussieht. Bevor Sie auf einen Link
klicken, bewegen Sie den Mauszeiger tber den Link und sehen Sie sich die linke untere Ecke
Ihres Bildschirms an, wo die URL angezeigt wird. Der erste Trick beim Phishing besteht darin,
so authentisch wie moéglich auszusehen. Auf den ersten Blick mag die URL wie der echte McCoy
aussehen, aber bei genauerem Hinsehen kann eine 1 anstelle eines | oder .net anstelle von
.com erscheinen. Uben Sie sich darin, jede einzelne URL zu Giberpriifen, bevor Sie darauf klicken
oder bevor Sie persénliche Daten wie Benutzername und Passwort eingeben.

e Prifen Sie auf https - Die Buchstaben, die Sie am Anfang jeder URL sehen, stehen fiir Hypertext
Transfer Protocol (http). Es ist die Grundlage dafiir, wie Daten im Web kommuniziert werden.
Und obwohl es duRerst nitzlich ist, ist es auch leicht zu hacken. Der Zusatz eines "S" wie in
"https" (und das Schloss-Symbol) zeigt jedoch an, dass die Site sicher ist. Websites mit einem
Vorhdngeschloss-Symbol in der Adressleiste und einem https-Prafix sind verschlisselt und
verfligen Uiber ein vertrauenswiirdiges SSL-Zertifikat, das im Grunde genommen eine sichere
Verbindung zwischen Website und Browser garantiert. Wenn Sie nicht tiberprifen kénnen, ob
eine Website oder ein Link mit https sicher ist, seien Sie auf der Hut und geben Sie keine
persénlichen Daten ein.

W Wikipedia X

<« O@E Secure_) https://www.wikipedia.org
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Und beachten Sie bitte: Cyberkriminelle tun alles in ihrer Macht Stehende, um sich als legitim zu
prasentieren. Wahrend also https: Websites sicherer sind, konnten Sie einer Website auf der Spur sein,
die von einem Gauner bzw. einer Gaunerin betrieben wird. Wenn Sie also einer https:-Website immer
noch misstrauisch gegenilberstehen, (berprifen Sie mit den anderen unten aufgefiihrten
Sicherheitstools, ob eine Website sicher ist.

2 - Website-Sicherheitswerkzeuge

e Verwenden Sie |hre integrierten Browser-Werkzeuge - Die ersten Werkzeuge, mit denen Sie sich
vertraut machen sollten, sind die SicherheitsmaBnahmen, die bereits in lhrem Browser vorhanden
sind. Sehen Sie sich Ihre Datenschutz- und Sicherheitseinstellungen an. Wahrscheinlich werden Sie
feststellen, dass die Standardeinstellungen lockerer sind, als lhnen lieb ist. Passen Sie die Regeln
und Einstellungen manuell so an, wie es fir Sie bequem ist. Blockieren Sie Popups, verhindern Sie
automatische Downloads, erlauben Sie keine Nachverfolgung. lhre Optionen variieren je nach dem
von lhnen gewdhlten Browser.

e Fiihren Sie eine Sicherheitstiberpriifung der Online-Website durch - Es gibt mehrere, aus denen Sie
wahlen kénnen, aber wir empfehlen VirusTotal wegen seiner unvoreingenommenen Position.
Diese Online-Tools verwenden Antiviren-Scanner und andere Sicherheitslosungen, um eine
Website auf mogliche Bedrohungen zu tberpriifen. Geben Sie einfach die URL, die gescannt
werden soll, in die Suchleiste der Website ein, und Sie erhalten sofort Ergebnisse. Geben Sie eine
URL ein, und VirusTotal teilt Ihnen mit, ob die Website verdachtig ist.

> ] VIRUSTOTAL

Analyze suspicious files and URLs to detect types of mahware, autematically
share them with the security community

FILE URL SEARCH

By submitting data below, you are agreeing to our Terms of Service and Privacy Policy, and to the
sharing of your Sample submission with the security community. Please do not submit any
personal information; VirusTotal is not responsible for the contents of your submission. Learn more

Choose file

(@ Want to automate submissions? Check our AP, free quota grants available for new file uploads

e Installieren Sie Web-Sicherheitstools - Schiitzen Sie sich mit erstklassigen Cybersicherheits-Suites
(z. B. Avast Free Antivirus, McAfee, AVG, Windows Defender), um die Sicherheit lhrer Website zu
gewahrleisten. Wenn Sie ein virtuelles privates Netzwerk verwenden, kdnnen Sie die Sicherheit
Ilhrer Website auch um den Vorteil der Privatsphare erweitern.

3 - Website-Sicherheit schnelle Recherche
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e Prifen Sie die Kontaktdaten fiir die Website - Wenn Sie alle oben genannten Punkte erledigt haben
und sich immer noch nicht ganz sicher sind, dann marschieren Sie zur Haustir und klopfen Sie an.
Das heildt, suchen Sie die "Kontakt"-Information auf der Website und rufen Sie sie an. Je nachdem,
wie (und ob) sie antworten, werden Sie erfahren, ob es sich um eine legitime Operation handelt
oder nicht.

e Priifen Sie, ob lhr Antivirenprogramm Uber ein Anti-Phishing-Zertifikat verfiigt - nicht alle tun dies.
Suchen Sie nach Labors von Drittanbieterinnen, die auf Anti-Phishing testen, z. B. AV-
Comparatives. Sie testen Antivirus-Produkte gegen Phishing-URLs (die versuchen, an lhre
personlichen Daten zu gelangen), und sie prifen auf falsch-positive Ergebnisse, wenn es um
legitime Bank-Websites geht, um sicherzustellen, dass das Sicherheitsprodukt den Unterschied
kennt.

e Priifen Sie, ob die URL Uber eine Datenschutzrichtlinie verfiigt - dies ist ein Kinderspiel. Wenn eine
Website keine Datenschutzrichtlinie hat, ist das eine rote Flagge dafiir, ob die Firma legitim ist oder
nicht.

e Suchen Sie mit WHOIS nach dem Domanenbesitzenden der Website - Sie kdnnen auch
recherchieren, wer eine bestimmte Doméane besitzt, indem Sie die Uber eine WHOIS-Suche
verfligbaren o6ffentlichen Aufzeichnungen Uberprifen. Erfahren Sie alles liber die Domaéne,
einschlielRlich wer sie wann registriert hat.

Eine geschiftliche Antwort auf Cyber-Kriminalitat

Als Unternehmen ist lhre beste Wette gegen Cyberkriminalitdt die Erstellung eines soliden
Reaktionsplans auf Vorfalle. Oft reicht die Planung nicht aus - Sie sollten Gber das Sicherheitspersonal
und die Werkzeuge verfiigen, um ihn auszufiihren. Ein Plan zur Reaktion auf einen Vorfall umfasst
gemal dem SANS-Rahmenwerk

e Vorbereitung - Sie modifizieren lhre Sicherheitspolitik, identifizieren die Arten kritischer
Sicherheitsvorfille, erstellen einen Kommunikationsplan und dokumentieren Rollen,
Verantwortlichkeiten und Prozesse fiir jeden einzelnen. Rekrutieren Sie Mitglieder fiir Ihr
Computer Security Incident Response Team (CSIRT) und schulen Sie diese.

e |dentifizierung - Verwenden Sie Sicherheitstools, um anomales Verhalten im Netzwerkverkehr,
an Endpunkten, Anwendungen oder Benutzerkonten genau zu erkennen und schnell Beweise
zu sammeln, um zu entscheiden, was mit dem Vorfall zu tun ist.

e Einddmmungs-Isola

e Die betroffenen Systeme, bereinigen sie und bringen sie nach und nach wieder ans Netz.

e Ausmerzung - Ermitteln Sie die Ursache des Vorfalls und unternehmen Sie alles, um
sicherzustellen, dass sich das Problem nicht wiederholt. Beheben Sie defekte
SicherheitsmalRnahmen, die die Angreifenden hereinlassen, flicken Sie Schwachstellen und
stellen Sie sicher, dass Sie Malware von allen Endpunkten bereinigen.

o  Wiederherstellung - Stellen Sie die Produktionssysteme wieder her und sorgen Sie dafiir, dass
ein weiterer ahnlicher Angriff verhindert wird. Fiihren Sie Tests durch, um sicherzustellen, dass
die Systeme gesichert sind und wie gewohnt funktionieren.

e Lektionen, die Sie bis zu zwei Wochen nach dem Vorfall gelernt haben, besprechen Sie sie mit
dem Team, um zu verstehen, was gut gelaufen ist und was nicht, und verbessern Sie lhren Plan
zur Reaktion auf den Vorfall.

Die EU versucht, die Cyberkriminalitdt mit einem breiten Spektrum von Mitteln zu bekdmpfen. Im Jahr
2005 verabschiedete der Rat die EU-Terrorismusbekdampfungsstrategie, um den Terrorismus zu
bekdampfen und Europa sicherer zu machen. Die Strategie umfasst vier Saulen: Pravention, Schutz,
Verfolgung und Reaktion.

Um Cyberkriminalitdt auf verschiedenen Ebenen zu bekdmpfen und zu verfolgen, hat die EU die
folgenden gesetzgeberischen Mallnahmen umgesetzt:
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= 2001 - Rahmenbeschluss zur Bekdampfung von Betrug und Falschung, der die betrigerischen
Verhaltensweisen definiert, die die EU-Staaten als strafbare Straftaten betrachten missen.

= 2002 - Datenschutzrichtlinie fiir elektronische Kommunikation (ePrivacy Directive), die
Regelungen fiir die elektronische Kommunikation innerhalb der EU festlegt, um den Schutz der
Privatsphare von Einzelpersonen und Organisationen zu verbessern.

= 2011 - Eine Richtlinie zur Bekdmpfung der sexuellen Ausbeutung von Kindern im Internet und
der Kinderpornographie, die sich mit neuen Entwicklungen im Online-Umfeld befasst, wie z.B.
Grooming (Tater, die sich als Kinder ausgeben, um Minderjahrige fiir sexuellen Missbrauch zu
kodern)

= 2013 - Eine Richtlinie Uber Angriffe auf Informationssysteme, mit der grof$ angelegte Cyber-
Angriffe bekampft werden sollen, um die nationalen Gesetze zur Cyber-Kriminalitat zu starken
und hartere strafrechtliche Sanktionen einzufiihren

International tatige Organisationen versuchen, einen Beitrag zur Bekampfung der Cyberkriminalitat zu
leisten. Es gibt zwei grolRe Organisationen, die in der EU tatig sind:

Européisches Zentrum fir Cyberkriminalitat -
EC3 unterstitzt die Mitgliedsstaaten bei ihren

i Bemiihungen, Cyberkriminalitdtsnetze zu
zerschlagen und zu stdren, sowie bei der
Entwicklung von Werkzeugen und der

= EUR POL Bereitstellung von Schulungen.

EURDOPERN CYBERCRIME CENTRE

Die Agentur der Europdischen Union fir
.4 +* Computer- und Netzsicherheit (ENISA) arbeitet
* daran, Beratung und Lésungen anzubieten und

-

_*, die Fahigkeiten im Bereich der Computer- und

-
_*, en ,sa E Netzsicherheit zu verbessern. Ein
I

Kompetenzzentrum fur Mitgliedstaaten und EU-
¥ CYEBERSECURITY Institutionen, die Rat in Fragen der Netz- und
Jr * AGEMNCY Informationssicherheit suchen.

4 Wissen anwenden

Ubung SINGLE CHOICE

Aufgabe: Wahlen Sie die richtigen Optionen nach dem Single-Choice-Prinzip aus: Nur eine Antwort ist
wahr.

Was ist ein Anti-Phishing-Zertifikat?
e Prifen Sie auf falsch-positive Ergebnisse, wenn es sich um legitime Bank-Websites handelt, um
sicherzustellen, dass das Sicherheitsprodukt den Unterschied kennt
e prifen, ob eine Website keine Datenschutzrichtlinie hat
e zu liberprifen, ob eine Website oder ein Link mit https sicher ist
e den tatsachlichen Eigentlimer der Website lGberprifen
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Ubung WAHR/FALSCH

Aufgabe: Wihlen Sie die richtigen Optionen nach dem Wahr/Falsch-Prinzip aus: Nur eine Antwort ist
richtig.

Das Hinzufligen eines "S" wie in "https" (und des Schloss-Symbols) ist eine sicherere Website.
e Wahr
e Falsch

Ubung SINGLE CHOICE

Aufgabe: Wahlen Sie die richtigen Optionen nach dem Single-Choice-Prinzip aus: Eine Antwort ist
richtig.

Was ist VirusTotal?

Antivirenprogramm mit Installation auf lhrem Computer
Web-Browser

Werkzeug zur Online-Priifung der Web-Sicherheit
Hypertext-Ubertragungsprotokoll

Das Internet kann fiir Kinder und auch fiir Erwachsene eine gefidhrliche Umgebung sein. Besonders in
dieser digitalen Zeit, in der soziale Medien wie Facebook, Instagram oder das Internet im Allgemeinen
eine untrennbare Rolle spielen. Gerade der Schutz von Kindern im Internet erfordert ein hohes
Risikobewusstsein und fortgeschrittene IT-Kenntnisse - als Eltern miissen Sie wissen, welche Gefahren
lauern und wie Sie sich davor schiitzen kénnen.
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Hier sind die sechs grofRten Risiken, denen Kinder online ausgesetzt sind:

e Cybermobbing

e Versehentliches Herunterladen von Malware
e Pflege

e Phishing

e Veroffentlichen privater Informationen

e Chat-Raum "Freunde

Doch nicht nur Kinder sind mit virtuellen Bedrohungen konfrontiert. Die Landschaft der
Cyberkriminalitat ist riesig, und es gibt eine Vielzahl von Mdglichkeiten, auf denen Cyberkriminelle
direkt zu Ihnen aufschlieBen konnen. Cyberkriminelle greifen menschliche Unwissenheit und
Bequemlichkeit an, was zu einem Verlust von Identitat und Finanzen fiihren kann. Worliber sollten sich
die Menschen im Klaren sein? Kriminelle entwerfen ihre Fallen bewusst, indem sie menschliche
Schwiéchen oder menschliches Verhalten ausnutzen, wie z.B:
e die Bereitschaft des Einzelnen, anderen zu vertrauen
e vorgeschlagene Dringlichkeit oder Wichtigkeit einer Botschaft
e Zeichen der Legitimitat oder Autoritat in einer Botschaft oder einem Individuum (Branding
identisch mit dem offiziellen Branding eines Individuums oder einer Organisation, um
Vertrauen zu kultivieren)
e Angst vor Situationen, die hohen Stress bedeuten oder in denen der Einzelne sehr angstlich
sein kann
e Bequemlichkeit (die leichtere Entscheidung ist moglicherweise nicht die sicherste)
e die Neigung von Einzelpersonen, persénliche Identitdtsangaben online (insbesondere Uber
Formen sozialer Medien, einschlieBlich Facebook, Twitter, LinkedIn) (ibermaRig zu verbreiten
e Geringe Vertrautheit mit neuen Formen der Technologie, die den Einzelnen fir Risiken 6ffnen
e Unterschatzung der Situation durch den Einzelnen

Wenn eine Person das oben gezeigte Verhalten beibehalt, ist sie einem hoéheren Risiko ausgesetzt,
Opfer eines Cyberdiebstahls zu werden. Cyberdiebstahl ist eine Art von Verbrechen, wenn finanzielle
oder personliche Informationen durch die Benutzung von Computern gestohlen werden. Cyber-Diebe
sind raffiniert und kdnnen Daten aus Sicherheitsmallnahmen verletzen.

In der ersten Phase muss sich der Tater bzw. die Taterin zunachst eine fremde Computer-ldentitat
aneignen. Dies geschieht meist durch Diebstahl elektronischer Daten (Passworter, Zugangsdaten
usw.), meist durch unbefugtes Kopieren (Skimming), betrligerisches Phishing oder Hacking. Dies wird
als Identitatsdiebstahl bezeichnet. In der zweiten Phase missbraucht der Tater bzw. die Taterin die
Identitat. Das Ziel ist in der Regel ein Eigentumsvorteil. In einigen Fallen kann das Ziel einfach darin
bestehen, dem Opfer zu schaden, z.B. indem er unter seinem Namen in sozialen Netzwerken wie
Facebook handelt.

Die Verteidigung ist nicht kompliziert - es ist wichtig, ein paar einfache Regeln zu befolgen:

1. das Konto liberwachen

2. auf sicheren Websites kaufen - wenn vor dem "https" ein griines Vorhangeschloss-Symbol
steht, wissen Sie sofort, dass Sie sich auf einer sicheren Website befinden

3. seien Sie vorsichtig beim Offnen vertrauensunwiirdiger E-Mails

Cyber-Diebstahl liegt vor, wenn lhre finanziellen oder persénlichen Daten durch den Einsatz von
Computern gestohlen werden. Cyber-Diebe kénnen Banken, Unternehmen und Einzelpersonen ins
Visier nehmen.

In der ersten Phase muss sich der Tater bzw. die Taterin zunachst eine fremde Computer-ldentitat
aneignen. Dies geschieht meist durch Diebstahl elektronischer Daten (Passworter, Zugangsdaten
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usw.), meist durch unbefugtes Kopieren (Skimming), betriigerisches Phishing oder Hacking. Dies wird
als Identitatsdiebstahl bezeichnet.

In der zweiten Phase missbraucht der Tater bzw. die Taterin die Identitat. Das Ziel ist in der Regel ein
Eigentumsvorteil. In einigen Fallen kann das Ziel einfach darin bestehen, dem Opfer zu schaden, z.B.

indem er unter seinem Namen in sozialen Netzwerken wie Facebook handelt.

Auswirkungen auf Individuen, Unternehmen und Gesellschaft

Cyberkriminalitat hat einen direkten und bedeutenden Einfluss auf Arbeitsplatze, Innovation,
Wirtschaftswachstum und Investitionen. Dariiber hinaus macht der Diebstahl von geistigem Eigentum
mindestens 25% der Kosten der Cyberkriminalitdt aus und stellt eine besonders hohe Bedrohung fiir
die Militartechnologie dar. Zwei Bereiche der Cyberkriminalitat, die schwer zu messen sind, sind der
Diebstahl von IP (IP-Adressen) und der Verlust von Chancen.

Einzelpersonen und Unternehmen kdénnen aufgrund von Cyberkriminalitdt erhebliche finanzielle

Verluste erleiden, wobei die offensichtlichste Auswirkung der Diebstahl ist. Geschaftsverluste kénnen
auch im Falle eines Denial-of-Service-Angriffs fiir grole Unternehmen erheblich sein.

$$$

] 7O GET YOUR FILES BACK!

Es mag das Leben leichter machen, aber es macht uns auch anfallig fiir Risiken. Aus diesem Grund hat
die Cybersicherheit hochste Prioritit und beeinflusst unser Alltags-/Arbeitsleben stark. VerstoRe
gegen die Cybersicherheit kbnnen fir Organisationen und ihre Mitarbeiterlnnen oder Kundinnen
katastrophale Folgen haben.

Schaden durch Cyberattacken und Cyberdiebstahl konnen vom urspriinglichen Ziel auf wirtschaftlich
verbundene Unternehmen Ubergreifen und dadurch den Schaden fir die Wirtschaft vergroBern. Die
Unternehmen haben gemeinsame Cyber-Schwachstellen, so dass Cyber-Bedrohungen
firmenubergreifend korreliert sind.

Kriminalitat betrifft jeden und in Zukunft wird die Cyberkriminalitat (und die Cybersicherheit) immer
mehr Menschen betreffen. Niemand ist sicher - sie betrifft die Reichen und die Armen:
e Jeder, der ein Mobiltelefon in der Tasche hat.
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e Jeder, der ein Bankkonto hat.
e Jeder, der wichtige Dateien auf seinem Computer speichert.
e Jeder, dessen Name in einer Direktmarketing-Datenbank steht.

Cyberkriminalitat ist keine futuristische Moglichkeit. Sie wird derzeit jeden Tag begangen. Diebe
begehen Cyberkriminalitat, um das Geld der Menschen und ihre Identitat zu stehlen. Mit Ihrer Identitat
kann der Dieb Kredite aufnehmen, Kredite aufnehmen, Schulden anhdufen und dann spurlos fliehen.
Es kann Jahre dauern, bis lhre Identitat wiederhergestellt ist. Ein Virus kann die Dateien von jemandem
zerstoren, und eine verlorene Datenbank kann dazu flihren, dass er unerwiinschte Verkaufsgesprache
erhalt.

Cybersicherheit ist wichtig fiir die nationale Sicherheit - zur Sicherung unseres schonen Landes.
e Es gibt einige Staatsgeheimnisse, die geheim bleiben miissen.
e Die personliche Sicherheit unserer Filhrungskrafte ist sehr wichtig.
e Die Fingerabdruck-Datenbank und die Datenbank fiir innere Angelegenheiten missen sicher
sein.
e Terroristen dirfen nicht in der Lage sein, den Handel mit sensiblen Daten in der wichtigen
nationalen und weltweiten Datenbank zu unterbinden.

Aber die nationale Sicherheit kann unsere personliche Freiheit, fiir die wir so hart gekdmpft haben,
nicht auBer Kraft setzen:

e Unsere Redefreiheit ist entscheidend.

e Eine freie Presse halt die Menschen zur Rechenschaft.

e Die personliche Privatsphére sichert die Demokratie.

e Die Freiheit, Dinge online ohne Uberwachung zu tun.

5.Wissen anwenden

Ubung SINGLE CHOICE
Aufgabe: Wahlen Sie die richtigen Optionen nach dem Single-Choice-Prinzip aus: Nur eine Antwort ist
wahr.

Wer kann von Cyberkriminalitat betroffen sein?
e Jeder, der mit Mobil-, Online- oder Bankkonten zu tun hat.
e Nur Kinder.
e nur Unternehmen
e nur 6ffentliche Einrichtungen.

Ubung SINGLE CHOICE
Aufgabe: Wahlen Sie die richtigen Optionen nach dem Single-Choice-Prinzip aus: Nur eine Antwort ist
wahr.

Was ist Cyber-Diebstahl?
e Besessenheit davon, so viel wie moglich Giber die Person herauszufinden
e Computer- oder Kommunikationsnetze zu benutzen oder auszunutzen, um eine ausreichende
Zerstorung oder Stérung zu verursachen, um Angst zu erzeugen oder eine Gesellschaft zu
einem ideologischen Goa einzuschiichtern.
e verletzende Dinge zu der Person zu sagen oder anderen unwahren Informationen lber die
Person zu erzdhlen
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e wenn lhre finanziellen oder personlichen Daten durch die Verwendung von Computern
gestohlen werden

Ubung WAHR/FALSCH

Aufgabe: Wahlen Sie die richtigen Optionen nach dem Wahr/Falsch-Prinzip aus: Nur eine Antwort ist
richtig.

Cybersicherheit ist fir die nationale Sicherheit nicht wichtig.
e Wahr
e Falsch
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Source: NATO science for peace and security series, 2008
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Source: CNN, News, 04.08.2004, available at: www.cnn.com/2004/US/08/03/terror.threat/index.html.
For an overview, see: Sieber/Brunst, Cyberterrorism — the use of the Internet for terrorist purposes,
Council of Europe Publication, 2007; Gercke, Cyberterrorism, How Terrorists Use the Internet,
Computer und Recht, 2007

Source: EU counter-terrorism strategy
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Wissen sichern

Zusammenfassung

Der Einsatz von Computertechnologie, Informationssystemen und Informationstechnologie und deren
Integration in fast alle Bereiche menschlicher Tatigkeit ist ein Phanomen der heutigen Zeit. Es gibt fast
keinen Bereich menschlicher Tatigkeit, in dem die Informations- oder Kommunikationstechnologie
nicht eingesetzt wird.

Leider nimmt mit dem technischen Fortschritt die Moglichkeit der Kriminalitat zu. Verbrechen kénnen
auf viele Arten begangen werden, zu den haufigsten gehoren die Cyberkriminalitat:

e Malware - allgemeine Bezeichnung fiir bosartige Software, die sich zwischen Computern
ausbreitet und den Computerbetrieb stort

o Hacking - gemeinsamer Prozess, der zur Verletzung der eigenen Privatsphare und vertraulicher
Informationen fiihrt

e Spam - Unerwiinschte oder Junk-E-Mails, die in der Regel in groBen Mengen an unzdhlige
Empfangerinnen in der ganzen Welt verschickt werden

e Phishing - Spam-E-Mails oder andere Formen der Kommunikation werden massenhaft
verschickt, mit der Absicht, die Empfangerinnen zu etwas zu verleiten, das ihre Sicherheit oder
die Sicherheit der Organisation, fir die sie arbeiten, untergrabt.

e Verteilte DoS-Angriffe (Distributed DoS Attacks, DDoS) - Angriff (berwaltigt ein System,
indem eines der Standardkommunikationsprotokolle verwendet wird, um das System mit
Verbindungsanfragen zu spammen

Hacking wird jedoch nicht immer als Diebstahl wahrgenommen und fiir produktive Zwecke
eingesetzt. Diese Art von Hacking, bei der gute Absichten im Spiel sind, wird als ethisches Hacking
bezeichnet. Diese Art von Hacking wird zur Sicherung des Betriebssystems durchgefihrt.

Zu den am haufigsten begangenen Cyberkriminalitdt gehoren:

e  Online-Imitation - Verwendung des Namens, der Domanenadresse, der Telefonnummer oder
anderer Identifizierungsinformationen einer anderen Person ohne deren Zustimmung

e Cyberstalking - Besessenheit davon, so viel wie moglich iber die Person herauszufinden

e Cybermobbing - verletzende Dinge zu einer Person zu sagen oder anderen unwahren
Informationen Gber die Person zu erzdhlen

e Identitdtsdiebstahl - Diebstahl personlicher Identifikationsdaten zur Begehung illegaler
Handlungen

o Datendiebstahl - illegaler Besitz von sensiblen Daten, darunter unverschliisselte
Kreditkarteninformationen, die in Unternehmen gespeichert sind

e Finanzkriminalitat - darunter Betrug, Geldwéasche, Bestechung, Bestechlichkeit

Die Auswirkungen der Cyberkriminalitat konnen aufgrund der Rufschadigung, des hohen Risikos von
Datenverlusten und der finanziellen Auswirkungen fir die Betroffenen verheerend sein:

e Kinder

e Erwachsene

e Unternehmen

e Staaten/Regierungen

Die Cyberkriminalitdit kann nicht nur finanzielle, sondern auch unredliche Auswirkungen auf
Einzelpersonen oder Unternehmen haben. Sowohl Unternehmen als auch Organisationen des
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Gesundheitswesens und Regierungen kdnnen ebenfalls unter dem Verlust sensibler Daten, enormen
finanziellen Belastungen und Markenschaden leiden.

Die riesigen geplanten Aktionen der Cyberkriminalitdt sollten als Cyberterrorismus oder sogar als
Cyberwar bezeichnet werden. Cyberterrorismus ist immer schwerwiegender als andere
Verhaltensweisen, die im oder durch den Cyberspace ausgefiihrt werden. Cyberangriff, bei dem
Computer- oder Kommunikationsnetzwerke genutzt oder ausgenutzt werden, um genigend
Zerstorung oder Stérungen zu verursachen, um Angst zu erzeugen oder eine Gesellschaft zu einem
ideologischen Ziel einzuschiichtern.

Cyberwar beinhaltet den Einsatz und die gezielte Ausrichtung von Computern und Netzwerken im
Krieg. Er umfasst offensive und defensive Operationen gegen die Bedrohung durch Cyberattacken,
Spionage und Sabotage.

Ein wichtiges Instrument im Kampf gegen Cyberkriminalitdt ist die Pravention und Aufklarung.
SchlieB8lich sind Computerkenntnisse als wesentliches Element zur Verhinderung der Nutzung von
Informations- und Kommunikationstechnologien wichtig. Wir sollten nicht nur Kinder, sondern auch
Erwachsene und Unternehmen auf die Gefahren des Cyberspace vorbereiten und versuchen, ihnen
das notige Wissen zur sicheren Nutzung der Informationstechnologien zu vermitteln.

Fir die Online-Sicherheit sind finf Schlisselpunkte gut im Gedachtnis zu behalten: Vorsorge,
Vorbeugung, Schutz, Bewahrung und Ausdauer.

Diese Punkte sind in den folgenden Schritten enthalten:
1. Vermeiden Sie die Offenlegung personlicher Informationen im Internet und per E-Mail
2. Erwagen Sie sorgfiltig, jedes Foto online zu schicken, - jeder kann es jederzeit in einem
anderen Kontext verwenden
Verwenden Sie sichere Passworter
Verwendung und Aktualisierung von Antiviren-Software
Vermeiden Sie es, Kreditkartennummern und Passworter per E-Mail zu versenden.
Uberwachen Sie die Websites, auf die lhre Kinder zugreifen, und nutzen Sie die Tools zur
elterlichen Kontrolle
7. Sichern Sie Ihre Daten, um den Verlust von Informationen aufgrund eines Virenangriffs zu
verhindern.
8. Verwenden Sie ein Sicherheitsprogramm, das die Kontrolle liber die Cookies
9. Software und Betriebssystem auf dem neuesten Stand halten
10. Offnen Sie niemals Anhidnge in Spam-E-Mails
11. Klicken Sie nicht auf Links in Spam-E-Mails oder auf nicht vertrauenswirdige Websites.
12. Direkte Kontaktaufnahme mit Unternehmen bei verdachtigen Anfragen
13. Behalten Sie lhre Kontoausziige im Auge
14. Achten Sie darauf, welche Websites Sie besuchen

oukWw

Wie kann ich die sicheren Websites erkennen?
1 - Visuelle Kontrollen der Website-Sicherheit

2 - Website-Sicherheitswerkzeuge

3 - Website-Sicherheit schnelle Recherche

Im Internet wimmelt es von Phishing-Betriigereien. Keine Marke ist vor Falschungen sicher, und kein
Benutzer bzw. keine Benutzerin ist vor der Zielscheibe sicher. Mehr als je zuvor missen wir die
Verantwortung fiir unsere eigene Online-Sicherheit (ibernehmen. Befolgen Sie die obigen Tipps und
bleiben Sie clever. Sie haben alle Informationen erhalten, die Sie bendtigen, aber lhr groBter
Verteidiger sind Sie.
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Lésungsschlissel
(die korrekten Antworten sind fett markiert)

1.Wissen anwenden

Situation: Wenn die Musik oder der Film im Internet veroffentlicht ist, kann ich sie legal herunterladen.
Aufgabe: Wahlen Sie die richtigen Optionen nach dem Wahr/Falsch-Prinzip aus:

e wahr
e falsch

Aufgabe: Wahlen Sie die richtigen Optionen nach dem Multiple-Choice-Prinzip aus: Mehr Antworten kénnten
wabhr sein.
Markieren Sie die richtigen Kategorien von Cyberkriminalitat

e Computerbezogene Straftaten

e Physischer Diebstahl eines Computers, Tablets oder Telefons
e Inhaltsbezogene Straftaten

o Urheberrechtsbezogene VerstoRe

Aufgabe: Wahlen Sie die richtigen Optionen aus der untenstehenden Auswahl aus.

deckt viele Straftaten ab, flir deren Begehung ein
Computersystem erforderlich ist. Im Gegensatz zu friiheren Kategorien sind diese allgemeinen
Straftatbestdnde oft nicht so streng, was den Schutz der Rechtsgrundsatze betrifft.

umfasst Verstolle gegen Rechtsinstrumente, die starker von
nationalen Ansdtzen beeinflusst sind, die grundlegende kulturelle und rechtliche Prinzipien
bericksichtigen koénnen. Die Werte- und Rechtssysteme unterscheiden sich zwischen den
Gesellschaften erheblich.

umfasst den Austausch urheberrechtlich geschitzter Lieder,
Dateien und Software in Filesharing-Systemen oder durch Share-Hosting-Dienste und die Umgehung
von DRM-Systemen (Digital Rights Management)

Computerbezogene Straftaten, Inhaltsbezogene Straftaten, Urheberrechtsbezogene Straftaten

2.Wissen anwenden

Situation: Was sind verteilte DoS-Angriffe (DDoS)?
Aufgabe: Wahlen Sie die richtigen Optionen nach dem Single-Choice-Prinzip aus: Nur eine Antwort ist wahr.

e wenn Spam-E-Mails oder andere Kommunikationsformen massenhaft verschickt werden

e eine Art von Cyberkriminalitat, die von Cyberkriminellen benutzt wird, um ein System oder
Netzwerk zum Einsturz zu bringen

e Unerwiinschte oder Junk-E-Mails, die typischerweise in Massen an unzahlige Empfangerinnen
in der ganzen Welt verschickt werden

e die unbefugte Benutzung von oder der unbefugte Zugang zu Computern oder
Netzwerkressourcen, die identifizierte Sicherheitsliicken in Netzwerken ausnutzen

Situation: Welche Aktivitaten kennzeichnet folgende Person: "Hacker mit grauem Hut"?
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Aufgabe: Wahlen Sie die richtige Option nach dem Single-Choice-Prinzip aus: Nur eine Antwort ist wahr.
e Esist eine Person, die unwahre Informationen lber eine andere Person verbreitet.
e Esist eine Person, die versucht, personliche Identifikationsinformationen zu stehlen.
e Esist eine Person, die sich unerlaubt Zugang zu einem System von jemandem verschafft, nur
zum Spal3.
e Esist eine Person, die fiir viele Finanzdelikte iber das Internet verantwortlich ist.

Situation: Was bedeutet interner Betrug?
Aufgabe: Wahlen Sie die richtigen Optionen nach dem Single-Choice-Prinzip aus: Nur eine Antwort ist wahr.

e Interner Betrug wird von Lieferanten begangen, wenn sie die ausgehandelte Dienstleistung
oder Ware nicht zum vereinbarten Zeitpunkt liefern.

e Interner Betrug umfasst Aktivitaten wie Grooming oder Cyberbullying.

e Interner Betrug wird von Angestellten begangen, wenn sie nicht autorisierte finanzielle
Transaktionen durchfiihren.

e Interner Betrug wird von Kunden des Unternehmens begangen, indem sie eine
ungerechtfertigte Beschwerde einreichen.

3.Wissen anwenden

Situation: Was ist der schlimmste Cyber-Angriff, um Verbrechen in der realen Welt zu begehen?

Die Aufgabe: Wahlen Sie die richtigen Optionen nach dem Single-Choice-Prinzip aus: Nur eine Antwort
ist wahr.

Kreditkartenbetrug

e Pornographie

Cyber-Terrorismus

Identitatsdiebstahl

Aufgabe: Wahlen Sie die richtigen Optionen nach dem Multiple-Choice-Prinzip aus: Mehr Antworten kénnten
wahr sein.
Welche Auswirkungen kann die Cyberkriminalitdt fir den Einzelnen haben?

e Identitatsdiebstahl

e Verlust des Arbeitsplatzes

e gesunde Probleme

o Datenverletzungen

Aufgabe: Wahlen Sie die richtigen Optionen aus der untenstehenden Auswahl aus.

kénnen auch unter dem Verlust sensibler Daten, enormen finanziellen
Belastungen und Markenschaden leiden.

Unternehmen, Angestellte, Hacker

4.Wissen anwenden

Aufgabe: Wahlen Sie die richtigen Optionen nach dem Single-Choice-Prinzip aus: Nur eine Antwort ist
wahr.
Was ist ein Anti-Phishing-Zertifikat?
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e Priifen Sie auf falsch-positive Ergebnisse, wenn es sich um legitime Bank-Websites handelt,
um sicherzustellen, dass das Sicherheitsprodukt den Unterschied kennt

e prifen, ob eine Website keine Datenschutzrichtlinie hat

e zu Uberpriifen, ob eine Website oder ein Link mit https sicher ist

e den tatsdachlichen Eigentiimer der Website lGberpriifen

Aufgabe: Wahlen Sie die richtigen Optionen nach dem Wahr/Falsch-Prinzip aus: Nur eine Antwort ist
richtig.
Das Hinzufligen eines "S" wie in "https" (und des Schloss-Symbols) ist eine sicherere Website.

e Wahr

e Falsch

Aufgabe: Wahlen Sie die richtigen Optionen nach dem Single-Choice-Prinzip aus: Eine Antwort ist
richtig.
Was ist VirusTotal?

e Antivirenprogramm mit Installation auf lhrem Computer

e Web-Browser

e Werkzeug zur Online-Priifung der Web-Sicherheit

e Hypertext-Ubertragungsprotokoll

5.Wissen anwenden

Aufgabe: Wahlen Sie die richtigen Optionen nach dem Single-Choice-Prinzip aus: Nur eine Antwort ist
wabhr.
Wer kann von Cyberkriminalitat betroffen sein?

e Jeder, der mit Mobil-, Online- oder Bankkonten zu tun hat.

e Nur Kinder.

e nur Unternehmen

e nur 6ffentliche Einrichtungen.

Aufgabe: Wahlen Sie die richtigen Optionen nach dem Single-Choice-Prinzip aus: Nur eine Antwort ist
wahr.
Was ist Cyber-Diebstahl?
a. Besessenheit davon, so viel wie moglich Gber die Person herauszufinden
b. Computer- oder Kommunikationsnetze zu benutzen oder auszunutzen, um eine ausreichende
Zerstorung oder Stérung zu verursachen, um Angst zu erzeugen oder eine Gesellschaft zu
einem ideologischen Goa einzuschichtern.
c. verletzende Dinge zu der Person zu sagen oder anderen unwahren Informationen tber die
Person zu erzahlen
d. wenn lhre finanziellen oder personlichen Daten durch die Verwendung von Computern
gestohlen werden

Aufgabe: Wahlen Sie die richtigen Optionen nach dem Wahr/Falsch-Prinzip aus: Nur eine Antwort ist
richtig.
Cybersicherheit ist flr die nationale Sicherheit nicht wichtig.

e Wahr

e Falsch



