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Pocitacova kriminalita

Uvod

Urcité se Vam také nékdy stalo, Ze jste obdrzeli e-mail, ve kterém Vas odesilatel Zadd o zménu
hesla k bankovnimu uctu, o zaplaceni néjakych nedoplatkd ¢i dluhi. Takovy e-mail nevypada velmi
vérohodné, neni jasné, kterd osoba Ci instituce Vam jej zaslala a gramatika dost pokulhava. Vétsina
lidi na takovyto podezrely e-mail reaguje jen ze strachu, Ze néco opravdu zapomnéli zaplatit a Ze
ignorovani e-mailu pro né bude znamenat dalsi problémy. Cekd je vak nemilé piekvapeni. Dluznd
¢astka byla samoziejmé podvrh a poskozend osoba ted musi navic fesit odcizeny bankovni ucet.
Dalsim prikladem pocitacové kriminality je piratstvi na internetu. Internetovi pirdti nelegalné
zdarma uzivaji programy a neberou ohled na autorskd prdva nebo cenu, kterou za programy musi
platit ostatni uzivatelé.

Pocitacova kriminalita je dlouhodoby problém, ktery je neoddélitelné spjat s online svétem.
Nezakonné aktivity spojené s uzivanim pocitace, at uzZ je pocita¢ pouzit jako nastroj, cil nebo
prostiredek k vykonani néjakého trestného ¢inu, se fadi pod pojem pocitacova kriminalita. Obecna
definice pocitacové kriminality zni takto: ,nezdkonné ciny, pfi kterych je pocita¢ pouiit jako
nastroj, cil nebo oboji” (IT Act 2000). Pod tento druh kriminality spada Siroka skala trestnych cinl
véetné téch mifenych na pocitacové systémy a pocitacova data, padélani nebo podvody spojené s
pocitaci, prestupky spojené s obsahem na internetu nebo autorskym pravem. Diky nasi neustale
rostouci zavislosti na pocitacich a digitalnim svété se technologie stavaji ldkavéjsim a snadnéjsim
cilem pro zlocince, bud' jako zplisob ziskavani informaci, nebo jako prostfedek k vyvolani chaosu a
napachani skod.

Prakticky vyznam — K ¢emu ziskané znalosti a dovednosti vyuzijete

Nastudovanim této kapitoly si osvojite definice hlavnich pojm spojenych s kriminalitou v
kyberprostoru, dokaZete rozeznat rlizné druhy a metody pocitacové kriminality a jak se pfed nimi
chranit. Ddle se dozvite, jak tyto ndstrahy ohroZuji déti i dospélé.
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PocitaCovd kriminalita je pravym opakem pocitaCové bezpelnosti. Jedna se o Siroké spektrum
Skodlivych a nelegélnich aktivit, které jedinec provadi pomoci pocitace a internetu. Tato kapitola Vam
pomuZe |épe porozumét pocitacové kriminalité a poradi Vam, jak chranit sebe, své déti a své
pracovni prostredi.

Vétsinu zloc¢inl souvisejicich s pocitacovou kriminalitou pachaji kyberzlocinci nebo hackefi za Géelem
kradeze ¢i vydélani penéz. Kyberzlociny pachaji jak jedinci, tak organizace. Néktefi zlocinci pracuji
organizované, pouzivaji vyspélé technologie a metody a jsou velice technicky zdatni. Existuji také
zlo€inci, kterym nejde o penize a ktefi se dopoustéji nelegalnich aktivit pouze z politickych ¢i osobnich
davodd.

Co znamena pojem pocitacova kriminalita? Terminem pocitacova kriminalita se oznacuji trestné
Ciny, pti kterych je pocita¢ pfedmétem trestného cinu, (hacking, phishing, spamming) nebo se
pouziva jako nastroj k pachani trestného cCinu (détska pornografie, zlodiny z nenavisti).

Mezi projevy pocitacové kriminality patii:

@ E-mailové a internetové podvody

@ KradeZ identity (zloCinec ukradne a zneuZije osobni Udaje jedince)

@ KradeZ penéz nebo udajl k platebni karté

@ KradeZ a nasledny prodej firemnich dat

@ Online vydirani (pozadovani penéz vyménou za nespachani utoku)

@ Ransomware Utoky (druh online vydirani)

@ Cryptojacking (nelegélni tézba kryptomény)

@ Kyber-Spiondz (hackefi ziskaji pfistup k firemnim ci vidadnim informacim)
Dle vyse uvedenych pfikladd mGzeme rozdélit pocitacovou kriminalitu do téchto dvou nejvétsich
skupin:

1. cilem trestného Cinu je pocitac pfipojeny do sité; utok je mifen na dlvérnost, integritu a

dostupnost sité
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2. trestny Cin spachany za pomoci pocitace pfipojeného do sité a souvisejicich informacnich
a komunikacnich technologii, patfi sem Utoky jako napf. kradeZe, podvody a padélani

Nasledujici text pojednava o trestnych Cinech spachanych za pomoci pocitace.

Pojem pocitacova kriminalita zahrnuje rGzné skupiny a kategorie. Druhy pocitacové kriminality slouZi
k charakterizaci trestnych ¢inQ (jako napt. phishing) a jsou rozdéleny do nasledujicich kategorii.
Hlavnim kritériem této typologie je pfedmét pravni ochrany. Jedna se o: ,trestné ¢iny proti
dlavérnosti, integrité a dostupnosti pocitacovych dat a systém0”; ,trestné Ciny souvisejici s
obsahem”; a ,trestné &iny souvisejici s autorskymi pravy”. Ctvrta kategorie ,trestné &iny souvisejici s
pocitatem” se nezaméruje na predmét pravni ochrany, ale na metodu pouzitou ke spachani
trestného Cinu. To mlze vést k urcitému prekryvani mezi kategoriemi

Kategorie pocitacové kriminality

Trestné Ciny souvisejici
s autorskymi pravy

Podivejme se na jednotlivé kategorie zblizka:

Trestné €iny proti divérnosti, integrité a dostupnosti poéitacovych dat a systémtu

Vsechny trestné Ciny v této kategorii jsou zaméreny proti jedné ze tfi pravnich zasad ddvérnosti,
integrity a dostupnosti sité.

Nelegdlni pfistup (hacking, cracking)

Nezakonné odposlouchavani (osoba na néj nema pravo)

Nezdkonné nakladani s daty (zadavani Skodlivych kodu, napf. vir(l)

Zasahy do systému (vkladani, prenos, poskozovani, mazani, znehodnocovani, pozménovani
nebo zadrzovani pocitaCovych dat, napf. viry, které zastavuji nebo zpomaluji pocitacové
systémy)

Priklad

V roce 2017 doslo k utoku WannaCry, za kterym udajné stdla Severni Korea. Pfedmétem utoku
bylo vypusténi ransomwaru, ktery mél za Ukol uzamknout obsah na zafizeni uZivatele a rychle se
Sifit dal. WannaCry napadl 300 000 pocitacl po celém svété a uZivatelé byli nuceni zaplatit stovky
dolart, pokud chtéli dostat své udaje zpét.

Trestné ¢iny souvisejici s pocitacem

Do této kategorie radime Ciny spachané za pomoci pocitace. Na rozdil od predchozi kategorie,
ochrana pravnich zasad neni u téchto trestnych cin(l tak pfisna.

PocitaCové podvody

Padélani souvisejici s pocitacem

Phishing

KradezZ identity

ZneutZiti zatizeni
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Priklad

Mezi lety 2013 aZz 2016 doslo u spolecnosti Yahoo k naruseni dat, které vedlo k odcizeni 3 miliard
uZivatelskych ucétll. U nékterych z téchto uctl se Utocnici zmocnili soukromych informaci a hesel k
uzivatelskym Gétlm v jinych online sluzbach. Vétsina téchto udajl je dnes k dispozici na temném
webu, at uz zdarma nebo za uréitou cenu.

Trestné Ciny souvisejici s obsahem

Tato kategorie zahrnuje:

Eroticky ¢i pornograficky material

Détskou pornografii

Xenofobni material — rasismus, nendvistné projevy a obsah vyzdvihujici nasili

Urazky souvisejici s nabozenskymi symboly

Hazardni a nelegalni online hry

Pomluvy a Sifeni nepravdivych informaci

Spam a podobné hrozby

Vyvoj pravnich nastroji k feseni trestnych ¢inl v této kategorii je podstatné ovlivnén narodnimi
postoji, které zohlednuji kulturni a pravni zasady. Co se tyCe nelegalniho obsahu, moraini a pravni
zasady se znacné lisi mezi jednotlivymi spole¢nostmi.

Priklad

Matthew Falder, notoricky znamy pedofil (Clovék, kterého sexualné pfitahuji déti a nezletili), je
britsky akademik s doktoratem z Univerzity v Cambridgi, ktery byl v roce 2017 obvinén z vice nez
137 trestnych ¢inG spachanych proti 46 osobam. Tato obvinéni mimo jiné zahrnovala umysiné
pobizeni k znasilnéni a sexudlnim aktivitdm s ditétem, sexualnimu vykotistovani déti a drzeni a
distribuce détské pornografie (Dennison, 2018; Vernalls a McMenemy, 2018). Své obéti vydiral a
nutil je k tomu, aby na sobé a na jinych pachaly a zdroven natacely ¢i fotily vSemozné poniZujici,
odporné a surové Ciny (napf. sebeposkozovani, olizovani Spinavého toaletniho kartace). Tyto
fotografie a videa nasledné sdilel na hurtcore strankach (napf. Hurt 2 the Core, dnes jiz nefunkéni),
které se zaméruji na znasilfovani, vrazdéni, sadismus a pedofilni obsah (McMenemy, 2018).

Trestné €iny souvisejici s autorskymi pravy

Digitalizace otevrela dvefe novym zpUsobUm porusovani autorskych prav. Mezi nej¢asté;jsi patfi
vzajemné vyménovani skladeb, souborll a softwar( chranénych autorskymi pravy prostiednictvim
systém( k sdileni soubord nebo webhostingu a obchazeni systému Spravy digitalnich prav (DRM).
Podobné jednani byva ve spole¢nosti obecné tolerovdno, prestoze se stale jedna o trestné Ciny,
nicméné lidé by méli brat v potaz ndsledky, které pro né z takového nelegalniho chovani mohou
plynout.

Priklad

Nejcastéjsim prikladem trestnych ¢inli souvisejicich s autorskymi pravy je uzivani nelegalnich kopii
softwarQ pro vlastni Ucely nebo stahovéani hudby a film0 z verejné pristupnych online obchodi
(napf. ShareRapid, MegaRapid).

1. Procvicte si znalosti
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Cviceni ANO/NE
Souvisejici diléi vyukovy cil: DVC_Vite, jakou roli hraje pocitacova kriminalita na internetu.01_01:
DokaZete rozeznat rozdily mezi jednotlivymi druhy pocitacové kriminality

Zaddni: Veskerou hudbu a filmy uverejnéné na internetu si mohu legalné stahnout.
Ukol: Rozhodnéte, zda je uvedené tvrzeni pravdivé &i nikoliv:

a. ano
b. ne

V prechazejicim textu jsme si prohlédli 4 kategorie, do kterych délime pocitacovou kriminalitu. Nyni
se podivame zblizka na roli, kterou hraji pocitade v podcitatové kriminalité, a na rtizné zpusoby
utoku v kyberprostoru:

Pocitate mohou hrat v trestné cinnosti 4 rGzné role — slouZi jako predmét, Cinitel, nastroj nebo
symbol. Pocitace jsou predmétem zlocinu, pokud jsou naruseny nebo ukradeny. Roli Cinitele maji v
pfipadech, kdy jsou prostfedkem ke spdchani trestného cinu. Do této skupiny fadime uatoky
pocitacovych virll nebo automatizované Utoky. Dalsi roli pocitacl v trestné Cinnosti je role nastroje,
které umoznuji zlo¢inclim vytvaret falesné informace nebo planovat a fidit zlo¢iny. Pocitace jsou také
pouzivany jako symboly, které maji obéti oklamat.

Nejobvyklejsi roli pocitacli v trestné cinnosti je role Cinitele. Nej¢astéjsi metody uZiti pocitace jako
subjektu jsou:

malware

hackerstvi

spam

phishing

DDoS utoky

Nejéastéjsi metody utoka
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Virus Detected

To Remove Virus Call Tach Support

Profoct Vaur Infarmatanil|

Definice

Malware je jednotny nazev pro vSechny skodlivé softwary, které se Sifi mezi
pocitaci a narusuji jejich ¢innost. Hlavnim cilem malwaru je nicit obsah, napf.
mazat soubory a zplsobovat vypadky systému, nebo krast osobni Gdaje.

Existuje mnoho typ( malwaru, napf.:

* PocitaCovy virus = mUzZe zpUsobit mirné zmény ve fungovani pocitace, ale také vazinéjsi
problémy jako napftiklad poskozeni ¢i poniceni hardwaru, softwaru nebo soubord.

* Pocitacovy cerv = program, ktery je schopny automaticky rozesilat kopie sebe sama na jiné
pocitaCe, aniz by k tomu potfeboval hostitele nebo zdsah ¢lovéka. Pocitacovy Cerv je tedy
schopen zniéit celou sit, a tim padem muze byt jeho dopad vaznéjsi nez u vir(.

*  Trojsky ki = druh malwaru, ktery se na prvni pohled tvari jako skuteény program. Jedna se
vsak o podvrh, ktery umoznuje Utocnikim nezdkonny pfistup k pocitaci. Z napadeného
pocitace mize bez védomi uZivatele krast Udaje a oklamat ho vykonavanim na prvni pohled
rutinnich ukold, pod jejichZ zdminkou vSak doopravdy provadi skrytou neopravnénou ¢innost.

* Spyware = software, ktery narusuje soukromi uZivateld shromazdovanim citlivych nebo
osobnich 0daji z napadenych systéml nebo monitorovanim stranek, které uZivatel
navstévuje.

Definice

Hacking neboli hackerstvi je proces, jehoz vysledkem je naruSeni soukromi a

ziskani dtvérnych informaci. Pfi tomto procesu jsou rozpoznany slabiny systému

2k 2k 2k nebo mezery v siti a je zajistén pfistup k soukromym Gdajam. Hackovani je proto
i také znamé jako neoprdavnéné naruseni.

Hacking

Hacking nemusi byt vidy vniman jako Skodlivy. V mnoha ptipadech maji hackefi dobré umysly a jde
jim o dobrou véc. Takovy druh hackingu se nazyva eticky hacking a pouziva se napt. k zabezpeceni
operacniho systému.
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Hackery je mozZno rozdélit do riznych kategorii podle toho, jaké umysly se za jejich ¢innosti skryvaiji,
napf. white hat hackeri (eticky hacker), black hat hackefi (neeticky hacker) a grey hat hackefi
(kombinace dvou predchozich).

| White Hat hackefi — Eticti hackefi
Jejich zdmérem neni poskozeni systému, ale odhaleni slabin pocitace Ci sité jako
soucast kontroly zranitelnosti a penetracnich testl systému. Etické hackovani
neni nelegdlni a jedna se o jedno z naro¢néjsich zaméstnani v IT svété. Spousta
firem najima etické hackery pro vykonavani vyse zminénych kontrol a testa.

Grey Hat hackefi

Jedna se o kombinaci black hat hackerd a white hat hackerU. Za jejich chovanim
se neskryva Skodoliby zamér, ale jen tak pro zdbavu wvyuZivaji slabin v
zabezpecleni pocitatového systému, aniz by o tom védél nebo s tim souhlasil
jeho majitel. Jejich cilem je upozornit majitele na slabinu a ziskat uznani i
odménu.

Black Hat hackefi — Crackers

Tato skupina hackerd jedna za Géelem ziskani neopravnéného pristupu do systému
a poskozeni jeho provozu nebo za uUcelem kradeze citlivych informaci. Black Hat
hackovani je diky svému zlomysinému zaméru vidy nelegalni. Patfi sem napft.
kradez firemnich dat, naruseni soukromi, poskozeni opera¢niho systému, blokovani
sitové komunikace atd.

Definice
Spam je nevyzadany e-mail, ktery je obvykle odesilan hromadné velkému mnozZstvi
' pfijemcl po celém svété. Casto souvisi s farmaceutickymi vyrobky nebo
. pornografii. Spam se také pouziva k odesilani phishingovych e-maill nebo

malwaru.

Zlocin se neustdle vzdaluje tradiénim metoddm, jako jsou nasili, drogy nebo kradeze, a zacind
prevladat trestna ¢innost na internetu. To souvisi se sou¢asnym trendem online nakupovani a
komunikace na internetu. Obéti téchto trestnych ¢ini mohou ztratit cokoliv, co ma néjakou hodnotu
— bezpedi, klid, penize nebo majetek.

Exkurz

Prvni studie zkoumajici emoc¢ni dopady pocitacové kriminality ukdzala, Ze mezi nejsilnéjsi emocni
reakce obéti patfi vztek (58 %), zlost (51 %) a pocit podvedeni (40 %) a v mnoha pfipadech
dokonce obéti z vini z Utoku samy sebe. Pouze 3 % lidi si mysli, Ze se jim néco podobného nemuize
stat, a skoro 80 % neocekava, Ze budou zlocinci prfedvedeni pfed soud, coz ma za nasledek pocit
bezmoci a ironickou neochotu jednat.

Definice
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Phishing - Phishingova kampan je hromadné rozesilani spam e-maili nebo jinych forem
komunikace. Jejim ucelem je naldkat prijemce k tomu, aby udélali néco, co narusi jejich bezpeénost
v soukromém Zivoté nebo v praci. Phishingové zpravy mohou obsahovat zavirované pfilohy,
odkazy na skodlivé weby nebo mohou chtit od pfijemce ziskat divérné informace.

Priklad

Znamy phishingovy incident se stal v roce 2018 béhem Mistrovstvi svéta ve fotbale. Podle zprav Inc
podvod zahrnoval spam e-maily, které nabizely fanouskim zdarma cestu do Moskvy, kde se
Mistrovstvi ve zminéném roce konalo. Lidé, kteti rozklikli odkaz obsaZzeny v e-mailu, pfisli o své
osobni Udaje.

Definice

Distribuované DoS utoky (DDoS) jsou druhem utokd, pri kterych se zlocinci snazi znicit systémy
nebo sité. Nékdy se ke spusténi DDoS uUtoku vyuzivaji pripojena loT (Internet of Things = Internet
véci) zafizeni. DDoS utok zahlti systém velkym mnoZstvim poZadavk( k pripojeni pomoci
standardnich komunikacnich protokol( a tim jej znefunkéni.

Priklad

Znamym uUtokem tohoto typu je utok na webovou stranku Britské narodni loterie z roku 2017.
Tento Utok zamezil pfipojeni k webové strance a mobilni aplikaci a tim zabranil ob¢anlim v hrani.

Mezi nejcastéjsi trestné Ciny pocitacové kriminality patti:

Predstirani identity na internetu
Jedna se o jeden z nejcastéji pachanych trestnych ¢inl na internetu. Pro tento Cin je vyznacné vyuZiti
jména, internetové domény, telefonniho ¢isla nebo jinych Gdajd cizi osoby bez jejiho souhlasu.
U¢elem je spachani podvodu nebo zptisobeni Gjmy.

Priklad

Klaru zacali na internetu obtéZovat cizi lidi poté, co nékdo vytvofil pod jejim jménem prispévek
nabizejici sexualni sluzby. Prispévek zahrnoval osobni Udaje véetné jejiho telefonniho Cisla a adresy
bydlisté.

Kyberstalking

Fyzicky stalking zahrnuje pronasledovani, tajné pozorovdni, ustavi¢né telefonovani a posilani zprav a
dalsi zpUsoby, jak se pFiblizit k obéti bez jejiho védomi a ocekavani. Kyberstalking se lisi tim, Ze se toto
nechténé prondasledovani odehrdva online — na e-mailu, socidlnich sitich, v chatovacich mistnostech,
vyuZitim osobnich Gdajd dostupnych na internetu a ¢ehokoliv dalsiho, co Ize na internetu dohledat a
co muZe kyberstalker pouzit k zprostfedkovani kontaktu se svou obéti.
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Priklad

Poté, co se rozesli, zacal John pronasledovat svou ex-pfitelkyni za pomoci jednorazového telefonu
se zapnutou GPS, ktery ukryl v jejim auté. Do telefonu se pfihlasil na internetu, coZz mu umoznilo
sledovat veskeré jeji aktivity. Dale také John volal své ex-pfitelkyni vice neZ dvéstékrat denné.

Kybersikana

Kybersikana je uzivani socialnich siti k zastraSovani, obtéZovani, vyhroZovani a shazovani druhych.
Obecné plati, Ze pokud osoba pouziva internet nebo jakoukoli jinou formu elektronické komunikace k
ohroZovani, obtéZovani nebo zastraSovani jiné osoby, Ize toto chovani povazovat za trestny cin.

Priklady

’

Cestou ze zapasu rozesle chlapec ostatnim spoluhrac¢lim ponizujici fotografii divky, kterou potkal
na kluzisti. Fotku nasledné ptida na Facebook odkud se Sifi dal

Tri spoluhraci poslou Pavlovi zpravy, ve kterych Pavla obvifuji z prohry celého tymu a z toho, Ze
vibec neumi hrat. Pavel se boji cokoliv Fict trenérovi nebo rodi¢im, a tak radéji Sikanu trpi po
celou hokejovou sezonu. PFisti sezonu se jiz k hokeji nevrati.

Jaky je rozdil mezi kybersikanou a kyberstalkingem?

Kybersikana Kyberstalking

Kybersikana se vyznacuje neustdlym kontaktem
se zamérenou osobou — jejim urdzenim a
pomlouvanim. Utoénik naptiklad vytvoii na
Facebooku skupinu s nazvem “Nendvidim...” a
pozve vSechny své pratele, aby se pfipojili.

Kyberstalking je posedlost vyznacujici se snahou
dozvédét se co nejvic informaci o urcité osobé
bez jejiho védomi. Utoénik napfiklad zjisti, kde
se obét narodila, s kym je v manzelském svazku
atd.
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Kradez identity a kradez dat

KradeZ identity je kradeZ osobnich identifikacnich Udajl za Ucelem spachani trestnych cind, jako
napfiklad: zfizeni Uvérové linky, pronajem domu, nakup zboZi nebo sluzeb, aukce a mzdové podvody
nebo vydirani.

KradeZ dat je nezakonné drzeni citlivych Gdaji jako jsou napfriklad: neSifrované informace o
platebnich kartach, obchodni tajemstvi, dusevni vlastnictvi, zdrojovy kéd, informace o zdkaznicich a
zaznamy o zameéstnancich.

Priklad

V roce 2018 byl fetézec hotell Marriott napaden hackery a bylo odcizeno 383 milionl zaznami o
hostech a pres 5 milion(l Cisel cestovnich pasli. Ukradené udaje byly prodany na ¢erném trhu a
kdokoliv je miZe zneuzit nebo pouzit k vytvoreni nové identity.

Finanéni kriminalita

Tento druh zahrnuje aktivity, které necestné vytvareji bohatstvi pro zapojené osoby. Jednd se o
vyuzivani ddvérnych informaci nebo podvodné nabyvani majetku jiné osoby za Ucelem zajisténi
hmotného prospéchu. Za finanéni kriminalitu se povaZuji: podvod, prani Spinavych penéz,
Uplatkarstvi, korupce a dalsi.

Priklad

Mezi nedavné vyznamné finanéni zloCiny patfi napfiklad incident Enron, pfi kterém se energeticka
spole¢nost Enron dopustila rozsdhlych podvodl a korupce. Dale napfiklad investi¢ni skandal
Bernieho Madoffa. B. Madoff dlouhou dobu predstiral, Ze vede Uspés$nou investi¢ni firmu, pfitom
kradl penize novych klientd a daval je tém starSim (tato cinnost se nazyvad Ponziho schéma a
Madoff ved| nejvétsi takovéto schéma v celé historii). Madoff byl usvédéen z mnoha trestnych ¢inl
véetné prani Spinavych penéz a rlznych druh( podvodd.

S pocitacovou kriminalitu se ¢asto mlzZete setkat ve Vasem okoli — napftiklad v zaméstnani. Podvod,
kterého se jedinec dopousti proti spolecnosti, se nazyva interni podvod. Pfi tomto typu podvodu se
pachatel dopousti Cinnosti, jejichz cilem je okrast spole¢nost, zpronevéfit majetek nebo obejit
predpisy, zakony nebo zdsady spolecnosti. Interni podvod napfiklad zahrnuje ¢innosti jako amysiné
neohlaseni transakci, provadéni neopravnénych transakci a Umyslné nespravné oznacovani pozic.
Interni podvod lze rozdélit do dvou kategorii — zpronevéra a kradez identity. V pfipadé zpronevéry
jsou penize odcizeny pfimo ze spolecnosti, zatimco pfi kraddezi identity hraji roli osobni Udaje
zédkaznika, které zaméstnanec zneuzije ve svlj prospéch. Mezi pfiklady internich podvodU patfi:

KradeZ penéz zakaznika

Zneuziti kreditnich Udajl zakaznika
Prani Spinavych penéz

Podvod pfi zadavani zakazek
KradezZ dat

Podvodné aktivity pachané jedinci mimo spolec¢nost se naopak nazyvaji externi podvody. Jedna se o
kradez penéz nebo akcii osobami mimo podnik. Mezi pfiklady externich podvod( patfi:

@ KradezZ identity — prevzeti kontroly nad virtualni identitou jedince
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FalSovani fakturacnich udajl (napf. pozménéni Cisla uctu prijemce)

FalSovani udaju na objedndavce tak, aby zboZi bylo zaslano na nespravné misto doruceni
Imitace hlasu konkrétni osoby nebo falSovani jejiho podpisu

FalSovani e-maill

Za kazdym kybernetickym Utokem se skryva urcity zdmér. Tyto zdméry se pohybuji v rozmezi od
umirnénych po nemilosrdné. Mezi 4 nejtypictéjsi patfi:

vandalismus (bézné utoky na vladni stranky)

propaganda (Sifeni politickych zprav zejména prostiednictvim internetu)

odepreni pristupu (Utoky napf. proti ozbrojenym silam, které pro komunikaci pouzivaji
pocitace a satelity)

sitové utoky na infrastrukturu (Utoky na pfenosové systémy energetickych, plynarenskych,
teplarenskych a ropnych spolecnosti a spole¢nosti v komunikacni infrastrukture, které jsou
citlivé na kybernetické utoky atd.)

2. Procvicte si znalosti

Cviceni /JEDNA MOZNOST/

Souvisejici diléi vyukovy cil: DVC_Vite, jakou roli hraje pocitacova kriminalita na internetu.01_02:
Dokazete vyjmenovat metody utok( v kyberprostoru.

Zadadn:

Co je to Distribuovany DoS (DDoS) utok?

Ukol: Vlyberte spravné odpovédi — pouze jedna odpovéd je spravna.

a)
b)
c)
d)

masové rozesilani spam e-maill nebo jinych forem komunikace

druh kybernetického utoku, pfi kterém zlocinci znefunkéni systém nebo sit
nevyzadany e-mail rozesilany hromadné velkému mnoZstvi prijemct po celém svété
zneuZiti bezpecnostnich chyb v siti k neopravnénému pristupu nebo pouziti pocitacl a
sitovych zdrojl

Cvi¢eni /JEDNA MOZNOST/

Ukol: Vlyberte spravné odpovédi — pouze jedna odpovéd je spravna.

Zadani:
a)
b)
c)
d)

Jakymi aktivitami se zabyva tzv. “grey hat hacker”?
Sifenim nepravdivych informaci o druhé osobé

kradezi osobni udaje

ziskavanim pfistupu do ciziho systému jen tak pro zdbavu
finan¢ni kriminalitou

Cviéeni /JEDNA MOZNOST/

Souvisejici diléi vyukovy cil: DVC_Vite, jakou roli hraje pocitacova kriminalita na internetu.01_03:
DokaZete popsat, co je to interni a externi podvod.

Zadani:

Kdo se dopousti tzv. interniho podvodu?

Ukol: Vyberte spravné odpovédi — pouze jedna odpovéd je spravna.
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a. Interniho podvodu se dopousti dodavatelé v pfipadé, Ze nedodaji objednané sluzby ci zbozi
vcas.
Interni podvod zahrnuje aktivity jako kybergrooming nebo kybersikana.

c. Interniho podvodu se dopousti zaméstnanci v pfipadé provadéni nepovolenych finanénich
transakei.

d. Interniho podvodu se dopoustéji zakaznici podanim neopravnéné reklamace.

Pocitace lze mimo jiné pouZit i k pachani trestnych ¢ind ve skute¢ném svété (poruseni prav dusevniho
vlastnictvi, podvody s kreditnimi kartami, podvody s pfevodem penéz, pornografie atd.) a dokonce i k
terorismu. Teroristé vyuzivaji informacni technologie k naplanovani a uskutecnéni svych utoka.
Takovéto chovani se oznacuje terminem kyberterorismus. Mezinarodni narlst pouzivani IT
technologii vede k zvySeni kriminality a terorismu. Diky vyspélym komunikaénim technologiim lidé ani
nemuseji byt v jedné zemi, aby mohli spole¢né naplanovat néjaky zlocin. ZloCinci a teroristé jsou
schopni najit bezpecnostni mezery v systémech a provozovat svou cinnost z neobvyklych mist po
celém svété.

YOUR PEESONAL FILES
AREJENCRYPTED

k

V budoucnu bude vétsina mezinarodnich incidentl, at uZ vojenskych ¢i $piondznich, probihat v
kyberprostoru. Proto je na Case zalit vyhodnocovat zavaznost téchto hrozeb. V soucasné dobé se
diskutuje o mozZnosti, Ze kyberutoky vyusti ve valecny konflikt, pti kterém muze dojit k niceni, Gjmé
na zdravi, Skodé na majetku nebo ztratdm na Zivotech. Problém je v tom, Ze je skoro nemozné
prifadit urcity Utok konkrétnimu statu. Jak jiz bylo zminéno, Uto¢nik mlze zdanlivé ptipravovat Utok z
mista, na kterém se ve skute¢nosti nemusi viibec nachdazet. Bez spoluprace mezi staty neni mozné
skute¢ného utocnika odhalit.

Dusledky pocitacové kriminality
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Dopady pocitacové kriminality mohou byt velice znicujici kvlli vysokému riziku ztraty dat a financi.

Pro jednotlivce

PocitaCova kriminalita mlzZe mit velky dopad na jednotlivce: naruseni dat, kradeZ identity, problémy
se zafizenim. MUzZete se setkat s podezielymi platbami na Vasem Gc¢tu v disledku kradeZe identity,
ransomware Utokem, ktery po Vds bude pozadovat vysokou finanéni ¢astku vyménou za ukradené
soubory, nebo vysokymi poplatky za internet nebo elektfinu kv(li cryptojackingu ¢i botnetdim. Pokud
se jedna o kyberSikanu nebo sexualni obtéZovani, utocnikim ani nemusi jit o penize a nasledky
mohou byt jeSté horsi.

Pro podniky a vladni organy

Pro podniky, vladni organy nebo zdravotnické organizace jsou castymi dlsledky pocitacové
kriminality ztrata citlivych udajt, finanéni zatiZzeni a poskozeni dobrého jména firmy ¢i organizace. V
roce 2019 prdmérny ransomware Utok poZadoval od malych az stfedné velkych podnikd 5 900 dolard
vyménou za vraceni odcizenych soubord ¢i odemknuti systému. Takovyto vypadek systému stoji
postizené podniky pridmérné kolem 141 000 dolar(. Tyto ¢astky se vSak ani zdaleka nevyrovnaji tém,
které se objevuji pfi Utocich na vladni organy. Napfiklad pfi utoku na okres Jackson v Georgii, zlocinci
pozadovali 400 000 dolar(i za obnovu vladniho IT systému a infrastruktury.

Dalsim dulezitym pojmem je kyberneticka valka. Pojdme se na dva zminéné terminy podivat zblizka:

Co je to kyberterorismus? Co je to kyberneticka valka?

Pojem pocitacova kriminalita se casto | Kyberneticka valka je vyuZiti ¢i zacileni pocitacl a
zaménuje s kyberterorismem. | siti pfi valecnych konfliktech. Zahrnuje jak
Kyberterorismus vidy predstavuje zavainéjsi | ofenzivni, tak defenzivni operace souvisejici s
jedndni v nebo prostrednictvim | kybernetickymi Utoky, Spionazi nebo sabotérskymi
kyberprostoru. ciny.

Organizace NATO definuje kyberterorismus | Kybernetickd valka je definovdna jako: “jednani
jako: “kyberneticky utok, pti kterém je | jednoho statu za Ucelem proniknuti do pocitaca ci
vyuzivan  nebo  zneuzivdan  pocita¢ ¢ | siti druhého statu ve snaze poskodit nebo narusit
komunikaéni sit za Géelem zniceni nebo | jeho systém.”

naruseni, které ma wvyvolat strach nebo
zastrasit spole¢nost v ideologicky cil.”

Priklad

Kybernetickd valka véetné sitovych Utokd nabyla po 11. zafi na vaznosti.

Situace po Utocich z 11. zafi 2001 zapocala debatu o vyuZiti informacnich a komunikacnich
technologii teroristy. Tuto debatu podpofilo zjisténi, Ze pachatelé k pripravé utokl pouzili internet.
PfestoZe se pfimo nejednalo o kybernetické utoky, internet v jejich pfipravé sehral velkou roli. V
této souvislosti byly objeveny rGizné zpUsoby vyuZiti internetu teroristickymi organizacemi.

3. Procvicte si znalosti

Cviéeni /JEDNA MOZNOST/
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Zaddni: Ktery kyberneticky atok pachany mimo virtudini svét je nejhorsi?
Ukol: Vlyberte spravné odpovédi — pouze jedna odpovéd je spravna.

c. podvod s platebnimi kartami
d. pornografie

e. kyberterorismus

f. kradez identity

Cvi¢eni /VICE MOZNOSTi/

Zaddni: Jaky dopad muzZe mit pocitacova kriminalita na jednotlivce?
Ukol: lyberte spravné odpovédi — vice odpovédi mize byt spravné.

Kradez identity
ztrata prace
zdravotni problémy
ztrata dat

oo oo

Cviéeni /DOPLNTE SLOVO DO ZAVORKY/

Ukol: Dopliite spravnou odpovéd do zavorky zadanim presného tvaru slova bez dal$ich moZnosti.

Pro jsou ¢astymi dlsledky pocitacové kriminality ztrata citlivych adaja, financni
zatizeni a poskozeni dobrého jména.
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Za pocitacovou kriminalitu se povazuje vse od krddezZe penéz, krddeze osobnich nebo finanénich
Udaju po poskozeni ¢i zniceni daleZitych firemnich nebo soukromych dat. Bohuzel pro nas, hackefri a
jini pachatelé jsou ¢im dal tim proziravéjsi.

Jak nejlépe ochranite svij pocitac a své osobni udaje?
Nejlepsim zplisobem ochrany je prevence. Méjte na paméti téchto 5 klicovych bod( bezpecnosti na
internetu: Obezfetnost, Prevence, Ochrana, UdrZeni a Vytrvalost.

STRATEGIC COMMITMENT
To combat terrorism globally while respecting human rights,

and make Europe safer, allowing its citizens to live in an area of freedom, security and justice

v L

PREVENT PROTECT PURSUE RESPOND
» To pursue and investigate To Pt OUTISEl\fES‘ in
To prevent people turning To protect citizens and terrorists across our borders | | the spirit of solidarity, to

to terrorism by

tackling the factors or root
causes which can lead

to radicalisation and
recruitment, in Europe and
intemationally

infrastructure and reduce

our vulnerability to attack,

including through
improved security

of borders, transport and
critical infrastructure

and globally; to

impede planning, travel, and
communications; to

disrupt support networks;

to cut off funding and
access to attack materials,
and bring terrorists to justice

manage and minimise the
consequences of a
terrorist attack, by
improving capabilities

to deal with: the aftermath;
the co-ordination of the
response; and the

the needs of victims

Tyto body jsou obsazeny v nasledujicich krocich:

1. Vyhnéte se sdélovani svych osobnich udajl na internetu a v e-mailech.
2. Peclivé zvaZte pridavani fotografii na internet — kdokoli je mlZe kdykoli pouZit v jiném kontextu
3. Nastavte sisilnd hesla
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UZivejte a pravidelné aktualizujte antivirové programy
Neposilejte Cislo a heslo Vasi kreditni karty pfes e-mail
Hlidejte, jaké webové stranky Vase déti navstévuji
Zalohujte si sva data a predejdéte tak jejich ztraté pti napadeni virem
Pouzivejte bezpecnostni program, ktery Vam umozni spravovat soubory cookie
Pravidelné aktualizujte software a operacni systém
. Nikdy neotevirejte ptilohy ve spam e-mailech
. Neklikejte na odkazy ve spam e-mailech nebo na nedlvéryhodné stranky
. Kontaktujte pfimo spole¢nost ohledné podezielych pozadavk
. DohliZejte na své bankovni vypisy
. Dévejte si pozor na to, jaké stranky navstévujete

Jak rozpoznat bezpecné stranky?

Tyto 3 niZe uvedené tipy Vas zbavi nejistoty a nauci Vas, jak zarucené rozpoznat, zda je stranka
dlvéryhodna ¢i nikoli. Nejprve se naucite par jednoduchych vizudlnich kontrol, které Vam na prvni
pohled poskytnou uzitecné informace. Dale se dozvite, jaké existuji bezpecnosti nastroje, které byste
na webovych strdnkdch méli mit a které Vam poskytnou informace a navedou Vas. Nakonec Vas

naucime, jak provést dikladny prizkum, pokud si s néjakou strankou stale nejste jisti. Tak se do toho
pustme, at znovu mUzete bez obav surfovat po internetu.

1 - Vizualni kontrola bezpecnosti webovych stranek

@ Piekontrolujte URL adresu — Zacneme s nejjednodussim tipem. Nejsnazsi je se ujistit, Ze URL

adresa nevypadd podeziele. Pfedtim, nez néjaky odkaz rozkliknete, najedte na néj mysia v
levém dolnim rohu zkontrolujte, zda vSe vypada v poradku. Hlavni zasadou phishingovych
utokd je vypadat co nejvérohodnéji. Na prvni pohled se URL adresa nemusi zdat falesna, pfi
blizSim prozkoumani vsak mizZete odhalit, Ze misto “I” je zapsana “1” nebo misto “.com”
konci adresa “.net”. Naucte se kazdou adresu zkontrolovat, nezZ ji rozkliknete nebo nez na ni
zacCnete zadavat osobni Udaje jako jsou uZivatelské jméno a heslo.

Zkontrolujte, zda adresa obsahuje https — Zkratka http, kterou vidite na zacatku kazdé URL
adresy, znamena Hypertext Transfer Protocol (¢esky protokol pro pfenos hypertextovych
dokument() a slouzi ke komunikaci s WWW servery. Je to velmi uZitecny nastroj, ktery je
vsak snadno napadnutelny hackery. Pokud se na konci vyskytuje navic “S” (https) a vedle URL
se ukazuje obrazek visaciho zamku, miZete se byt jisti, Ze je webova stranka zabezpecena.
Takové stranky jsou zaSifrované a maji ovéreny SSL certifikat, ktery zarucuje bezpecné
spojeni mezi webovou strankou a prohlize¢em. Pokud nemUzZete pomoci https ovéfit, Ze je
stranka bezpecna, vyvarujte se zadavani osobnich udaju.

W Wikipedia X

¢« G@E Secure) https://www.wikipedia.org
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Pamatuijte si: zloCinci na internetu udélaji cokoliv, aby Vas pfinutili uvérit, Ze se jedna o poctivou
stranku. PfestoZe jsou https stranky bezpecnéjsi, mliZe se stat, Ze se ocitnete na néjaké, kterd je
provozovana podvodniky. Pokud Vam i pfes vizualni kontrolu stranka ptipada podezreld, vyuZijte
néjaky z nize uvedenych bezpecnostnich nastrojl a provérte ji:

2 - Bezpecnostni nastroje
@ \Vyuiijte nastroje prohlizeCe — Prvni ndstroje, se kterymi byste se méli seznamit, jsou
bezpecnostni nastroje prohlizece. Prohlédnéte si nastaveni soukromi a zabezpeceni. Je
pravdépodobné, Ze se Vam vychozi nastaveni bude zdat zbéznéjsi, nez byste chtéli. Ru¢né si
upravte nastaveni podle toho, jak Vam vyhovuje. Zablokujte vyskakovaci okna, vypnéte
automatické stahovani a zabrante webovym strankam ve sledovani Vasich aktivit.
Upravitelné moZnosti se lisi podle toho, jaky prohlize¢ pouzivate.

@ Provedte online bezpecnosti kontrolu stranek — Existuje nékolik kontrolnich nastrojd, ze
kterych miZete vybirat. Doporucujeme nestranny VirusTotal. Tyto online nastroje pouzivaji
antivirové skenery a dalsi zptsoby kontroly bezpecnosti stranek. Jednoduse vlozite URL
adresu stranky, kterou chcete zkontrolovat, do vyhledavace Vami zvoleného kontrolniho
nastroje a ten Vam obratem oznami vysledek. Nize pfiklad s VirusTotal - zadejte URL adresu a
VirusTotal vyhodnoti, zda je stranka podezreld ¢i nikoliv.

@ Nainstalujte si webové bezpecénosti nastroje — Chcete-li ziskat Uplnou divéru v bezpeénost
webovych stranek, ochrarite se pomoci $pi¢kovych bezpecnostnich programi (napf. Avast
Free Antivirus, McAfee, AVG). Pokud pouzivate soukromou sit, mlzete také vyuzit vyhody
ochrany soukromi na webu.
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3 - Rychly priizkum bezpecnosti na webu

@ Provérte stranku pomoci kontaktnich idaji — Pokud jste podstoupili vSechny vySe zminéné
kroky a stéle si nejste jisti, najdéte na strance odkaz “Kontakt” a obratte se na provozovatele.
Podle toho jak a jestli Vam vibec odpovi poznate, zda je mozné strance véfit ¢i nikoliv.

@ Zkontrolujte, zda ma Vas antivirus Anti-Phishing certifikdt — Ne vSechny antivirové programy
se timto certifikatem py3sni. Nezavislé testovaci laboratore testuji anti-phishingovou ochranu
antivirovych programu. Jednou takovou laboratofi je naptiklad AV-Comparatives. Testuji, jak
dobrou maji antiviry ochranu pred phishingovymi URL adresami (které se snaZi ziskat Vase
osobni Udaje) a zda dokazi rozpoznat falesny poplach od skute¢nych hrozeb v online
bankovnictvi.

@ Zkontrolujte, zda ma adresa URL zasady ochrany osobnich Gidaji — Tohle by nemél byt zZadny
velky ofisek. Pokud na strance nejsou uvedeny zdsady ochrany osobnich udajd, mél by to pro
Vas byt velky vykticnik, Ze strance nejspi$ nelze divérovat.

1a, re
d
d Our p r"IVE?Cy b
g

@ Dohledejte vlastnika domény pomoci WHOIS — Dale mate moznost dohledat vilastnika
konkrétni domény pomoci verejné dostupnych zaznamd na WHOIS. Prostfednictvim tohoto
vyhledavani se dozvite vie o doméné vcetné toho, kdo a kdy ji zaregistroval.

Reakce podnikii na pocitacovou kriminalitu

Pokud jde o podniky, nejlepsi ochranou proti pocitacové kriminalité je mit pfipraveny solidni reakéni
plan. Pldnovani Casto nestac¢i — méli byste mit k dispozici bezpecnostni personal a nastroje k jeho
provedeni. Reakéni plan podle SANS struktury zahrnuje tyto body:

@ Priprava — stanovte si své zasady zabezpeceni, rozpoznejte typy kritickych bezpecénostnich
incidentd, pripravte si komunikacéni plan a zaznamendavejte funkce, odpovédnosti a procesy
kazdého incidentu. Sestavte reakcéni CSIRT tym (Computer security incident response team =
Skupina pro reakci na pocitacové bezpecnostni udalosti), naberte do néj ¢leny a zaskolte je.



https://www.exabeam.com/incident-response/csirt/
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@ Identifikace — pouZivejte bezpe€nostni nastroje k pfesné detekci neobvyklého chovani v

sitovém provozu, koncovych bodech, aplikacich nebo uZivatelskych uétech a rychle

shromazdujte dlikazy, které Vam pomohou najit spravné feseni incidentu.

Zamezeni Siteni — izolujte zasazené systémy, oCistéte je a postupné je privedte zpét online

Vyhubeni od kofene — identifikujte zdroj incidentu a udélejte vSe pro to, abyste zabranili

jeho opakovani. Opravte slabiny, poSkozena bezpecnostni opatreni, kterda pomohly

utoénikdm proniknout do systému, a vycCistéte vSechny koncové body od malwaru.

@® Obnova — nahodte zpét produkéni systémy a zabrante dalsSim podobnym atokim. Otestujte,
Ze vSechno bézi tak, jak ma.

@ Ponauceni — do dvou tydni po incidentu si s tymem projdéte jednotlivé body reakcéniho
planu, podivejte se, co se povedlo a co ne a pokuste se plan vylepsit.

Evropska unie se snazi pro boj s pocitacovou kriminalitou vyuZivat celou fadu prostfedkl. Rada
Evropské unie v roce 2005 pfijala strategii EU pro boj proti terorismu s cilem bojovat proti terorismu
na celosvétové udrovni a zvysit bezpecnost Evropy. Tato strategie spociva na ctyfech pilifich:
prevence, ochrana, pronasledovani, reakce.

V rdmci boje proti pocitacové kriminalité a jejiho vykonu na rlznych Urovnich, EU zavedla nasledujici
legislativni opatfeni:

m 2001 — Ramcové rozhodnuti o potirani podvodi a padélani definuje podvodné chovani,
které musi staty EU povaZovat za trestné Ciny.

m 2002 —Smérnice o soukromi a elektronickych komunikacich definuje predpisy tykajici se
elektronickych komunikaci v EU s cilem zvysit soukromi jednotlivc( a subjektd.

m 2011 - Smérnice o boji proti pohlavnimu zneuZivani a pohlavnimu vykofistovani déti a proti
détské pornografii se zabyvd novym vyvojem v online svété, jako je napfiklad grooming
(pachatelé vystupuji jako déti, aby nalakali nezletilé osoby k sexualnimu zneuzivani).

m 2013 —Smérnice o utocich na informacni systémy usiluje o boj proti rozsdahlym
kybernetickym utoklim s cilem posilit narodni zadkony o pocitacové kriminalité a zavést
pfisnéjsi trestni postihy.

Mezindrodné aktivni organizace se snaZzi prispét k boji proti pocitacové kriminalité. Dvé hlavni organizace
pusobici na tzemi EU jsou:

EUROPERN CYBERCRIME CENTRE

HYPERLINK
"https://www.europol.europa.eu/about-
—= europol/european-cybercrime-centre-ec3"

S . “" 4
European Cybercrime Centre—(“Evropské
stfedisko pro pocitacovou kriminalitu”) - EC3

pomadhd ¢lenskym statdm v jejich usili o

L —

EURTPOL nabourdni a naruseni siti pocitacového zlocinu a
ve Vyvoji nastroju a poskytovani Skoleni-na totot
téma-CESassistsmermberstatestrthel—cfers

* *x . .
4 * The European Union Agency for Cybersecurity —

ENISA (“Evropska agentura pro bezpecnost siti

*
* en,sa m a informaci”) pracuje na poskytovani rad,
< feSeni a zlepSovani mozZnosti kybernetické
' T I

- R - bezpecnosti. Odborné stredisko vyhledava pro
* * * [ Y AGEMCY ¢lenské staty a organy EU rady ohledné
bezpecnosti siti a informaci.



https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:32001F0413
https://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:L:2013:218:0008:0014:EN:PDF
https://eur-lex.europa.eu/legal-content/CS/TXT/?uri=CELEX%3A32011L0093
https://eur-lex.europa.eu/legal-content/CS/TXT/?uri=CELEX%3A32011L0093
https://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:L:2009:337:0011:0036:en:PDF
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4. Procvicte si znalosti

Cviéeni /JEDNA MOZNOST/

Ukol: Vyberte spravné odpovédi — pouze jedna odpovéd je spravna.

Zaddni: Co je to Anti-Phishing certifikat
a) test anti-phishingové ochrany antivirovych programi
b) kontrola, zda ma webova stranky zasady ochrany osobnich udajl
c) ovéfeni, zda je webova stranka nebo odkaz bezpecény
d) ovéreniskutecného majitele webové stranky

Cvi¢eni ANO/NE

Ukol: Rozhodnéte, zda je uvedené tvrzeni pravdivé ¢&i nikoliv:

Zaddni: Stranky, které maji na konci zkratky http navic “S” a vedle URL obrazek visaciho zamku, jsou
bezpecnéjsi.

a) Ano

b) Ne

ANoe
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Internet mlzZe byt nebezpeénym mistem jak pro déti, tak pro dospélé. To plati obzvlast v dnesni
digitdlni dobé, kdy internet, a hlavné socialni sité, jako napfiklad Facebook nebo Instagram, hraji v
nasich Zivotech velkou roli. Ochrana na internetu vyZaduje dobré znalosti hrozeb a pokrocilé IT
schopnosti — jako rodi¢ musite znat vSechna moznd nebezpedi a védét, jak pred nimi chranit sebe, a
hlavné své déti.

6 nejvétsich hrozeb, kterym déti na internetu celi:

Kybersikana

Nechténé stazeni malwaru
Kybergrooming

Phishing

Sdileni osobnich udaja

”Pratelé” v chatovacich mistnostech

Nicméné, déti nejsou jedinou skupinou, kterd se mize na internetu setkat s nebezpecim. Pocitacova
kriminalita je Siroky pojem a existuje mnoho zpUsobd, jak se s ni mlZete setkat i Vy. Kybernetic¢ti
zloCinci utoci na lidskou nevédomost, neznalost a pohodli, coz mize zpUsobit ztratu identity nebo
penéz. Na co by si lidé méli ddvat pozor? Zlocinci védomé pfi planovani svych utok( zneuzivaji slabin
a chovani lidi, jako napfiklad:

ochotu véfit druhym

naznak naléhavosti nebo duleZitosti zpravy

naznaky vérohodnosti nebo autority zpravy ¢i jedince (branding totoiny s oficidlnim
brandingem firmy nebo jednotlivce, ktery ma vyvolat dlivéru)

strach ze situaci, které mohou vyvolat stres i Uzkost

pfihodnost (nejjednodussi rozhodnuti nemusi byt to nejbezpecénéjsi)

tendence lidi sdilet pfilis mnoho osobni Gdaji na internetu (hlavné na socialnich sitich jako
Facebook, Twitter, LinkedIn)

neznalost novych technologii

podcenéni situace, ve které se jedinec ocitl

Pokud bude jedinec pokracovat ve vySe zminéném chovani, vystavuje se vétsSimu riziku kybernetické
kradeze. Kyberneticka kradez je trestny Cin, pti kterém se zlodinec zmocni osobnich ¢i financnich
udajli za pouZiti pocitaCe. Kyberneticti zlodéji jsou sofistikovani a dokaZi proniknout pres
bezpecnostni opatteni.

Prvnim krokem pro pachatele je ziskani totoZnosti ciziho pocitade. Toho nejcastéji dosahne kradezi
elektronickych dat (hesel, pfistupovych dat atd.), obvykle pomoci neopravnéného kopirovani
(skimming), podvodnym phishingem nebo hackovanim. Cely tento proces se nazyva kradez identity.
Druhym krokem je zneuziti ukradené identity. Hlavnim cilem je vétsinou nabyti majetku, v nékterych
pripadech jde zlodincim pouze o ubliZeni ¢i pospinéni jména obéti, naptiklad vydavanim se za obét
na socialnich sitich jako je Facebook.

Ochrana neni sloZita — je dulezité fidit se témito jednoduchymi pravidly:

1. kontrolujte své ucty
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2. nakupujte na zabezpecenych webovych strdnkdch — pokud se vedle zkratky “https” nachazi
zeleny visaci zamek, mlzZete si byt jisti, Ze jste na bezpecném webu
3. davejte si pozor pfi otevirani nedivéryhodnych e-mailtd

Jak pocitacova kriminalita ovliviiuje jednotlivce, firmy a celou spole¢nost

Pocitatovd kriminalita ma primy a znaény vliv na pracovni mista, inovace, hospodaisky rilst a
investice. KradeZ IP adres navic tvofi nejméné 25 % vydajll na pocitacovou kriminalitu a predstavuje
zvysené riziko pro vojenské technologie. Dvéma obtizné méfitelnymi oblastmi pocitacové kriminality
jsou kradez IP adres a ztrata pfilezitosti.

Nejziejméjsim dopadem je kradeZ — jednotlivci a podniky mohou kvili pocitacové kriminalité utrpét

znacnou financni ztratu. Podstatnd mlZe také byt ztrata zakazek v pfipadé DoS uUtoku na velké
korporace, ktery zpUsobi nedostupnost dané sluzby.

$$$

]l 7O GET YOUR FILES BACK!

Moderni technologie ndm podstatné zjednodusuji Zivot, zaroven nds vsak vystavuiji rizikim. Proto by

méla byt pocitacova bezpecnost nejvyssi prioritou, kterd vyrazné ovliviuje nas kazdodenni a
pracovni Zivot. Poruseni zabezpeceni mliZze byt pro firmy a jejich zaméstnance a klienty katastrofalni.

Skody zplsobené kybernetickymi Utoky a kradeiemi se mohou pfesunout z pdvodniho cile na
ekonomicky propojené firmy, a tim zvétsit hospodarské skody. Firmy sdileji stejné pocitacové chyby a
slabiny, coz znamen3, Ze vSechny celi stejnym kybernetickym hrozbam.

Trestnd cinnost postihuje kazdého a v budoucnu bude pocitacova kriminalita (a pocitacova
bezpecnost) ovliviiovat spolecnost ¢im dal vic. Nikdo neni v bezpeli — pocitacovad kriminalita
predstavuje hrozbu jak pro bohaté, tak pro chudé lidi:

@ pro kohokoliv s mobilnim telefonem v kapse

@® pro kohokoliv s bankovnim Uétem

@ pro kohokoliv, kdo si do pocitace uklada dalezité soubory
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@ pro kazdého, jehoZz jméno je uvedeno v databazi prfimého marketingu

Pocitacovd kriminalita neni problém budoucnosti. Jednd se o soucasny problém, s kterym se lidé
potykaji dennodenné. Pocitacovi zlodéji se zaméruji na krddeze penéz a identity. S Vasi identitou si
mUzZe pachatel vzit pljcku, ziskat uvér, zadluZit Vas, a nakonec beze stopy zmizet. MZe trvat roky,
nez ziskate svou identitu zpét. Pocitacovy vir dokaze znicit soubory a ztracend databdze zapficinit
nechténé obchodni hovory.

PocitaCova bezpecnost je dlileZita pro celkovou narodni bezpecnost

Existuji statni tajemstvi, kterd musi z(stat utajena

Osobni bezpecnost nasich vidcl je velmi dulezita.

Databaze otiskl prstl a databaze Odboru vnitfnich véci musi byt zabezpedeny.

Teroristé nesmi byt schopni obchodovat s dileZitymi ndrodnimi a mezinarodnimi databazemi
obsahujicimi citlivé osobni Udaje.

Narodni bezpecnost vSak nemlze potlacovat nasi osobni svobodu, o kterou jsme tak usilovné
bojovali:

@ Klicova je nase svoboda slova

@ Svoboda tisku vede lidi k zodpovédnosti

@ Soukromi zajistuje demokracii

@ Svoboda surfovani po internetu bez sledovani

5. Procvicte si znalosti

Cviéeni /JEDNA MOZNOST/

Ukol: Vyberte spravné odpovédi — pouze jedna odpovéd je spravna.

Zadadni: Kdo muZze byt ovlivnén pocitacovou kriminalitou?
a. kazdy, kdo pouziva mobilni telefon, online ucty nebo bankovni ucty
b. pouze déti
c. pouze firmy
d. pouze verejné instituce

Cvi¢eni /JEDNA MOZNOST/

Ukol: Vlyberte spravné odpovédi — pouze jedna odpovéd je spravna.

Zaddni: Co je to kyberneticka kradez?
a. posedlost urcitou osobou ve snaze zjistit o ni co nejvic informaci
b. vyuZivani nebo zneuzivani poclitace nebo komunikacni sité za ucelem zni¢eni nebo
zpUsobeni rozruchu, které maji vyvolat strach nebo zastrasit spolecnost k néjaké ideologii
¢. pomlouvani nebo urazeni néjaké osoby
d. odcizeni financ¢nich nebo osobnich Udajll za pouZiti pocitace

CVICENi ANO/NE

Ukol: Rozhodnéte, zda je uvedené tvrzeni pravdivé &i nikoliv.

Zaddni: Kyberbeticka bezpecnost neni dllezita pro narodni bezpecnost.
a) Ano
b) Ne
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Zdroj: http://www.ijeset.com/media/0002/2N12-1JESET0602134A-v6-iss2-142-153.pdf

Zdroj: https://study.com/academy/lesson/finance-crime-definition-comparisons-examples.html
Zdroj: https://www.avast.com/c-cybercrime

Zdroj: NATO science for peace and security series, 2008

Zdroj: CLARKE, Richard A. Cyber War, HarperCollins (2010) ISBN 9780061962233

Zdroj: CNN, News, 04.08.2004, available at: www.cnn.com/2004/US/08/03/terror.threat/index.html.
For an overview, see: Sieber/Brunst, Cyberterrorism — the use of the Internet for terrorist purposes,
Council of Europe Publication, 2007; Gercke, Cyberterrorism, How Terrorists Use the Internet,
Computer und Recht, 2007

Zdroj: EU counter-terrorism strategy

Zdroj: https://www.avast.com/c-website-safety-check-guide

Zdroj: https://www.europol.europa.eu/about-europol/european-cybercrime-centre-ec3

Zdroj: https://www.enisa.europa.eu/

Zdroj: https://arxiv.org/pdf/1811.06624.pdf

Zapamatujte si

Shrnuti

Pouzivani vypocetni techniky, informacnich systému a informacnich technologii a jejich integrace do

témér vsech odveétvi lidské Cinnosti je v soucasnosti trendem. Neexistuje témér zadna oblast lidské
¢innosti, ve které se nepouzivaji informacni nebo komunikaéni technologie.

Nanestésti, technicky pokrok prinasi vice moznosti pro zlocince. Zlocin mlzZe byt pachan mnoha
zpUsoby, mezi nejcastéjsi pocitaCové trestné Ciny patfi:

@® Malware — jednotny nazev pro vSechny Skodlivé softwary, které se Sifi mezi pocitaci a
narusuji jejich praci.

@ Hacking — proces, jeho?Z vysledkem je naruseni soukromi a ziskani davérnych informaci.

@® Spam - nevyzadany e-mail, ktery je obvykle odesilan hromadné velkému mnoizstvi pfijemcl
po celém svété.

@ Phishing — hromadné rozesilani spam e-mailli nebo jinych forem komunikace. Jejim ucelem
je naldkat prijemce k tomu, aby udélali néco, co narusi jejich bezpecnost v soukromém Zivoté
nebo v praci.

@ Distribuovany DoS utok (DDoS) — zahlti systém velkym mnoZstvim poZadavkd k pfipojeni a
tim ho znefunkéni

Hacking nemusi byt vidy vniman jako Skodlivy. V. mnoha pfipadech maji hackefi dobré Umysly a jde
jim o dobrou véc. Takovy druh hackingu se nazyva eticky hacking a pouziva se napft. k zabezpeceni
operacniho systému.

Mezi nejcastéji pachané zlociny v kyberprostoru patfi:
@ Predstirani identity na internetu — vyuZiti jména, internetové domény, telefonniho disla
nebo jinych Udaju cizi osoby bez jejiho souhlasu.


https://www.avast.com/c-website-safety-check-guide
https://www.europol.europa.eu/about-europol/european-cybercrime-centre-ec3
http://www.ijeset.com/media/0002/2N12-IJESET0602134A-v6-iss2-142-153.pdf
https://arxiv.org/pdf/1811.06624.pdf
https://www.enisa.europa.eu/
http://www.cnn.com/2004/US/08/03/terror.threat/index.html
https://www.avast.com/c-cybercrime
https://study.com/academy/lesson/finance-crime-definition-comparisons-examples.html
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@ Kyberstalking — posedlost vyznacujici se snahou zjistit co nejvic informaci o urcité osobé bez
jejiho védomi.

@® Kybersikana — pomlouvani nebo uradzeni jiné osoby.

@ Kradei identity — krddez osobnich identifikac¢nich Udajl za Gcelem spachani trestnych ¢ind.

@® Kradei dat — nezakonné drZeni citlivych udaju jako jsou napftiklad nesifrované informace o
platebnich kartach

@ Financni zlociny — penéZni podvod, prani Spinavych penéz, Uplatkarstvi, korupce a dalsi.

Pocitacova kriminalita mlzZe mit devastujici nasledky jako napt. poskozeni dobrého jména, ztrata dat
nebo finanéni dopady na:

@ Déti

@ Dospélé

@ Firmy

@ Staty/vlady

Pocitadova kriminalita mUzZe mit nejen financni, ale i ne¢estné dopady na jednotlivce nebo firmy. Pro
podniky, vladni organy nebo zdravotnické organizace jsou Casté ztraty citlivych adajl, financni
zatiZzeni a poskozeni dobrého jména organizace ci firmy.

Velkym planovanym uUtok(m se fika kyberterorismus nebo dokonce kyberneticka valka.
Kyberterorismus predstavuje zavaznéjsi jedndni v nebo prostfednictvim kyberprostoru. Jedna se o
kybernetické Utoky, pfi kterych je vyuzivdn nebo zneuzivan podita¢ ¢i komunikaéni sit za ucelem
zniceni nebo naruseni, které ma vyvolat strach nebo zastrasit spole¢nost v ideologicky cil.
Kyberneticka vélka je vyuziti ¢i zacileni pocitacli pro valecné ucely. Zahrnuje jak ofenzivni, tak
defenzivni operace souvisejici s kybernetickymi Gtoky, Spiondzi nebo sabotérskymi Ciny.

Dulezitym nastrojem v boji proti pocitacové kriminalité je prevence a ponauceni. Pocitacova
gramotnost je dllezitym prvkem pfi prevenci zneuZivani informacnich a komunikacénich technologii.
Zaskolit bychom méli nejen déti, ale i dospélé a firmy a pfipravit je na nebezpedi, které na né ¢ekd v
kyberprostoru, a pokusit se jim poskytnout potfebné znalosti pro bezpecné pouzivani informacnich
technologii.

Nejlepsim zpUsobem ochrany je prevence. Méjte na paméti téchto 5 klicovych bod( bezpecnosti na
internetu: Obezietnost, Prevence, Ochrana, UdrZeni a Vytrvalost.

Tyto body jsou obsazeny v nasledujicich krocich:
1. Vyhnéte se sdélovani svych osobnich udajl na internetu a v e-mailech.
Peclivé zvazte pridavani fotografii na internet — kdokoliv je miiZe kdykoliv pouZit v jiném
kontextu
Nastavte si silnd hesla

N

3

4. Uiivejte a pravidelné aktualizujte antivirové programy

5. Neposilejte Cislo a heslo Vasi kreditni karty pres e-mail

6. Hlidejte, jaké webové stranky Vase déti navstévu;ji

7. Zalohuijte si sva data a predejdéte tak jejich ztraté pfi napadeni virem

8. PouZivejte bezpecnostni program, ktery VAm umozni spravovat soubory cookie
9. Pravidelné aktualizujte software a operacni systém

10. Nikdy neotevirejte pfilohy ve spam e-mailech

11. Neklikejte na odkazy ve spam e-mailech nebo na nedlvéryhodné stranky
12. Kontaktujte pfimo spole¢nost ohledné podezielych pozadavk

13. Dohlizejte na bankovni vypisy
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14. Davejte si pozor na to, jaké stranky navstévujete

Jak rozpoznat bezpecné stranky?

1 - Vizudlni kontrola bezpecnosti webovych stranek.
2 - Bezpecnostni nastroje

3 - Rychly prlzkum bezpecnosti na webu

Internet se jen hem#i phishingovymi podvody. Zadnd znac¢ka neni v bezpeéi pred padélanim a kazdy
uZivatel se mlze stat ter¢em zlocCincU. Vice nez kdy predtim musime prevzit odpovédnost za nasi
bezpeénost na internetu. Ridte se vyse uvedenymi tipy a bud'te obezfetni. Poskytli jsme Vam viechny
potfebné informace ohledné pocitacové kriminality a jak se pred ni chrdnit, Vasim nejvétsim
ochrancem jste vsak Vy sami.
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Spravné odpovedi

Zaddni: Veskerou hudbu a filmy uvefejnéné na internetu si mohu legalné stahnout.
Ukol: Rozhodnéte, zda je uvedené tvrzeni pravdivé &i nikoliv:

a.
b.

Zadadn:

ano
ne

Co je to Distribuovany DoS (DDoS) utok?

Ukol: Vlyberte spravné odpovédi — pouze jedna odpovéd je spravna.

e)
f)
g)
h)

Zadani:
e)
f)
8)
h)

Zadani:

masové rozesilani spam e-maill nebo jinych forem komunikace

druh kybernetického atoku, pfi kterém zlo€inci znefunkéni systém nebo sit
nevyzadany e-mail rozesilany hromadné velkému mnoZstvi prijemct po celém svété
zneuZiti bezpecnostnich chyb v siti k neopravnénému pristupu nebo pouziti pocitacl a
sitovych zdrojl

Jakymi aktivitami se zabyva tzv. “grey hat hacker”?

Sitenim nepravdivych informaci o druhé osobé

kradezi osobni udaje

ziskavanim pfristupu do ciziho systému jen tak pro zabavu
finan¢ni kriminalitou

Kdo se dopousti tzv. interniho podvodu?

Ukol: Vyberte spravné odpovédi — pouze jedna odpovéd je spravna.

Zadadni:

Interniho podvodu se dopousti dodavatelé v pfipadé, Ze nedodaji objednané sluzby i zboZzi
vcas.

Interni podvod zahrnuje aktivity jako kybergrooming nebo kybersikana.

Interniho podvodu se dopousti zaméstnanci v pfipadé provadéni nepovolenych financnich
transakci.

Interniho podvodu se dopoustéji zakaznici podanim neopravnéné reklamace.

Ktery kyberneticky utok pachany mimo virtualni svét je nejhorsi?

Ukol: Vlyberte spravné odpovédi — pouze jedna odpovéd je spravna.

— _—.;—qq

Zadan:

podvod s platebnimi kartami
pornografie
kyberterorismus

kradez identity

Jaky dopad muzZe mit pocitacova kriminalita na jednotlivce?

Ukol: Vyberte spravné odpovédi — vice odpovédi mdze byt spravné.
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Kradez identity
ztrata prace
zdravotni problémy
ztrata dat

Sw@ o

Ukol: Doplrite spravnou odpovéd do zavorky zadanim presného tvaru slova bez dalsich moZnosti.

Pro jsou Castymi disledky pocitacové kriminality ztrata citlivych Udaja, financni
zatiZzeni a poskozeni dobrého jména.

Podniky, firmy, spolecnosti, instituce, korporace, urady, viady

Zaddni: Co je to Anti-Phishing certifikat
e) test anti-phishingové ochrany antivirovych programii
f) kontrola, zda ma webova stranky zasady ochrany osobnich udajt
g) ovéreni, zda je webovd stranka nebo odkaz bezpecény
h) ovéreni skutecného majitele webové stranky

Zaddni: Stranky, které maji na konci zkratky http navic “S” a vedle URL obrazek visaciho zamku, jsou
c) Ano
d) Ne

Zaddni: Kdo mze byt ovlivnén pocitacovou kriminalitou?
a. kazdy, kdo pouziva mobilni telefon, online ucty nebo bankovni Gcty
b. pouze déti
c. pouze firmy
d. pouze verejné instituce

Zaddni: Co je to kyberneticka kradez?
a. posedlost urcitou osobou ve snaze zjistit o ni co nejvic informaci
b. vyuZivani nebo zneuzivani pocitace nebo komunikacni sité za ucelem zni¢eni nebo
zpUsobeni rozruchu, které maji vyvolat strach nebo zastrasit spole¢nost k néjaké ideologii
c. pomlouvani nebo urazeni néjaké osoby
d. odcizeni financ¢nich nebo osobnich tdajti za pouZiti pocitace

Zaddni: Kyberbeticka bezpecnost neni dilezita pro narodni bezpecnost.
a) Ano
b) Ne



