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Uvod

ZaztHstenréjaky-zdkefay-dtel;Staly jste se nékdy obéti zakefného Utoku, key-pii kterém se naptiklad
nékdo pokusil_od Vas ziskat-ed-¥&s dllezity dokument nebo soukromé informace prostfednictvim
odkazu v e-mailu? Pokud se vdm nékdy néco takového stalo, doslo k naruseni Vasi kybernetické
DB/ DBCI Q8 UL S g e e e akis cids e setnes s

V dnesni dobé je kkyberneticka bezpecnost velkym preblémemtématem. Kybernetickd bezpecnost
zahrnuje prevenci a odhalovani digitalnich Gtokd, ochranu systému, hardwaru ia softwaru. Souvisi
také s prevenci, odhalovanim, reakci a zotavovanim se z— ireidenti—iepbernetiekékybernetickych
incident(-bezpetrost, které mohou byt zamyslenéy &i nikoli. Kyberdtoky jsou obvykle zaméreny na
pfistup k datlim/informacim, jejich zménu, kradeZ nebo zniCeni, vydirani peréz nebo preruseni
béZznéhoyehk podnikani& a kritickych infrastruktur. Védeéli jste, Ze podle nedavnych studii se celkové
naklady na feyberkrimiratite-pocitacovou kriminalitu u kazdé spolecnosti pohybuiji kolem 12.000.000
€? Kybernetickd bezpelnost e tedy seufasreu—debateuv soucasné dobé vyvoldvad debatu, kterd
mustzahrrevatby méla zahrnovat spolecnost jako celek, protoze kazdy Clovék hraje dllezitou roli v
ochrané swvych vlastnich digitalnich informaci.

|

O

Prakt|cky vyznam K Eemu ziskané znalostu a dovednosti wuZijete

2 Ke kybernetickym utoklm dochdzi ¢im dal tim vice, coz

znamena, Ze zachovani bezpecnosti softwaru, hardwaru a dat je daleZitéjsi nez kdy drive. Navzdory

tomu existuje nAedestatek—pouze malo lidi s témito dovednostmi, takZe studium;—ak—zatf—s

leybernetickeu—bezpeénost_zakladl kybernetické bezpelnosti; Vvam miZe pomoci s Vvasi vlastni
bezpecnostina internetu.

Po sezrdmentsteuteobsaheveujednetkeudokondeni této kapitoly se-sezrdmftespoejmem-budete
znat pojem kyberneticka bezpecnost a proc je kyberneticka bezpecnost v dnesni dobé tak dilezita.

V této ebsahevéjednroteekapitole se —navic budete—védétdozvite, co mlzZete udélat pro prijeti
nékterych opatreni kybernetické bezpecnosti vve Vvasem kazdodennim Zivoté.

Vo
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Ochrana osobnich Udajd a kkybernetickd bezpecnost se stavaji podstatnymi-wyzrarers hodnotami pro
spole¢nost. Z tohoto divodu—pestedni—debe —prosly v posledni dobé tyto dvé oblasti -vyznamnym
pravnim vyvojem a nyni jsou v_ramci EU vice konsolidovany. Odstranéni hrozeb a kybernetickych Gtok{
je vsak témér nemoiné, takie sewziH-—zavedeni opatfeni kybernetické bezpecénosti a posileni jejich
schopnosti kybernetickéberpecroast-je povirnézcela nutné. Nicménée zZavadéni Ucinnych opatfeni v
oblasti kybernetické bezpecnosti je dnes obzvlasté ndrolné, protoZze elektronickych zafizeni je
v seu€asné-debésoucasnosti vice neZ lidi; a hackefi jsou stale inovativnéjsi. V dnesnim propojeném
svété_jsou pokrocild opatreni tykajici se kybernetické bezpecnosti vwhodna pro kazdého.kazey—téi—=

pekredilyeh-epatfenikybernetickébezpetrost- Na individudini Urovni mlze kyberneticky Utok vyustit

ve vse; od krddeze identity, pres pokusy o vydirdni az po ztratu ddlezitych dat.

Ale co pfesné marme-ra-mystped-je mysleno pojmem -,kyberneticka bezpe¢nost“?

Definice

Kyberneticka bezpecnost je postup obrany pocitacl, serverl, mobilnich zafizeni, elektronickych
systém, programd, siti a dat pied $kodlivymi Gtoky, poskozenim nebo neopravnénym pfistupem.
Neexistuje 7adna standardni, zejména vSeobecné pfijimand definice kybernetické bezpelnosti.
Jinymi slovy, kybernetickd bezpecnost souvisi se vSemi ochrannymi opatfenimi a opatfenimi
pfijatymi na obranu informacnich systéma a jejich pouZivani pred neopravnénym pristupem, Utoky
a poskozenim a ks aby-bytazafistena-zajisteni davérnosti, integritya a dostupnosti dat.

1.Procvicte si znalosti

Cvigeni VICE MOZNOST(
Souvisejici dil¢i vyukovy cil: FODVC_kyberbezpeérostri-epatieniOpatieni kybernetické bezpecnosti 01_01:

Zaddni: Co znamena kyberneticka bezpeénost?
Ukol: Vyberte spravné moZnosti podle principu vice moZnosti: Zadn4, jedna, vice ne? jedna nebo
vSechny moZnosti mohou byt pravdivé.

Kyberneticka bezpeénost zahrnuje obranu hardwaru a softwaru.

Kybernetické utoky pfibyvaji a kazdy je nyni vci témto typlm incident citlivéjsi.

Mezi Uéinna opatreni v oblasti kybernetické bezpecnosti pati uplatnéni nékolika opatreni.
Skoleni v oblasti kybernetické bezpe&nosti by mélo byt zajiténo co nejdfive, z diivodu potfeby
wptatattzavedeni nékolika dllezZitych krekeopatien.

Zagte—Dokazete uréit nejjednodussi zplsob, jak mulZe kyberzlo€inec ziskat pristup k—vasf
bareek Vasemu bankovnimu Uctu, socidlnim srédifrsitim, e-maillim a dalSim soukromym udajam? Je
jimte nedostatecné silné heslo. Ve skutecnosti bude-je vétsina hesel rozlusténa béhem ,,mrknuti oka“.
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Podle Nacional Cyber Security Centre bylo pét nej¢astéjSich hesel v roce 2019 , 123456, ,,123456789",
»awerty”, ,heslo” a ,,1111111“. TakZe, pokud mate nékterd z téchto hesel-_nebo hesla jim podobna,
podivejte se prosim na pfiklad nize.

Priklad

Mnoistvi ¢asu na rozlusténi hesla

123456 0,29 ms

potato 1,37 ms

Potato 3,28 s

POtato 1h 23m.27s 0.10ms

POtato! 1 mésic, 3 tydny, 5 dni are 21h 54min, 40s 8ms

IAtE27P0taTOs 47623938 tisiciteli, 8 stoleti, 73 let and 8 mésicl
/

Jednim z nejcastéjSich problémi s—hesky—Fe—tenje skutecnost, Ze jsou hesla obecné snadno
uhodnutelna. Mnoho lidi si mysli, Ze kratké heslo se spoustou rlznych typd znakl je bezpelné, key:
ale ve skutecnosti je—reatita—takevé—2e— _jediny zpusob, jak zajistit skuteéné bezpeéné heslo, je wdélat
vytvorit heslo, které se sklddd alespori ze 14 pomérné nahodilych znakl—elewhych—a—pontkud
svévelryeh. Navic, jak vidite, ¢im slozitéjsi je vase heslo, tim obtiznéjsi je ho uhodnout. Silné heslo je
kombinace pismen (velkych a malych-pismen), Cisel a symbol(. Dobry zpusob, jak nikdy nezapomenout
své jedinec¢né heslo, je zvolit vétu misto slov, smichat ji s alfanumerickymi znaky a— vétSina webovych
stranek dokonce umozZiiuje pouzit mezery mezi slovy! Pfi vytvareni novych uctd a digitalnich profild je
vSak tfeba vzit v Uvahu vice aspektu, které plné maximalizuji vasi kybernetickou bezpec¢nost a ochranu.
NiZze miZete pozorovat velmi ¢asté priklady co ,Ee-Detélat” a ,,Neédélat-v souvislosti s hesly tykafteise
keset. Pokud budete postupovat podle téchto ,zlatych pravidel”, budou vase hesla pro hackeryrem

témeér nerozlustitelna.

Nedélat:} Pro kazdy ucet poutZijte stejné heslo.

Délat: Vytvorte jedinecna hesla k jedinecrym-jednotlivym Gétdm a profildim.

Vsichni vime, Ze dnes témér kazda webova stranka vyZzaduje ¢€etzalozeni uzivatelského Uctu a témér
kazdy z nas pouziva stejnd hesla pro rizné Ucty. Lidé vsak ¢asto zapominaji, Ze tyto Ucty obsahuji jejich
ienatte—Iidentifikacni  nebo  finandni  infermaeeldaje, které mohou byt ukradeny nebo
zkompromitovany, a pouZitim pouze jednoho hesla se stavajizte snadnym cilem kybernetickych dtokd.

Nedélat: UloZte si hesla do jiného zdroje.

Délat: Zapamatujte si sva hesla a na svych Uctech si nastavte bezpecnostni otazky.

Jednim ze snadnych_a castych zpUsob(, jak st sva hesla nezapomenoutéaste—pamatevat, je ukladat je
do tabulky, na pevny disk nebo do osobnich poznamek. SnaZte se si sva hesla zapamatovat! MUzete
také na svych Uctech preventivné nastavit bezpecnostni otdzky-re—svyeh+tictech, Misto Kegerit-béZznych
otazek typu ,Jaké je jméno Vasi matky?“ nebo ,Odkud jstei?” pouZivejte otdzky, na které mizete
odpovédét jen vy.

Nedélat: Sdilejte sva hesla s- ostatnimi.
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Délat: Zachovejte ml€enlivost o svych heslech.

Hned po pouiiti stejného hesla pro kazdy Vvas Ucet_je —daldi ¢astou chybou tote, Ze lidé sdileji sva
hesla s ostatnimi prostiednictvim e-mailu, textovych zprav nebo socialnich médii.

Aby byla VrasSe hesla v bezpeci, musite je pravidelné ménit. Nezapominejte, Ze nékde na svété existuje
hacker, ktery se neustdle snazi ukrast hesla uZivatell, a ¢im vice ¢asu maaif, tim vyssi je riziko jehojiek
Uspéchu.

Nedélat: Zvolte silné heslo a drzte se ho.

Délat: Ménte hesla kazdé tii mésice.

Vétsina prohlize¢u a aplikaci umozZnuje uZivateldm uloZit prihlasovaci udaje, aby je nemuseli vkladat
pokazdé, kdyz se chtéji prihlasit. PrestoZe je to velmi pohodIné, méjte na paméti, Ze pokud ztratite
zafizeni a cizimu clovéku se podafi prolomit heslo, ziska pfistup ke vSéem témto informacim.

Nedélat: PouZiijte jeden ovéfovaci faktor.

Délat: Pfidejteat dvoufazovéakterevé ovéfeni pro kazdy digitalni Gcet.

Pokud na svych digitalnich Uctech pouzZijete dveufakterevé—dvoufdzové ovéreni, priddvate —tete
evefentpredstavaie-dalsi vrstvu zabezpeceni. KdyZ se nékdo pfihlasi k Vvasemu UCtu z jinéhe—dristénd
oblasti, zafizeni nebo prohliZzece, obdrZite heslo, které je tfeba pro povoleni pfihlaseni zadat, Kromé
toho dalSim typem dveufakterevé-dvoufazové autentizace je otisk prstu, hlasovy etisk-zaznam nebo
kdd odeslany do Vvaseho telefonu. Mrehe-Spousta lidi si mysli, Ze jete€asevérdreénétimto ovérenim
pouze ztrdceji cas, ale pokud mate vazné obavy o své soukromi, méli byste pro své digitalni Uty
pouZit, pokud moino, dveufakiereveu—autentzactidvoufdzové ovéreni—pekudfe—tate—votba—rroinsd.
Pokud_tuto moZnost nemate-mezrestpouiitdvoufakiorovéoevetovdnt, méli byste postupovat podle

doporuceni, ktera byla zminéna d¥vevyse.

2.Procvicte si znalosti

Cvi¢eni JEDNA MOZNOST
Souvisejici dil¢i vyukovy cil: FODVC_KyberbezpecnostatepatientOpatreni kybernetické bezpecnosti_ 02_01:

Zaddni: Ktera z nasledujicich moznosti je spravna?
Ukol: Vyberte spravné moznosti podle zasady vice spravnych odpovédi: Pouze jedna odpovéd je
pravdiva.
e Doporucuje se zvolit jednoduché heslo, které si dobfe zapamatujete.
o Neékterd unikatni hesla jsou odvozena od Vaseho jména, jména ¢lena rodiny nebo jména
domaciho mazlicka.
e Cim vice znak{l a symbol(i hesla obsahuji, tim méné je obtizné je uhodnout.



Co-funded by the
Erasmus+ Programme
of the European Union

e Silné heslo obsahuje kombinaci velkych a malych pismen, symbolll a ¢isel a je dlouhé nejméné
osm znaka.

Cvigeni VICE MOZNOST(
Souvisejici dil¢i vyukovy cil: FODVC_kyberbezpeénrostri-epatieniOpatieni kybernetické bezpecnosti 02_02:

Zaddni: Jaka jsou néktera pravidla prona ochranu VvaSich digitalnich uctd pred kybernetickymi atoky?
Ukol: Vyberte spravné moZnosti podle principu vice moZnosti: Zadn4, jedna, vice ne? jedna nebo
viechny moznosti mohou byt pravdivé.

PouZijte stejné heslo na vice webech / Gcétech.

Pravidelné mérite hesla.

UloZte pfihlasovaci udaje do prohlizece nebo aplikace konkrétniho pocitace.

Otisk prstu, hlasovy etisk-zdznam nebo PIN kdd jsou dobrou volbou pro dvoufdzovéakierevé-.
ovérovani.

e  Pfivytvareni nového hesla se vyhnéte sloviim, ktera se nachazeji ve slovniku, zajmenUimeeh,
uZivatelskymek jménimeek a daldimek pfedem definovanymek pojmimeeh, stejné jako bézné
pouzivanym hesliim.

Jak jsme se -jiz weélidozveédéli, kyberneticka bezpecnost wyit-zlepSuje spojeni mezi lidmi a uplatiuje
postupy, jejichZ cilem je chranit informace pred Skodlivymi Gtoky._V roce 2019 byl elektronicky trh
odpovédny za trzby kolem 3,5 bilionu dolarti_a nyni se o¢ekava, Ze do roku 2021 dosahne 4,9 bilionu
dolarli. Kromé toho 21,8 % celosvétové populace nakupuje on-line a znacky jsou stale aktivnéjsi na
socialnich_sitich—rédieh, coZz znamend, Ze se vice spojuji s—lidmi prostifednictvim rlznych on-line
kanald.

V-_dnesni dobé stale vice lidi upfednostfiuje online nakupovani pred konvencnimi_zplsoby. Nékteré z
téchto vyhod souvisi s pohodlim, moZnosti srovndniss cen, komfortem a dostupnosti. KdyZ nakupujete
online, musite si obvykle vytvofit Ucet. V dlsledku toho jste povinni poskytnout nékteré ze svych
soukromych tdaja, napfiklad ,jméno”, , adresu”, ,telefonni &islo”, ,,e-mail“ a zplsob platby. Vzhledem
k tomu, Ze je vie eofe—rainterretu—je—stedovanena internetu je sledovano—renipiekvapenim—ze
vsechha—data,—kterd—vyplyvait_a z obrovského mnoiZstvi elektronického obchodovani a interakci na
socidlnich médieh—sitich wyplywdvznikd velké mnozstvi dat, zramenrat—#e—je_opravdu dllezité
depfedupredem dobre -védét o moznych disledcich téchto jednani.

Pokud se chcete pfi online nakupovani vyhnout internetovym podvodiim, —budete muset ucinit
nékolik opatreni. Nize naleznete nékolik ndvrh(:

Platba kre Il(t&]n{cnebozjje,[t)e;:;ce s kym méte co do &inénf

Kreditni kartv isou obe tetg si recenze a zjistéte, zda ostatni Kontrolujte své finan&ni G&ty
neibezpe&nd JS|C v na%:% el€m meU $webem pozitivni nebo negativni Pravidelné si kontrolujte své vypisy a
. iRty 1_Jlstete se, Ze je web zabezpecen. ujistéte se, Ze edraiejipoptatiyse na

umoziuji upu1|C|mu pozad h wekvEUil latby. ktervche
emitenta o Uvér, pokud produkt L BT Jl i e Ly, KEens e

neni dodan nebo neni tim, co bylo Jste proves 'Mvejte se na zasady ochrany
osobnich Gdajd
Zasady ochrany osobnich udaj
popisuji, jak jsou vase osobni Udaje
shromazdovany, pouzivany a sdileny
pfi navstévé nebo nakupu v online
obchodé. Méli byste si precist zasady
ochrany osobnich Udaju a zjistit, zda
souhlasite s ochranou osobnich udajd
spolecnosti.

objednano. ZvaZte pouZiti virtualni
jednorazové kreditni karty. Virtualni
kreditni karty jsou kreditni karty,
které umoznuji provadét transakce
na hlavnim uétu kreditnf karty bez
poufZiti nebo wystavent-odkryti jeho
Cisla-htavafhe-tétakreditnikarty. K
vytvoreni tohoto typu kreditnich
karet muazZete napfiklad pouzit
Capital One.
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Zdarma vidy nepredstavuje vyhodu
Velré-sSpofite obrazovky, nebo elektrenieké-virtudini karty,
které jsou nabizeny zdarma, rebe-iré-by mohly prendset

Neposilejte e-mailem své finanéni informace nebezpecné viry. UdrZujte svij antivirovy a antispywarovy
Legitimni spole&nosti od Vés nepozadujf finanéni software_spolu s vasim ﬁrgwallem aktualizovany-spetss-vasim
informace prostiednictvim e-mailu nebo vyskakovaciho firewattem,

zpravyokna.

3.Procvicte si znalosti

Cvieni VICE MOZNOST{
Souvisejici dil¢i vyukovy cil: FEDVC_KyberbezrpecnostatopatieniOpatreni kybernetické bezpecnosti 03_01:

Zadadni: Jaké-jseunékteré informace;cteré -byste pfi nakupovani na internetu nikdy neméli uvadét?
Ukol: Vyberte spravné moznosti podle principu vice moznosti: Zadnd, jedna, vice neZ jedna nebo
viechny moZnosti mohou byt pravdivé.

Cislo ob&anského priikazu.
Bezpecnostni kdd kreditni karty.
Cislo debetni karty.

Cislo bankovniho Gétu.
Emailova adresa.

Cvigeni VICE MOZNOST/
Souvisejici dil¢i vyukovy cil: FEDVC_kKyberbezpecnostatopatieniOpatreni kybernetické bezpecnosti 03_02:

Zaddni: Ze seznamu vyberte, spravaeu-reakeiabyste se-nestaliobet potitateve kriminalitykteré

chovani pfi online nakupovdni VAm pomuzZe nestat se obéti kybernetického zlodinu.
Ukol: Vyberte spravné moZnosti podle principu vice mozZnosti: Zadna, jedna, vice neZ jedna nebo
viechny moZnosti mohou byt pravdivé.

e Pred poskytnutim Udaju o kreditni karté je tfeba vénovat dostatek ¢asu prdzkumu webovych
stranek.

e Nakupujte z webu, ktery sd-pouziva Sifrovani.

o NeZ si néco objednate, prectéte si zasady reklamace a dal$i podminky a zasady ochrany
osobnich udajl webu.

e Platte debetni kartou, hotovosti nebo bankovnim prfevodem.

e -Pro ochranu ddvérnosti pouzijte ,hotspot”.
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Davno jsou pry¢ doby, kdy jste své soubory uklddali na kompaktni disk nebo na USB kli¢, vZdy s velkou
obavou, 7e je nakonec ztratite a nikdy je uZ nenajdete. V dnesni dobé mulzete mit diky cloud
computingu pristup ke svwm souborim z jakéhokoli pocitae a v podstaté jsou ted cloudova reseni
stdle vice pouZivana po celém svéte pfi kazdodennich innostech.

S nékterymi typy cloudovych teSeni jste neustdle v kontaktu, napriklad pri kontrole své e-mailové
schranky nebo pti pouzivani telefonu ke kontrole dopravni situace. Diky cloudovym feSenim jsou Va3e
data uloZena u poskytovatele a jsou dostupna pres internet.

Proto se v této souvislosti nabizi otdzka, zda jsou naSe data v cloudu v bezpeli a nehrozi jim 7adné
riziko? Z tohoto ddvodu je dllezité védét vice o konceptu cloud computingu.

Definice

Cloud computing Ize definovat jako dodani IT zdrojd na vyZzadani - jako je napriklad uloZiste,
vypocetni vykon nebo kapacita pro sdileni dat - pfes internet prostfednictvim hostingu na
vzdalenych serverech.

Jinymi slovy, cloud computing znamenda uklddéani a pristup k datdm a programim pres internet
namisto prostrednictvim pevného disku Vaseho pocitace. Mezi zdroje patfi nastroje a aplikace,
jako jsou ulozisté dat, servery, databdze, sité a software. Cloudova rfesSeni jsou velmi populdrni
volbou pro lidi a podniky z mnoha ddvodu, véetné Uspor ndkladd, zvysené produktivity, rychlosti a

efektivity, vvkonu a zabezpeceni.

Cloud, big data a digitalizace prdmyslu jsou doprovédzeny narlstem potencidlnich zranitelnych mist,
kterd pomahaji jedincdm se Spatnymi Umysly |épe se zamérit na vétsi mnoistvi obéti. Rozmanitost
typl dtokd a jejich rostouci sofistikovanost znesnadnuji udrzeni tempa_vyvoje zabezpedeni. Z tohoto
ddvodu je duleZité zavést néktera denni preventivni opatieni, aby se zabrénilo krdde?Zi, Uniku a / nebo
vymazani daleZitych informaci.

Podivejte se na stru¢né shrnuti nékterych opatreni, kterd mizete pouzit ke zlepSeni zabezpeceni cloud
computingu.

| Tradi¢ni kombinace uzivatelského jména a hesla Casto nestaci k ochrané
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uzivatelskych uctl pred hackery a ukradené prihlasovaci Udaje jsou jednim z
hlavnich zpdsobd, jak hackefi ziskaji pristup k Vasim datdm / informacim.

Z tohoto dlvodu musite pouzit nejen silnd hesla, ale také vicefaktorovou

Useamult-facter | autentizaci - znamou také jako dvoufdzové ovérovani - abyste zajistili, 7e se
frRer et e do Vasich cloudovych aplikaci bude moci prihlasit a ziskat pristup k citlivym
Pouziti datlim pouze autorizovany personal.
vicefaktorové
autentizace Vicefaktorova autentizace je jednim z nejucinnéjSich zpUsobUl, jak zabranit
hackerdm v pristupu k V¥asim cloudovym aplikacim. Mezi priklady patfi heslo
kombinované s kédem zaslanym prostrednictvim SMS nebo s Cislem
vygenerovanym aplikaci.
Je také duleZité, abyste se nezapominali odhlasitvzey-parmatevatirnaoedhidSent
a nikdy neukladali své prihlasovaci Udaje_na webech nebo v aplikacich.
Manageyeuruser | VétSina lidi nepotfebuje pfistup ke vSem informacim, ke kazdé aplikaci nebo
aceess-toimprove | ke kazdému souboru. Proto nastaveni spravnych Urovni autorizace zajistuje,
cloud-computing- | Ze ka’dy uZivatel mUZe pouze prohlizet nebo manipulovat s urditymi
seeuritySpravujte | aplikacemi nebo daty / informacemi.
svij uZivatelsky Pokud ma nékdo povolen pristup ke vSemu a nechd se nachytat phishingovym
ptistup a e-mailem a neumysiné poskytne své prihlasovaci Udaje, hacker ma poté velmi
vylep3ete snadno pfistup ke véem informacim.
zabezpeceni cloud
computingu
Monitorovdni a analyza uZivatelskych aktivit v redlném ¢ase Vam mohou
Monitorujte, pomoci zaznamenat pfipadné nesrovnalosti, které se odchyluji od béZnych

zaznamenavejte a

vzorct chovani uzivateld. Tyto neobvyklé ¢innosti by mohly naznacovat
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analyzujte aktivity

naruseni Vaseho systému, takze jejich v€asné zachyceni mize zastavit hackery

uZivateld pomoci

V_jejich postupech a umoznit Vam opravit bezpecnostni problémy dfive, nez

automatizovanych

se néco pokazi.

feSeni pro detekci
vetielcUMeniter-

leg-and-analyze-

V. dnedni dobé najdete mnoho feSeni pro automatizované monitorovani a
spravu_siti 24/7 a prechod na pokrodild fedeni kybernetické bezpeénosti.
ProtoZe kazdy podnik / Hidéosoba méasmsait rizné potreby pro rlizné dUrovné
kybernetické bezpelnosti, nezapomente prete—pred provedenim velké
investice do zabezpeceni ziskat posouzeni mozZnych rizik od trfeti nezavislé

Artiphishi
tratningAnti-
phishingové
Skoleni

Hackefi mohou ziskat pristup k zabezpelenym informacim odcizenim
dilezitych udajd pomoci nékterych technik, jako je phishing, IP_spoofing a
Spionaz na socialnich médiich.

Z tohoto divodu méjte na paméti, ze napriklad phishingové 8koleni by mélo
bvt nepretrzitym procesem, ktery musi bvt fizen nékvm v ramci organizace,

aby mohl byt efektivni. Haekers—ean—rgair—aceess—to—seeure—nfermation—-by

Zalohujte soubory

Bez ohledu na velikost, odvétvi, region nebo lidi je zajisténi dostupnosti dat

prioritou pro kazdého. Navic ztrata dat / informaci v dasledku lidské chyby je

v raznych
cloudovych.
uctech

Bacl s
Aferenatarak
SEESURES

velmi vysoké riziko, takZze neuklddejte vSechna ddleZitd data na jedno misto.

At uZ chrénite a pristupujete k souborlim na svém osobnim notebooku nebo
jste poskytovatelem sluzeb odpovédnym za firemni portfolio (a jeho rostouct
mnoZzstvi dat), cloudové aplikace jsou v. modernim digitdlnim svété zdsadnim

nastrojem.

Proto je velmi dlleZité najit vice neZ jedno FfesSeni zalohovani mezi cloudy,
abyste zajistili, 7e kopie dat, které vytvarite, uklddate a sdilite, jsou na
bezpecném misté.




Co-funded by the
Erasmus+ Programme
of the European Union

4. Procvicte si znalosti

Cvi¢eni JEDNA MOZNOST
‘ Souvisejici dil¢i vyukovy cil: FO_kyberbezpecrestat-epatieniOpatieni kybernetické bezpecnosti_ 04_01+

Zaddni: Pokud jde o cloud computing, které tvrzeni je pravdivé?
Ukol: Vyberte spravné moznosti podle zasady vice spravnych odpovédi: Pouze jedna odpovéd je
pravdiva.
e V Platform as a Service (PaaS) plati spolecnost za sluzby -jako je ukladani, vytvareni siti a
virtualizace.
e Infrastruktura jako sluZba (laaS) je model cloud computingu, ve kterém poskytovatel tfeti
strany dod4va hardwarové a softwarové nastroje.-Ciste-bankevatho-téty-
e Software as a Service (SaaS) je model licencovani a dodavani softwaru, ve kterém je software
licencovan na zakladé predplatného a je centrdlné hostovan.
e Pfi pouzivani cloudovych pocitacl musi uZivatelé a spole€nosti spravovat fyzické servery.

Cvigeni VICE MOZNOST/
‘ Souvisejici dil¢i vyukovy cil: FODVC_KyberbezpecnostatopatieniOpatreni kybernetické bezpecnosti_ 04_02:

Zaddni: Ze-sezramuprosimyybertespravroureakeilGkteré chovani Vam pomuze nestat se obéti
kybernetického zloCinu?-tak-abyste-se-nestali-ebéti-kyberkriminality-

-Ukol: Vyberte spravné moznosti podle principu vice moZnosti: Z4dn4, jedna, vice neZ jedna nebo
viechny moznosti mohou byt pravdivé.

Ukladejte informace, jako jsou adresy, telefonni ¢isla, bankovni idaje atd.; do rlznych cloudu.
Vytvorte jedinecné heslo pouze pro cloudovou sluzbu.

PF¥i pouzivani cloudovych feseni neni dileZité mit antivirovy program.

Kvtli praktiénosti se doporucuje ukladat pfihlasovaci Udaje do prislusné aplikace.
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Zapamatuj ¢ si

Doba internetu nam dala superschopnost wsudypfitermmestbyt vSudypritomni. Internet zmensil
vzdalenostiZézezery mezi lidmi, podniky a misty. Umoznil lidem byt pouhym kliknutim kdekoli a s
kymkoli-a—te—peuhyrmidikautm._Jak jste méli moznost v této kapitole zjistit.h v—eelé—+téte—obsahevé
jedretee—za online soukromi a bezpecnost osobnich Udaji nesou spolecnou odpovédnost viechny
strany: vlada, vyvojafi softwaru, poskytovatelé cloudovych sluZeb, spole¢nosti iz koncovi uzivatelé.

Se zavedenlm GDPR 2|skava|| koncow uZivatelé duveru v_zabezpeceni svych datZavedenirm—GBRR
i, protoZe cilem tohoto nafizeni je chranit
soukromi lidi na internetu. Existuje vSak mnoho zpUsobl chovani, které si koncovi uZivatelé musi
osvojit, aby mohli dobre hrat svou roli_v kybernetické bezpecnosti._Toto chovani je spolecné pro
vSechny aktivity na internetu - od socidlnich médii po cloud - a béZné se oznacuje jako ,zlatd pravidla
internetu”.

Prvni pravidlo se opird o hesla: méjteft jedine¢na a silnd hesla s dveufakierevym—dvoufazovym
ovérenim pfi prihlaSovani a ménriteit je kazdé tfi mésice. Druhé pravidlo se tyka soukromych
informaci: neuklddejte ani nesdilejte citlivé informace pres internet, zejména pfi nakupovani na
internetu; navic, pokud mate soukromaé infermaee—data uloZendé v cloudu, ujistéte se, Ze
neshromazdujete vSechny své informace pouze do jednoho cloudul

Tretim pravidloem jepreeviCevanise tvka chytrého preehdzentbrouzddni na internetu: neukladejte své
prihlaSovaci Udaje do Zadného prohlizece, webu nebo aplikace a odhlaste se pokazdé, kdyZ opustite
web. Stejné tak neklikejte na Zadny pochybny odkaz ani nezaddvejte své informace na
nezabezpecenych webech.

Na zavér je daleZité si uvédomit, 7e jde i o Vase data, kterd by mohla byt ohroZena kyberutoky, a proto
je nutné abyste plnily svou roli pfi ochrané a zabezpeceni dat na internetu.EetkevérmmusttetzratNa
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Spravné odpovédi

Zaddni: Co znamena kybernetickd bezpeénost?
Ukol: Vyberte spravné moznosti podle principu vice moZnosti: 7ddnd, jedna, vice ne? jedna nebo
vSechny moznosti mohou byt pravdivé.

Kybernetickd bezpeénost zahrnuje obranu hardwaru a softwaru.

Kybernetické utoky pribyvaji a kaZdy je nyni vici témto typim incidentd citlivéjsi.

Mezi Ucinnd opatieni v oblasti kybernetické bezpecnosti patfi uplatnéni nékolika opatieni.
Skoleni v oblasti kybernetické bezpeénosti by mélo byt zaji¥téno co nejdfive, z diivodu potieby
zavedeni nékolika ddleZitych opatfeni.

Zaddni: Kterd z nasledujicich moZnosti je spravnd?
Ukol: Vyberte spravné mo?nosti podle zdsady vice spradvnych odpovédi: Pouze jedna odpovéd je
pravdiva.
e Doporucuje se zvolit jednoduché heslo, které si dobre zapamatujete.
e Neékterd unikatni hesla jsou odvozena od Vaseho jména, jména ¢lena rodiny nebo jména
domaciho mazlicka.
e Cim vice znak{l a symbol(i hesla obsahuji, tim méné je obtizné je uhodnout.
e Silné heslo obsahuje kombinaci velkych a malych pismen, symbol( a Cisel a je dlouhé nejméné
osm znak(.

Zaddni: Jaka jsou nékterd pravidla pro ochranu Vasich digitalnich aétd pred kybernetickymi Utoky?
Ukol: Vyberte spravné moznosti podle principu vice moZnosti: 7ddnd, jedna, vice ne? jedna nebo
vSechny moznosti mohou byt pravdivé.

PoufZijte stejné heslo na vice webech / Uctech.

Pravidelné ménite hesla.

UloZte prihlasovaci udaje do prohlizece nebo aplikace konkrétniho poditace.

Otisk prstu, hlasovy zdznam nebo PIN kdd jsou dobrou volbou pro dvoufdzové ovérovani.

Pri vytvareni nového hesla se vyhnéte sloviim, ktera se nachazeji ve slovniku, zajmenim,
uZivatelskym jméntm a dalSim predem definovanym pojmim, stejné jako bé7né pouzivanym
heslam.

Zaddni: Jaké informace byste pfi nakupovani na internetu nikdy neméli uvadét?
Ukol: Vyberte sprdvné moZnosti podle principu vice moZnosti: Zddnd, jedna, vice ne? jedna nebo
vSechny moznosti mohou byt pravdivé.

Cislo ob&anského prikazu.
Bezpecfnostni kéd kreditni karty.
Cislo debetni karty.

Cislo bankovniho Gétu.
Emailova adresa.

Zaddni: Ze seznamu vyberte, které chovani pfi online nakupovani Vam pomuze nestat se obéti
kybernetického zloCinu.

Ukol: Vyberte spravné moznosti_podle principu vice moZnosti: 7ddnd, jedna, vice ne? jedna nebo
vSechny moznosti mohou byt pravdivé.
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e Pred poskytnutim udajtl o kreditni karté je tfeba vénovat dostatek ¢asu prizkumu webovych
stranek.

e Nakupuijte z webu, ktery pouziva Sifrovani.

e NeZ si néco objedndte, prectéte si zadsady reklamace a dals$i podminky a zadsady ochrany
osobnich udajd webu.

e Platte debetni kartou, hotovosti nebo bankovnim prevodem.

e Pro ochranu ddvérnosti pouzijte ,hotspot”.

Zaddni: Pokud jde o cloud computing, které tvrzeni je pravdivé?
Ukol: Vyberte spravné mo?nosti podle zasady vice spravnych odpovédi: Pouze jedna odpovéd je
pravdiva.
e V Platform as a Service (Paa$S) plati spole¢nost za sluzby jako je ukladani, vytvareni siti a
virtualizace.
e Infrastruktura jako sluzba (laaS) je model cloud computingu, ve kterém poskytovatel treti
strany dodavé hardwarové a softwarové nastroje.
e Software as a Service (SaaS) je model licencovani a dodavani softwaru, ve kterém je software
licencovan na zdkladé predplatného a je centralné hostovan.
e  Pripouzivani cloudovych pocitacl musi uzivatelé a spolecnosti spravovat fyzické servery.

Zaddni: Které chovani Vam pomuZe nestat se obétf kybernetického zlodinu?
Ukol: Vyberte spravné mo?nosti podle principu vice mo?nosti: 7ddnd, jedna, vice ne’ jedna nebo
vSechny moznosti mohou byt pravdivé.

Ukladejte informace, jako jsou adresy, telefonni ¢isla, bankovni Udaje atd. do rliznych cloudt.
Vytvorte jedinecné heslo pouze pro cloudovou sluzbu.

Pri pouZivani cloudovych rfeseni neni dileZité mit antivirovy program.

KvUli prakti¢nosti se doporucuje ukladdat prihlaSovaci Udaje do prislusné aplikace.




