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Kyberneticka bezpeénost

Uvod

Staly jste se nékdy obéti zakefného Utoku, pfi kterém se napfiklad nékdo pokusil od Vas ziskat dlleZity
dokument nebo soukromé informace prostfednictvim odkazu v e-mailu? Pokud se vam nékdy néco
takového stalo, doslo k naruseni Vasi kybernetické bezpecnosti.

V dnesni dobé je kybernetickda bezpecnost velkym tématem. Kyberneticka bezpecénost zahrnuje
prevenci a odhalovani digitalnich (tok(, ochranu systému, hardwaru i softwaru. Souvisi také s
prevenci, odhalovénim, reakci a zotavovanim se z kybernetickych incidentl, které mohou byt
zamyslené ¢i nikoli. Kyberutoky jsou obvykle zamérfeny na pfistup k datim/informacim, jejich zménu,
kradeZ nebo zniceni, vydirani nebo preruseni béZného podnikani a kritickych infrastruktur. Védéli
jste, ze podle nedavnych studii se celkové naklady na pocitacovou kriminalitu u kazdé spolecnosti
pohybuji kolem 12.000.000 €7 Kyberneticka bezpecnost tedy v soucasné dobé vyvoldva debatu, ktera
by méla zahrnovat spolecnost jako celek, protoze kazdy c¢lovék hraje dllezitou roli v ochrané svych
vlastnich digitalnich informaci.
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Prakticky vyznam — K ¢emu ziskané znalosti a dovednosti vyuzijete

Ke kybernetickym Utoklm dochazi ¢im dal tim vice, coZ znamena, Ze zachovani bezpecnosti softwaru,
hardwaru a dat je dllezZitéjsi nez kdy dfive. Navzdory tomu existuje pouze malo lidi s témito
dovednostmi, takZe studium zakladl kybernetické bezpecnosti Vam miZe pomoci s Vasi vlastni
bezpelnosti na internetu.

Po dokonceni této kapitoly budete znat pojem kybernetickd bezpecnost a proc je kyberneticka
bezpecnost v dnesni dobé tak dllezitd. V této kapitole se navic dozvite, co mlzZete udélat pro pfijeti
nékterych opatreni kybernetické bezpecnosti ve Vasem kazdodennim Zivoteé.

Ptehled vyukovych cilt a ziskanych kompetenci
V HVC_Opatreni kybernetické bezpecnosti_01 se dozvite definici kybernetické bezpecnosti a hlavni
evropské zdkony tykajici se tohoto tématu.

V HVC_ Opatreni kybernetické bezpecnosti_ 02 zjistite, co miZete délat ohledné bezpecnosti svych
hesel.

V HVC_Opatreni kybernetické bezpecnosti 03 se dozvite, co mlzZete udélat pro svou ochranu
béhem on-line nakupovani.

V HVC_Opatreni kybernetické bezpecnosti__ 04 se dozvite o zabezpeceni cloudu.




Co-funded by the
Erasmus+ Programme
of the European Union

Hlavni vyukové cile

Diléi vyukové cile

HVC_Opatfeni kybernetické bezpecnosti_O1:
Naucite se zdkladni definici kybernetické
bezpecnosti a hlavni zdkony tykajici se tohoto
tématu.

DVC_Opatfeni kybernetické
bezpecnosti_01_0O1: Umite definovat
kybernetickou bezpecnost.

HVC_Opatfeni kybernetické bezpecnosti_02:
Dozvite se, co muZete udélat pro zvySeni
bezpecnosti Vaseho hesla.

DVC_Opatfeni kybernetické
bezpecnosti_02_01: DokaZete uvést nejcastéjsi
problémy souvisejici s heslem.

DVC_Opatfeni kybernetické
bezpecnosti_02_02: Umite pojmenovat
zakladni kroky, které zajisti bezpecnéjsi ochranu
heslem.

DVC_Opatfeni kybernetické
bezpecnosti_03_01:

Znate typy informaci, které poskytujete béhem
online nakupovani.

DVC_Opatfeni kybernetické
bezpecénosti_03_02: Umite vysvétlit, jak Ize
zlepsit chovani pfi online nakupovani.
DVC_Opatfeni kybernetické
bezpecnosti_ 04 0O1:

Umite uvést definici pojmu ,cloud computing®.
DVC_Opatfeni kybernetické
bezpecnosti_ 04 02: Umite vyjmenovat
doporuceni pro pouzivani sluzeb / feseni cloud
computingu.

Ochrana osobnich udajd a kyberneticka bezpecnost se stavaji podstatnymi hodnotami pro spole¢nost.
Z tohoto dlvodu prosly v posledni dobé tyto dvé oblasti vyznamnym pravnim vyvojem a nynf jsou v
ramci EU vice konsolidovany. Odstranéni hrozeb a kybernetickych utokl je vsak témér nemozné, takze
zavedeni opatfeni kybernetické bezpecnosti a posileni jejich schopnosti je zcela nutné. Nicméné
zavadéni ucinnych opatreni v oblasti kybernetické bezpecnosti je dnes obzvldsté ndrocné, protoze
elektronickych zafizeni je v souCasnosti vice neZ lidi a hackefi jsou stale inovativnéjsi. V dneSnim
propojeném svété jsou pokrocild opatieni tykajici se kybernetické bezpecnosti vyhodna pro kazdého.
Na individudlni Urovni mize kyberneticky Utok vyUstit ve vie od kradeze identity, pfes pokusy o vydirani
az po ztratu dulezitych dat.

HVC_Opatfeni
Budete védét,
nakupovani.

kybernetické bezpelnosti 0O3:
jak se chranit pfi online

V HVC_Opatreni kybernetické bezpecénosti 04:
Dozvite se, jak pracovat s cloudem.

Ale co presné je mysleno pojmem ,kyberneticka bezpeénost“?

Definice

Kybernetickd bezpecnost je postup obrany pocitacd, server, mobilnich zafizeni, elektronickych
systém(, programdl, siti a dat pred skodlivymi Utoky, poskozenim nebo neopravnénym pristupem.
Neexistuje zadna standardni, zejména vSeobecné prijimana definice kybernetické bezpecnosti.
Jinymi slovy, kybernetickd bezpecnost souvisi se vsemi ochrannymi opatrfenimi a opatrenimi
pfijatymi na obranu informacnich systém a jejich pouzivani pred neopravnénym pristupem, utoky
a poskozenim a k zajisténi ddvérnosti, integrity a dostupnosti dat.
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1.Procvicte si znalosti

Cviceni VICE MOZNOSTI

Souvisejici dil¢i vyukovy cil: DVC_Opatfeni kybernetické bezpecnosti_01_01:

Zaddni: Co znamena kybernetickd bezpeénost?
Ukol: Vyberte spravné moznosti podle principu vice moZnosti: Zadnd, jedna, vice ne? jedna nebo viechny
moznosti mohou byt pravdivé.

e Kybernetickd bezpecnost zahrnuje obranu hardwaru a softwaru.

e Kybernetické Utoky pfibyvaji a kazdy je nyni vci témto typlm incident( citlivéjsi.

e Mezi U¢innd opatfeni v oblasti kybernetické bezpeénosti patfi uplatnéni nékolika opatfeni.

o Skoleni v oblasti kybernetické bezpe¢nosti by mélo byt zaji§téno co nejdfive, z diivodu potfeby
zavedeni nékolika dileZitych opatfeni.

Dokazete urcit nejjednodussi zpldsob, jak mize kyberzlocinec ziskat pfistup k Vasemu bankovnimu uctu,
socialnim sitim, e-mailim a dalsim soukromym Udajim? Je jim nedostatec¢né silné heslo. Ve skutecnosti
je vétSina hesel rozlusténa béhem ,mrknuti oka”. Podle Nacional Cyber Security Centre bylo pét
nejcastéjsich hesel v roce 2019 ,123456", ,123456789", ,qwerty”, ,heslo” a ,1111111". TakZe, pokud
mate nékterd z téchto hesel nebo hesla jim podobna, podivejte se prosim na priklad niZe.

Priklad
MnoiZstvi ¢asu na rozlusténi hesla
123456 0,29 ms
potato 1,37 ms
Potato 3,28 s
POtatO 1h 23m.27s 0.10ms
POtatO! 1 mésic, 3 tydny, 5 dni a 21h 54min, 40s 8ms
IAtE27P0taTOs! 47623938 tisiciteli, 8 stoleti, 73 let and 8 mésicd

Jednim z nejcastéjsich problém je skutecnost, Ze jsou hesla obecné snadno uhodnutelna. Mnoho lidi si
mysli, Ze kratké heslo se spoustou rlznych typl znakl je bezpecné, ale ve skutecnosti je jediny zpUsob,
jak zajistit skutecné bezpecné heslo, vytvorit heslo, které se sklada alespor ze 14 pomérné nahodilych
znakl. Navic, jak vidite, ¢im slozZitéjsi je vaSe heslo, tim obtiznéjsi je ho uhodnout. Silné heslo je
kombinace pismen (velkych a malych), ¢isel a symbold. Dobry zplsob, jak nikdy nezapomenout své
jedine¢né heslo, je zvolit vétu misto slov, smichat ji s alfanumerickymi znaky a vétSina webovych stranek
dokonce umoZriuje pouzit mezery mezi slovy! Pfivytvareni novych Uctd a digitalnich profill je vSak tfeba
vzit v Uvahu vice aspektl, které plné maximalizuji vasi kybernetickou bezpecnost a ochranu.

Nize mlzZete pozorovat velmi Casté priklady co ,Délat” a ,Nedélat” v souvislosti s hesly . Pokud budete
postupovat podle téchto ,zlatych pravidel”, budou vase hesla pro hackery témér nerozlustitelna.

Nedélat: Pro kazdy UcCet pouZijte stejné heslo.
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‘ Vytvorte jedinecnd hesla k jednotlivym Gétdm a profilim. |

Vsichnivime, Ze dnes témér kazda webova stranka vyZaduje zaloZeni uzivatelského Gctu a témér kazdy
z nds pouzivad stejnad hesla pro rdzné Ucty. Lidé vSak Casto zapominaji, Ze tyto Ucty obsahuji jejich
identifikacni nebo financni Udaje, které mohou byt ukradeny nebo zkompromitovany, a pouzitim pouze
jednoho hesla se stavaji snadnym cilem kybernetickych utokd.

Nedélat: UloZte si hesla do jiného zdroje.

Zapamatujte si sva hesla a na svych Uétech si nastavte bezpednostni otazky.

Jednim ze snadnych a ¢astych zplsob(, jak sva hesla nezapomenout, je ukladat je do tabulky, na pevny
disk nebo do osobnich pozndmek. Snazte se si svd hesla zapamatovat! MUzZete také na svych Uctech
preventivné nastavit bezpecnostni otazky. Misto béznych otazek typu ,Jaké je jméno Vasi matky?“ nebo
,Odkud jste?” pouZivejte otazky, na které mlzete odpovédét jen vy.

Nedélat: Sdilejte sva hesla s ostatnimi.

Zachovejte mlicenlivost o svych heslech.

Hned po pouziti stejného hesla pro kazdy Vas ucet je dalsi ¢astou chybou to, Ze lidé sdileji sva hesla s
ostatnimi prostfednictvim e-mailu, textovych zprav nebo socidlnich médii.

Aby byla Vase hesla v bezpeci, musite je pravidelné ménit. Nezapominejte, Ze nékde na svété existuje
hacker, ktery se neustale snaZzi ukrast hesla uzivatel(, a ¢im vice ¢asu m3, tim vyssije riziko jeho Uspéchu.

Nedélat: Zvolte silné heslo a drzte se ho.

Ménte hesla kazdé t¥i mésice.

VétsSina prohlizecl a aplikaci umozZnuje uZivatellm uloZit pfihlasovaci Udaje, aby je nemuseli vkladat
pokazdé, kdyz se chtéji prihlasit. Pfestoze je to velmi pohodlné, méjte na paméti, Ze pokud ztratite
zatizeni a cizimu ¢lovéku se podati prolomit heslo, ziska pfistup ke vsem témto informacim.

Nedélat: PouZijte jeden ovéFovaci faktor.

Pridejte dvoufazové ovéreni pro kazdy digitalni iCet.

Pokud na svych digitalnich Uétech pouzijete dvoufazové ovéreni, priddvate dalsi vrstvu zabezpeceni.
KdyZ se nékdo pfihlasi k Vasemu uctu z jiné oblasti, zafizeni nebo prohlizece, obdrzite heslo, které je
treba pro povoleni prihlaseni zadat. Kromé toho dal$im typem dvoufdzové autentizace je otisk prstu,
hlasovy zaznam nebo kéd odeslany do Vaseho telefonu. Spousta lidi si mysli, Ze timto ovérenim pouze
ztraceji Cas, ale pokud mate vazné obavy o své soukromi, méli byste pro své digitalni Ucty pouzit, pokud
mozno, dvoufazové ovéreni. Pokud tuto moZnost nemate, méli byste postupovat podle doporuceni,
kterd byla zminéna vyse.
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2.Procvicte si znalosti

Cvi¢eni JEDNA MOZNOST

Souvisejici dil¢i vyukovy cil: DVC_Opatfeni kybernetické bezpecnosti_02_01:

Zaddni: Kterd z ndsledujicich moznosti je spravna?
Ukol: Vyberte spravné moznosti podle zasady vice spravnych odpovédi: Pouze jedna odpovéd je
pravdiva.
e Doporucuje se zvolit jednoduché heslo, které si dobfe zapamatujete.
e Nékterd unikatni hesla jsou odvozena od Vaseho jména, jména ¢lena rodiny nebo jména
domdciho mazlicka.
e Cim vice znakd a symbold hesla obsahuiji, tim méné je obtizné je uhodnout.
o Silné heslo obsahuje kombinaci velkych a malych pismen, symbol( a Cisel a je dlouhé nejméné
osm znakl.

Cviceni VICE MOZNOSTI

Souvisejici dil¢i vyukovy cil: DVC_Opatfeni kybernetické bezpecnosti_02_02:

Zadani: Jaka jsou nékterd pravidla pro ochranu Vasich digitalnich G¢td pred kybernetickymi Utoky?
Ukol: Viyberte spravné moznosti podle principu vice moznosti: Zadn4, jedna, vice ne? jedna nebo véechny
moznosti mohou byt pravdivé.

e PouZijte stejné heslo na vice webech / Gcétech.

e Pravidelné mérite hesla.

e UloZte pfihlasovaci Udaje do prohlizece nebo aplikace konkrétniho pocitace.

e Otisk prstu, hlasovy zdznam nebo PIN kdd jsou dobrou volbou pro dvoufdzové ovérovani.

e  Pfivytvareni nového hesla se vyhnéte slovlim, ktera se nachazejf ve slovniku, zajmendm,
uzivatelskym jméntim a dalsim predem definovanym pojmUm, stejné jako bé&zné pouzivanym
heslam.

Jak jsme se jiz dozvédéli, kybernetickd bezpecnost zlepsuje spojeni mezi lidmi a uplatfiuje postupy,
jejichz cilem je chranit informace pred skodlivymi Utoky. V roce 2019 byl elektronicky trh odpovédny za
trzby kolem 3,5 bilionu dolard a nyni se o¢ekava, Zze do roku 2021 dosahne 4,9 bilion dolar(l. Kromé
toho 21,8 % celosvétové populace nakupuje on-line a znacky jsou stéle aktivnéjsi na socidlnich sitich,
coz znamena, Ze se vice spojuji s lidmi prostfednictvim rznych on-line kanald.

V dnesni dobé stale vice lidi upfednostfiuje online nakupovani pfed konvencénimi zplUsoby. Nékteré z
téchto vyhod souvisi s pohodlim, moznosti srovnani cen, komfortem a dostupnosti. Kdyz nakupujete
online, musite si obvykle vytvorit ucet. V dlsledku toho jste povinni poskytnout nékteré ze svych
soukromych udajd, napfiklad ,jméno”, ,adresu”, ,telefonni Cislo”, ,,e-mail“ a zplsob platby. Vzhledem
k tomu, Ze je vSe na internetu sledovdno a z obrovského mnozstvi elektronického obchodovani a
interakci na socialnich sitich vznikad velké mnoiZstvi dat, je opravdu dullezZité predem dobre védét o
moznych dsledcich téchto jednani.

Pokud se chcete pfi online nakupovani vyhnout internetovym podvod(im, budete muset ucinit nékolik
opatreni. Nize naleznete nékolik ndvrha:
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Zjistéte, s kym mate co do Cinéni

PFeltéte si recenze a zjistéte, zda ostatni Kontrolujte své finanéni ucty
spotrebitelé méli s webem pozitivni nebo negativni Pravidelné si kontrolujte své vypisy a
zkusenosti. Ujistéte se, Ze je web zabezpecen. ujistéte se, Ze se na nich vyskytuji

pouze platby, kterych jste si védomi.

Platba kreditni nebo debetni
kartou
Kreditni karty jsou obecné jednou z

Podivejte se na zasady ochrany
osobnich udajl
Zasady ochrany osobnich Gdaj

popisuji, jak jsou vase osobni Udaje
shromazdovany, pouzivany a sdileny

pfi navstévé nebo nakupu v online
obchodé. Méli byste si precist zasady
ochrany osobnich Udajl a zjistit, zda
souhlasite s ochranou osobnich Udajl

umoziuji kupujicimu pozadat

emitenta o Uvér, pokud produkt
neni dodan nebo neni tim, co bylo
objednano. Zvazte pouziti virtualni

jednorazové kreditni karty.

VirtudIni kreditni karty jsou kreditni

karty, které umoznuji provadét
transakce na hlavnim uctu kreditni

spole¢nosti.
karty bez pouZziti nebo odkryti jeho
¢isla. K vytvoreni tohoto typu .
kreditnich karet mlzZete naptiklad o~ Zdarma vZdy nepredstavuje vyhodu
pouZit Capital One. 7 Spofite obrazovky nebo virtualni karty, které jsou nabizeny

zdarma, by mohly prenaset nebezpecné viry. Udrzujte svdj
Neposilejte e-mailem své finan&ni informace antivirovy a antispywarovy software spolu s vasim firewallem
Legitimn{ spole¢nosti od Vas nepozaduijf finanénf aktualizovany.
informace prostfednictvim e-mailu nebo vyskakovaciho
okna.

3.Procvicte si znalosti
Cvic¢eni VICE MOZNOSTI

Souvisejici dil¢i vyukovy cil: DVC_Opatreni kybernetické bezpecnosti_03_01:

Zaddni: Jaké informace byste pfi nakupovani na internetu nikdy neméli uvadét?
Ukol: Vyberte spravné moznosti podle principu vice moznosti: Zddna, jedna, vice ne? jedna nebo viechny
mozZnosti mohou byt pravdivé.

o (islo ob&anského prikazu.

o Bezpeclnostni kdd kreditni karty.
o (islo debetnf karty.

e (islo bankovniho Gétu.

e Emailova adresa.

Cvi¢eni VICE MOZNOSTI

Souvisejici dil¢i vyukovy cil: DVC_Opatreni kybernetické bezpecnosti_03_02:

Zaddni: Ze seznamu vyberte, které chovani pii online nakupovani Vam poml(zZe nestat se obéti
kybernetického zlocinu.

Ukol: Vyberte spravné moznosti podle principu vice moznosti: Zadnd, jedna, vice ne? jedna nebo viechny
moznosti mohou byt pravdivé.
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e PFed poskytnutim Udajli o kreditni karté je tfeba vénovat dostatek ¢asu prizkumu webovych
stranek.

o Nakupujte z webu, ktery pouziva Sifrovani.

o Ne7Z si néco objednate, prectéte si zasady reklamace a dal$i podminky a zasady ochrany
osobnich tudajl webu.

e Platte debetni kartou, hotovosti nebo bankovnim prevodem.

e Pro ochranu davérnosti pouZzijte , hotspot”.

Davno jsou pry¢ doby, kdy jste své soubory ukladali na kompaktni disk nebo na USB kli¢, vzdy s velkou
obavou, Ze je nakonec ztratite a nikdy je uz nenajdete. V dnesni dobé mlzete mit diky cloud computingu
pristup ke svym soubordm z jakéhokoli pocitade a v podstaté jsou ted cloudova reseni stale vice
pouzivana po celém svéte pfi kazdodennich ¢innostech.

S nékterymi typy cloudovych feSeni jste neustale v kontaktu, napriklad pfi kontrole své e-mailové
schranky nebo pfi pouzivani telefonu ke kontrole dopravni situace. Diky cloudovym feSenim jsou Vase
data uloZena u poskytovatele a jsou dostupna pres internet.

Proto se v této souvislosti nabizi otdzka, zda jsou nase data v cloudu v bezpeci a nehrozi jim zadné riziko?
Z tohoto dlivodu je duleZité védét vice o konceptu cloud computingu.

Definice

Cloud computing lze definovat jako dodani IT zdrojl na vyZzadani - jako je napfriklad UloZisté,
vypocetni vykon nebo kapacita pro sdileni dat - pfes internet prostfednictvim hostingu na
vzdalenych serverech.

Jinymi slovy, cloud computing znamend ukladani a pfistup k datim a programim pres internet
namisto prostfednictvim pevného disku Vaseho pocitace. Mezi zdroje patfi nastroje a aplikace, jako
jsou ulozisté dat, servery, databdze, sité a software. Cloudova feseni jsou velmi populdrni volbou pro
lidi a podniky z mnoha dlvod(, véetné Uspor nakladd, zvySené produktivity, rychlosti a efektivity,
vykonu a zabezpeceni.

Cloud, big data a digitalizace primyslu jsou doprovazeny narlstem potenciadlnich zranitelnych mist,
kterd pomahaji jedinclim se Spatnymi Umysly Iépe se zaméfit na vétsi mnozstvi obéti. Rozmanitost typd
Utok a jejich rostouci sofistikovanost znesnadniuji udrzeni tempa vyvoje zabezpeceni. Z tohoto dlvodu
je duleZité zavést néktera denni preventivni opatfeni, aby se zabranilo kradezi, Uniku a / nebo vymazani
dalezitych informaci.

Podivejte se na stru¢né shrnuti nékterych opatreni, kterd mizete pouzit ke zlepSeni zabezpeceni cloud
computingu.

Tradi¢ni kombinace uZivatelského jména a hesla Casto nestali k ochrané
uzivatelskych Gc¢tl pred hackery a ukradené prihlasovaci Udaje jsou jednim z
hlavnich zplsobd, jak hackefi ziskaji pfistup k Vasim datim / informacim.

Z tohoto dlvodu musite pouZit nejen silnd hesla, ale také vicefaktorovou

PouZiti autentizaci - zndmou také jako dvoufdzové ovérovani - abyste zajistili, Ze se do
vicefaktorové Vasich cloudovych aplikaci bude moci pfihlasit a ziskat pfistup k citlivym datdm
autentizace pouze autorizovany personal.

Vicefaktorova autentizace je jednim z nejucinnéjsich zpUsobd, jak zabranit
hackerdm v pfistupu k Vasim cloudovym aplikacim. Mezi priklady patfi heslo
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kombinované s kdédem zaslanym prostfednictvim SMS nebo s Cislem
vygenerovanym aplikaci.

Je také dulezité, abyste se nezapominali odhlasit a nikdy neukladali své
prihlasovaci Udaje na webech nebo v aplikacich.

Spravujte svij
uzivatelsky
pfistup a
vylepsete
zabezpeceni cloud
computingu

Vétsina lidi nepotiebuje pristup ke vSem informacim, ke kazdé aplikaci nebo ke
kazdému souboru. Proto nastaveni spravnych drovni autorizace zajistuje, Ze
kazdy uZivatel mUZe pouze prohlizet nebo manipulovat s urcitymi aplikacemi
nebo daty / informacemi.

Pokud ma nékdo povolen pfistup ke vSemu a necha se nachytat phishingovym
e-mailem a neumysiné poskytne své prihlasovaci udaje, hacker ma poté velmi
snadno pfistup ke véem informacim.

Monitorujte,
zaznamenavejte a
analyzujte aktivity
uZivateld pomoci
automatizovanych
FeSeni pro detekci
vetrelcl

Monitorovani a analyza uZivatelskych aktivit v redlném case Vam mohou
pomoci zaznamenat pfipadné nesrovnalosti, které se odchyluji od béZnych
vzorcl chovani uZivateld. Tyto neobvyklé cinnosti by mohly naznacovat
naruseni Vaseho systému, takze jejich v€asné zachyceni mize zastavit hackery
v jejich postupech a umozZnit Vam opravit bezpecnostni problémy dfive, neZ se
néco pokazi.

V dnesni dobé najdete mnoho feSeni pro automatizované monitorovani a
spravu siti 24/7 a prechod na pokrocila feseni kybernetické bezpecnosti.
Protoze kazdy podnik / osoba ma rGzné potreby pro razné Grovné kybernetické
bezpecnosti, nezapomerite pred provedenim velké investice do zabezpeceni
ziskat posouzeni moznych rizik od tfeti nezavislé strany.

Anti-phishingové
Skoleni

Hackefi mohou ziskat pfistup k zabezpecenym informacim odcizenim
dllezitych udaji pomoci nékterych technik, jako je phishing, IP spoofing a
Spionaz na socidlnich médiich.

Z tohoto dlvodu méjte na paméti, Ze napriklad phishingové skoleni by mélo
byt nepfetrzitym procesem, ktery musi byt fizen nékym v ramci organizace, aby
mohl byt efektivni.

Zéalohujte soubory
v rlznych
cloudovych
Gctech

Bez ohledu na velikost, odvétvi, region nebo lidi je zajisténi dostupnosti dat
prioritou pro kazdého. Navic ztrata dat / informaci v disledku lidské chyby je
velmi vysoké riziko, takZe neukladejte viechna dualezita data na jedno misto.

At uZ chranite a pristupujete k souborlim na svém osobnim notebooku nebo
jste poskytovatelem sluzeb odpovédnym za firemni portfolio (a jeho rostouci
mnozZstvi dat), cloudové aplikace jsou v modernim digitdlnim svété zdsadnim
nastrojem.

Proto je velmi dUlezZité najit vice nez jedno feseni zalohovani mezi cloudy,
abyste zajistili, ze kopie dat, které vytvarite, ukladate a sdilite, jsou na
bezpecném misté.
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4. Procvicte si znalosti

Cvi¢eni JEDNA MOZNOST

Souvisejici dil¢i vyukovy cil: FO_Opatfeni kybernetické bezpecnosti_04_01

Zaddni: Pokud jde o cloud computing, které tvrzeni je pravdivé?
Ukol: Vyberte spravné moznosti podle zasady vice spravnych odpovédi: Pouze jedna odpovéd je
pravdiva.
eV Platform as a Service (PaaS) plati spole¢nost za sluzby jako je ukladani, vytvarenisiti a
virtualizace.
e Infrastruktura jako sluzba (laaS) je model cloud computingu, ve kterém poskytovatel treti
strany dodava hardwarové a softwarové nastroje.
e Software as a Service (SaaS) je model licencovani a dodavani softwaru, ve kterém je software
licencovan na zakladé predplatného a je centralné hostovan.
e  PripouZivani cloudovych pocitac¢li musi uzivatelé a spolecnosti spravovat fyzické servery.

Cviceni VICE MOZNOSTI

Souvisejici dil¢i vyukovy cil: DVC_Opatreni kybernetické bezpecnosti_04_02

Zaddni: Které chovani Vam pomlZe nestat se obéti kybernetického zlocinu?
Ukol: Vlyberte spravné moznosti podle principu vice moznosti: Zadn4, jedna, vice nez jedna nebo viechny
moznosti mohou byt pravdivé.

Ukladejte informace, jako jsou adresy, telefonni ¢isla, bankovni Gdaje atd. do rlznych cloudd.
Vytvorte jedine¢né heslo pouze pro cloudovou sluzbu.

PFi pouzivani cloudovych reseni neni dlilezité mit antivirovy program.

Kvuli prakti¢nosti se doporucuje ukladat prihlasovaci tdaje do prislusné aplikace.
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Zapamatujte si

Doba internetu nam dala superschopnost byt vsudypfitomni. Internet zmensil vzdalenosti mezi lidmi,
podniky a misty. Umoznil lidem byt pouhym kliknutim kdekoli a s kymkoli. Jak jste méli moznost v této
kapitole zjistit, za online soukromi a bezpe¢nost osobnich Udajl nesou spole¢nou odpovédnost viechny
strany: vlada, vyvojafi softwaru, poskytovatelé cloudovych sluzeb, spolecnosti i koncovi uZivatelé.

Se zavedenim GDPR ziskdvaji koncovi uzivatelé dlvéru v zabezpeceni svych dat, protoze cilem tohoto
nafizeni je chranit soukromi lidi na internetu. Existuje vSak mnoho zpUlsobl chovani, které si koncovi
uZivatelé musi osvojit, aby mohli dobfe hrat svou roli v kybernetické bezpecnosti. Toto chovani je
spolecné pro vsechny aktivity na internetu - od socidlnich médii po cloud - a béZné se oznacuje jako
»Zlatd pravidla internetu”.

Prvni pravidlo se opird o hesla: méjte jedine¢na a silné hesla s dvoufazovym ovérenim pfi prihlasovani a
ménte je kazdé tfi mésice. Druhé pravidlo se tyka soukromych informaci: neukladejte ani nesdilejte
citlivé informace pres internet, zejména pfi nakupovani na internetu; navic, pokud mate soukroma data
uloZena v cloudu, ujistéte se, Ze neshromazdujete viechny své informace pouze do jednoho cloudu!
Treti pravidlo se tyka chytrého brouzdani na internetu: neukladejte své pfihlasovaci daje do zadného
prohlizece, webu nebo aplikace a odhlaste se pokazdé, kdyzZ opustite web. Stejné tak neklikejte na Zadny
pochybny odkaz ani nezadavejte své informace na nezabezpecenych webech.

Na zavér je dllezité si uvédomit, Ze jde i o VaSe data, kterd by mohla byt ohroZzena kyberutoky, a proto
je nutné abyste plnily svou roli pfi ochrané a zabezpeceni dat na internetu.
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