BE
SAFE

ON THE INTERNET

Lerneinheit
[Schutz von Hardware und Software]

Projekt: B-SAFE
Nummer: 2018-1CZ01-KA204-048148

“The European Commission support for the production of this publication
does not constitute an endorsement of the contents which reflects the

Funded by the
Erasmus+ Programme

. views only of the authors, and the Commission cannot be held responsi-
of the European Union

ble for any use which may be made of the information contained therein.”




Co-funded by the
Erasmus+ Programme
of the European Union

Schutz von Hardware und Software

EinfGhrung
Hardware und Software sind miteinander verbunden: Ohne Software hatte die Hardware eines
Computers keine Funktion.

Die Digitalisierung verandert unsere Volkswirtschaften weltweit. Ob bei der Arbeit oder im
Privatleben, es gibt immer wieder Fragen zur Hard- und Software, die uns alle betreffen. Darlber
hinaus mussen Hard- und Software regelmalig aktualisiert, aufgerlstet oder ersetzt werden, da
ernsthafte Risiken flir Organisationen und auch fir die Gesellschaft insgesamt bestehen.

In dieser Content-Einheit erfahren Sie etwas Uber die haufigsten Angriffe, die Hard- und Software
betreffen, und was Sie tun konnen, um sich davor zu schitzen.

10101010101017

Wissen Sie, dass die meisten Probleme Softwareprobleme sind? Zum Beispiel kann
Computersoftware aus verschiedenen Griinden versagen, weil Viren- und/oder Malware-Infektionen
auf lhrem Computer sehr héaufig vorkommen, weil Menschen oft etwas herunterladen oder
einklicken, das darauf abzielt, Ihrem Computer Schaden zuzufligen. Es gibt viele Moglichkeiten,
Software-Probleme zu beheben, wie Deinstallieren und Neuinstallieren, Aktualisieren, Verwenden
von aktualisierter Antiviren-Software und Uberpriifen der Website des Herstellers auf Patches. Aber
es gibt noch mehr, was Sie tun kénnen, wie Sie in dieser Inhaltseinheit sehen werden.

Praktische Relevanz - Hierflir benétigen Sie das Wissen und die Fahigkeiten

Nachdem Sie sich durch diese Inhaltseinheit gearbeitet haben, kennen Sie die hdufigsten Arten von
Angriffen auf Hard- und Software und wissen auch, was Sie tun kénnen in Form von Tipps und
Empfehlungen, die Sie regelmaRig anwenden kénnen, um einen besseren und sichereren Hard- und
Softwareschutz zu erhalten.
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Die Digitalisierung verandert unsere Volkswirtschaften weltweit. Trotz der zahlreichen Vorteile, die sich
aus diesem Phdanomen ergeben, gibt es auch zunehmende Bedrohungen fir die digitale Sicherheit, die
die Sicherheit und Privatsphdare in unseren Wohnungen, Autos, Unternehmen oder sogar Netzwerken
beeintrachtigen. Das liegt daran, dass wir im Alltag standig digitale Gerate verwenden, ein Trend, der
standig zunimmt.

Daher muss die Hard- und Software dieser Gerate haufig aktualisiert, aufgeriistet oder ersetzt werden,
da ernsthafte Risiken und Bedrohungen fiur die gesamte Gesellschaft bestehen.

Aber lassen Sie uns bei Null anfangen: Worauf genau beziehen wir uns, wenn wir Gber Hard- und
Software sprechen? In der untenstehenden Tabelle finden Sie eine detaillierte Definition von Hard- und
Software.

Definition

Hardware ist jede physische Komponente, die in oder mit lhrem Gerat verwendet wird, wahrend
Software das ist, was Sie in der Festplatte, dem Smartphone und/oder Tablet Ihres Computers haben.
Hardware ist der Teil Ihres Computers oder Smartphones, wohingegen Software Daten auf der
Festplatte |hres Computers sammelt und verarbeitet. Einige Beispiele fir Hardwarekomponenten
sind: Computerprozessor (CPU), Festplatte, Hauptplatine, Computermonitor, Drucker oder eine
Maus.

Software ist der logische Teil Ihnres Computers oder Smartphones; sie kann nicht berihrt werden, da
sie immateriell ist. Dennoch verwendet jede Software mindestens eine Hardware-Komponente zum
Betrieb. Sie konnen sich Software als eine Reihe von Anweisungen vorstellen, die einem Gerat genau
sagen, was es tun soll. Das kdnnen Programme oder Daten sein. Zum Beispiel ein Videospiel und
Microsoft Outlook.

Um es fur Sie deutlicher zu machen, sehen Sie in der folgenden Tabelle nun die Hauptunterschiede
zwischen Hardware und Software:

Hardware Software

Windows 8

' ] Office
WAC proe

Windows7

Funktion Hardware ist ein physischer Teil eines | Software ist eine Reihe von
physischen  Gerats, der fir die | Anweisungen, die einem Computer
genau sagen, was er tun soll.
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Verarbeitung von Daten/Informationen
verantwortlich ist

Hardware kann ohne Software nicht
funktionieren

Software ist dafiir verantwortlich,
dass die Hardware funktioniert

Merkmale

Hardware sind physische elektronische
Gerate, die wir sehen und berihren
kdnnen

Hardware kann nicht von Computerviren
befallen werden

Wir kéonnen die Software sehen und
auch benutzen, aber wir kdnnen sie
nicht anfassen

Software ist von Computerviren
betroffen

Lebenszyklus

Sie konnen korperlich beschadigt werden

Sie kbnnen veralten

Usw.

Initialisierung Sie funktionieren, sobald die Software | Sie mlssen in der Hardware installiert
installiert ist. sein, damit sie funktionieren

Wartung Sticke kénnen von einem Ort an einen | Sie  kénnen neu installiert und
anderen Ubertragen werden Ubertragen werden.

Beispiele Maus, CPU, Monitor, Drucker, Festplatte | Microsoft Word, Firefox, Skype,

Adobe Reader usw.

Wie wir in der vorstehenden Tabelle sehen konnen, sind Hardware und Software miteinander
verbunden, und ohne Software hatte die Hardware eines Computers keine Funktion.

Hard- und Softwareschutz ist gerade in der heutigen Zeit fir alle ein heiles Thema geworden. Aber
warum ist das so? In der folgenden Tabelle sehen Sie drei Hauptzwecke des Hard- und Softwareschutzes.

Hardware-Schutz

Software-Schutz

1. Computer-Hardware kann sehr zerbrechlich
sein (z.B. Hitze, Wasser, unsachgemaler
Gebrauch, von Menschen verursachte physische
Unfalle sind die groRten Bedrohungen flur die
physische Sicherheit eines Computers)

1. RegelmaRige Software-Updates haben viele
Vorteile wie die Vermeidung von
Computerfehlern, Schwachen in
Softwareprogrammen oder Betriebssystemen

2. Die Hardware sollte ordnungsgemals sauber
sein, um sie vor UbermaRiger Hitze zu schitzen.

2. Software-Updates helfen beim Umgang mit
Sicherheitsmangeln/Schwachstellen

3. Einige Vorfdlle wie z.B. ein Raububerfall,
Wasser in  lhrer Hardware kann zu
Verlust/Diebstahl von Daten und Informationen
fihren und Ihr System und lhre Datendateien
beschadigen.

3. Software hilft, lhre Daten/ wertvollen
Informationen vor externen Malware-Quellen zu
schitzen

Daher spielen Hardware- und Softwaresicherheit eine wichtige Rolle bei der Gewahrleistung von
Vertrauen, Integritdt und Authentizitdt. Kommen wir nun zu einigen Beispielen, die deutlich machen,
warum der Schutz von Hard- und Software entscheidend ist!

‘ Beispiel
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Woussten Sie, dass Sony Pictures 2011 von einer Hackergruppe angegriffen wurde, die rund 1 Million
Benutzerkonten mit persénlichen Daten (Passworter, E-Mails, Privatadressen, Geburtsdaten usw.)
freigab und damit die Datenschutzrichtlinien ihres Dienstes verletzte?

Im Jahr 2017 wurde der HBO-Riese angegriffen, und der Hacker veréffentlichte das Drehbuch einer
Episode einer sehr populdren Fernsehserie (Game of Thrones), die nicht ausgestrahlt worden war,
und verschaffte sich zudem Zugang zu Finanzdokumenten, zur Kontaktliste der Besetzung und der
Crew sowie zu anderen vertraulichen Informationen.

Diese Art von Vorfillen kann vermieden werden, wenn man einen starken Software- und
Hardwareschutz hat.

1. Wissen anwenden

Ubung MULTIPLE CHOICE

Situation: Was ist die Bedeutung von Hardware und Software?
Aufgabe: Wahlen Sie die richtige(n) Option(en) nach dem Multiple-Choice-Prinzip: Keine, eine, mehr als
eine oder alle Optionen kénnen wahr sein.

e Software ist ein Teil des Computers, der berthrt werden kann.

e Hardware kann von Computerviren befallen werden.

e Die Software ist dafiir verantwortlich, dass die Hardware funktioniert.

e Hardware und Software funktionieren nur, wenn sie zusammen sind.
Ubung MULTIPLE CHOICE

Situation: BezUglich Hardware- und Softwareschutz wahlen Sie bitte die richtigen Satze aus.
Aufgabe: Wahlen Sie die richtige(n) Option(en) nach dem Multiple-Choice-Prinzip: Keine, eine, mehr als
eine oder alle Optionen kénnen wahr sein.

e Die haufigsten Angriffe auf Hardware werden hauptsachlich durch externe Quellen verursacht.

e Der Softwareschutz muss regelméaRig durchgefiihrt werden.

o Software-Angriffe sind die haufigsten, deshalb sollten Sie nach mehrfachen Software-
Schutzmallnahmen suchen.

e Software muss durch einen Virenschutz geschitzt werden.

Nachdem Sie nun wissen, was Hard- und Software ist und warum Sie sie schiitzen sollten, lernen Sie in
den ndchsten beiden Kapiteln typische Angriffe auf Hard- und Software und MalRnahmen zur
Vermeidung beider kennen.

Auf den folgenden Seiten werden Sie mit den haufigsten Angriffen auf Hardware in Berhrung kommen,
und um lhnen zu helfen, sich zu schitzen, geben wir lhnen einige Tipps und Empfehlungen, um sich vor
Hardware-Problemen zu schitzen.
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Zunachst mussen Sie aber wissen, was Hardware-Schutz ist und was die hadufigsten Angriffe auf

Hardware sind.

Der Hardwareschutz bezieht sich auf den Schutz der physischen Gerate, der von einer Person

durchgefthrt werden muss.

Aber was sind die hiufigsten Angriffe auf Hardware?

Es gibt drei Angriffe, die haufiger vorkommen. Die beiden am haufigsten auftretenden Probleme sind in

der folgenden Tabelle aufgefthrt:

HARDWARE
Physische Unfille

Anderung

Physische Unfélle, wie z.B. Wassertropfen in
einer physischen Komponente oder
unsachgemaRer  Gebrauch, koénnen  von
Menschen verursacht werden. Diese Art von
Hardware-Problemen kann die physische
Sicherheit von Computern gefdhrden.

Modifizierung von Hardware, Software oder
irgendetwas anderem, um eine Funktion
auszufihren, die nicht urspringlich vom
urspringlichen Designer/kinftigen Besitzer der
Hardware konzipiert oder beabsichtigt war

Zum Beispiel sind die Hauptfolgen gangiger Angriffe auf Hardware:

Modding

Boswillige Hardware-Modifikationen von
Insiderinnen stellen eine ernsthafte
Bedrohung dar. Daher ist es wichtig, die

Originalquelle zu kennen, wo Sie
Hardware-Komponenten kaufen.
Beispielsweise konnen sich kritische
Infrastrukturkomponenten wie

Mikroprozessoren in lhrem Computer
befinden, um Sie zu kontrollieren.

Physische Unfalle

Hardware kann sehr zerbrechlich und
auch  sehr wertvoll sein. Hitze,
Feuchtigkeit,  Vibrationen,  extreme
Temperaturen, Staub, Wasser und
physische  Unfdlle mit physischen
Komponenten sind eigentlich die groiten
Bedrohungen fiir die physische Sicherheit
eines Computers.

Daher mussen Sie |hre gesamte
Hardware ordnungsgemall gereinigt
halten, weit entfernt von GbermaRigen
Warmequellen, und Sie sollten
Flussigkeiten fern von Computern,
Smartphones und Tablets aufbewahren.

Nachdem Sie wissen, was mit Ihrer Hardware passieren kann, missen Sie neugierig darauf sein, welche
Tipps und Empfehlungen Sie verwenden kénnen, um Ihre Hardware sicher zu verwahren.

In der folgenden Liste finden Sie einige Schritte zum Schutz Ihrer Hardware:
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Hardware-Modifikationen sind illegal, es sei denn, Sie sind mit dieser Art von Anderungen
einverstanden. Zum Beispiel kénnen Sie, wenn Sie wollen, einige Anderungen an lhrem
Computer vornehmen, um etwas zu verbessern (Geschwindigkeit, Kapazitdt usw.). Aus
diesem Grund missen Sie es vermeiden, Hardware-Komponenten aus risikoreichen
Quellen/Landern wie Online-Plattformen zu kaufen, die der Allgemeinheit noch unbekannt
sind, auch wenn der Preis sehr niedrig und attraktiv ist, denn normalerweise kann
Hardware, die aus nicht vertrauenswirdigen Quellen stammt, ein Sicherheitsrisiko
darstellen;

Es gibt auch spezielle Nachverfolgungssysteme, mit denen Sie z.B. feststellen kénnen, ob
Ihre Hardware gestohlen wurde oder verloren gegangen ist;

Um gut auf lhre Hardware aufzupassen, sollten Sie immer aktuelle Sicherheitssoftware
installieren und verwenden. Dieser Tipp wird ausfihrlicher sein, nachdem wir (ber den
Softwareschutz gesprochen haben;

Vermeiden Sie es, lhre Hardware auf hohen Flachen und weit entfernt von Warmegquellen,
Wasser und Stromkreisen aufzustellen;

Reinigen Sie lhre Hardware sehr vorsichtig mit einem trockenen Tuch oder einem speziellen
Werkzeug, wie einer Birste mit langem Stiel und weichen Borsten, Wischtlichern, die Sie in
speziellen Geschaften kaufen koénnen, die Hardware-Zubehor verkaufen. Behalten Sie
diesen Tipp als lhre Wartungsregel und so oft wie nétig.

2. Wissen anwenden

Ubung MULTIPLE CHOICE

Situation: Was ist die Bedeutung des Hardwareschutzes?
Aufgabe: Wahlen Sie die richtige(n) Option(en) nach dem Multiple-Choice-Prinzip: Keine, eine, mehr als
eine oder alle Optionen kénnen wahr sein.

Der Hardwareschutz hangt nur von Personen ab.

Hardware-Schutz ist das, was eine Person tun kann, um die physischen Komponenten zu
schitzen.

Hardwareschutz kann nicht nur von einer Person durchgefihrt werden.

Hardwareschutz  bezieht sich  nur auf die Durchfihrung von physischen
Aktionen/MaRRnahmen.

Ubung MULTIPLE CHOICE

Situation: Was kann im Falle eines Hardware-Angriffs geschehen?
Aufgabe: Wahlen Sie die richtige(n) Option(en) nach dem Multiple-Choice-Prinzip: Keine, eine, mehr als
eine oder alle Optionen kénnen wahr sein.

Der héaufigste Angriff auf Hardware bezieht sich nur auf nicht autorisierte physische
Veranderungen.

Physische Unfélle passieren haufiger, weil Menschen manchmal unverantwortliche
Verhaltensweisen/Handlungen an den Tag legen.

Angriffe auf Hardware kénnen die persénlichen Daten und die physische Sicherheit des
Hardwarebesitzers gefdhrden.

Hardware-Angriffe stehen im Zusammenhang mit physischen Vorfillen und der
Veranderung von Hardware.

Ubung MULTIPLE CHOICE
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Situation: Welche Empfehlungen kénnen bezlglich des Hardwareschutzes umgesetzt werden?
Aufgabe: Wahlen Sie die richtige(n) Option(en) nach dem Multiple-Choice-Prinzip: Keine, eine, mehr als
eine oder alle Optionen kénnen wahr sein.

° Halten Sie Ihre Hardware sauber und fern von Hitze- und Wasserquellen.

. Der Hardwareschutz sollte durch einen Softwareschutz ergdnzt werden.

. Sie sollten den Kauf von Hardwarekomponenten aus risikoreichen Quellen/Landern wegen
moglicher unerwiinschter Anderungen vermeiden.

. Personen kénnen bei Bedarf spezielle Verfolgungssysteme und selbstzerstorende Gerate
verwenden.

Es ist jetzt an der Zeit, mehr Gber Softwareschutz zu erfahren, besonders weil es viele Angriffe gibt, die
passieren konnen. Heutzutage werden verschiedene Softwaretypen von uns allen benutzt, und
manchmal merken wir das gar nicht.

Jetzt, da Sie wissen, was Hardwareschutz ist, sollten Sie auch die Definition von Softwareschutz kennen.

Softwareschutz ist eine Architektur und Methodik flr die Sicherheit von Computernetzwerken, die
Sicherheitsvorrichtungen und defensiven Schutz aus (externen und internen) Quellen kombiniert.
Softwareschutz erfordert eine Kombination von Techniken, die sich auf unterschiedliche Software
beziehen. Softwareschutz ist heute ein kritischer Aspekt nicht nur fir Unternehmen, sondern auch fir
Einzelpersonen.

Doch was sind die haufigsten Angriffe auf Software?

Auch wenn es eine Vielzahl von Angriffen auf Software gibt, finden Sie in der Tabelle unten die
haufigsten Angriffe.

SOFTWARE

Trojan Malware Virus Phishing
Computerprogramm, Kann Spyware, | Computerprogramm, Praxis des Versendens
das sich Zugang zu | Ransomware, Viren | das darauf ausgelegt | betrligerischer
einem Computer oder | und Wdirmer | ist, andere | Mitteilungen, die
System verschafft, das | enthalten.  Malware | Computerprogramme | scheinbar aus einer
in Form von normaler | entsteht in der Regel | zu infizieren, wichtige | vertrauenswuirdigen
Software getarnt ist, | durch gefdhrliche | Systemdaten zu | Quelle stammen, in
um  Systemprozesse, | Klicks oder E-Mail- | zerstéren und | der Regel per E-Mail.
Festplattendaten usw. | Anhdnge, die dann | Netzwerke Das Ziel st es,

zu beschadigen. Meist

risikoreiche Software

funktionsunfahig  zu

Informationen/Daten

Uber E-Mail-Anhénge | installieren. machen von jemandem zu
eingeflhrt stehlen (z.B.
Kreditkarten-, Login-
Informationen usw.).

Ransomware Wirmer Spyware Cryptojacking
Blockieren Sie den | Malware- Software, die es einem | Unbefugte Benutzung
Zugang zu | Computerprogramm, | Benutzer ermoglicht, | eines fremden
das sich selbst | Informationen  Uber | Computers zum Abbau
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Schlisselkomponenten | repliziert, um sich auf | die von Krypto-Wahrung.
Ihres Netzwerks andere Computer zu | Computeraktivitaten Diese Angriffe erfolgen
verbreiten eines anderen  zu | Uber boswillige Links in
erhalten einer E-Mail, infizieren
eine  Website oder

Online-Werbung.

Zum Beispiel sind die drei wichtigsten Folgen von haufigen Angriffen auf Software:

Fehler Eine haufige Quelle von Software-
Sicherheitsmangeln.  Einige  Fehler stellen
Sicherheitslicken dar, die zu einem
Informationsleck oder unberechtigtem Zugriff
fUhren kénnen.

Gebrochene Authentifizierung und Versagen | Manchmal sind Funktionen im Zusammenhang
beim Datenschutz mit der Authentifizierung fehlerhaft, und deshalb
kénnen einige Sicherheitsprobleme auftreten.
Diese Situation kann dazu flhren, dass nicht
autorisierte Personen auf die Konten von
Benutzerinnen zugreifen, um deren I|dentitat
anzunehmen. In diesem Fall kdbnnen Personen
wichtige Unternehmensinformationen verlieren,
und gestohlene personliche Informationen
kdnnen dazu verwendet werden, Ihnen und/oder
Ihren Kundinnen zu schaden.

Unterbrechung von Geschéaftsaktivitaten Ein Angriff auf Software kann lhr Unternehmen in
den Bankrott treiben. Dariiber hinaus kann das
Vertrauen der Kundinnen beeintrdchtigt werden,
wenn sie wissen, dass sie Opfer eines Angriffs
geworden sind.

Nachdem Sie die heutzutage am héaufigsten vorkommenden Angriffe auf Software gesehen haben,
mussen Sie wissen, was Sie tun konnen, um diese Art von Vorfallen zu verhindern. Und nachdem Sie
einige der haufigsten Angriffe gesehen haben, werden Sie sicher zustimmen, dass der Schutz von
Software ein zentrales Thema ist.

Hier finden Sie einige Hinweise darauf, was Sie tun kdnnen, um sich vor den hdufigsten Angriffen auf
Software zu schitzen:

Schitzen Sie lhre personlichen Daten durch die
Verwendung mehrerer sicherer Passworter und
haufiger Backups. Sie konnen Informationen
auch verschlUsseln.

Erstellen Sie mehrere Backups aller lhrer
wichtigen Daten und stellen Sie sicher, dass sie
nicht alle am gleichen Ort/an der gleichen Quelle
gespeichert sind.

Bewahren Sie immer Software-Firewalls auf. Um
dies zu tun, sollten Sie lhre Hardware-
Einstellungen Uberprifen und lhre Standard-
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Firewall zusammen mit seridser Antiviren-
Software aktiviert haben.

Installieren Sie haufig Updates und halten Sie lhre
Software immer auf dem neuesten Stand.

Installieren Sie einen Phishing-Filter/eine
Phishing-Software in Ihrer E-Mail-Anwendung
und auch in lhrem Webbrowser. Diese Filter
werden zwar nicht alle Phishing-Nachrichten fern
halten, aber sie werden die Anzahl der Phishing-
Versuche reduzieren.

Halten Sie |hr Betriebssystem und Ihre
Sicherheitssoftware auf dem neuesten Stand.

Fihren Sie regelméaRig geplante Scans mit lhrer
Antiviren-Software durch und stellen Sie sicher,
dass lhre Antiviren- und Anti-Spyware-Software
kompatibel sind.

Offnen Sie niemals einen E-Mail-Anhang oder
fUhren Sie ein Programm aus, wenn Sie nicht
100% sicher sind, dass es sich um eine sichere
Quelle handelt.

Uberpriifen Sie die SSL-Zugangsdaten der
Website und verwenden Sie niemals
personliche/sensible Informationen auf
Websites, die kein glltiges SSL-Zertifikat
installiert haben. Um die SSL-Anmeldedaten der
Website einzusehen, klicken Sie bitte auf das
geschlossene  Vorhdngeschloss in  einem
Browserfenster  "Klicken Sie auf  das
Vertrauenszeichen".

Vermeiden Sie die Verwendung offentlicher
Netzwerke.

Setzen Sie einen Website-Filter ein, um bosartige
Websites zu blockieren. Ein Website-Filter kann
Ihnen bei der Kontrolle von Websites helfen,
indem er eine Zuldssigkeits- oder Sperrliste
erstellt. Wie Sie das tun konnen, erfahren Sie auf
dieser Website: www.currentware.com/web-
filter.

Wie wir sehen, ist Vorbeugung der Schliissel zur Vermeidung von Software-Problemen, und proaktiv zu
sein, mit anderen Worten, einige MaBnahmen zu ergreifen, um sich selbst zu schitzen, ist immer die

beste Option.

AbschlieRend ist es wichtig, sich vor Augen zu halten, dass sich die Angriffe jeden Tag weiterentwickeln,
und deshalb missen Sie Uiber die neuesten Angriffe und SchutzmaRnahmen auf dem Laufenden bleiben.
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Das Hauptziel ist es, auf dem Laufenden zu bleiben, was es an Malware gibt, es geht darum, lhre
Sicherheit zu gewahrleisten.

3. Wissen anwenden

Ubung MULTIPLE CHOICE

Situation: Was ist die Bedeutung von Softwareschutz?
Aufgabe: Wahlen Sie die richtige(n) Option(en) nach dem Multiple-Choice-Prinzip: Keine, eine, mehr
als eine oder alle Optionen kénnen wahr sein.

° Die Kombination von Softwareschutz erfordert eine Kombination aus mehreren Techniken
und Methoden.
° Softwareschutz ist meist reaktiv.
) Hardware- und Softwaresicherheit sollte eine Prioritat sein, aber Softwareschutz muss
haufiger durchgefiihrt werden.
° Softwareschutz ist wichtiger, weil die Menschen taglich mehr Software benutzen.
Ubung MULTIPLE CHOICE

Situation: Was kann im Falle eines Software-Angriffs geschehen?
Aufgabe: Wahlen Sie die richtige(n) Option(en) nach dem Multiple-Choice-Prinzip: Keine, eine, mehr
als eine oder alle Optionen konnen wahr sein.

. Eine haufige Folge eines Software-Angriffs ist das Informationsleck.

° Eine weitere haufige Folge eines Software-Angriffs ist der unberechtigte Zugriff.

° Es kommt sehr haufig vor, dass bei einem Software-Angriff finanzielle Verluste entstehen.
. Gebrochene Authentisierung und mangelnder Schutz passieren oft gleichzeitig.

Ubung MULTIPLE CHOICE

Situation: Welche Empfehlungen kdnnen beziiglich Softwareschutz umgesetzt werden?
Aufgabe: Wahlen Sie die richtige(n) Option(en) nach dem Multiple-Choice-Prinzip: Keine, eine, mehr
als eine oder alle Optionen kénnen wahr sein.
e Man muss mehrere Methoden zum Schutz der Software implementieren und so oft wie
moglich Leistungstests durchfiihren.
e Aktualisierte Firewalls, Antiviren- und Phishing-Filter sind Beispiele fiir den Schutz der
Software.
e Da die Angriffe immer komplexer werden, miissen die Methoden zum Schutz der Anwendung
aktualisiert werden.
e Da sich Software-Angriffe weiterentwickeln, sollten auch die SoftwareschutzmaBnahmen
aktualisiert werden.
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Wissen sichern

Hardware- und Softwareschutz sind wesentliche Aspekte der Sicherheit, da sie dafiir verantwortlich
sind, wertvolle Softwarewerte aufgrund von boswilligen Aktivitdten auf Software zu erhalten.

Obwohl Hardware und Software miteinander verbunden sind und ohne Software die Hardware eines
Computers nicht funktionieren wiirde, und umgekehrt, sind Hardware und Software zwei verschiedene
Dinge: Hardware ist jede physische Komponente, die in oder mit lhrem Gerat verwendet wird,
wahrend Software der logische Teil lhres Computers oder eines anderen Gerats ist. Einige Beispiele
fiir Hardware sind die Hauptplatine, ein Computermonitor, ein Drucker oder eine Maus, und einige
Beispiele fiir Software sind ein Videospiel oder ein Programm wie Microsoft Office.

Auch wenn es unmoglich ist, die Moglichkeit eines Hardware- oder Softwarezwischenfalls zu
vermeiden, so gibt es doch eine Reihe von MaRnahmen/Tools, die Sie befolgen kénnen, um sich selbst
so gut wie moglich zu schiitzen. Die Hardware ist menschlichen Fehlern ausgesetzt und wird ohne die
richtige Pflege, wie regelmaRige Aufraumarbeiten und physischer Schutz gegen die Elemente (Wasser,
Hitze, Kalte usw.), beschadigt. Software ist exponentiell empfindlicher gegeniber externen
Bedrohungen: Sie kann von Cyberattacken wie Trojanischen Pferden, Viren, Phishing-Angriffen,
Spyware, Malware und vielen anderen betroffen sein. Daher ist es von entscheidender Bedeutung,
dass Sie MalRnahmen ergreifen, um das Risiko von Cyber-Bedrohungen zu minimieren. So missen Sie
beispielsweise mehrere starke Passworter und haufige Backups verwenden, Software-Firewalls und
einen aktuellen Virenschutz verwenden sowie einen Website-Filter einsetzen, um bosartige Websites
zu blockieren.

Wie wir sehen, ist Prdvention der Schliissel zur Vermeidung von Software-Problemen, daher ist die
Losung proaktiv. Mit anderen Worten: Die beste Option ist immer, einige MalRnahmen zu ergreifen,
um sich vor Cybersicherheitsbedrohungen zu schiitzen!

AbschlieSend ist es wichtig, sich vor Augen zu halten, dass sich die Angriffe standig weiterentwickeln,
und deshalb miissen Sie liber die neuesten Sicherheitsverhaltensweisen und SchutzmafRnahmen auf
dem Laufenden bleiben.
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Lésungsschlissel
(die korrekten Antworten sind fett markiert)

1.Wissen anwenden

Situation: Was ist die Bedeutung von Hardware und Software?
Aufgabe: Wahlen Sie die richtige(n) Option(en) nach dem Multiple-Choice-Prinzip: Keine, eine, mehr als
eine oder alle Optionen kdnnen wahr sein.

Software ist ein Teil des Computers, der berihrt werden kann.
Hardware kann von Computerviren befallen werden.

Die Software ist daftr verantwortlich, dass die Hardware funktioniert.
Hardware und Software funktionieren nur, wenn sie zusammen sind.

Situation: BezUglich Hardware- und Softwareschutz wahlen Sie bitte die richtigen Satze aus.
Aufgabe: Wahlen Sie die richtige(n) Option(en) nach dem Multiple-Choice-Prinzip: Keine, eine, mehr als
eine oder alle Optionen kénnen wahr sein.

Die haufigsten Angriffe auf Hardware werden hauptsachlich durch externe Quellen verursacht.
Der Softwareschutz muss regelmaRig durchgefiihrt werden.

Software-Angriffe sind die haufigsten, deshalb sollten Sie nach mehrfachen Software-
Schutzmalnahmen suchen.

Software muss durch einen Virenschutz geschiitzt werden.

2.Wissen anwenden

Situation: Was ist die Bedeutung des Hardwareschutzes?
Aufgabe: Wahlen Sie die richtige(n) Option(en) nach dem Multiple-Choice-Prinzip: Keine, eine, mehr als
eine oder alle Optionen kénnen wahr sein.

Der Hardwareschutz hangt nur von Personen ab.

Hardware-Schutz ist das, was eine Person tun kann, um die physischen Komponenten zu
schitzen.

Hardwareschutz kann nicht nur von einer Person durchgefihrt werden.

Hardwareschutz  bezieht sich  nur auf die Durchfihrung von physischen
Aktionen/MaRRnahmen.

Situation: Was kann im Falle eines Hardware-Angriffs geschehen?
Aufgabe: Wahlen Sie die richtige(n) Option(en) nach dem Multiple-Choice-Prinzip: Keine, eine, mehr als
eine oder alle Optionen kénnen wahr sein.

Der haufigste Angriff auf Hardware bezieht sich nur auf nicht autorisierte physische
Veranderungen.

Physische Unfélle passieren hdaufiger, weil Menschen manchmal unverantwortliche
Verhaltensweisen/Handlungen an den Tag legen.

Angriffe auf Hardware kénnen die persénlichen Daten und die physische Sicherheit des
Hardwarebesitzers gefahrden.

Hardware-Angriffe stehen im Zusammenhang mit physischen Vorfillen und der
Veranderung von Hardware.
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Situation: Welche Empfehlungen kénnen bezlglich des Hardwareschutzes umgesetzt werden?
Aufgabe: Wahlen Sie die richtige(n) Option(en) nach dem Multiple-Choice-Prinzip: Keine, eine, mehr als
eine oder alle Optionen kénnen wahr sein.

. Halten Sie Ihre Hardware sauber und fern von Hitze- und Wasserquellen.

. Der Hardwareschutz sollte durch einen Softwareschutz ergdnzt werden.

. Sie sollten den Kauf von Hardwarekomponenten aus risikoreichen Quellen/Lédndern wegen
méglicher unerwiinschter Anderungen vermeiden.

. Personen kdnnen bei Bedarf spezielle Verfolgungssysteme und selbstzerstérende Geréate
verwenden.

3.Wissen anwenden

Situation: Was ist die Bedeutung von Softwareschutz?
Aufgabe: Wahlen Sie die richtige(n) Option(en) nach dem Multiple-Choice-Prinzip: Keine, eine, mehr als
eine oder alle Optionen kénnen wahr sein.

. Die Kombination von Softwareschutz erfordert eine Kombination aus mehreren Techniken
und Methoden.

. Softwareschutz ist meist reaktiv.

° Hardware- und Softwaresicherheit sollte eine Prioritdt sein, aber Softwareschutz muss
haufiger durchgeflhrt werden.

. Softwareschutz ist wichtiger, weil die Menschen taglich mehr Software benutzen.

Situation: Was kann im Falle eines Software-Angriffs geschehen?
Aufgabe: Wahlen Sie die richtige(n) Option(en) nach dem Multiple-Choice-Prinzip: Keine, eine, mehr
als eine oder alle Optionen konnen wahr sein.

. Eine haufige Folge eines Software-Angriffs ist das Informationsleck.

. Eine weitere haufige Folge eines Software-Angriffs ist der unberechtigte Zugriff.

° Es kommt sehr haufig vor, dass bei einem Software-Angriff finanzielle Verluste
entstehen.

. Gebrochene Authentisierung und mangelnder Schutz passieren oft gleichzeitig.

Situation: Welche Empfehlungen kdnnen beziglich Softwareschutz umgesetzt werden?
Aufgabe: Wahlen Sie die richtige(n) Option(en) nach dem Multiple-Choice-Prinzip: Keine, eine, mehr
als eine oder alle Optionen kénnen wahr sein.
e Man muss mehrere Methoden zum Schutz der Software implementieren und so oft wie
moglich Leistungstests durchfiihren.
e Aktualisierte Firewalls, Antiviren- und Phishing-Filter sind Beispiele fiir den Schutz der
Software.
e Da die Angriffe immer komplexer werden, miissen die Methoden zum Schutz der
Anwendung aktualisiert werden.
e Da sich Software-Angriffe weiterentwickeln, sollten auch die SoftwareschutzmaBnahmen
aktualisiert werden.



