BE
SAFE

ON THE INTERNET

Médulo de aprendizagem
Protecao de dados pessoais nas redes

sociais

Projeto: B-SAFE

Numero: 2018-1CZ01-KA204-048148
Nome do autor: EDIT VALUE®

Ultima data de processamento: 28.10.2020

“The European Commission support for the production of this publication
* does not constitute an endorsement of the contents which reflects the

Funded by the
Erasmus+ Programme E

fthe E Uni R views only of the authors, and the Commission cannot be held responsi-
Ol the european Union x

ble for any use which may be made of the information contained therein.”




Co-funded by the
Erasmus+ Programme
of the European Union

Protecao de dados pessoais nas redes sociais

Introducdo

Em 2010, o famoso programa televisivo de comédia Saturday Night Live fez um sketch sobre as
redes sociais. Durante o programa, este ator fez-se passar por Julian Assange (fundador da
plataforma WikiLeaks) e declarou, de forma alegre e sarcdstica: "Eu dou-vos informac&es privadas
sobre grandes empresas de graca e sou um vildo. O criador do Facebook Mark Zuckerberg da a
vossa informacdo as grandes empresas, em troca de dinheiro, e depois é considerado o Homem do
Ano [pela revista Time]". E possivel compreender a ligacdo entre este sketch de comédia e a
realidade? Como te sentes ao ceder gratuitamente os teus dados a uma empresa enquanto esta
ganha dinheiro com isso? Sera que os nossos dados estdo seguros enquanto utilizamos as redes
sociais?

Data Protection

Obviamente, hoje em dia, a protecdo de dados pessoais nas redes sociais € um tema muito
importante. A utilizacdo das redes sociais estd a crescer exponencialmente e é, atualmente, uma
parte essencial da vida quotidiana da maioria das pessoas em todo o mundo. Desde o nosso colega
do escritdrio até a nossa avo, quase todos usam as redes sociais para partilhar fotografias, videos e
conversas com amigos ou familiares, publicando informacdo pessoal em geral e criando uma
sensacdo de proximidade.

No entanto, como a utilizacdo das redes sociais estd tdo enraizada nos nossos habitos como
individuos e sociedade, a maioria das pessoas baixou a guarda quando se trata de ciberseguranca, o
gue pode ter consequéncias graves a longo prazo.

Quem mais terd acesso a estes dados?

Assim sendo, hd muito a aprender sobre a protecdo de dados e informacdes pessoais enquanto se
utiliza as redes sociais, como se vera neste médulo de aprendizagem.

Relevancia Prética — Assim poderas aplicar os conhecimentos e competéncias aqui adquiridos

Com as aprendizagens concretizadas neste mdédulo, sera possivel identificar os riscos de privacidade
mais relevantes associados a utilizacdo de redes sociais, bem como saber como se proteger
adequadamente.
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Definicdo

As redes sociais sdo tecnologias interativas mediadas por computadores que facilitam a criagdo ou
partilha de informacdo, ideias, interesses de carreira e outras formas de expressdo através da
criacdo de comunidades e redes virtuais. O objetivo das redes sociais é possibilitar a conexdo e
partilha de informagdo com qualquer pessoa na Terra ou com muitas pessoas simultaneamente.
Podem ser usadas como uma forma de interagir com amigos e familiares ou como uma ferramenta
de marketing pelas empresas. As redes sociais sdo uma digital que permite aos utilizadores criar e

partilhar rapidamente conteddos com outras pessoas.

Na caixa acima é apresentada uma definicdo ampla das redes sociais. A realidade é que, como existem
3,5 mil milhdes de utilizadores ativos das redes sociais em todo o mundo, estas evoluiram de uma
forma que, atualmente, permite a divisdo em diferentes categorias, consoante os interesses e
intencBes do utilizador. A seguir, é apresentada uma lista dos 10 tipos de redes sociais, de acordo com

0 seu intuito:

Propdsito

Exemplo

Redes sociais

Conectar pessoas e marcas
online

Facebook; Twitter; LinkedIN

Redes de partilha de conteldo
multimédia

Encontrar e partilhar imagens,

videos, videos ao vivo, e outros

tipos de conteldo multimédia
online

G o )

Instragram; Youtube; Tik Tok

Féruns de debate

Encontrar, discutir e partilhar
noticias, informacdes e opinides

slQ

Reddit; Quora

Redes de partilha de contelddo

Descobrir, guardar, partilhar e
discutir conteddos e material
multimédia viral

PlF

Pinterest; Flipboard

Redes de opinides de clientes

Encontrar e partilhar opinides e
informacdes sobre marcas,
produtos e servicos, bem como
restaurantes, destinos de
viagem, etc

=
tripadvisor®

Yelp; Zomato, Tripadvisor

Blogs e redes de publicagdo
editorial

Publicar, descobrir e comentar
conteudos online

w

Wordpress; Tumblr

Redes de compras e vendas
comunitdrias

Detetar tendéncias, seguir
marcas, partilhar grandes
descobertas e fazer compras

Etsy

Etsy

Redes baseadas em interesses

Conectar com outras pessoas
gue partilham dos mesmos
interesses ou hobbies

®) s

Goodreads; Last.Fm
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Anunciar, encontrar, partilhar, @ Uber
Redes de economia partilhada comprar, vender e trocar

produtos e servigos entre pares Airbnb; Uber,' Glovo

e
\ fm
Redes sociais anénimas Para fochar, desabafar e
bisbilhotar

Whisper; Ask.fm

Ndo ha duvidas que vivemos na era das redes sociais. Por causa disso, existem multiplas questdes
legais que surgem quando as pessoas partilham conteldos online através de diferentes plataformas,
tais como o Instagram, Pinterest, Facebook, entre outros. Os direitos mais importantes das redes
sociais estdo relacionados com quem é o proprietario do conteldo a ser partilhado, quando e onde se
considera que a partilha é adequada e que limites podem ser impostos as partilhas. Estes direitos
levantam frequentemente questdes relacionadas com a violacdo de marcas registadas, violacdo de
direitos de autor, marketing nas redes sociais, relagdes laborais e muito mais. Encontra-se em baixo
uma breve lista sobre os direitos mais importantes dos meios de comunicagdo social para o Instagram,

Whatsapp, Youtube e Facebook.

1. Oficialmente, os utilizadores sdo proprietarios das fotografias e/ou videos que postam, mas
é possivel que outros paguem para usar esses conteldos e o Instagram ndo paga ao
proprietdrio por esse uso

2. Cada um é responsavel por todas as acdes que toma enquanto usa o Instagram e por todas
as publicacdes feitas

3. Ainda que cada individuo seja responsavel pela informacdo divulgada nesta rede social, o
Instagram pode guardar, usar e partilhar informacdo pessoal com outras empresas ligadas ao
Instagram

4. Cada um pode apagar a sua conta do Instagram mas, apesar de as fotos, posts e perfil
desaparecerem da conta apagada, quaisquer conteldos afetos a conta apagada (fotos,
informacdo pessoal) partilhados ou utilizados por outrem, para qualquer fim, podem

continuar a aparecer nesta rede social

1. Um utilizador do Whatsapp pode mudar o nome de perfil, fotografia e mensagem de
estado sempre que quiser

2. O numero de telemével, nome de perfil, foto, estado, mensagem de estado, ultimo uso da
aplicacdo e recibos de mensagem podem ser visiveis para qualquer outra pessoa que use 0
Whatsapp. Isto pode ser alterado nas configuracGes, onde também é possivel bloquear
pessoas e controlar com quem se conversa

3. Depois de as mensagens serem entregues, sdo apagadas do sistema e ficam armazenadas
apenas no proprio telemovel ou dispositivo. As mensagens sdo encriptadas, o que significa
gue a empresa proprietaria do Whatsapp ndo as consegue ler

4. Outras empresas ndo tém autorizagdo para colocar anuncios na aplicacdo do Whatsapp a
menos que estejam conectadas com o préprio utilizador

‘ 1. Quando se cria uma conta do YouTube, os dados gerados sdo recolhidos pelo Google. E
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possivel determinar quais as informacdes que o YouTube pode recolher através do “controlo
de atividade” (opc¢do activity control) da conta Google. Adicionalmente, a informacdo pessoal
é partilhada pelas vdrias empresas da Google sem o consentimento dos utilizadores

2. E possivel requisitar ao YouTube um relatdrio sobre as informacdes que contem sobre o
proprio utilizador e pedir a empresa que retifique ou elimine essas informacdes

3. E possivel pedir ao YouTube que elimine uma apari¢do indesejada do préprio num video:
basta enviar o URL a empresa, dizer o minuto exato em que o proprio ou a informacdo pessoal
aparece no video e explicar como é que esse conteldo se destaca de outras pessoas ou
informacdes alheias no video

4. Se alguém reclamar de um video num canal e o YouTube der razdo ao queixoso, o dono do
canal serd notificado sobre a reclamacdo, e terd de eliminar o video ou editar os detalhes

pessoais

1. Mesmo que um perfil seja privado, convém manter em mente que outras pessoas podem
ver e partilhar informacdo divulgada por terceiros sobre o proprio. As outras pessoas também
podem guardar informacado pessoal publicada pelo préprio nos seus telemoveis e dispositivos
2. Algumas empresas vao partilhar informacdo pessoal sobre utilizadores do Facebook com o
proprio Facebook e o Facebook também vai partilhar informacbes pessoais com outras
empresas

3. Quando se consente o uso de uma aplicacdo dentro do Facebook, essa aplicacdo pode ser
capaz de usar, partilhar e armazenar a informacdo partilhada pelo préprio no Facebook

4. Quando se apaga uma conta do Facebook, as publicacdes feitas sdo apagadas, mas as
partilhas alheias afetas ao perfil apagado ndo serdo eliminadas

1.1. Aplicar conhecimento

Exercicio de ESCOLHA MULTIPLA

Objetivo especifico associado: OE_Protecdo de dados pessoais nas redes sociais_01_01

Situagdio: O que s3o as ‘redes sociais’?
Tarefa: Escolher a(s) opgdo(des) correta(s) usando o principio de escolha multipla: Nenhuma, uma,
mais do que uma ou todas as op¢Bes podem ser verdadeiras.
e Websites e aplicacbes que permitem as pessoas enviar mensagens e fotografias.
e As redes sociais sdo uma forma de comunicacdo eletronica (como websites para
relacionamentos sociais).
e Websites e programas de computador que permitem as pessoas comunicar e partilhar
informagdes na Internet utilizando um computador ou telemovel.
e As redes sociais referem-se a websites e aplicacdes que sdo concebidos para partilhar
conteudos rapidamente.

Exercicio de ESCOLHA UNICA

Objetivo especifico associado: OE_Protecdo de dados pessoais nas redes sociais_01_02

Situacdo: Quais sdo os direitos de protecdo de dados pessoais que se aplicam no Whatsapp?
Tarefa: Escolher as opg¢des corretas usando o principio da escolha multipla: apenas uma resposta estd
errada.
e (O direito de encriptacdo das mensagens, o que significa que o WhatsApp ndo pode ler as
mensagens enviadas a outras pessoas.



Co-funded by the
Erasmus+ Programme
of the European Union

e (O direito de eliminar a prépria conta do Whatsapp, sem que haja a eliminacdo das mensagens
entregues a outras pessoas.

e Se se apagar simplesmente a aplicagdo Whatsapp no préprio dispositivo, sem apagar a conta,
a informacdo pessoal serd mantida.

e O WhatsApp guarda e armazena informagdes sobre cada um de nds, e nés ndo podemos
voltar a utilizar essas informag6es em mais nenhum lado do mundo.

Hoje em dia, é do conhecimento geral que as redes sociais integram os nossos interesses e atividades
diadrias. No entanto, sera que todos partilhamos os mesmos habitos e comportamentos relativos a
utilizacdo das redes sociais? Para compreender a relevancia das redes sociais na nossa sociedade, é
importante que estejamos a par das mais recentes estatisticas relativamente as redes sociais.
Apresentamos de seguida as 10 estatisticas mais relevantes sobre redes sociais:

AS 10 ESTATISTICAS MAIS RELEVANTES SOBRE AS REDES
SOCIAIS

]

73% dos comerciantes acreditam que o marketing nas redes sociais
tem sido muito eficaz para os seus negdcios (Buffer, 2019)

2 4

Existem 3,5 mil milhdes de utilizadores activos nas redes sociais a nivel mundial,
o equivalente a 45% da populagdo (Emarsysm, 2019)

=
& @@®

Os utilizadores que usam ativamente as histdrias do Instagram diariamente de 150 milhGes em Janeiro de 2017
para 500 milhes de histdrias activas diariamente em todo o mundo em Janeiro de 2019 (Buffer, 2019)

)

a

O Facebook continua a ser a plataforma de comunicagdo
social mais usada (Pewinternet, 2018)

B
9 @

91% de todos os utilizadores das redes sociais acedem as plataformas
através de dispositivos méveis (Buffer, 2019)

2

=
&

71% dos consumidores querem que as marcas pressionem as plataformas sociais para
protegerem melhor os seus dados pessoais (Edelman, 2008)

!

o
9 &

91% de todos os utilizadores das redes sociais acedem as plataformas
através de dispositivos méveis (Buffer, 2019)

=

=]

Os consumidores digitais passam quase 3 horas por dia em

redes sociais e plataformas de mensagens (Globalwebindex, 2018)




Co-funded by the
Erasmus+ Programme
of the European Union

0.7

@ 81% das Pequenas e Médias Empresas utilizam atualmente as redes sociais para impulsionar o crescimento
(@ dos seus negdcios e 9% planeiam utiliza-las no futuro (LinkedIN, 2014)

5 % Em média, as pessoas tém 7,6 contas nas redes sociais (Clement, 2019)

Com este tipo de estatisticas, ndo é de admirar que as redes sociais se estejam a tornar uma das
plataformas mais usadas para a recolha de dados dos utilizadores quer perpetuadas pela prépria rede
de forma legal quer por hackers com intencdes maliciosas.

O risco mais preeminente das redes sociais € o malware que pode comprometer todos os dados
pessoais. Existem diferentes tipos de malware com diferentes propdsitos, como se pode ver abaixo:

1. Ransomware - E um software que usa criptografia para impossibilitar o acesso do individuo-
alvo aos seus dados, como fotografias ou documentos, até que um resgate seja pago. Este
malware é ativado quando o utilizador clica num fink colocado numa rede social ou numa
imagem que redireciona o utilizador para um website externo, o qual, por sua vez espalha o

codigo malicioso.

Exemplo de um ransomware

As aplicacGes de chat como o Whatsapp e o Facebook Messenger sdo frequentemente usados para
ataques de ransomware. Neste exemplo, os cibercriminosos enviam, pelo Facebook Messenger,
mensagens enganosas que contém anexos de imagens SVG. Os utilizadores que clicam na imagem
sdo transportados para um pop-up que convida a instalacdo de uma extensdo no browser ou um add-
on para ver um video. Mais tarde, apds o cédigo malicioso infetar o sistema dos utilizadores, aparece
um outro pop-up, exigindo um pagamento para desbloguear os ficheiros do utilizador.

You 1D e . 3
Turn on chat fo-

Photo_9166.svg

Click "Add extension™ button

L

a—l EE-I st_l E :

Video

2N CGCROR M il

2. Cavalo de Tréia (Trojan horse) - E um tipo de cédigo ou software malicioso que parece legitimo
mas que pode assumir o controlo do computador. Um cavalo de trdia é concebido para
roubar dados (logins, dados financeiros e até dinheiro eletrdnico), instalar mais malware,
modificar ficheiros, monitorizar a atividade do utilizador (observacdo de ecrd, keylogging,
etc.), utilizar o computador em botnets e tornar andnima a atividade na Internet por parte do
atacante. Um Trojan atua como uma aplicacdo ou ficheiro legitimo para enganar os individuos
e leva-los a descarregar e instalar malware. Uma vez instalado, um Trojan pode executar a
acdo para a qual foi concebido.
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Normalmente, um cavalo de Trdia encontra-se escondido em publicidade falsa ou é enviado
aos utilizadores através de mensagens instantaneas.

3. Virus - Uma forma de malware que é capaz de se reproduzir e de se espalhar para outros
computadores. Os virus propagam-se frequentemente para outros computadores, anexando-
se a varios programas e executando cdédigo quando um utilizador executa um desses
programas infetados. Os virus podem também propagar-se através de ficheiros de script,
documentos e vulnerabilidades de cross-site scripting em aplicagdes web. Os virus podem ser
utilizados para roubar informacdo, prejudicar computadores e redes anfitrides, criar botnets,
roubar dinheiro, fazer publicidade e muito mais.

4. Greyware - Uma forma de malware que, no fundo, nao faz qualquer dano fisico aos dados, ao
contrario de outros malwares, mas apresenta-se de modos mais incomodos, como adware e
spyware. Tem uma alta prevaléncia nas redes sociais, geralmente sob a forma de "click bait"
(“isco de cliques’), quando um artigo cativante leva os utilizadores a um website que lhes pede
para fazer uma acdo, como instalar um falso plugin de redes sociais ou preencher um
inquérito rapido antes de aceder a noticia em si. A informacdo desejada é entdo extraida e
vendida a outros cibercriminosos e pode, inclusive, ser utilizada em tentativas de invadir
contas pessoais.

Exemplo de Greyware

Um exemplo infame ocorreu apds a morte do ator Robin Williams, em 2014. Apenas 48 horas depois
da sua morte, um suposto video de despedida de Williams comecou a circular no Facebook. Os
utilizadores que clicaram no link para o dito video foram conduzidos a um site falso da BBC News.
Depois, foram instruidos a partilhar o video no Facebook antes de o poderem ver. Depois de
partilharem o conteldo conforme solicitado, uma segunda pdgina falsa apareceu e solicitou o
preenchimento de um inquérito online. Foram recolhidas informacdes pessoais e depois vendidas a
comerciantes inescrupulosos na Internet.

I,'u-..h - -

ROBIN WILLIAMS SAYS GOODBYE WITH HIS
PHONE VIDEO BEFORE SUICIDE
28,545,981 COMMENTS - 24,684,843 SHARED THIS

5. Worms - Os worms estdo entre os tipos mais comuns de malware. Os worms conseguem
modificar e apagar ficheiros, roubar dados, instalar uma “porta dos fundos” e permitir que um
hacker ganhe controlo sobre um computador e as configuracdes do seu sistema. Podem até
injetar software malicioso adicional num computador. Os worms podem ser transmitidos
através de vulnerabilidades de software ou podem penetrar o computador através de anexos
em emails de spam ou mensagens instantaneas. Uma vez abertos, estes ficheiros podem
fornecer um link para um website malicioso ou descarregar automaticamente os worms. Uma
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vez instalado, o worm infeta o dispositivo silenciosamente, sem o conhecimento do utilizador.
Os worms propagam-se frequentemente enviando mensagens instantaneas em massa, com
anexos infetados, aos contactos dos utilizadores.

Como se pode observar, todo este malware utiliza a mesma estratégia para atrair o utilizador,
nomeadamente, esquemas ou ataques de phishing. Os atagues de phishing utilizam fontes maliciosas
para recolher informac&es pessoais e financeiras ou infetar o dispositivo do utilizador com malware.

O primeiro passo de um anexo de phishing é sempre o mesmo: aparece um link, foto, video, um
artigo, ou um anuncio no seu feed de redes sociais ou na sua aplicacdo de mensagens instantaneas.
Pode parecer ter vindo de qualquer pessoa - uma fonte de noticias, uma celebridade, um negdcio, a
prépria rede social ou mesmo um contacto de confianga. Na maioria das vezes, essas fontes sdo
imitacBes de contas reais ou utilizadores cuja conta na rede social tenha sido comprometida ou cuja
identidade tenha sido roubada.

Exemplo de uma conta impostora

O Twitter tem uma ferramenta que verifica a legitimidade das contas a fim de reduzir a atividade
fraudulenta, denominada "Twitter Verified". Esta é a verdadeira conta:

© tome & Moments 4§ Notifications ) Messages L Search Twith

TWEETS ~ FOLLOWING ~ FOLLOWERS  LIKES  LISTS

5 237K 217M 5 22

Tweets Tweets & replies

Twitter Verified

@verified © Pinned Tweet

The blue verified badge on Twitter lets Twitter Verified «verified - 6 Oct 2016

people know that an account of public If you think your account should be verified - let us know! Check out

interest is authentic. Think your account our article to learn what it takes to apply.
should be verified? Submit a request.

e 3 Request to verify an account

i Z Theblue verified badge on Twitter lets people know that
& support.twitter.com/forms/verify an account of public interest is authe
[7] Joined August 2009 support.twitter.com

Ndo demorou muito tempo até aparecer uma conta clone, alegando ser a verdadeira conta de
verificacdo e direcionando os utilizadores para todo o tipo de payloads maliciosas.

© tHome § Moments 4§ Notifications | Messages L Search Twitt

TWEETS FOLLOWING  FOLLOWERS UKES usTs

18.9K 812 1,453 20.5K 1

Tweets Tweets & replies Media

Verified
—1 Verified ©Help: 31 Dec 2016
VERIFIED. Go t I
() Joined August 2012 o GET E o [ e

Promoted Tweet

O phishing nas redes sociais joga com as emocdes e necessidades humanas basicas, como a confianca,
seguranca, luto, medo de perder dinheiro, desejo de receber algo em troca de nada, vontade de
encontrar uma pechincha ou desejo de encontrar amor ou popularidade/estatuto. Geralmente
também declaram ou insinuam a necessidade de agir urgentemente para evitar um problema ou tirar
partido de uma oferta.
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Exemplos de scams de Phishing

o OMG! Ja viste esta fotografia tua?

e Detalhes secretos sobre a morte de Michael Jackson!

e Apenas 1% das pessoas consegue resolver este desafio! Completa o quizz agora!

o A Adidas esta a oferecer 3.000 pares de sapatos gratis para celebrar o seu 932 aniversario.
Consiga ja os seus sapatos gratis!

Estes sdo esquemas de phishing muito comuns que envolvem uma pergunta, uma celebridade, uma
marca ou um facto que desperte o interesse do utilizador e depois direcionam-nos para um login
falso por forma a obter informacdes de login ou instalam automaticamente malware num
computador.

O segundo passo de um ataque de phishing é redirecionar o utilizador para um website que solicita
detalhes confidenciais ou faz com que o computador ou dispositivo mével seja infetado por malware.
Este malware pode ser instalado automaticamente ou apds solicitacdo de download de um programa,
extensdo de um browser ou aplicacdo.

Em alternativa, o post, tweet ou mensagem pode instruir o utilizador a fazer uma chamada telefénica

para um numero especifico. Isto pode resultar no pedido de detalhes confidenciais ou na adicdo de
uma taxa exorbitante a conta telefénica.

2. Aplicar conhecimento

Exercicio de ESCOLHA MULTIPLA

Objetivo especifico associado: OE_Protecdo de dados pessoais nas redes sociais_02_01

Situagdo: Qual dos seguintes factos é falso?
Tarefa: Escolher a opgdo certa usando o principio de escolha multipla: apenas uma frase é falsa.
As redes sociais sdo um instrumento de marketing eficaz para as empresas
e O Facebook é a rede social mais utilizada
e A maioria dos utilizadores das redes sociais acede as plataformas através de dispositivos
maveis
e Hoje em dia, as pequenas e médias empresas utilizam as redes sociais para impulsionar o
crescimento dos seus negdcios
e (s utilizadores tendem a escolher uma so rede social, utilizando-a todos os dias

Exercicio de ESCOLHA UNICA

Objetivo especifico associado: OE_ Protecdo de dados pessoais nas redes sociais _02_02

Situagdo: Estds a navegar no Facebook e vés a seguinte publicacdo:

CONGRATULATIONS!
(1) $1000 Amazon Gift Card
is reserved just for you, Facebook User!

Step 1 Click the "CONTINUE" butten to claim your prize.
Step 2: Enter the correct information on the next page to claim your prize.

You only have & minutes 14 seconds to claim your prize!

amazon

O que deves fazer?
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Tarefa: Escolher a opgdo certa usando o principio de escolha Unica: apenas uma frase é verdadeira.

e Meu deus, hoje é o meu dia de sorte! Clico em "CONTINUAR" e dou-lhes todos os dados
necessarios para ganhar o cartdo oferta. Depois disso, partilho esta oportunidade com todos
0s meus amigos do Facebook!

e S6 tenho 4 minutos para reclamar o meu preco! Clico em "CONTINUAR" e dou-lhes todos os
dados necessarios para ganhar o prémio. Mas depois de ver que tenho de dar detalhes
bancarios, desisto pois da demasiado trabalho.

e Fico curioso e clico em "CONTINUAR". Depois de ver que é necessario dar-lhes dados pessoais,
fecho o separador. Acho que é um golpe.

e N3o clico na publicacdo. Ndo posso ganhar uma lotaria em que nunca participei! Assinalo a
publicacdo como fraudulenta, alertando o Facebook que é um scam.

Agora que ja conhecemos a enorme variedade de riscos de utilizacdo das redes sociais, ndo vale a
pena sentirmos que a Unica solucdo para garantir a seguranca e privacidade é eliminar as todas as
contas das redes sociais! O segredo é utilizar as redes sociais a0 mesmo tempo com uma maior
compreensdo dos riscos e sabendo como agir adequadamente.

Existem alguns comportamentos comuns de burlGes e hackers que nos podem alertar para a
possibilidade de um esquema de phishing. Enquanto navegamos na rede social de eleicdo devemos
estar sempre atentos a estes sinais de alerta que indicam que um post é uma tentativa de phishing:

Sinal de alerta #1: Pedidos de amizade de estranhos

Recebeste um pedido de amizade de um desconhecido? Alguém que ndo reconheces enviou-te uma
mensagem privada? Uma empresa ou uma figura publica pediu para te comecar a seguir?

Plataformas como o Facebook, Instagram e Twitter estdo cheias de perfis falsos com a intencdo de
aplicar um golpe de phishing. Nado aceites quaisquer pedidos de amizade sem verificacdo. Se alguém te
estiver a incomodar, é boa ideia denunciar e bloguear tais perfis.

Dica rapida

Fazer uma pesquisa inversa da foto do perfil. Na maioria das vezes, os hackers usam fotografias ja
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disponiveis online. Se surgirem resultados de diferentes websites que utilizam essa fotografia para
diferentes fins a conta é falsa.

wwwfreeimages.com > search » pi.. ~ Traduzir esta pagina
Free pink lips Images, Pictures, and Royalty-Free Stock ...

612 x 408 - Check out tons of free pink lips images, pictures, and royalty-free stock
;‘: photos. ... Big Lips. pink bikini. What's up. Girl in Red. Selfportrait male,portrait face.

medium.com ... ~ Traduzir esta pagina
Natural Pink Lips Guide for having soft plump pink lips ...
< 750 x 422 - 06/10/2019 - Natural Pink Lips Guide: Now, There's absolutely no
;&, excuse to not have pink, soft lips. We all do want a beautiful pout and without any
extra

wawvwomentips.co » fantastic-tips-... v Traduzir esta pagina
Fantastic tips to get Pink and Dewy Lips - Shyaway
1024 x 684 - Prolonged exposure to sunlight will cause tanning of lips and will form

dark spots. Also the lips have no melanin. Melanin cells are natural sun protection

Dica rapida

Ja reparaste na marca de verificacdo azul ao lado dos nomes de celebridades ou de empresas em
plataformas sociais? E este o aspeto dela:

e Twitter: e Stephen King @
e Facebook: o adidas®
e Instagram: e Cristiano %

Esta marca de verificagdo estd implementada em quase todas as redes sociais e significa que a conta é
verificada como auténtica e pertence a uma celebridade ou a uma marca lider da industria.
Por exemplo, se receberes uma mensagem direta da conta "Twitter Verified" sem a marca de
verificacdo, cuidado - é provavel que seja falso!

Sinal de alerta #2: Clique neste link!

O objetivo de um ataque de phishing é geralmente o de levar as pessoas a descarregar um anexo (por
exemplo, uma foto enviada numa mensagem direta) ou a clicar num link. Por vezes, os criminosos
imitam fontes de confianca para incentivar as pessoas a clicar num link (ou a descarregar uma
aplicacdo) que contém malware. O que parece ser um link legitimo pode ser um link disfarcado que
remeta para um website criminoso.

Portanto, ndo é recomendado clicar em qualquer link que redirecione para outro site. Em vez disso, é
mais seguro ir diretamente para a fonte - website da marca, pagina do banco, etc - e confirmar se se
vé nas redes sociais o verdadeiro anuncio ou publicidade.

Dica rapida

Uma forma rapida de atestar se a hiperligacdo redireciona para uma fonte de confianca é passar o
rato por cima do texto da hiperligacdo. Se se conseguir ver o URL completo, isso pode ajudar a
perceber se conduz a um website legitimo.

Please follow the link below and login to your account
and renew your account information

Sincerely,
Paypal customer departmeérm

http://66.160.154.156/catalog/paypal/

Qual é a principal pista que devemos procurar no URL?
Devemos prestar atencdo ao inicio do URL: os URLs seguros comecam com "https" em vez de apenas

"http" de maneira a indicar que estdo encriptados. O "s" em "https" significa "seguro".
Portanto, este hiperlink € um esquema de phishing!
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Dica rapida

E se clicares num link? O que deves fazer?
Se esse link redirecionar para um website, ha alguns sinais que podem indicar se uma empresa é real
ou nao.
Portanto, antes de fazer qualquer coisa, como introduzir as suas credenciais de login ou clicar no
botdo de download, convém reparar nos seguintes pontos:
e Na barra de pesquisa aparece "https" ou um simbolo de um cadeado - isso significa que o
website estda protegido.
e Reparar no dominio - os cibercriminosos sdo muito matreiros. Na maioria das vezes, os
dominios sdo muito semelhantes ao verdadeiro, por exemplo "asOs.com" ou "asos.net".
e Ha um endereco fisico e um nidmero de telefone - as empresas respeitaveis listam as suas
informacdes para que possam ser contactados se houver um problema.
e Politica de devolugdo - as empresas de renome tendem a listar a sua politica de devolugdo,
bem como a sua politica de expedigdo.
e Declaragdo de privacidade - os sites respeitdveis devem dizer como protegem a informacgdo

dos utilizadores e se fornecem as suas informacdes a terceiros.
& C ([ @ bsos.com/xaffid=172958&= w a w6

W

Premier Delivery
Unlimited free Next-Day Delivery for o
whole yeor. s&Cs apply

Students: 10% off 24/7
& Kiww goodd itk

O O = w O BB E e = ow
HELP & INFORMATION ABOUT ASOS MORE FROM ASOS SHOPPING FROM:

Helr Abaot Us @ Mobile and ASOS Apps ou'rein @ | CHANGE

O

© 2020 ASOS Privacy & Cookies | Ts&Cs | Accessibility

Sinal de Alerta #3: Promogdes e concursos demasiado bons para serem verdadeiros!

Este é um esquema de phishing muito comum. Ao apresentarem precos muito baixos, oferecerem
prémios irresistiveis ou darem descontos, os golpistas conseguem enganar os utilizadores para lhes
cederem informacgdes privadas.

Dica rapida

Quais sdo os sinais mais comuns de que um concurso é um esquema??
e A pagina social tem poucos seguidores;
e A gramatica e ortografia sdo mas;
e O requisito de informagdes muito pessoais, como o nome da mae, primeiro animal de
estimacao, se tem filhos, etc. Tudo para tentar obter pistas para decifrar as senhas pessoais!
e Uma enorme persisténcia e sensacdo de "urgéncia" no didlogo!

Como se pode concluir, existem formas de detetar golpes de phishing nas redes sociais, de modo a
evitar um ataque cibernético que comprometa quaisquer dados pessoais. Mas ter um olhar atento
nao é suficiente. Em relacdo aos ciberataques, o melhor remédio é a prevencdo. Entdo, o que
podemos fazer para estar sempre um passo a frente dos cibercriminosos nas redes sociais?
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Verificar as definicdes de privacidade

As redes sociais fidveis permitem a personalizagdo das defini¢Ges de
privacidade para um nivel que confortavel para cada um. Que tipo de
informagdo desejamos tornar publica? As fotografias? Os passatempos? E
com quem queremos partilhar essa informagdao? Com amigos das redes
sociais ou com toda a gente?

Alterar as defini¢cGes de privacidade pode permitir o bloqueio de
estranhos e pessoas que nao sdo seus amigos de ver o perfil pessoal e as
informagdes partilhadas.

Para o fazer, deve-se verificar as "definigdes" da conta nas redes sociais.

Manter o software de seguranga actualizado

Ter o mais recente software de seguranga, browser e sistema operativo é
a melhor defesa contra virus, malware e outras ameacas online.

Também é possivel instalar no navegador uma extensao que bloqueie
anuncios indesejados.

Escolher senhas fortes

A criagdo de uma palavra-passe forte impedira os hackers de obterem
acesso a conta e de a utilizarem para spam ou ataques maliciosos.
Uma~senha forte ndo tem menos de 8 caracteres e consiste tanto em
letras como em numeros. Também deve ser alterada a cada 3 meses e
deve ser Unica para cada conta.

Dica: utilize uma frase-senha em vez de uma palavra-passe, por exemplo
"IAte27PO0tat0s".

Guardar bem segredos pessoais

E crucial evitar a partilha de informac&es pessoais online porque essas
informacdes, incluindo enderecos electrénicos, nimeros de telefone e
numeros de seguranca social, valem muito dinheiro para hackers e
empresas de mineracgdo de dados. Esses dados podem ser utilizados para
resgate, roubo de identidade ou para adivinhar palavras-passe.

E pertinente dar uma vista de olhos aos préprios perfis nas redes sociais e

tentar manté-los estéreis - as pessoas que precisam de saber a nossa data

de nascimento, endereco de correio electrdnico e numero de telefone ja
os sabem.
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Utilizar uma VPN

Para manter conversas, mensagens e chamadas seguras, podemos utilizar
uma Rede Privada Virtual (VPN - Virtual Private Network, em inglés). Uma

forma privada e segura a todos os websites e servigos online.

Como os dados sdo encriptados, os hackers, os governos e mesmo 0s
fornecedores de servicos de Internet ndo podem ver ou controlar quaisquer
informacgdes enquanto ligado a um servidor VPN.

Ha muitos fornecedores de VPN online e estes variam em termos de precos
e personalizacdo.

Nunca esquecer de fazer o logout

E importante nunca esquecer esta regra de ouro: sair sempre de todas as
plataformas de redes sociais quando se acaba de as utilizar. Se ndo fizermos
logout, estamos a permitir que qualquer pessoa com acesso ao computador,

legalmente ou ndo, abra o navegador ou aplica¢do e tenha acesso
instantaneo as contas nesses sites, sem introduzir quaisquer palavras-passe
ou nomes de utilizador.

3. Aplicar conhecimento

Exercicio de ESCOLHA MULTIPLA

Objetivo especifico associado: OE_Protecdo de dados pessoais nas redes sociais_03_01
OE_Protecdo de dados pessoais nas redes sociais_03_02

Situagdo: Quais sdo os sinais de um possivel esquema de phishing que devemos ter em mente enquanto
navegamos nas redes sociais?

Tarefa: Escolher a(s) opgdo(Ges) correta(s) usando o principio de escolha multipla: Nenhuma, uma,
mais do que uma ou todas as op¢des podem ser verdadeiras.

Gramatica e ortografia da publicacdo.

A presenca de hiperligagdes: apenas uma fonte credivel pode publicar uma hiperligacdo para
0 seu website.

O hiperlink ndo coincide com o URL.

Se um amigo enviar uma fotografia para descarregar, ndo ha perigo de o fazer.

A conta de uma marca famosa deve ser verificada pela prépria plataforma para ser de
confianga.

Exercicio de ESCOLHA MULTIPLA

Objetivo especifico associado: OE_Protecdo de dados pessoais nas redes sociais_03_01 and OE_Protecao
de dados pessoais nas redes sociais_03_02

Situagdo: O que devemos fazer para garantir um uso mais seguro das redes sociais?
Tarefa: Escolher a(s) opgcdo(Ges) correta(s) usando o principio de escolha multipla: Nenhuma, uma,
mais do que uma ou todas as op¢des podem ser verdadeiras.
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e E mais seguro utilizar a mesma palavra-passe para todas as contas. Dessa forma, n3o se corre
o risco de a esquecer.

e Antes de aceitar um novo pedido de amizade deve-se sempre verificar a autenticidade do
perfil e conta em questdo.

e Nunca se deve revelar os detalhes de onde estamos de férias, a fazer compras ou a viajar,
bem como quando partiremos ou regressaremos a casa.

e N3o ha problema em operar um computador com acesso a Internet sem instalar qualquer
software anti-malware e antivirus.

e A fim de acompanhar toda a atividade social dos ciberamigos, temos de estar sempre ligados
as nossas conta.
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Para relembrar

Vivemos num mundo cada vez mais global onde a Internet nos permite comunicar com qualquer
pessoa em qualquer parte do mundo. As redes sociais tornaram-se uma parte integrante das nossas
vidas e sdo uma étima forma de nos mantermos ligados aos outros.

As redes sociais como o Facebook, Instagram ou YouTube sdo populares entre todas as faixas etarias e
estdo constantemente a procura de cativar atuais e futuros utilizadores.

No entanto, apesar de todas as vantagens que estas plataformas oferecem aos utilizadores, existem
muitos riscos de seguranga e privacidade relacionados com o seu uso constante e descuidado. De
facto, os autores de fraudes aproveitam os habitos dos utilizadores das redes sociais para os atrair
para esquemas de phishing e ataques que comprometem os seus dispositivos e dados. Por
conseguinte, todos devem assumir a sua responsabilidade na manutencdo de um ambiente seguro
online, ao mesmo tempo que compreendem os riscos de ter uma presenca online. Ser cauteloso,
escolher uma senha forte ou instalar software antivirus sdo algumas das muitas medidas que um
utilizador deve adotar para obter o controlo da sua seguranga enquanto utiliza as redes sociais.

A medida que o mundo evolui para um mercado digital Unico, é fundamental que todos estejam
cientes das leis aplicadas a protecdo de dados pessoais, como o RGPD e como isso se aplica a
diferentes cenarios digitais.

Por fim, o governo, a sociedade e os utilizadores finais devem trabalhar em conjunto para proteger a
privacidade e a seguranga dos dados pessoais nas redes sociais.


https://www.youtube.com/watch?v=md3of7O02e4&list=PLS_gQd8UBhLghdS1aaLqVJ74rWi4ffT8&index=14
https://www.youtube.com/watch?v=md3of7O02e4&list=PLS_gQd8UBhLghdS1aaLqVJ74rWi4ffT8&index=14
https://www.digicert.com/blog/how-to-know-if-a-website-is-secure/
https://www.zerofox.com/blog/social-media-impersonators-phishing/
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As respostas corretas estao assinaladas a negrito

Situagdio: O que sdo as ‘redes sociais’?

Tarefa:

Escolher a(s) opcdo(des) correta(s) usando o principio de escolha multipla: Nenhuma, uma,

mais do que uma ou todas as opcles podem ser verdadeiras.

Websites e aplicacBes que permitem as pessoas enviar mensagens e fotografias.

As redes sociais sdo uma forma de comunicacdo eletrénica (como websites para
relacionamentos sociais).

Websites e programas de computador que permitem as pessoas comunicar e partilhar
informacg®es na Internet utilizando um computador ou telemével.

As redes sociais referem-se a websites e aplicacbes que sdo concebidos para partilhar
conteldos rapidamente.

Situagdo: Quais sdo os direitos de protecdo de dados pessoais que se aplicam no Whatsapp?
Tarefa: Escolher as opc¢Ges corretas usando o principio da escolha multipla: apenas uma resposta esta

errada.

O direito de encriptagdo das mensagens, o que significa que o WhatsApp n3o pode ler as
mensagens enviadas a outras pessoas.

O direito de eliminar a prépria conta do Whatsapp, sem que haja a eliminagdao das mensagens
entregues a outras pessoas.

Se se apagar simplesmente a aplicagdo Whatsapp no préprio dispositivo, sem apagar a conta, a
informacdo pessoal sera mantida.

O WhatsApp guarda e armazena informac&es sobre cada um de nds, e nds ndo podemos
voltar a utilizar essas informac6es em mais nenhum lado do mundo.

Situagdo: Qual dos seguintes factos é falso?
Tarefa: Escolher a opgdo certa usando o principio de escolha multipla: apenas uma frase é falsa.
As redes sociais sdo um instrumento de marketing eficaz para as empresas

O Facebook é a rede social mais utilizada

A maioria dos utilizadores das redes sociais acede as plataformas através de dispositivos
moveis

Hoje em dia, as pequenas e médias empresas utilizam as redes sociais para impulsionar o
crescimento dos seus negdcios

Os utilizadores tendem a escolher uma sé rede social, utilizando-a todos os dias

Situagdo: Estds a navegar no Facebook e vés a seguinte publicacdo:

CONGRATULATIONS!
(1) $1000 Amazon Gift Card
is reserved just for you, Facebook User!

Step 1 Click the "CONTINUE" butten to claim your prize.
Step 2: Enter the correct information on the next page to claim your prize.

You only have & minutes 14 seconds to claim your prize!

amazon

O que deves fazer?
Tarefa: Escolher a opcdo certa usando o principio de escolha Unica: apenas uma frase é verdadeira.

Meu deus, hoje é o meu dia de sorte! Clico em "CONTINUAR" e dou-lhes todos os dados
necessarios para ganhar o cartdo oferta. Depois disso, partilho esta oportunidade com todos
0s meus amigos do Facebook!
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e SO tenho 4 minutos para reclamar o meu preco! Clico em "CONTINUAR" e dou-lhes todos os
dados necessdarios para ganhar o prémio. Mas depois de ver que tenho de dar detalhes
bancarios, desisto pois dd demasiado trabalho.

e Fico curioso e clico em "CONTINUAR". Depois de ver que é necessario dar-lhes dados pessoais,
fecho o separador. Acho que é um golpe.

o N3o clico na publicagdo. Ndo posso ganhar uma lotaria em que nunca participei! Assinalo a
publicacao como fraudulenta, alertando o Facebook que é um scam.

Situagdo: Quais sdo os sinais de um possivel esquema de phishing que devemos ter em mente
enquanto navegamos nas redes sociais?
Tarefa: Escolher a(s) opgdo(Bes) correta(s) usando o principio de escolha multipla: Nenhuma, uma,
mais do que uma ou todas as opcGes podem ser verdadeiras.
e Gramatica e ortografia da publicagdo.
e A presenca de hiperligacbes: apenas uma fonte credivel pode publicar uma hiperligacdo para
0 seu website.
e O hiperlink ndo coincide com o URL.
e Se um amigo enviar uma fotografia para descarregar, ndo ha perigo de o fazer.
e A conta de uma marca famosa deve ser verificada pela prépria plataforma para ser de
confianga.

Situagdo: O que devemos fazer para garantir um uso mais seguro das redes sociais?
Tarefa: Escolher a(s) opgdo(Bes) correta(s) usando o principio de escolha multipla: Nenhuma, uma,
mais do que uma ou todas as op¢des podem ser verdadeiras.

e E mais seguro utilizar a mesma palavra-passe para todas as contas. Dessa forma, n3o se corre
o risco de a esquecer.

e Antes de aceitar um novo pedido de amizade deve-se sempre verificar a autenticidade do perfil
e conta em questao.

e Nunca se deve revelar os detalhes de onde estamos de férias, a fazer compras ou a viajar, bem
como quando partiremos ou regressaremos a casa.

e N3o ha problema em operar um computador com acesso a Internet sem instalar qualquer
software anti-malware e antivirus.

o A fim de acompanhar toda a atividade social dos ciberamigos, temos de estar sempre ligados
as nossas conta.



