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Ochrana osobnich ddajl na socidlnich sitich

Uvod
V roce 2010 natocila slavna americkd komedialni show Saturday Night Live scénku o socialnich
sitich. V ni herec vystupujici jako Julian Assange (zakladatel platformy WikiLeaks) radostné a
sarkasticky prohlasil: , Poskytuji zdarma tajné korpordtni informace a jsem padouch. [Zakladatel
Facebooku Mark] Zuckerberg poskytuje Vase informace korporacim za penize a je [podle casopisu
Time] MuZem roku.” Vidite souvislost mezi touto komedidlni scénkou a realitou? Jaky mate pocit z
toho, Ze zdarma poskytujete spolecnostem své osobni Udaje, zatimco oni na nich vydélavaji? Jsou
podle Vas Vase osobni Udaje pfi uZivani socialnich siti v bezpeci?

Data Protection

V dnesni dobé je ochrana osobnich Udajl na socidlnich sitich velmi dlleZitou zaleZitosti. UZivani
socialnich siti prudce roste a je nezbytnou soucasti kazdodenniho Zivota vétsiny lidi na svété. Od
Urednik( aZ po nasi milovanou babicku, skoro kazdy pouziva socialni sité k sdileni fotografii, videi, ke
komunikaci s prateli ¢i rodinou a k celkovému zverejriovani osobnich informaci, coz vytvari pocit
dlvérnosti mezi Vami a lidmi, ktefi tento obsah vidi.

PfestoZe je uzivani socidlnich siti hluboce zakotveno v nasich zvyklostech jakoZto jedinc( i
spolec¢nosti, vétsina lidi neni dostatecné obeznamena s kyberbezpecnosti, coz mlze mit vazné a
dlouhodobé nasledky.

Kdo dal$i ma pfistup k Vasim osobnim udajim?

Z tohoto ddvodu jsme pro Vas pfipravili velké mnozstvi uZiteCnych informaci o ochrané osobnich
Udajl pfi uzivani socialnich siti, které na Vas v této kapitole netrpélivé ¢ekaiji.

Prakticky vyznam — K ¢emu ziskané znalosti a dovednosti vyuzijete
Prostudovanim této kapitoly budete schopni rozeznat nejpodstatnéjsi rizika, které uzivani socidlnich
siti pfindsi, a budete védét, jak se pred nimi nalezité ochranit.
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Definice

Socidlni sité jsou interaktivni pocitacové technologie, které usnadnuji lidem tvorbu a Sifeni
informaci, napadd, kariérniho zajmu a dalSich zpUsobl osobniho vyjadfeni v ramci virtudlnich
komunit nebo siti. Hlavnim cilem socialnich siti je propojit a sdilet informace s kymkoliv na Zemi
nebo s co nejvétsim moznym pocétem lidi zaroven. Socialni sité Ize vyuZit ke komunikaci s prateli Ci
rodinou nebo jako marketingovy nastroj pro podnikatele. Pod pojem socidlni sité spada jakykoliv
digitalni nastroj, ktery umoznuje uzivatellm rychle vytvofit a sdilet néjaky obsah s ostatnimi lidmi.

Vyse v rdmecku je uvedena obecnd definice socidlnich siti. Ve skutecnosti se v dnedni dobé socialni
sité, které maji aktualné 3,5 miliard aktivnich uZivatelQ, déli do rliznych kategorii podle zajma a Ucelu.
NiZe je uvedeno 10 rGznych kategorii socidlnich siti podle toho, k ¢emu se pouzivaji:

Ucel

Priklad

Osobnf sité

Navazujte kontakty s lidmi (a
obchodnimi znackami).

Facebook; Twitter; LinkedIN

Sité zamérené na sdileni

Sdilejte a objevujte fotografie,

© o [}

informace a nazory.

obsahu videa a pfimé prenosy.
Instragram; Youtube; Tik Tok
Objevuijte, sdilejte a diskutujte
Diskusni féra o novinkdch, vyménujte si

Reddit; Quora

Sité pro tvorbu obsahu

Objevujte, ukladejte, sdilejte a
diskutujte o novych a
aktudlnich trendech.

P|F

Pinterest; Flipboard

Recenzni sité

Najdéte a sdilejte informace a
recenze o znackach,
produktech, sluzbach,
restauracich, destinacich na
dovolenou atd.

o)

. M tripadvisor

Yelp; Zomato, Tripadvisor

Microblogging a sité pro
publikaci obsahu

Vytvarejte, objevujte a
poskytujte zpétnou vazbu na
sdileny obsah.

wo

Wordpress; Tumblr

Socialni sité pro nakupovani

Sledujte trendy, znacky,
nakupujte a sdilejte své ulovky
s ostatnimi.

Etsy

Etsy

Zajmové sité

Najdéte uZivatele s podobnymi
zajmy a konicky.

®) s

Goodreads; Last.Fm

Sité sdilené ekonomiky

Poskytujte, nakupujte,
proddvejte a vyménujte statky
a sluzby.

@ Uber
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Airbnb; Uber; Glovo

e
Drbejte, pomlouvejte a ‘f, ask.fm

Anonymni socidlni sité L
vyzpovidejte se.

Whisper; Ask.fm

Neni pochyb o tom, Ze Zijeme v dobé socidlnich siti. Z tohoto dlvodu existuje nékolik pravnich
problémd, které sdilenim obsahu na socidlnich sitich (Facebook, Instagram, Pinterest) vznikaji.
NejdlleZitéjsi pravni opatfeni na socialnich siti se tykaji toho, kdo je viastnikem sdileného obsahu, kdy
a kde je sdileni jakého obsahu vhodné a jaké existuji limity pro sdileni obsahu, coZ souvisi s
porusovanim prdva z ochranné znamky, porusovanim autorskych prav, marketingem na socialnich
sitich, pracovnimi vztahy apod. NiZe naleznete struc¢ny seznam nejdalezitéjsich pravnich zdsad na

Instagramu, WhatsAppu, YouTube a Facebooku.

©

1. Oficialnim vlastnikem vsech fotografii a videi, které se rozhodnete na Instagram pfidat, jste
Vy sami. Pokud chtéji jini lidi Vas obsah pouzit, méli by Vam za néj zaplatit.

2. Pfi pouzivani Instagramu jste zodpovédni za své chovani a obsah, ktery pfidavate.

3. Instagram muze shromazdovat, uZivat nebo sdilet Vase osobni informace s propojenymi
firmami. Za to, jaké informace na Instagram pfiddvate, si zodpovidate Vy sami.

4. Mate mozinost kdykoliv svdj Ucet na Instagramu odstranit. Pokud tak ucinite, vSechny
fotografie, videa a informace z Vaseho Uc¢tu zmizi. Pokud vsak pred smazanim nékdo Vas
obsah sdilel nékam dal (napf. na svlj ucet), mize se touto formou na Instagramu nadale

vyskytovat.
1. Mate moznost si kdykoliv zménit svij profilovy obrazek, uzivatelské jméno a status.

2. Kdokoliv, kdo je uzZivatelem WhatsAppu, ma pfistup k Vasemu telefonnimu <disluy,
uZivatelskému jménu, profilovému obrazku, statusu a statusové zpravé Tuto moznost Ize
upravit v nastaveni soukromi nebo zablokovanim urcitych osob.

3. Poté co jsou odeslané zpravy doruceny pfijemci, jsou ze systému WhatsApp vymazany a
uschovany pouze ve Vasem zafizeni. VaSe zpravy jsou Sifrovany, coZ znamenad, Ze spole¢nost
vlastnici WhatsApp k nim nema pfistup.

4. Cizi spole¢nosti nemaji povoleno umistovat na WhatsApp reklamy, pokud jim to sami

nepovolite.

1. Pfi zaloZeni Uctu na YouTube jsou Vase osobni Udaje shromaZzdovany spolecnosti Google. V
sekci "ovladaci prvky aktivity" si mlzZete upravit, kterd nastaveni budou uklddat data do
Vaseho Uctu Google. Spole¢nost Google shromaZzduje data bez Vaseho souhlasu.

2. Mate mozinost pozddat YouTube o poskytnuti informaci, které o Vas nashromazdili, a
poZadovat jejich Upravu ¢i smazani.

3. Chcete-li nahlasit, Ze jste se nechténé objevili v néim videu, zaslete YouTube pfislusnou
URL adresu videa a presny cas, kdy jste se Vy nebo Vase informace objevili.

4. Pokud si nékdo stézuje na video, které mate na svém kanalu, a YouTube s touto osobou
souhlasi, budete upozornéni, Ze video musite upravit nebo odstranit.
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1. | prestoze je vas profil na Facebooku soukromy, méjte na paméti, ze lidé mohou vidét a
sdilet informace, které o Vas zverejnuji druzi. Ostatni lidé si mohou také ukladat na své mobilni
telefony a jina zafizeni informace, které jste o sobé zverejnili.

2. Nékteré spolecnosti poskytuji Facebooku ziskané informace o Vas a naopak.

3. Pokud soubhlasite s pouzivanim aplikace na Facebooku, mlze tato aplikace pouZivat, sdilet a
uchovavat informace, které zvefejnite na Facebooku.

4. Pokud se rozhodnete odstranit sv{j Ucet, informace, které jste o sobé zverejnili, budou také
odstranény. Toto v3ak neplati pro obsah, ktery o Vas zverejnil nékdo jiny.

Zdroj: file:///C:/Users/joana.bastos/Desktop/Young%20people's%20rights%200n%20social

%20media.pdf

1.Procvicte si znalosti

Cvi¢enf /VICE MOZNOSTI/

Souvisejici diléi vyukovy cil: DVC_Ochrana osobnich Gdajd na socialnich sitich_01_01: Vice, co znamena
pojem socidlni sité a co vSechno zahrnuje.

Zadani: Co znamend pojem socialni sité?
Ukol: Vyberte spravné odpovédi: 74dnd, jedna, jedna a vice nebo véechny odpovédi mohou byt
spravné.

e Webové stranky a aplikace, které umoznuji lidem posilat zpravy a fotografie.

e Forma elektronické komunikace.

e Webové stranky a pocitacové programy, které umoznuji lidem komunikovat a sdilet informace
na internetu pomoci pocitace nebo mobilniho telefonu.

o Webové stranky a aplikace ur¢ené k rychlému sdileni obsahu.

Cvic¢eni /JEDNA MOZNOST/
Souvisejici diléi vyukovy cil: DVC_Ochrana osobnich Gdajd na socialnich sitich_01_02: Znate nejdulezitéjsi
prava spojena se socialnimi sitémi.

Zadani: Jaka prava na ochranu osobnich dajd maji uzivatelé WhatsAppu?
Ukol: Vyberte spravné odpovédi: pouze jedna odpovéd neni spravné.

e Prdvo na Sifrovani zprav tzn. WhatsApp nemUze Cist zpravy, které odeslete druhym lidem.

e Mate pravo smazat svdj Ucet na WhatsAppu. Zpravy, které byly doruceny druhym lidem,
smazany nebudou.

e Smazanim aplikace z Vaseho telefonu nedojde ke smazani Vaseho uctu, a tedy ani ke smazani
Vasich udaju.

e WhatsApp uklada a uschovava Udaje o Vas, nemdize je vsak nikde pouZit.


../../../../C:%5CUsers%5Cjoana.bastos%5CDesktop%5CYoung%20people's%20rights%20on%20social%20media.pdf
../../../../C:%5CUsers%5Cjoana.bastos%5CDesktop%5CYoung%20people's%20rights%20on%20social%20media.pdf
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V dnesni dobé je béZné znamo, Ze socialni sité propojuji nase kaZzdodenni zajmy a aktivity. Sdilime
vSak stejné navyky a chovani tykajici se pouzivani socidlnich siti? Abychom pochopili vyznam
socialnich siti v nasi spolec¢nosti, je dlleZité mit na paméti téchto 10 statistik:

10 NEJDULEZITEJSICH STATISTIK SOCIALNICH SiTi

73 % marketingowych pracovniki se domniva, Ze marketing na socialnich sitich je
velice efektivni pro jejich podnikani (Buffer, 2019)

Ma svEté Je 3,5 miliard aktivnich uZivatel socidlnich siti, coZ odpovida 45 %
celkove populace (Emarsysm, 2015)

0Od ledna 2017 do ledna 2019 narost] pofet denné aktivnich uZivatell pfabehd na
Instagramu ze 150 riliond na 500 miliond. (Buffer, 2019)

Facebook nadile zUstava nejuZivanéjSi socialni siti. (Pewinternet, 2018)

91 % wivatell navitévuje socidlni sité prostiednictvim mobilniho telefonu (Buffer,
2019)

71 % spotrebiteli si pieje, aby maCky tlacily na socialni sité pro lepsi zabezpeteni
jejich oscbnich Gdajl (Edelman, 2008)

91 % uZivatell navitévuje sociilni sité prostrednictvim mobilniho telefonu. (Buffer,
2019)
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Pramémné spotiebitelé travi posilanim zprav a wivdnim socialnich siti 3 hodiny
denné. (Globalwebindex, 2018)

81 % malych a stfedné velkych podnikatell pouziva v soutasné dobg socialni sité
pro podporu ristu svého podniksini a 9 % je plinuje wuZit v budounosti. (LinkedIN,
2014)

V pruméru maji lidé 7 6 Géhl na socidlnich sitich. (Clement, 2019)

Po prohlédnuti téchto statistik neni divu, Ze se socidlni sité stavaji jednou z nejproslulejsich platforem
pro shromazdovani uzivatelskych dat, at uz legdlné poskytovatelem sluzby nebo hackery se zakernymi
amysly.

Nejvétsi riziko predstavuje pro uzivatele socidlnich siti malware, ktery m(ze znacné ohrozit vSechna
jejich data. Existuji rizné druhy malwaru, které se lisi podle svého Ucelu:

1. Ransomware — software, ktery pomoci Sifrovani odepfe uZivateli pfistup k jeho datlm
(fotografiim, dokumentim), dokud nezaplati vykupné. Tento druh malwaru je aktivovan pfi
rozkliknuti odkazu, ktery byl zvefejnén na socidlni siti, nebo obrazku, ktery nasledné uzivatele
presméruje na externi web, ktery skodlivy kéd Siti.

Ptiklad ransomwaru

Chatovaci aplikace jako WhatsApp nebo Facebook Messenger jsou béznymi prostifedky pro utok
ransomwaru.

Na obrazku vidite ptiklad, kdy utocnici rozeslali prostifednictvim Facebook Messengeru podvodné
zpravy obsahujici SVG obrazky. UZivatelé, ktefi na obrdzek klikli, se ocitli na strance, ktera je pomoci
vyskakovaciho okna donutila ke staZeni rozsifeni nebo doplfiku pro spusténi videa. Poté, co Skodlivy
kod nakazil systém uzivatele, se objevilo dalsi vyskakovaci okno poZadujici platbu vyménou za
odemknuti soubord uZivatele.

D s

M e Add “One"? 8 [ == ]

Turn on chatf-:n- .

15:45 ~ prep— .
Photo_9166.svg Click "Add extension” button
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Video

li 15,904,533




Co-funded by the
Erasmus+ Programme
of the European Union

2. Trojsky kai — Druh malwaru, ktery na prvni pohled vypada vérohodné, ale dokdze prevzit
kontrolu nad Vaiim pocitatem. Ucelem trojského koné je krast udaje (pfihlasovaci udaje,
finan¢ni data, dokonce i elektronické penize), instalovat dalsi malware, upravovat soubory,
sledovat ¢innost uzZivatele (sledovani obrazovky, keylogging atd.), vyuzit pocita¢ k botnetdm a
anonymizovat internetové aktivity Utoc¢nika. Trojsky kin se chova jako vérohodna aplikace
nebo soubor a oklame Vas k staZeni a instalaci malwaru. Po instalaci mdzZe trojsky kdn provést
¢innost, pro kterou byl pdvodné navrzen.

Obvykle je trojsky kin skryt pod faleSnou reklamou nebo zaslan uZivateli prostrednictvim
néjakého messengeru.

3. Pocitacovy vir — Druh malwaru, ktery se dokdZe kopirovdnim sdm mnozZit a Sifit na dalsi
pocitace. Viry se vétsinou sifi tak, Ze se pripoji k jinym programm a vypusti skodlivy kod, kdyz
uZivatel poskozeny program spusti. Ddle se viry Sifi prostfednictvim skriptovych soubord,
dokumentl a vyuzitim bezpecnostnich chyb ve skriptech stranek. Viry se pouZivaji ke kradezi
informaci, poskozeni hostitelskych pocitacl a siti, vytvareni botnetd, kradeZi penéz a dalsim
ucelim.

4. Greyware — Tento druh nepfedstavuje fyzickou hrozbu pro Vase data, jednd se spise o protivny
a otravny malware, jako je adware nebo spyware. Vyskytuje se pfevazné na socialnich sitich ve
formé "click baitu" — vétSinou se jedna o néjaky lakavy Ci zajimavy ¢lanek, ktery Vas
presméruje na stranku, ktera po Vas chce, abyste si nainstalovali falesny plugin na socialni sité
nebo vyplnili kratky online prizkum, nez Vdm umozni pristup k obsahu. Tyto informace jsou
nasledné shromazdovany a prodany jinym kyberzlocincdm a mohou byt pouZity k ziskani
pristupu k Vasim osobnim uctdm.

| Ptiklad greyware
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V pribéhu let dtocnici vyuzili jak opravdova, tak falesnd umrti celebrit, aby zaujali pozornost
uzivatell a vymamili z nich informace.

Jeden takovy pripad se stal po smrti herce Robina Williamse v roce 2014. Pouhych 48 hodin po jeho
smrti, zacal po Facebooku kolovat odkaz, ktery mél ddajné obsahovat jeho video na rozloucenou.
UZivatelé byli po rozkliknuti pfesmérovani na faleSnou stranku BBC News. Poté jim bylo feceno, Ze
nez si budou video moci pustit, musi jej nejdrive sdilet na Facebooku. Nasledné se objevila druha
fale$na stranka, kterad po nich pozadovala vypInéni kratkého online prizkumu. Timto zplsobem byly

E'l.l-..l. . -

ROBIN WILLIAMS SAYS GOODBYE WITH HIS
PHONE VIDEO BEFORE SUICIDE

28,545,081 COMMENTS - 24,684,843 SHARED THIS

posbirany osobni tdaje velkého poctu lidi a nasledné prodany internetovym obchodnikim.

5. Potitadovy erv — Cervi jsou jednim z nej¢asté&j$ich typd malwaru. DokadZou upravovat a mazat
soubory, krast data nebo nainstalovat tzv. zadni vratka, kterd umozni hackerovi ziskat kontrolu
nad pocitacem a jeho systémovym nastavenim. Mohou dokonce do pocitace vlozit dalsi
infikovany software. Pocitacovi Cervi mohou byt prfenaseni prostfednictvim slabych mist v
softwaru nebo v pfilohdch nevyZzadanych e-maild ¢i rychlych zprav. Po otevieni Vas mohou
tyto soubory presmérovat na skodlivou stranku nebo automaticky stdhnout ¢erva do pocitace.
Po nainstalovani ¢erv nendpadné nakazi poéitaé bez védomi uZivatele. Casto se &ervi ifi
pomoci hromadného rozesilani rychlych zprav s kontaminovanou pfilohou viem kontaktdm
uZivatele.

Jak jste si mohli vSimnout, vSechny druhy malwaru pouZivaji pro naldkani uZivatele stejnou strategii,
zejména phishingové podvody nebo dtoky. Phishingové utoky pouZivaji Skodlivé zdroje ke
shromazdovani osobnich Udaj a financnich dat nebo k infikaci pocitace uzivatele malwarem.
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Prvni krok phishingového utoku je vZdy stejny: Na Vasi zdi na socialni siti nebo v aplikaci pro rychlé
posilani zprav se objevi odkaz, fotografie, video, ¢lanek nebo reklama. Zdrojem muze byt kdokoliv —
novinové zpravodajstvi, celebrita, podnik, samotna socidlni sit nebo dokonce i dlivéryhodnd osoba. Ve
vétsiné pripadd se tyto zdroje pouze vydavaji za skutecné Ucty nebo jde o uzivatele, jejichz ucet byl
napaden nebo jejichZ identita byla ukradena.

Ptiklad napodobovani skute¢ného cétu
Twitter ma nastroj, pomoci kterého ovéfuje Ucty s cilem sniZit podvodné aktivity, ktery se nazyva
"Twitter Verified". Nize mlzete vidét opravdovy ovéreny Ucet:

o Home f Moments ‘ Notifications )'A Messages w

TWEETS FOLLOWING FOLLOWERS LIKES LISTS

5 237K 217M 5 22

Tweets  Tweets & replies

Twitter Verified
@verified O Pinned Tweet
The biue verified badge on Twitter lets Twitier, Verkfiad Gveviliect- 8 Ot 2018
people know that an account of public If you think your account should be verified - let us know! Check out
interest is authentic. Think your account our article to learn what it takes to apply.
should be verified? Submit a request.
O conF Request to verify an account
ol g ; - The blue verified badge on Twitter lets people know that
& support.twitter.com/forms/verify an account of public interest is authe
[£] Joined August 2009 support.twitter.com

Netrvalo dlouho, nez se objevil faleSny ucet napodobujici ten skutecny, ktery uZivatele
pfesmérovaval na vSemozné skodlivé odkazy pozadujici platby.

€ Home  § Moments 4§ Notifications i Messages w

TWEETS FOLLOWING  FOLLOWERS LIKES usTS

18.9K 812 1,453 20.5K 1

Tweets  Tweets & replies Media

Verified

| ] Verified @HelpSupport - 31 Dec 2016

B e Q ceT veriFieD. Go to [ o=
) Joi u

e | e

Promoted Tweet

Phishing na socidlnich sitich cili na Vase zdkladni emoce a potfeby, jako jsou dlvéra, bezpecnost,
zarmutek, strach ze ztraty penéz, touha dostat véci zadarmo nebo najit vyhodné koupé, touha najit
lasku nebo ziskat popularitu/postaveni. Také obvykle uvadi nebo naznacduje, Ze je potieba jednat
rychle, abyste se vyhnuli problému nebo nezmeskali vyhodnou nabidku.

Ptiklad phishingového podvodu
OMG! Uz jste vidéli tuto Vasi fotografii?
Tajné podrobnosti o imrti Michaela Jacksonal!
Pouze 1 % lidi dokaZe tento problém rozlousknout! Viyzkousejte si kviz hned ted!
Adidas zdarma rozdava 3000 pard bot pfi prileZitosti 93. vyrocil Ziskejte boty zdarma nyni!

Vsechny tyto pfiklady patfi mezi velmi ¢asté zplsoby phishingovych podvod( — obsahuji otdzku,
celebritu, znacku nebo néjakou skutecnost, ktera zaujme pozornost uzivatele, ktery je nasledné
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pfesmérovan na faleSnou pfihlasovaci stranku. Cilem je ziskat jeho pfihlaSovaci Udaje nebo
automaticky nainstalovat malware do pocitace.

Druhym krokem Utoku je presmérovani uzivatele na webovou stranku, kterd poZaduje zadani
davérnych informaci nebo kterd nakazi Vas pocitac ¢i mobilni telefon malwarem. K instalaci mGze dojit
automaticky nebo po pozadavku ke staZeni programu, aplikace nebo doplriku prohlizece.

Pfipadné Vam pfispévek, tweet nebo zprava mlze nafidit, abyste zavolali na uvedené Cislo. To mlze
mit za nasledek bud poZadavek o zadani ddvérnych informaci nebo vysokou ¢astku za Ucet za telefon.

2. Procvicte si znalosti

Cvigeni /VICE MOZNOSTI(/
Souvisejici diléi vyukovy cil: DVC_Ochrana osobnich Gdajd na socialnich sitich_02_01: Znate nejdllezitéjsi
statistiky spojené s uzivanim socialnich siti.

Zaddni: Ktera z uvedenych moznosti neni pravdiva?
Ukol: Vyberte spravné odpovédi: pouze jedna odpovéd je spravné.

Socidlni sité jsou efektivnim marketingovym nastrojem pro podnikatele.

Facebook je nejpouzivanéjsi socidlni siti.

Vétsina uzivatell navstévuje socidlni sité prostrednictvim mobilniho telefonu.

Malé a stfedné velké podniky vyuZivaji socialni sité k podpore rlstu svého podnikani.
UZivatelé maji tendenci si vybrat pouze jednu socidlni sit, kterou pouzivaji kazdy den.

Cvieni /JEDNA MOZNOST/
Souvisejici diléi vyukovy cil: DVC_Ochrana osobnich Udajd na socialnich sitich_02_02: Znate nejcastéjsi
rizika socialnich siti.

Zadani: Prochazite svou zed na Facebooku a narazite na toto oznameni:

GRATULUJEME!
0 vyhrali jste Amazon darkovy poukaz v hodnoté
£1000!

Krok 1: Kliknéte na ,POKRACOVAT" a ziskejte svou
vyhru.

Krok 2: Na nasledujici strance zadejte spravneé
informace, abyste svou vyhru ziskali.

UPOZORNENI: Omezené mnoZstvi’

a Na vyzvednuti vyhry mate pouze 2 minuty a 15
sekund!

amazon

Co udélate?
Ukol: Vyberte spravné odpovédi: pouze jedna odpovéd je spravna.

e "Super! Dneska je m(ij $tastny den!" Kliknete na "POKRACOVAT" a zadate viechny poZadované
informace, abyste vyhru ziskali. Potom tuto ojedinélou pfileZitost budete sdilet, aby ji vidéli
vsichni Vasi pratelé.
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e Na ziskani vyhry mate pouze 2 minuty — rychle kliknete na "POKRACOVAT" a zaddate viechny
potfebné Udaje. Kdyz pfijde na fadu zadavani bankovnich Udajd, vzdate to — je to pro Vas pfilis
mnoho prace.

e Jste zvédavi a kliknete na "POKRACOVAT". Kdy? zjistite, e je potfeba zadat osobni Udaje,
stranku opustite. Jedna se nejspis o podvrh.

e Na oznameni nekliknete. Neni mozné, abyste vyhrali soutéz, které jste se nedcastnilil
Pfispévek oznacite jako podvod.

Nyni, kdyZ jste se seznadmili s rGznymi druhy rizik pfi uzivani socidlnich siti, si nemyslete, Ze jedinym
mozZnym fesenim, jak ochranit svoje soukromi, je smazani vsech Vasich uctd. Trik je v tom, pouZivat
socialni sité a zaroven znat vSéechny mozné hrozby a védét, jak se zachovat, pokud na né narazite.
Existuji Casté zplsoby chovani podvodnikl a hackerl, které Vas mohou upozornit na pfipadny
phishingovy podvod. Pfi prohlizeni svych oblibenych socidlnich siti si davejte pozor na tato varovna
znameni:

Varovné znameni &. 1: Zadosti o pratelstvi od cizich lidi
ObdrzZeli jste Zadost o pratelstvi od nékoho, koho neznate? Nékdo cizi Vam poslal soukromou zpravu?
Podnik nebo verejnd osobnost Vas 7ada o sledovani?
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Facebook, Twitter, Instagram a podobné platformy jsou plné falesnych profild vytvorenych za Ucelem
phishingu. Nepfijimejte Zadné Zadosti o pratelstvi, aniz byste si profil ovéfili. Pokud Vas nékdo
obtézuje, je dobré takovy Ucet nahlasit a zablokovat.

Rychly tip

Provedte kontrolu profilového obrazku pomoci zpétného hledani na Googlu. Hackefi a podvodnici
vétSinu Casu totiz pouzivaji stock fotografie. Pokud se pfi zpétném hledani fotografie objevi na
nékolika webovych strankach, jedna se o faledny ucet.

www freeimages.com » search s pi . = Traduzir esta pagina
Free pink lips Images. Pictures, and Royalty-Free Stock ...
612 = 408 - Check out tons of free pink lips images, pictures, and royalty-free stock
;‘g photos. ... Big Lips. pink bikini. What's up. Girl in Red. Seffportrait male, portrait face.
‘4

medium.com ... ~ Traduzir esta pagina
Natural Pink Lips Guide for having soft plump pink lips ...
<p 750 = 422 - DE/10/2019 - Natural Pink Lips Guide: Now, There's absolutely no
ﬁt-, excuse to not have pink, soft lips. We all do want a beautiful pout and without any
extra ...

s womentips.co » fantastic-tips-...  Traduzir esta pagina
Fantastic tips to get Pink and Dewy Lips - Shyaway

1024 = 684 - Prolonged exposure to suniight wil cause tanning of lips and will form
;@ dark spots. Also the lips have no melanin. Melanin cells are natural sun protection

Rychly tip
Vsimli jste si nékdy na socialnich sitich modré "fajfky" vedle jména vysoce postavenych osob nebo
podnik(? Vypada néjak takto:

Twitter: Stephen King &
Facebook: adidas @
Instagram:  cristiano #
Tento odzndcek je dostupny témér na kazdé socidlni siti a upozoriuje na to, Ze je Ucet ovéreny —
tedy Ze skute¢né patfi celebrité nebo néjakému vedoucimu predstaviteli v oboru.
Pokud napfiklad obdrzite zpravu od uctu "Twitter Verified", ktery toto ovéreni nem3, jedna se s
nejvétsi pravdépodobnosti o podvrh!

Varovné znameni €. 2: Kliknéte na odkaz!

Cilem phishingového Utoku je ve vétSiné pripadl donutit Vas ke stazeni pfilohy (napf. fotografie
poslané v soukromém chatu) nebo otevreni odkazu. Nékdy se zlocinci vydavaji za dlvéryhodné zdroje,
aby Vas donutili kliknout na odkaz nebo stahnout aplikaci, kterd obsahuje malware. To, co se na prvni
pohled zda byt vérohodny odkaz, mize byt ve skute¢nosti odkaz na nelegalni stranku.

Z tohoto dlvodu je dobré neklikat na zadny odkaz, ktery Vs ma presmérovat na jinou webovou
stranku. Misto toho jdéte primo ke zdroji (na webovou stranku znacky, banky atd.) a ujistéte se, zda to,
co jste obdrzeli, je opravdové oznameni i reklama.

Rychly tip

Rychly zplsob, jak si ovéfit, zda Vas odkaz pfesméruje na dlvéryhodnou stranku, je najeti mysi na
hypertextovy odkaz. Méla by se Vam ukdazat Uplna URL adresa, pomoci které zjistite, zda strance
verit.

Please follow the link below and login to your account

and renew your account information

https://www.paypal. com!cﬁn-bi n/'webscr?emd= legin-run

Sincerely, http://66.160.154.156/catalog/paypal/
Paypal customer departmeérms:
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Na co si pfi kontrole URL davat pozor?

Vénujte pozornost za¢atku URL adresy: bezpecné URL adresy maji na zacatku "https" misto "http",
coZ znamena, Ze jsou Sifrované. "S" v "https" znamenad secure (bezpecny).

Timto ovéfenim zjistite, Ze odkaz na obrdzku je podvodny.

Rychly tip

Co kdyz na odkaz prece jen kliknete? Jak se zachovat?

Pokud Vas odkaz presméruje na jinou webovou stranku, existuje nékolik voditek, kterd Vam
pomohou rozeznat, zda se jedna o skute¢nou spolecnost ¢i nikoliv.

Pfedtim, nez zacnete nékam zadavat svoje ptihlaSovaci Udaje nebo kliknete na tlacitko stahovat,
ovérte si bezpecnost stranky pomoci téchto jednoduchych krok:

Pokud se v adresnim radku nachazi "https" nebo obrazek visaciho zdmku, znamena to, Ze je
stranka zabezpecena.

Zkontrolujte internetovou doménu — kyberzlocinci jsou velmi proziravi. Vétsinou jsou
faleSné domény velmi podobné tém realnym, napf. "asOs.com" nebo "asos.net" misto
"asos.com".

Na webové strance se nachazeji kontaktni informace jako postovni adresa a telefonni islo —
seridzni spole¢nosti uvadéji na svych strankach tyto informace, abyste méli moznost je v
pfipadé problému kontaktovat.

Reklamacdni fad — spolecnosti by mély uvadét podminky vraceni zbozi a informace o
dopravé.

Prohldseni o ochrané osobnich Gdajd — vérohodné weby by Vas mély informovat o tom, co
délaji pro to, aby ochranily Vase Udaje a zda je poskytuji tretim stranam.
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Varovné znameni €. 3: Propagacni akce a soutéze, které se zdaji byt pfilis vyhodné!
Jednd se o velmi ¢asty druh phishingového podvodu. Utoénici Vas pomoci nizkych cen, nabizenim
neodolatelnych vyher nebo rozdavanim slev donuti k poskytnuti soukromych tdajd.

Rychly tip
Jak rozpoznat podvodnou soutéz?
e Jejich stranka na socialni siti ma nizky pocet sledujicich;
e Spatnd gramatika a pravopis;
Velmi osobni otazky, jako napfiklad jméno matky, prvni mazlicek, zda mate déti apod. Tyto
informace jim maji pomoct zjistit Vase heslo!
e Neodbytnost podvodnik. Jejich cilem je u Vas vyvolat pocit naléhavosti.

Jak jste jiz mohli usoudit, existuji zpasoby, jak odhalit phishingové podvody na socidlnich sitich a nestat
se tak obéti kybernetického utoku, ktery mize ohrozit Vase osobni data. Ale dobrd pozornost nestaci.

Nejlepsi obranou pred kybernetickymi Utoky je prevence. Co tedy mUzete udélat, abyste byli vidy o
krok napred pred kyberzlocinci?
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Pro zabezpeceni soukromi na socidlnich sitich zkontrolujte mozZnosti
nastaveni Vaseho uctu.

@ nevyzadanou
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3. Procvicte si znalosti

Cviéeni /VICE MOZNOSTI/

Souvisejici diléi vyukovy cil: DVC_Ochrana osobnich Udajd na socialnich sitich_03_01: Znate rlzna
opatreni, kterda Vam pomohou bezpecné uzivat socialni sité.

DVC_Ochrana osobnich Udajl na socialnich sitich_03_02: DokazZete vyjmenovat tipy pro bezpecné
uzivani socialnich siti.

Zadani: Podle kterych znak Ize poznat, Ze se jedna o phishingovy podvod?
Ukol: Vyberte spravné odpovédi: 74dnd, jedna, jedna a vice nebo viechny odpovédi mohou byt
spravné.

e Chyby v gramatice a pravopisu ozndmeni.

e Pfitomnost hypertextovych odkazd: Pouze ddvéryhodné zdroje mohou publikovat odkaz na
své webové stranky.

e Hypertextovy odkaz neodpovida adrese URL.

e Pokud mi dobry pfitel zasle fotografii ke staZzeni, mohu mit jistotu, Ze se nejednd o 7Zadné
nebezpedi.

e 7Zndma spolecnost nema ovéreny Ucet na socidlni siti.

Cvi¢eni /VICE MOZNOSTI/

Souvisejici diléi vyukovy cil: DVC_Ochrana osobnich Udajd na socialnich sitich_03_02: Dokazete
vyjmenovat tipy pro bezpecné uzivani socidlnich siti.
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Zadani: Co muaZete udélat pro to, abyste se ujistili, Ze pouzivate socialni sité bezpe¢nym zplisobem?
Ukol: Vyberte spravné odpovédi: 74dnd, jedna, jedna a vice nebo véechny odpovédi mohou byt
spravné.

o Bezpeclnéjsi je pouzivat stejné heslo na vSechny vase Ucty, protoZe ho jen tak snadno
nezapomenete.

e Pfedtim neZ nékomu potvrdite Zadost o pratelstvi, ovéfte si vérohodnost jejich profilového
obrazku a celého uctu.

e Nikdy byste neméli prozrazovat na svém Uctu podrobnosti o tom, kam jste jeli na dovolenou,
kde nakupujete nebo kam jedete a stejné tak ani informace o tom, kdy odjiZdite a kdy se
vracite domd.

e Jev poradku pouZivat pocitac s internetovym pfipojenim bez nainstalovaného anti-malwaru a
antivirového programu.

e Abyste méli prehled o viech aktivitdch svych pratel na internetu, musite byt neustale
prihlaseni ke svému uctu.

e Akilawala, T. (August 16, 2014) Fake Robin Williams goodbye video on Facebook is a scam.
Retrieved from https://www.bgr.in/news/fake-robin-williams-goodbye-video-on-facebook-is-
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e Constanza, T. (August 19, 2019) Scam on Facebook exploits Robin Williams’ suicide. Retrieved
from https://www.siliconrepublic.com/enterprise/scam-on-facebook-exploits-robin-williams-
suicide
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e Foreman, C. (June 20, 2017) 10 Types of Social Media and How Each Can Benefit Your
Business. Retrieved from https://blog.hootsuite.com/types-of-social-media/

e Get Safe Online (n. d.) Social Media Phishing. https.//www.getsafeonline.org/social-
networking/social-media-phishing

e GMA News Online (August 15, 2014) Beware of Robin Williams goodbye video scam. Retrieved
from https://www.gmanetwork.com/news/hashtag/content/375009/beware-of-robin-
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241-251. doi:10.1016/j.bushor.2011.01.005.
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e NortonLifeLlock (n. d.) What is a Trojan? Is it a virus or is it malware? Retrieved from
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Shrnuti

Zijeme ve svéte globalizace, ve kterém ndm internet umozfiuje komunikovat s kymkoliv a kdekoliv.
Socialni sité se staly neoddélitelnou soucdsti naSich Zivotl a predstavuji skvély zplsob, jak zlstat
propojeni se svétem.

Socidlni sité jako Facebook, Instagram nebo YouTube jsou oblibené napfic¢ vSemi vékovymi kategoriemi
a neustale hledaji inovativni zpUsoby, jak do svych platforem zaclenit nové trendy a naldkat nové
uZivatele.

Nicméné, navzdory vsem témto vyhoddm, uzivatelé celi na socidlnich siti velkému mnoZstvi
bezpelnostnich rizik a hrozeb utocicich na jejich soukromi, které souvisi s neustdlym a lehkovdznym
uzivanim téchto médii. Utoénici radi zneuZivaji chovani a ndvyky uZivatel(l socidlnich siti, aby je naldkali
na phishingové podvody a utoky, které ohroZuji jejich zafizeni a data. Proto by si mél kazdy
uvédomovat svou odpovédnost za udrzovani bezpeéného prostfedi na internetu a zaroven chdpat
rizika, kterd pfitomnost ve virtudinim svété pfindsi. Obezfetnost, silné heslo a antivirovy program jsou
zakladni opatreni, kterd musi uzivatelé zaclenit do svého kazdodenniho brouzdani po internetu, aby
mohli ziskat kontrolu nad svou bezpecnosti pfi uzivani socidlnich siti.

Svét se postupné vyviji k jednotnému digitalnimu trhu, a je tady dlleZité, aby si vSichni byli védomi
zdkon( uplatfiovanych na ochranu osobnich Udajd, jako jsou GDPR, a jak je lIze uplatnit na rGzné
scénafe.

Na zavér je dllezité si uvédomit, Ze vlada, spole¢nost a koncovi uZivatelé musi spolupracovat na
ochrané soukromi a zabezpeceni osobnich tdajl na socidlnich sitich.
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Spravné odpovédi

Zaddni: Co znamena pojem socidlni sité?
Ukol: Vyberte spravné odpovédi: 74dnd, jedna, jedna a vice nebo véechny odpovédi mohou byt
spravné.

Webové stranky a aplikace, které umozriuji lidem posilat zpravy a fotografie.

Forma elektronické komunikace.

Webové stranky a poclitacové programy, které umoziuji lidem komunikovat a sdilet informace
na internetu pomoci pocitaée nebo mobilniho telefonu.

Webové stranky a aplikace uréené k rychlému sdileni obsahu.

Zadani: Jaka prava na ochranu osobnich Gdaji maji uzivatelé WhatsAppu?
Ukol: Vyberte spravné odpovédi: pouze jedna odpovéd neni spravné.

Pravo na Sifrovani zprav tzn. WhatsApp nemUze Cist zpravy, které odeslete druhym lidem.
Mate pravo smazat sv(j Gcet na WhatsAppu. Zpravy, které byly doruceny druhym lidem,
smazany nebudou.

Smazanim aplikace z Vaseho telefonu nedojde ke smazani Vaseho G¢tu, a tedy ani ke smazani
Vasich udajd.

WhatsApp ukladd a uschovava udaje o Vas, nemize je vSak nikde pouZit.

Zaddni: Ktera z uvedenych moZznosti neni pravdiva?
Ukol: Vyberte spravné odpovédi: pouze jedna odpovéd je spravné.

Socidlni sité jsou efektivnim marketingovym nastrojem pro podnikatele.

Facebook je nejpouzivangjsi socialni siti.

VétsSina uzivatell navstévuje socidlni sité prostfednictvim mobilniho telefonu.

Malé a stfedné velké podniky vyuZivaji socialni sité k podpore rlstu svého podnikani.
Uzivatelé maji tendenci si vybrat pouze jednu socialni sit, kterou pouzivaji kazdy den.

Zaddni- Prochazite svou zed na Facebooku a narazite na toto oznameni:
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GRATULUJEME!
0 vyhrali jste Amazon darkovy poukaz v hodnote
£€1000!

Krok 1: Kliknéte na ,POKRACOVAT" a ziskejte svou
vyhru.

Krok 2: Na nasledujici strance zadejte spravne
informace, abyste svou vyhru ziskali.

UPOZORMENI: Omezené mnoZstyi!

9 Na vyzvednuti vyhry mate pouze 2 minuty a 15
sekund!

amazon

Co udélate?
Ukol: Vyberte spravné odpovédi: pouze jedna odpovéd je spravna.

e "Super! Dneska je m(ij $tastny den!" Kliknete na "POKRACOVAT" a zadate véechny pozadované
informace, abyste vyhru ziskali. Potom tuto ojedinélou pfileZitost budete sdilet, aby ji vidéli
vSichni Vasi pratelé.

e Na zfskani vyhry mate pouze 2 minuty — rychle kliknete na "POKRACOVAT" a zadate viechny
potrebné Udaje. KdyzZ prijde na fadu zadavani bankovnich tdajd, vzdate to — je to pro Vas pfilis
mnoho prace.

e Jste zvédavi a kliknete na "POKRACOVAT". Kdy? zjistite, e je potfeba zadat osobni Udaje,
stranku opustite. Jedna se nejspis o podvrh.

e Na ozndmeni nekliknete. Neni mozné, abyste vyhrali soutéz, které jste se netcastnilil
Prispévek oznadite jako podvod.

Zadani: Podle kterych znaku Ize poznat, Ze se jedna o phishingovy podvod?
Ukol: Vyberte spravné odpovédi: zadnd, jedna, jedna a vice nebo viechny odpovédi mohou byt
spravné.

e Chyby v gramatice a pravopisu oznameni.

e Pritomnost hypertextovych odkazd: Pouze ddvéryhodné zdroje mohou publikovat odkaz na
své webové stranky.

e Hypertextovy odkaz neodpovida adrese URL.

e Pokud mi dobry pfitel zasle fotografii ke staZzeni, mohu mit jistotu, Ze se nejedna o 7Zadné
nebezpedi.

e Znama spolecnost nema ovéreny uUcet na socialnf siti.

Zadani: Co muaZete udélat pro to, abyste se ujistili, Ze pouzivate socialni sité bezpe¢nym zplisobem?
Ukol: Vyberte spravné odpovédi: 74dnd, jedna, jedna a vice nebo véechny odpovédi mohou byt
spravné.

e Bezpeclnéjsi je pouzivat stejné heslo na vSechny vase Ucty, protoZe ho jen tak snadno
nezapomenete.

e Predtim neZ nékomu potvrdite Zaddost o pFatelstvi, ovéite si vérohodnost jejich profilového
obrazku a celého uctu.
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Nikdy byste neméli prozrazovat na svém uctu podrobnosti o tom, kam jste jeli na dovolenou,
kde nakupujete nebo kam jedete a stejné tak ani informace o tom, kdy odjizdite a kdy se

vracite domd.

Je v poradku pouZivat pocitac s internetovym pripojenim bez nainstalovaného anti-malwaru a
antivirového programu.

Abyste méli pfehled o vSech aktivitach svych pratel na internetu, musite byt neustdle
pfihlaseni ke svému uctu.



