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Schutz personenbezogener Daten in sozialen Medien

Einflhrung

2010 machte die berihmte Comedy-Show Saturday Night Live einen Sketch Uber soziale Medien.
Darin erklarte ein Schauspieler, der sich als Julian Assange (Grinder der Plattform WikiLeaks) ausgab,
auf freudige und sarkastische Weise: "Ich gebe lhnen kostenlos private Informationen Uber
Unternehmen, und ich bin ein Bosewicht. Mark Zuckerberg [Griinder von Facebook] gibt Ihre
Informationen an Unternehmen weiter, fir Geld, und er ist [laut dem Time Magazine] Mann des
Jahres. Sehen Sie einen Zusammenhang zwischen diesem Comedy-Sketch und der Realitat? Was
halten Sie davon, Ihre Daten einem Unternehmen kostenlos zur Verfiigung zu stellen, wahrend dieses
damit Geld verdient? Sind unsere Daten sicher, wahrend wir soziale Medien nutzen?

Data Protection

Offensichtlich ist der Schutz personenbezogener Daten in sozialen Medien heutzutage ein sehr
wichtiges Thema. Die Nutzung sozialer Medien nimmt exponentiell zu und ist heute fir die Mehrheit
der Menschen weltweit ein wesentlicher Bestandteil des taglichen Lebens. Von unserem Angestellten
bis hin zu unserer lieben Grolmutter nutzt fast jeder soziale Medien, um Fotos, Videos und
Gesprache mit Freunden oder Verwandten zu teilen, personliche Informationen insgesamt zu
veroffentlichen und ein Gefiihl der Nahe zu erzeugen.

Da die Nutzung sozialer Medien jedoch stark in unseren Gewohnheiten als Individuen und in der
Gesellschaft verankert ist, lassen die meisten Menschen in Bezug auf die Cybersicherheit nach, was
auf lange Sicht schwerwiegende Folgen haben kann.

Wer wird diese Daten noch sehen?
Daher gibt es viel Uber den Schutz von Daten und persdnlichen Informationen bei der Nutzung
sozialer Medien zu lernen, wie Sie in dieser Lerneinheit sehen werden.

Praktische Relevanz - Hierfiir benétigen Sie das Wissen und die Fahigkeiten

Nachdem Sie sich durch diese Lerneinheit gearbeitet haben, werden Sie in der Lage sein, die
wichtigsten Risiken in Bezug auf die Privatsphéare zu erkennen, die mit der Nutzung sozialer Netzwerke
verbunden sind, und Sie werden wissen, wie Sie sich entsprechend schiitzen konnen.
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Definition

Soziale Medien sind interaktive computervermittelte Technologien, die die Schaffung oder den
Austausch von Informationen, Ideen, beruflichen Interessen und anderen Ausdrucksformen durch
die Schaffung virtueller Gemeinschaften und Netzwerke erleichtern. Der Zweck der sozialen Medien
besteht darin, sich mit jedem Menschen auf der Erde oder mit vielen Menschen gleichzeitig zu
verbinden und Informationen auszutauschen. Sie kénnen als Mittel zur Interaktion mit Freunden und
Familie oder als Marketinginstrument von Unternehmen genutzt werden. Soziale Medien sind alle
digitalen Werkzeuge, die es den Benutzerlnnen ermoglichen, schnell Inhalte zu erstellen und mit
anderen Menschen zu teilen.

In der obigen Box wird eine weit gefasste Definition von Social Media vorgestellt. Die Realitat sieht so
aus: Da es weltweit 3,5 Milliarden aktive Social-Media-Nutzerinnen gibt, haben sich die sozialen Medien
in einer Weise entwickelt, dass sie derzeit in verschiedene Kategorien unterteilt sind, was die Interessen
und Absichten der Nutzerlnnen betrifft. Als nachstes wird eine Liste von 10 Arten von Social Media
vorgestellt, je nach ihrer Zielsetzung:

Zweck Beispiel

. Mit Menschen (und Marken)
Social Networks o .
online in Verbindung treten

Facebook; Twitter; LinkedIN

Netzwerke zur gemeinsamen Fotos, Videos, Live-Videos und Q °
& andere Medien online finden

Mediennutzun . .
g und mit anderen teilen

Instragram; Youtube; Tik Tok

Nachrichten, Informationen 5
Diskussionsforen und Meinungen finden,

diskutieren und austauschen Reddit; Quora

Neue und zukunftsweisende
. Inhalte und Medien @
Netzwerk fiir Inhaltskuratoren ! . I .
entdecken, speichern, teilen

und diskutieren Pinterest; Flipboard

Informationen Giber Marken,

e | Peisendomseer | () B OO
Verbraucherpriifungen L . ’ tripadvisor
Reiseziele usw. zu finden, zu

> Yelp; Zomato, Tripadvisor
prifen und auszutauschen

Blogging- und Publishing- Inhalte online veroffentlichen, @ ﬂ
Netzwerk entdecken und kommentieren

Wordpress; Tumblr

Um Trends zu erkennen,
Marken zu folgen, groRe Funde Etsy
zu teilen und Einkaufe zu
tatigen Etsy

Soziales Einkaufsnetzwerk
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Sich mit anderen, durch ein
Interessengebundenes .
gemeinsames Interesse oder
Netzwerk

Hobby zu verbinden. Goodreads; Last.Fm

Produkte und Dienstleistungen
zu bewerben, zu finden, zu & Uber
“Netzwerk "Wirtschaft teilen | teilen, zu kaufen, zu verkaufen

und zwischen Gleichaltrigen zu Airbnb; Uber; Glovo

tauschen
Gedanken austauschen, v
5 ¥ \ ask.fm
Anonymes soziales Netzwerk Ratschlage zu geben, tber den r/
neuesten Klatsch und Tratsch
plaudern Whisper; Ask.fm

Es besteht kein Zweifel, dass wir im Zeitalter der sozialen Medien leben. Aus diesem Grund gibt es
zahlreiche rechtliche Fragen zu sozialen Medien, die entstehen, wenn Menschen Inhalte online Uber
verschiedene Plattformen wie Instagram, Pinterest, Facebook und so weiter austauschen. Die
wichtigsten Rechte im Bereich der sozialen Medien beziehen sich darauf, wem die geteilten Inhalte
gehoren, wann und wo die gemeinsame Nutzung angemessen ist und welche Grenzen der
gemeinsamen Nutzung auferlegt werden kénnen, und werfen oft Fragen in Bezug auf Marken- und
Urheberrechtsverletzungen, Marketing in sozialen Medien, Arbeitsbeziehungen und vieles mehr auf.
Hier finden Sie eine kurze Auflistung der wichtigsten Social-Media-Rechte fir Instagram, WhatsApp,
Youtube und Facebook.

©

1. Offiziell besitzen Sie jedes Bild und/oder Video, das Sie veroffentlichen, aber andere
Personen kénnten fir die Nutzung bezahlen, und Instagram wird Ihnen dafir nichts bezahlen.

2. Sie sind verantwortlich fur alles, was Sie mit Instagram tun und was Sie veréffentlichen.

3. Obwohl! Sie fir die Informationen, die Sie in diesen sozialen Medien veroffentlichen,
verantwortlich sind, kann Instagram personliche Informationen aufbewahren, verwenden und
an mit Instagram verbundene Unternehmen weitergeben.

4. Sie konnen |hr Instagram-Konto schlielen. Wenn Sie dies tun, werden lhre Fotos, Beitrage
und lhr Profil aus lhrem Konto verschwinden, aber wenn jemand lhre Fotos oder persdnlichen
Daten freigegeben hat, oder wenn jemand diese Art von Informationen aus irgendeinem Grund

verwendet, konnen sie immer noch in diesen sozialen Medien erscheinen.
1. Sie kénnen lhren Profilnamen, Ihr Bild und Ihre Statusmeldung jederzeit andern

2. Jeder, der WhatsApp verwendet, kann moglicherweise lhre Mobiltelefonnummer, lhren
Profilnamen, |hr Foto, |hren Status, Ihre Statusmeldung, lhren zuletzt gesehenen Status und
lhren Nachrichtenerhalt sehen. Sie kdnnen dies dndern, wenn Sie modchten, und Sie kbnnen
auch lhre Einstellungen verwenden, um Personen zu blockieren und zu steuern, mit wem Sie
chatten.

3. Nachdem |hre Nachrichten zugestellt wurden, 16schen wir sie aus unserem System und sie
werden nur auf |hrem eigenen Telefon oder Gerdt gespeichert. Ihre Nachrichten sind
"verschlisselt", was bedeutet, dass die Firma, die WhatsApp besitzt, sie nicht lesen kann.

4. Andere Unternehmen dirfen keine Werbung auf lhrem WhatsApp Bildschirm platzieren, es
sei denn, Sie sind mit ihnen verbunden.
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1. Wenn Sie ein YouTube-Konto erstellen, werden lhre Daten von Google erfasst. Sie kdnnen
entscheiden, ob Youtube einige dieser Informationen erfassen soll, indem Sie zu lhrem Google-
Konto "Aktivitatskontrollen" gehen. Darlber hinaus bleiben Ihre persénlichen Daten ohne |hre
Zustimmung innerhalb der Google-Unternehmen

2. Sie kénnen Youtube um die Informationen bitten, die dort Gber Sie gespeichert sind, und Sie
kdnnen das Unternehmen bitten, diese zu korrigieren oder zu I6schen.

3. Wenn Sie sich tber Ihren Auftritt in einem Youtube-Video beschweren mochten, konnen Sie
Youtube die URL des Videos mitteilen, die genaue Uhrzeit angeben, zu der Sie oder lhre
Informationen im Video erscheinen, und erklaren, warum Sie sich von anderen Personen im
Video abheben

4. Wenn sich jemand Uber ein Video beschwert, das Sie in Ihrem Channel haben, und Youtube
mit ihm einverstanden ist, werden Sie benachrichtigt, dass Sie das Video herunterladen oder
seine persdnlichen Daten bearbeiten mussen.

1. Auch wenn lhr Profil privat ist, denken Sie bitte daran, dass andere Personen Informationen
sehen und weitergeben koénnen, die andere Uber Sie veroffentlichen. Andere Personen kénnen
auch Informationen, die Sie Uber sich selbst gepostet haben, auf ihren eigenen Telefonen und
Geraten speichern.

2. Einige Unternehmen werden Informationen Uber Sie mit Facebook teilen und Facebook wird
Informationen Uber Sie mit ihnen teilen

3. Wenn Sie der Verwendung einer Anwendung auf Facebook zustimmen, kann diese
Anwendung moglicherweise die Informationen, die Sie auf Facebook veréffentlichen,
verwenden, teilen und behalten.

4. Wenn Sie Ihr Konto l6schen, werden Dinge, die Sie gepostet haben, geloscht, nicht aber Dinge,
die andere Personen Uber Sie mitgeteilt haben.

1.1.Wissen anwenden

Ubung MULTIPLE CHOICE

Situation: Was sind "Soziale Medien"?
Aufgabe: Wahlen Sie die richtigen Optionen nach dem Multiple-Choice-Prinzip: Keine, eine, mehr als
eine oder alle Optionen kénnen wahr sein.

o Website und Anwendungen, die es Menschen ermoglichen, Nachrichten und Fotos zu
versenden.

e Soziale Medien sind eine Form der elektronischen Kommunikation (z.B. Websites fir soziale
Netzwerke).

e Websites und Computerprogramme, die es Menschen ermoglichen, Gber das Internet mit Hilfe
eines Computers oder Mobiltelefons zu kommunizieren und Informationen auszutauschen.

e Soziale Medien beziehen sich auf Websites und Anwendungen, die so gestaltet sind, dass
Inhalte schnell ausgetauscht werden kénnen.

Ubung MULTIPLE CHOICE
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Situation: Welche Rechte zum Schutz personenbezogener Daten werden in WhatsApp angewendet?
Aufgabe: Wéhlen Sie die richtigen Optionen nach dem Multiple-Choice-Prinzip aus: Keine, eine, mehr
als eine oder alle Optionen kénnen wahr sein.

e Sie haben das Recht auf verschlisselte Nachrichten, was bedeutet, dass WhatsApp die
Nachrichten, die Sie an andere Personen senden, nicht lesen kann.

e Sie haben das Recht, Ihren WhatsApp-Account zu |6schen, was bedeutet, dass die Nachrichten,
die Sie an andere Personen gesendet haben, nicht mehr gelesen werden kdnnen.

e Wenn Sie nur die Anwendung WhatsApp auf lhrem Gerat 16schen, aber den Account nicht
l6schen, bleiben die Informationen erhalten.

o WhatsApp speichert und bewahrt Informationen Uber Sie auf, kann Ihre Informationen aber
nicht Uberall auf der Welt verwenden.

Heutzutage ist es allgemein bekannt, dass soziale Medien unsere taglichen Interessen und Aktivitdten
integrieren. Teilen wir jedoch die Gewohnheiten und Verhaltensweisen hinsichtlich der Nutzung sozialer
Medien? Um die Relevanz von Social Media in unserer Gesellschaft zu verstehen, ist es wichtig, dass wir
auf dem neuesten Stand der Social-Media-Statistiken bleiben. Als ndchstes prasentieren wir die 10
relevantesten Statistiken zu sozialen Medien:

DIE 10 RELEVANTESTEN STATISTIKEN FUR SOCIAL MEDIA

73% der Marketingexpertinnen glauben, dass Social Media Marketing sehr effektiv fiir ihr Unternehmen
war (Buffer, 2019)

3,5 Milliarden aktive Social-Media-Nutzer weltweit, was 45% der Bevolkerung entspricht (Emarsysm, 2019)

Die Zahl der taglich aktiven Nutzerinnen von Instagram Stories stieg von 150 Millionen im Januar 2017 auf

500 Millionen taglich aktive Stories weltweit im Januar 2019 (Buffer, 2019)

Facebook bleibt die am weitesten verbreitete soziale Medienplattform (Pewinternet, 2018)

91% aller Nutzerlnnen sozialer Medien greifen iiber mobile Gerate auf soziale Kanile zu (Buffer, 2019)

71% der Verbraucherlnnen wollen, bei sozialen Plattformen mit Marken darauf drédngen, ihre persénlichen
Daten besser zu schiitzen (Edelman, 2008)
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91% aller Nutzerinnen sozialer Medien greifen liber mobile Gerate auf soziale Kanale zu (Buffer, 2019)

Digitale KonsumentInnen verbringen fast 3 Stunden pro Tag mit sozialen Netzwerken und Messaging
(Globalwebindex, 2018)

81% der kleinen und mittleren Unternehmen nutzen derzeit soziale Medien, um das
@ Unternehmenswachstum voranzutreiben, und 9% planen, sie in Zukunft zu nutzen (LinkedIN, 2014)

Im Durchschnitt verfiigen die Menschen iiber 7,6 Social-Media-Konten (Clement, 2019)

Bei dieser Art von Statistiken ist es kein Wunder, dass soziale Mediennetzwerke zu einer der berihmten
Plattformen fir das Sammeln von Benutzerdaten werden, die entweder vom Netzwerk selbst auf legale
Weise oder von Hackern in boswilliger Absicht aufrechterhalten werden.

Das starkste Risiko der sozialen Medien ist Malware, die alle Ihre Daten kompromittieren kann. Es gibt
verschiedene Arten von Malware mit unterschiedlichen Zwecken, wie Sie unten sehen kénnen:

1. Erpressungs-Software, die Verschlisselung verwendet, um den Zugriff eines Ziels auf seine
Daten, wie Fotos oder Dokumente, zu sperren, bis ein Losegeld gezahlt wird. Diese Malware
wird aktiviert, wenn der Benutzer bzw. die Benutzerin auf einen Hyperlink klickt, der in einer
Social-Media-Plattform veroffentlicht wurde, oder auf ein Bild, das den Benutzer bzw. die
Benutzerin auf eine externe Website umleitet, die den bosartigen Code verbreitet.

Beispiel fiir eine Erpressungs-Software

Chat-Anwendungen wie WhatsApp oder Facebook Messenger sind gangige Mittel fur Losegeld-Angriffe.

In diesem Beispiel sendeten Cyberkriminelle Gber Facebook Messenger betrigerische Nachrichten mit SVG-
Bildanhangen. Nutzerinnen, die auf das Bild klickten, fanden sich selbst auf einer Website, die ein Popup-
Fenster zur Installation einer Browsererweiterung oder eines Add-ons zur Anzeige eines Videos aufrief. Spater,
nachdem der bosartige Code das System des Nutzenden infiziert hatte, erschien ein weiteres Popup, in dem

eine Zahlung verlangt wurde, um die Dateien des Nutzenden freizuschalten.
Povoranse  x N T —
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2. Trojanisches Pferd - Art von bdsartigem Code oder Software, die legitim aussieht, aber die
Kontrolle Gber Ihren Computer Gbernehmen kann. Ein Trojaner ist darauf ausgelegt, Daten
zu stehlen (Logins, Finanzdaten, sogar elektronisches Geld), mehr Malware zu installieren,
Dateien zu modifizieren, Benutzeraktivitdten zu Uberwachen (Screen Watching, Keylogging
usw.), den Computer in Botnetzen zu verwenden und die Internetaktivitdten des Angreifers
bzw. der Angreiferin zu anonymisieren. Ein Trojaner verhalt sich wie eine legitime
Anwendung oder Datei, um Sie zum Herunterladen und Installieren von Malware zu
verleiten. Einmal installiert, kann ein Trojaner die Aktion ausfihren, fur die er konzipiert
wurde.

In der Regel ist ein Trojaner in gefadlschter Werbung versteckt oder wird per Instant
Messaging an Nutzenden gesendet.

3. Virus - Form von Malware, die in der Lage ist, sich selbst zu kopieren und auf andere
Computer zu verbreiten. Viren verbreiten sich haufig auf andere Computer, indem sie sich
an verschiedenen Programmen anhangen und Codes ausfiihren, wenn ein Benutzer bzw.
eine Benutzerin eines dieser infizierten Programme startet. Viren kénnen sich auch tber
Skriptdateien, Dokumente und Cross-Site-Scripting-Schwachstellen in Webanwendungen
verbreiten. Viren konnen verwendet werden, um Informationen zu stehlen, Host-Computer
und Netzwerke zu schéadigen, Botnetze zu erstellen, Geld zu stehlen, Werbung zu
Ubertragen und vieles mehr.

4, Greyware - Form von Malware, die Ihren Daten nicht wirklich physischen Schaden zufgt,
wie es andere Malware kann, und die sich in einer lastigeren Form prasentiert, wie Adware
und Spyware. Sie hat eine hohe Verbreitung in sozialen Medien, normalerweise in Form von
"Klick-Kodern", bei denen ein verlockender Artikel Sie zu einer Website fihrt, die Sie zu
einer Aktion auffordert, z. B. zur Installation eines gefalschten Social-Media-Plugins oder
zum Ausfillen einer schnellen Umfrage, bevor Sie auf die Medien zugreifen. Diese
Informationen werden dann gesammelt und an andere Cyberkriminelle verkauft und
kdnnen bei Versuchen, sich in lhre persénlichen Konten zu hacken, verwendet werden.

Beispiel fiir Greyware

Im Laufe der Jahre haben Betriigerinnen sowohl echte als auch gefélschte Todesfdlle unter
Prominenten als Mittel benutzt, um Benutzerlnnen davon zu Uberzeugen, auf Links zu klicken und
Aktionen durchzufihren.

Ein berlchtigtes Beispiel war der Tod des Schauspielers Robin Williams im Jahr 2014. Nur 48 Stunden
nach seinem Tod kam in Facebook ein Video in Umlauf, das angeblich einen Link zu einem
angeblichen Abschiedsvideo von Williams enthielt. Benutzerlnnen, die auf den Link zu dem
angeblichen Video klickten, wurden zu einer gefalschten BBC-Nachrichten-Website geleitet. Dann
wurden sie angewiesen, das Video vor dem Ansehen auf Facebook weiterzugeben. Nachdem sie die
Seite wie gewlinscht freigegeben hatten, erschien eine zweite gefdlschte Seite und forderte das
Ausfillen einer Online-Umfrage. Personliche Informationen wurden gesammelt und dann an
skrupellose Internet-Vermarkter verkauft.
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ROBIN WILLIAMS SAYS GOODBYE WITH HIS
PHONE VIDEO BEFORE SUICIDE
28,545,981 COMMENTS - 24,684,843 SHARED THIS

5. Wirmer - Wirmer gehoren zu den haufigsten Arten von Malware. Wiirmer kdnnen Dateien
verandern und loschen, Daten stehlen, eine Hintertlr installieren und es einem Hacker
ermoglichen, die Kontrolle Uber einen Computer und seine Systemeinstellungen zu
erlangen. Sie kbnnen sogar zusatzliche bosartige Software in einen Computer einschleusen.
Wirmer koénnen Uber Software-Schwachstellen bertragen werden oder als Anhédnge in
Spam-E-Mails oder Instant Messages ankommen. Einmal gedffnet, konnten diese Dateien
einen Link zu einer bosartigen Website enthalten oder den Computerwurm automatisch
herunterladen. Sobald er installiert ist, geht der Wurm unbemerkt an die Arbeit und infiziert
den Computer ohne das Wissen des Benutzers bzw. der Benutzerin. Wirmer verbreiten sich
haufig, indem sie Massen-Sofortnachrichten mit infizierten Anhangen an die Kontakte der
Nutzenden senden.

Wie Sie feststellen kénnen, verwendet all diese Malware die gleiche Strategie, um den Nutzenden
anzulocken, namlich Phishing-Betriigereien oder Angriffe. Phishing-Angriffe nutzen bosartige Quellen,
um persodnliche und finanzielle Informationen zu sammeln oder den Rechner des Nutzenden mit
Malware zu infizieren.

Der erste Schritt bei einem Phishing-Anhang ist immer derselbe: In Ihrem Social Media Feed oder in
Ihrer Instant Message-Anwendung erscheint ein Link, ein Foto, ein Video, ein Artikel oder eine Werbung.
Dies kann von jedermann stammen - von einer Nachrichtenquelle, einem Prominenten, einem
Unternehmen, dem sozialen Netzwerk selbst oder sogar von einem vertrauenswirdigen Kontakt.
Meistens handelt es sich bei diesen Quellen um Nachahmer realer Konten oder um Nutzende, deren
Social-Media-Konto kompromittiert oder deren Identitat gestohlen wurde.

Beispiel fiir einen Fake Account
Twitter verflgt Uber ein Werkzeug, das Konten verifiziert, um betrlgerische Aktivitdten zu
reduzieren, genannt "Twitter Verified". Dies ist das eigentliche Konto dafir:
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@ Home 4 Moments 4§ Notifications ) Messages L 4

TWEETS ~ FOLLOWING  FOLLOWERS  LIKES  LISTS

5 237K 217M 5 22

Tweets Tweets & replies

Twitter Verified
@verified Pinned Tweet
The blue verified badge on Twitter lets Twitter Verified Gverified - 6 Oct 2016
people know that an account of public If you think your account should be verified - let us know! Check out
interest is authentic. Think your account our article to learn what it takes to apply.
should be verified? Submit a request.
QS 3 = Request to verify an account
e £ Theblue verified badge on Twitter lets people know that
& support.twitter.com/forma/verify an account of public interest is authe
[7] Joined August 2009 support.twitter.com

Es dauerte nicht lange, bis ein Klon-Account auftauchte, der behauptet, der authentische
Verifizierungshilfe-Account zu sein, und die Nutzerinnen zu allen méglichen bosartigen Nutzlasten
leitet.

@ Home § Moments 4§ Notifications 4 Messages L

TWEETS FOLLOWING  FOLLOWERS LIKES usTs

18.9K 812 1,453 20.5K 1

Tweets Tweets & replies Media

Verified
_ Verified @HelpSupport - 31 Dec 2016
) Joined August 2012 O GeT VERIFIED. Go to [ o7te

==

Promoted Tweet

Social Media Phishing spielt mit Ihren grundlegenden menschlichen Emotionen und Bedurfnissen, wie
Vertrauen, Sicherheit, Trauer, Angst vor Geldverlust, Angst, etwas umsonst zu bekommen, Eifer nach
einem Schnappchen oder der Wunsch, Liebe oder Popularitat/Status zu finden. Im Allgemeinen erklaren
oder implizieren sie auch die Notwendigkeit Ihres dringenden Handelns, um entweder ein Problem zu
vermeiden oder ein Angebot zu nutzen.

Beispiele fur Phishing-Betriigereien
Beispiele fiur Phishing-Betriigereien
e OMG! Haben Sie dieses Bild von Ihnen gesehen?
e Geheime Details (iber Michael Jacksons Tod!
o Nur 1% der Menschen kénnen dieses Problem l6sen! Machen Sie jetzt das Quiz!
e Adidas verschenkt zur Feier seines 93. Jubildaums 3.000 Gratis-Schuhe. Holen Sie sich jetzt
lhre Gratis-Schuhe!

Dabei handelt es sich um sehr h&ufige Phishing-Betriigereien, die eine Frage, einen Prominenten,
eine Marke oder eine Tatsache betreffen, die das Interesse des Benutzers bzw. der Benutzerin
wecken und ihn dann auf einen gefélschten Anmeldebildschirm leiten, um Login-Informationen zu
erhalten, oder die automatisch Malware auf einem Computer installieren.

Der zweite Schritt eines Phishing-Angriffs besteht darin, den Nutzenden auf eine Website umzuleiten,
die vertrauliche Details anfordert oder Ihren Computer oder Ihr mobiles Gerdat mit Malware infiziert.
Diese Malware kann automatisch oder nach Aufforderung zum Download eines Programms, einer
Browser-Erweiterung oder einer Anwendung installiert werden.
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Alternativ kénnen Sie durch die Post, den Tweet oder die Nachricht angewiesen werden, einen
Telefonanruf an eine bestimmte Nummer zu tatigen. Dies kann entweder dazu flhren, dass vertrauliche
Details angefordert werden oder dass |hrer Telefonrechnung exorbitante Gebihren auferlegt werden.

2. Wissen anwenden

Ubung MULTIPLE CHOICE

Situation: Welche Aussage ist falsch?
Aufgabe: Wahlen Sie die richtige(n) Option(en) nach dem Multiple-Choice-Prinzip: Keine, eine, mehr als
eine oder alle Optionen kénnen wahr sein.

e Soziale Medien sind ein wirksames Marketinginstrument fir Unternehmen

e Facebook ist die meistgenutzte soziale Medienplattform

e Die meisten Nutzer sozialer Medien greifen (ber mobile Geréate auf soziale Kanale zu

e Kleine und mittlere Unternehmen nutzen derzeit soziale Medien, um das
Unternehmenswachstum voranzutreiben

e Die Benutzer neigen dazu, sich fir ein soziales Netzwerk zu entscheiden und es taglich zu
nutzen.

Ubung SINGLE CHOICE

Situation: Sie scrollen durch Facebook und sehen die folgende Publikation:

CONGRATULATIONS!
(1) $1000 Amazon Gift Card

is reserved just for you, Facebook User!

Step 1: Click the "CONTINUE" button to claim your prize.
Step 2: Enter the correct information on the next page te claim your prize.

You only have & minutes 14 seconds to claim your prize!

amazon

Was wirden Sie tun?
Aufgabe: Wahlen Sie die richtige Option nach dem Multiple-Choice-Prinzip aus: Keine, eine, mehr als
eine oder alle Optionen kénnen wahr sein.

e OMG, heute ist mein Gluckstag! Ich klicke auf "WEITER" und gebe ihnen alle notwendigen
Daten, um die Geschenkkarte zu gewinnen. Danach teile ich die Gelegenheit mit all meinen
Cyber-Freunden!

e |ch habe nur4 Minuten, um meinen Preis einzufordern! Ich klicke auf "WEITER" und gebe ihnen
alle notwendigen Daten, um den Preis zu gewinnen. Aber nachdem ich gesehen habe, dass ich
Bankdaten angeben muss, gebe ich auf. Zu viel Arbeit.

e |ch werde neugierig und klicke auf "WEITER". Nachdem ich gesehen habe, dass es notwendig
ist, ihnen personliche Daten mitzuteilen, schlieRe ich die Registerkarte. Ich denke, es ist ein
Betrug.

e |chklicke nichtin die Publikation. Ich kann keine Lotterie gewinnen, an der ich nie teilgenommen
habe! Ich melde den Beitrag an Facebook als "Betrug".
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Nun, da Sie die vielfaltigen Risiken der Nutzung sozialer Netzwerke kennen, glauben Sie bitte nicht, dass
die einzige Losung zur Gewahrleistung lhrer Sicherheit und lhrer Privatsphare die L&schung lhrer
sozialen Konten ist! Das Geheimnis besteht darin, soziale Medien zu nutzen und gleichzeitig die Risiken
zu verstehen und zu wissen, wie man sich entsprechend verhalt.

Es gibt einige Ubliche Verhaltensweisen von Betriigerinnen und Hackerlnnen, die uns auf die Moglichkeit
eines Phishing-Betrugs aufmerksam machen kénnen. Wenn Sie in lhrem bevorzugten sozialen
Mediennetzwerk surfen, achten Sie immer auf diese roten Flaggen, die darauf hinweisen, dass es sich
bei dem Beitrag um einen Phishing-Betrug handelt:

Rote Flagge #1: Freundschaftsanfragen von Fremden

Sie haben eine Freundschaftsanfrage von einem Fremden erhalten? Jemand, den Sie nicht kennen, hat
Ihnen eine private Nachricht geschickt? Ein Unternehmen oder eine Personlichkeit des 6ffentlichen
Lebens hat Sie gebeten, ihnen zu folgen?

Plattformen wie Facebook, Instagram und Twitter sind voll von gefalschten Profilen mit der Absicht von
Phishing-Benutzerinnen. Akzeptieren Sie keine Freundschaftsanfragen ohne Uberpriifung. Wenn Sie
jemand stort, ist es gut, solche Profile zu melden und zu blockieren.

Tipp

Fihren Sie eine umgekehrte Bildsuche des Profilfotos durch. In den meisten Fallen verwenden
Hackerinnen Stockfotos. Wenn Sie Ergebnisse fur verschiedene Websites haben, die dieses Foto flr
unterschiedliche Zwecke verwenden, handelt es sich um ein gefalschtes Konto.

v freeimages.com > search > pi.. ~ Traduzir esta pagina
Free pink lips Images, Pictures, and Royalty-Free Stock ...

43 612 x 408 - Check out tons of free pink lips images, pictures, and royalty-free stock
;& photos. ... Big Lips. pink bikini. What's up. Girl in Red. Selfportrait,male,portrait face
i

medium.com> ... ~ Traduzir esta pégina
Natural Pink Lips Guide for having soft plump pink lips ...
:{:&, 750 x 422 - 06/10/2019 - Natural Pink Lips Guide: Now, There's absolutely no

excuse to not have pink, soft lips. We all do want a beautiful pout and without any
extra

'www.womentips.co » fantastic-tips-... v Traduzir esta pagina
Fantastic tips to get Pink and Dewy Lips - Shyaway

S 1024 x 684 - Prolonged exposure to sunlight will cause tanning of lips and will form
Jﬁ dark spots. Also the lips have no mefanin. Melanin cells are natural sun protection
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Tipp

Haben Sie schon einmal das blaue Hékchen neben den Namen bekannter Personlichkeiten oder
Unternehmen auf sozialen Plattformen bemerkt? Es sieht so aus:

e Twitter: e StephenKing @
e Facebook: o adidas®@
e Instagram: e Cristiano %

Dieses Hakchen ist in fast jeder sozialen Medienplattform vorhanden und bedeutet, dass das Konto
als authentisch verifiziert ist und einer prominenten Person oder Branchenflhrer bzw.
Branchenflihrerin gehort.

Wenn Sie zum Beispiel eine Nachricht von einem "Twitter Verified"-Account ohne das Hakchen
erhalten, passen Sie auf - es handelt sich wahrscheinlich um eine Falschung!

Redflag #2: Klicken Sie auf diesen Link!
Das Ziel eines Phishing-Angriffs ist es in der Regel, Sie dazu zu bringen, einen Anhang herunterzuladen
(z.B. ein Foto, das in einer direkten Nachricht gesendet wurde) oder auf einen Link zu klicken. Manchmal
geben sich Kriminelle als vertrauenswirdige Quellen aus, um Sie dazu zu bringen, auf einen Link zu
klicken (oder eine Anwendung herunterzuladen), die Malware enthélt. Was wie ein legitimer Hyperlink
aussieht, kann ein getarnter Link zu einer kriminellen Website sein.
Klicken Sie daher nicht auf einen Link, der Sie auf eine andere Website weiterleitet. Gehen Sie
stattdessen direkt zur Quelle - Markenwebsite, Bankseite usw. - und bestéatigen Sie, ob Sie in den
sozialen Medien sehen, dass es sich um echte Werbung oder Ankindigung handelt.

Tipp

Eine schnelle Moglichkeit, um zu Uberprifen, ob der Hyperlink Sie zu einer vertrauenswirdigen
Quelle weiterleitet, besteht darin, mit der Maus Uber den Text des Hyperlinks zu fahren. Sie sollten
die vollstandige URL sehen, die lhnen hilft zu zeigen, ob sie zu einer legitimen Website fihrt.

Please follow the link below and login to your account
and renew your account information

https://iwww.paypal.com/cai-bin/'webscr?cmd=_login-run

Sincerely, http://66.160.154.156/catalog/paypal/
Paypal customer departmeérm:

Was ist der wichtigste Hinweis, den wir suchen sollten, die URL?
Achten Sie bitte auf den Anfang der URL: sichere URLs beginnen mit "https" statt nur mit "http", um

anzuzeigen, dass sie verschlisselt sind. Das "s" in "https" steht fur "sicher". Dieser Hyperlink ist also
ein Phishing-Betrug!

Tipp

Was ist, wenn Sie auf einen Link klicken? Was sollten Sie dann tun?

Wenn dieser Link Sie auf eine Website weiterleitet, gibt es ein paar Anzeichen, nach denen Sie
Ausschau halten kdnnen, damit Sie wissen, ob es ein Unternehmen gibt oder nicht.

Bevor Sie also irgendetwas tun, z.B. lhre Anmeldedaten eingeben oder auf den Download-Button
klicken, sollten Sie nach diesen Hinweisen suchen:

e In der Suchleiste erscheint "https" oder ein "Schloss"-Symbol - das bedeutet, dass die
Website gesichert ist.
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e Schauen Sie sich die Domain an - Cyber-Angreifer sind sehr hinterhiltig. In den meisten Fallen
sind die Domains der echten sehr dhnlich, zum Beispiel "asOs.com" oder "asos.net".

e Es gibt eine physische Adresse und eine Telefonnummer - seridse Firmen werden ihre
Informationen auflisten, damit Sie sie bei Problemen kontaktieren konnen.

o Rickgabe-Richtlinien - seridse Websites sollten ihre Rickgabe-Richtlinien sowie ihre
Versand-Richtlinien auflisten.

o Datenschutzerklarung - Serise Websites sollten Ihnen mitteilen, wie sie Ihre Daten schitzen
und ob sie Ihre Daten an Dritte weitergeben.

< C (@ bsoscom/affid=17295&r=1 wa % 0

Students: 10% off 24/7
v good i

free Next-Day Delivery for o
e year. Ts&Cs apply

®© O o w E O @ E E W = W
HELP & INFORMATION ABOUT ASOS MORE FROM ASOS SHOPPING FROM:

t Us <: Mobile and ASOS Apps ov'rein @ | CHANGE

©2020A80S  Privacy & Cookies | Ts&Cs | Accessibility

Redflag #3: Beférderungen und Wettbewerbe zu schén, um wahr zu seinl

Dies ist ein sehr haufiger Phishing-Betrug. Durch die Prasentation sehr niedriger Preise, das Anbieten
unwiderstehlicher Preise oder das Verschenken von Rabatten kénnen Betrigerinnen Benutzerinnen
dazu verleiten, private Informationen preiszugeben.

Tipp
Was sind die Ublichen Anzeichen fir einen Wettbewerbsbetrug?

e Die soziale Seite hat eine niedrige Follower-Zahl;

e Schlechte Grammatik und Rechtschreibung;

e Sje bitten um sehr personliche Informationen, wie den Namen |hrer Mutter, lhr erstes
Haustier, ob Sie Kinder haben, usw. Alles, was sie wollen, sind Hinweise, um |hr Passwort
zu knacken!

e - Sie sind sehr hartndckig in ihrem Dialog! Sie wollen nur, dass Sie das Gefthl der
"Dringlichkeit" spiren.

Wie Sie feststellen konnen, gibt es Maoglichkeiten, Phishing-Betriigereien in sozialen Medien
aufzudecken und so zu verhindern, dass Sie Opfer eines Cyberattacks werden, der lhre personlichen
Daten kompromittiert. Aber ein aufmerksames Auge zu haben, reicht nicht aus. Im Hinblick auf
Cyberattacken ist die beste Abhilfe die Pravention. Was kénnen Sie also tun, um Cyberkriminellen in den
sozialen Medien immer einen Schritt voraus zu sein?
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Uberpriifen Sie lhre Datenschutzeinstellungen

Zuverlassige soziale Mediennetzwerke ermoglichen es Ihnen, die Datenschutzeinstellungen
auf ein flr Sie angenehmes Niveau einzustellen. Welche Art von Informationen méchten Sie
veroffentlichen? lhre Fotos? Ihre Hobbys? Und mit wem mochten Sie diese Informationen
teilen? Ihren Freunden in sozialen Netzwerken oder allen anderen?

Wenn Sie die Privatsphare-Einstellungen dandern, kdnnen Sie Fremden und Personen, die
nicht Ihre Freunde sind, die Anzeige lhres Profils und der von Ihnen freigegebenen
Informationen untersagen.

Um dies zu tun, sollten Sie die "Definitionen" Ihres Social-Media-Kontos tberprifen.

Sicherheitssoftware auf dem neuesten Stand halten

Die neueste Sicherheitssoftware, der neueste Webbrowser und das neueste
Betriebssystem sind die beste Verteidigung gegen Viren, Malware und andere
Online-Bedrohungen.

Sie kdnnen in Ihrem Browser auch eine Erweiterung installieren, die
unerwiinschte Werbung blockiert.

Sichere Passworter

Die Erstellung eines sicheren Passworts verhindert, dass Hacker Zugang zu
Ihrem Konto erhalten und es zum Versenden von Spam oder boswilligen
Angriffen verwenden kdnnen. Ein sicheres Passwort hat nicht weniger als 8
Zeichen und besteht sowohl aus Buchstaben als auch aus Zahlen. Es sollte
auBerdem alle 3 Monate geandert werden und fiir jedes Konto eindeutig
sein.

Tipp: Verwenden Sie anstelle eines Passworts eine Passphrase, zum
Beispiel "IAte27P0tat0s".

Behalten Sie lhre Geheimnisse fiir sich

Vermeiden Sie es, personliche Daten online weiterzugeben, denn lhre Informationen,
einschlieflich Threr E-Mail-Adresse, Telefonnummer und Sozialversicherungsnummer,
sind Hackerlnnen und Data-Mining-Unternehmen eine Menge Geld wert. Diese Daten
konnten fur Losegeld, Identitatsdiebstahl oder als Hinweis zum Erraten lhrer
Passworter verwendet werden.

Werfen Sie einen Blick auf Ihre Social-Media-Profile und versuchen Sie, es moglichst
anaonym zu halten - die Leute, die |hr Geburtsdatum, Ihre E-Mail-Adresse und |hre
Telefonnummer kennen missen, haben sie bereits.




Co-funded by the
Erasmus+ Programme
of the European Union

VPN verwenden

Wenn Sie lhre Gesprache, Nachrichten und Anrufe sicher halten wollen,
kdnnen Sie ein Virtual Private Network (VPN) verwenden. Ein VPN ist ein
verschllsselter Tunnel zwischen zwei Geraten, liber den Sie privat und
sicher auf alle Websites und Online-Dienste zugreifen konnen.
D) @ v

Da die Daten verschlisselt sind, konnen Hackerinnen, Behorden und sogar
Internetdienstanbieterinnen lhre Informationen nicht sehen oder die
Kontrolle (iber sie erlangen, wahrend Sie mit einem VPN-Server verbunden
sind.Es gibt eine Vielzahl von VPN-Anbieterinnen online, und sie
unterscheiden sich in Bezug auf Preise und Anpassung.

AR

Vergessen Sie nicht, sich abzumelden

Denken Sie an diese goldene Regel: Melden Sie sich immer von allen Ihren
Social-Media-Plattformen ab, wenn Sie sie nicht mehr benutzen. Wenn Sie
sich nicht abmelden, erlauben Sie jedem, der Zugang zu lhrem Computer
hat, legal oder nicht, den Browser oder die Anwendung zu 6ffnen und
sofortigen Zugang zu lhren Konten auf solchen Seiten zu haben, ohne
Passworter oder Benutzernamen einzugeben.

3. Wissen anwenden

Ubung MULTIPLE CHOICE

Situation: Was sind die Anzeichen flir einen moglichen Phishing-Betrug, dass Sie beim Surfen in sozialen
Medien immer wachsam sein missen?
Aufgabe: Wahlen Sie die richtigen Optionen nach dem Multiple-Choice-Prinzip: Keine, eine, mehr als
eine oder alle Optionen kénnen wahr sein.

e Grammatik und Rechtschreibung der Veroffentlichung.

e Das Vorhandensein von Hyperlinks: Nur eine glaubwirdige Quelle kann einen Link zu ihrer

Website veroffentlichen.

e Der Hyperlink stimmt nicht mit der URL Uberein.

e Wenn ein Freund mir ein Foto zum Herunterladen schickt, besteht keine Gefahr, dies zu tun.

e Das Konto einer berihmten Marke muss von mir als vertrauenswurdig verifiziert werden.

Ubung MULTIPLE CHOICE

Die Lage: Was sollten Sie tun, um zu garantieren, dass Sie |hre Plattform fiir soziale Netzwerke sicher
nutzen?
Aufgabe: Wahlen Sie die richtigen Optionen nach dem Multiple-Choice-Prinzip: Keine, eine, mehr als
eine oder alle Optionen kénnen wahr sein.
e Esistsicherer, dasselbe Passwort fur alle meine Konten zu verwenden. Auf diese Weise werde
ich es nie vergessen.
e Bevor ich die Anfrage eines neuen Freundes annehme, sollte ich die Authentizitat seines Profils
und seines Kontos Gberprufen.
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Ich sollte niemals Einzelheiten dariber preisgeben, wo ich Urlaub mache, einkaufe oder reise,
und auch nicht, wann ich voraussichtlich abreisen oder nach Hause zuriickkehren werde.

Es ist in Ordnung, einen internetfahigen Computer zu betreiben, ohne Antimalware und
Antiviren-Software zu installieren.

Um alle sozialen Aktivitdten meiner Cyber-Freunde verfolgen zu kénnen, muss ich jederzeit in
mein Konto eingeloggt sein.
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Wissen sichern

Wir leben in einer Welt der Globalisierung, in der das Internet es uns ermoglicht, mit jedem Uberall auf
der Welt zu kommunizieren. Social-Media-Plattformen sind zu einem integralen Bestandteil unseres
Lebens geworden und bietet eine hervorragende Moglichkeit, mit anderen in Verbindung zu bleiben.
Soziale Netzwerke wie Facebook, Instagram oder YouTube sind bei allen Altersgruppen beliebt und
arbeiten standig daran, Stromungen und neue Nutzerinnen zu fesseln.

Trotz aller Vorteile, die diese Art von Plattformen fir die Nutzerinnen bieten, gibt es dennoch viele
Sicherheits- und Datenschutzrisiken, die mit ihrer sténdigen und unvorsichtigen Nutzung verbunden
sind. Tatsachlich nutzen Betrtgerinnen die Gewohnheiten der Benutzerlnnen in den sozialen Medien
aus, um sie zu Phishing-Betrliigereien und Angriffen zu verleiten, die ihre Gerdte und Daten
kompromittieren. Daher sollte jeder seine Verantwortung fir die Aufrechterhaltung einer sicheren
Online-Umgebung anerkennen und gleichzeitig die Risiken einer Online-Prasenz verstehen. Vorsicht, die
Wahl eines starken Passworts oder die Installation von Antiviren-Software sind einige von vielen
MaRnahmen, die ein Nutzender ergreifen muss, um die Kontrolle Gber seine Sicherheit bei der Nutzung
sozialer Netzwerke zu erlangen.

Da sich die Welt zu einem digitalen Binnenmarkt entwickelt, ist es von grundlegender Bedeutung, dass
sich jeder Uber die Gesetze zum Schutz personlicher Daten, wie z.B. das GDPR, im Klaren ist und weil,
wie diese fir verschiedene digitale Szenarien gelten.

Zusammenfassend lasst sich sagen, dass Regierung, Gesellschaft und Endbenutzerinnen
zusammenarbeiten missen, um die Privatsphare und die Sicherheit von persdnlichen Daten in sozialen
Netzwerken zu schiitzen.
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Lésungsschlissel
(die korrekten Antworten sind fett markiert)

1.Wissen anwenden

Situation: Was sind "Soziale Medien"?
Aufgabe: Wahlen Sie die richtigen Optionen nach dem Multiple-Choice-Prinzip: Keine, eine, mehr als
eine oder alle Optionen kénnen wahr sein.
o Website und Anwendungen, die es Menschen ermdglichen, Nachrichten und Fotos zu
versenden.
e Soziale Medien sind eine Form der elektronischen Kommunikation (z.B. Websites fir soziale
Netzwerke).
o Websites und Computerprogramme, die es Menschen erméglichen, Gber das Internet mit Hilfe
eines Computers oder Mobiltelefons zu kommunizieren und Informationen auszutauschen.
e Soziale Medien beziehen sich auf Websites und Anwendungen, die so gestaltet sind, dass
Inhalte schnell ausgetauscht werden kénnen.

Situation: Welche Rechte zum Schutz personenbezogener Daten werden in WhatsApp angewendet?
Aufgabe: Wahlen Sie die richtigen Optionen nach dem Multiple-Choice-Prinzip aus: Nur eine Antwort ist
falsch.
e Sie haben das Recht auf verschlisselte Nachrichten, was bedeutet, dass WhatsApp die
Nachrichten, die Sie an andere Personen senden, nicht lesen kann.
e Sie haben das Recht, Ihren WhatsApp-Account zu I6schen, was bedeutet, dass die Nachrichten,
die Sie an andere Personen gesendet haben, nicht mehr gelesen werden kénnen.
e Wenn Sie nur die Anwendung WhatsApp auf lhrem Geréat I6schen, aber den Account nicht
|oschen, bleiben die Informationen erhalten.
o  WhatsApp speichert und bewahrt Informationen Uber Sie auf, kann Ihre Informationen aber
nicht Uberall auf der Welt verwenden.

2.Wissen anwenden

Situation: Welche Aussage ist falsch?
Aufgabe: Wahlen Sie die richtige Option nach dem Single-Choice-Prinzip: Nur eine Option ist richtig.

Soziale Medien sind ein wirksames Marketinginstrument fir Unternehmen

Facebook ist die meistgenutzte soziale Medienplattform

Die meisten Nutzer sozialer Medien greifen (ber mobile Gerate auf soziale Kanale zu

Kleine und mittlere Unternehmen nutzen derzeit soziale Medien, um das
Unternehmenswachstum voranzutreiben

o Die Benutzer neigen dazu, sich fiir ein soziales Netzwerk zu entscheiden und es téaglich zu
nutzen.

Situation: Sie scrollen durch Facebook und sehen die folgende Publikation:
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CONGRATULATIONS!
(1) $1000 Amazon Gift Card
is reserved just for you, Facebook User!

Step 1: Click the "CONTINUE" butten to claim your prize.
Stop 2 Enter the correct information on the next page to claim your prize

Vou only have & minutes 14 seconds to claim your prize!

amazon

Was wirden Sie tun?
Aufgabe: Wahlen Sie die richtige Option nach dem Single-Choice-Prinzip aus: Nur eine Option ist richtig.

OMG, heute ist mein Gluckstag! Ich klicke auf "WEITER" und gebe ihnen alle notwendigen
Daten, um die Geschenkkarte zu gewinnen. Danach teile ich die Gelegenheit mit all meinen
Cyber-Freunden!

Ich habe nur 4 Minuten, um meinen Preis einzufordern! Ich klicke auf "WEITER" und gebe ihnen
alle notwendigen Daten, um den Preis zu gewinnen. Aber nachdem ich gesehen habe, dass ich
Bankdaten angeben muss, gebe ich auf. Zu viel Arbeit.

Ich werde neugierig und klicke auf "WEITER". Nachdem ich gesehen habe, dass es notwendig
ist, ihnen persénliche Daten mitzuteilen, schlieRe ich die Registerkarte. Ich denke, es ist ein
Betrug.

Ich klicke nicht in die Publikation. Ich kann keine Lotterie gewinnen, an der ich nie
teilgenommen habe! Ich signalisiere den Beitrag an Facebook als "Betrug".

3.Wissen anwenden

Situation: Was sind die Anzeichen flir einen moglichen Phishing-Betrug, dass Sie beim Surfen in sozialen
Medien immer wachsam sein missen?

Aufgabe: Wahlen Sie die richtigen Optionen nach dem Multiple-Choice-Prinzip: Keine, eine, mehr als
eine oder alle Optionen kénnen wahr sein.

Grammatik und Rechtschreibung der Verdéffentlichung.

Das Vorhandensein von Hyperlinks: Nur eine glaubwirdige Quelle kann einen Link zu ihrer
Website veroffentlichen.

Der Hyperlink stimmt nicht mit der URL Uberein.

Wenn ein Freund mir ein Foto zum Herunterladen schickt, besteht keine Gefahr, dies zu tun.
Das Konto einer berthmten Marke muss von mir als vertrauenswiirdig verifiziert werden.

Die Lage: Was sollten Sie tun, um zu garantieren, dass Sie |hre Plattform fir soziale Netzwerke sicher

nutzen?

Aufgabe: Wahlen Sie die richtigen Optionen nach dem Multiple-Choice-Prinzip: Keine, eine, mehr als
eine oder alle Optionen kénnen wahr sein.

Es ist sicherer, dasselbe Passwort fir alle meine Konten zu verwenden. Auf diese Weise werde
ich es nie vergessen.

Bevor ich die Anfrage eines neuen Freundes annehme, sollte ich die Authentizitat seines Profils
und seines Kontos tberpriifen.

Ich sollte niemals Einzelheiten darlber preisgeben, wo ich Urlaub mache, einkaufe oder reise,
und auch nicht, wann ich voraussichtlich abreisen oder nach Hause zurlickkehren werde.

Es ist in Ordnung, einen internetfahigen Computer zu betreiben, ohne Antimalware und
Antiviren-Software zu installieren.

Um alle sozialen Aktivitdten meiner Cyber-Freunde verfolgen zu kénnen, muss ich jederzeit in
mein Konto eingeloggt sein.



