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Internet das Coisas

Introducdo
Abrangida pela quarta revolucdo industrial, a Industria 4.0, e com um impacto mais direto para
o individuo como utilizador final, vamos conhecer com maior detalhe o conceito da Internet
das Coisas, vulgarmente conhecida como loT (Internet das Coisas, em inglés).

% e

A Internet das Coisas é um sistema de dispositivos informaticos, maquinas mecanicas e digitais,
objetos, animais ou pessoas inter-relacionados que tém a capacidade de transferir dados
através de uma rede sem necessidade de interacdo de humano para humano ou de humano
para computador. O primeiro dispositivo "oficial" loT foi uma maquina de Coca-Cola no campus
da Universidade Carnegie Mellon em Pittsburgh, Pensilvania, em 1982. Os estudantes queriam
poder saber antecipadamente se as latas de refrigerantes recém carregadas estavam no pico
da sua refrigeracdo por isso manipularam a maquina para reportar esta informacdo a um
computador num escritdrio proximo.

Apesar da idade, a tecnologia loT estd em constante evolucdo, pelo que enfrentamos
mudancgas perturbadoras relacionadas com os nossos habitos de vida, pois existe uma
guantidade significativa de oportunidades e possiveis aplicacdes da loT quer em ambientes
industriais quer na vida quotidiana.

Embora forneca solugdes eficazes e eficientes para variados problemas do mundo real, existem
também desafios significativos em matéria de seguranca e privacidade que ndo devem ser
ignorados.

Relevancia Pratica — Assim poderds aplicar os conhecimentos e competéncias aqui adquiridos

Com as aprendizagens concretizadas neste mddulo serd possivel descrever o conceito de Internet
das Coisas e quais as principais aplicacdes desta nova tecnologia.

Além disso, serdo debatidas as questdes mais comuns relacionadas com a seguranca e privacidade
da Internet das Coisas, bem como possiveis reacdes no caso de um ciberataque a um dispositivo
inteligente.
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Ao longo dos anos tem havido um répido crescimento no dominio da Internet das Coisas (loT) em
termos de tecnologia, bem como no crescimento do mercado. A rede de computadores, mais
conhecida como "Internet", revolucionou a forma como partilhamos a informacdo. A Internet das
Coisas pode ser considerada a proxima revolucdo na forma como percebemos e partilhamos a
informacdo (Virat, 2018). Na caixa abaixo apresenta-se uma defini¢cdo simplificada de loT:

Definicdo

Internet das Coisas € o conceito de ligar qualquer dispositivo (desde que tenha um interruptor on/off)
a Internet e a outros dispositivos conectados. A Internet das Coisas é uma rede gigante de dispositivos
e pessoas ligadas - que recolhem e partilham dados sobre a forma como sdo utilizadas e sobre o
ambiente que as rodeia.

Dispositivos e objetos com sensores incorporados estdo ligados a uma plataforma loT, que integra
dados de diferentes dispositivos e permitem partilhar as informacdes mais valiosas, com aplicaces
construidas para responder a necessidades especificas. Nas figuras abaixo encontram-se dois bons
exemplos de uma tecnologia loT.

Como vimos anteriormente, a loT € um termo amplamente utilizado para descrever a vasta rede de
dispositivos ligados a Internet que existe actualmente.
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A loT promete ser o desenvolvimento tecnoldgico mais importante para os consumidores desde o
lancamento/aparecimento do smartphone. Os especialistas acreditam que esta tecnologia acabara por
gerar mais de 123 mil milhdes de ddlares em receitas anuais até 2021 e as estatisticas apontam que
havera mais de 36 mil milhdes de dispositivos ligados a Internet até ao final de 2020.

De facto, grandes empresas como a Amazon, a Google e a Tesla ja estdo a trabalhar com servicos de
desenvolvimento de software para produzir dispositivos |oT de Ultima geracdo. Espera-se que a loT
torne as casas inteligentes avancadas numa realidade. Mais exemplos de tecnologias loT incluem
carros auténomos, dispositivos para usar no corpo que rastreiam marcadores corporais, a adesdo de
pacientes a mudancas de comportamento, assistentes de voz (a Alexa, por exemplo), sistemas de
aquecimento inteligentes, etc.

Por causa disso, podemos facilmente prever que a sociedade em geral estara em contacto com um

dispositivo 10T num determinado momento. Por conseguinte, é muito importante melhorar o
comportamento global dos cidad&os e a sua privacidade/seguranca.

A dindmica, inteligéncia e mobilidade da loT tornam-na uma tecnologia com grande demanda, mas
também a tornam vulneravel e arriscada em termos de seguranga e privacidade. Para compreender a
complexidade deste desafio, é necessario compreender a arquitetura bdsica da loT, que se caracteriza
por uma estrutura dinamica. O nimero de camadas que compdem a arquitetura da loT diverge
imensamente entre especialistas, mas todos eles concordam que a loT é composta por pelo menos
guatro camadas: Perceg¢do, Rede, Processamento e Aplicagdo.

CAMADA DE APLICACAO

Nesta camada, as aplicagdes sdo geridas com base na informagdo processada
na camada de processamento. Fornece servicos de Internet das Coisas aos
utilizadores, de acordo com as suas necessidades. Os utilizadores podem
aceder a diferentes servicos utilizando a interface da camada de aplicacdo.

CAMADA DE PROCESSAMENTO

Examina e processa grande quantidade de dados provenientes da camada de
rede. Esta camada gere e fornece um conjunto diversificado de servigos as
camadas superior e inferior. Uma das principais funcionalidades desta
camada é o armazenamento e a recuperacdo de dados utilizando varias
tecnologias de gestdo de bases de dados.

CAMADA DE REDE

Responsavel pela ligagdo de dispositivos de rede e servidores a diferentes
objectos inteligentes ou "coisas". Uma das principais responsabilidades desta ﬂ m m
camada € apoiar a conectividade e comunicagdo de dispositivos de loT com a

ajuda de vérios protocolos de comunicacdo, interfaces de rede, canal de
comunicagdo, manutengdo de informagdo, e gestdo de rede.

CAMADA DA PERCECAO

L Frequéncias
] Codigo QR e
Camada basica da loT que faz a interface entre 0 mundo real e o mundo da de radio

informac3o. E constituida por objetos fisicos (sensores, etiquetas RFID, WSN,
atuadores, etc.) e objetos virtuais (GPS, QR Code, etc.). A principal fungdo

desta camada é digitalizar a informacdo dos objetos detetados, como a m m Bluetooth
velocidade do vento, nivel de pH, localizacdo, vibracdo, humidade, etc., e

transmitir essa informagdo para a camada de rede.

Y YE
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Como se pode observar, a camada de aplicacdo facilita a gestdo global das aplicagBes inteligentes e
fornece servicos especificos ao utilizador. Na tabela seguinte sdo apresentadas as principais aplicacdes

da loT no dia-a-dia:

Casa Inteligente (Smart Home)

E uma casa interligada onde todos os tipos de coisas
interagem umas com as outras através da Internet.
Por exemplo, numa casa inteligente pode se ligar o ar
condicionado a caminho de casa ou ativar a maquina
de lavar roupa a distancia. No fundo, estda tudo
interligado para tornar a vida mais simples e
conveniente.

Dispositivos usaveis (Wearables)

Carros inteligentes/conectados
(Smart/Connected Cars)

Cidades Inteligentes
(Smart Cities)

Agricultura Inteligente
(Smart Agriculture)

Gest3do da energia

Cuidados de satde inteligentes
(Smart Healthcare)

Estes dispositivos (como, por exemplo, o Fit Bit)
recolhem dados e informacdes sobre o utilizador que
sdo posteriormente pré-processados para extrair
informacdes essenciais. Pequenos e altamente
eficientes, estes cobrem amplamente os requisitos
de fitness, saude e entretenimento.

Um veiculo inteligente que é capaz de otimizar o seu
proprio funcionamento, manutencdo e conforto dos
passageiros. Estes veiculos estdo a ser utilizados no
transporte inteligente - que inclui vias navegaveis,
ferrovidrias,  rodoviarias, etc. - recebendo
informacdes em tempo real sobre estradas,
acidentes, desvios e encerramentos de estradas, de
forma a proporcionar a maxima seguranca ao
condutor e aos passageiros.

Envolve tudo o que compde uma cidade, como
vigilancia, transporte, sistemas de gestdo de energia,
distribuicido de d4gua, seguranca urbana e
monitorizacdo ambiental. Por exemplo, o governo
pode ser automaticamente informado sobre os niveis
de poluicdo medidos ou a escassez de fornecimento
de energia, etc.

Os agricultores estdo a utilizar os conhecimentos
significativos dos dados para obter um melhor
retorno sobre investimento. A detecdo da humidade
do solo e nutrientes, o controlo da utilizacdo de dgua
para o crescimento das plantas e a determinacdo de
fertilizantes personalizados sdo alguns usos simples
da loT.

As redes elétricas do futuro serdo ndo so inteligentes
mas também altamente fidveis. Nas redes elétricas
inteligentes, a utilizacdo de contadores inteligentes,
portas de entrada, fichas inteligentes e aparelhos
conectados ajuda a conservar recursos e a poupar
dinheiro a consumidores, fabricantes e fornecedores
de servicos publicos.

Um sistema de salde conectado e dispositivos
médicos inteligentes sdo sindnimos de uma
revolucdo para a sociedade, uma vez que tem um
impacto significativo ndo sé para as empresas, mas
também para o bem-estar das pessoas em geral. A
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aplicacdo da loT no dominio da saude inclui a
obtencdo de informacdes sobre parametros de saude
de um individuo, como a pressdo arterial,
temperatura corporal, medicdes de batimentos
cardiacos, etc, através de dispositivos com consumo
de energia ultra reduzido, altamente eficientes em
termos energéticos e de pequena dimensdo. Esta
informacdo recolhida pode ser partilhada com os
respetivos individuos e centros de salde, para
posterior acdo por parte dos médicos.

1.Aplicar conhecimento

Exercicio de ESCOLHA UNICA

Objetivo especifico associado: OE_ Internet das Coisas no quotidiano_01_O1:

Situacdo: O que é a “Internet das Coisas”?

Tarefa: Escolher a op¢do correta usando o principio da escolha Unica: apenas uma resposta é

verdadeira.

e AloT é uma rede de servidores conectados que podem ser acedidos através da Internet.
e A |oT é a digitalizagdo e automatizagdo de cada parte de uma empresa, bem como do

processo de fabrico.

e AloT é uma rede global que liga sistemas informaticos em todo o mundo.
e AloT é uma tecnologia incipiente que se concentra na interligagdo entre coisas ou dispositivos
uns aos outros e aos seres humanos ou utilizadores para atingir alguns objectivos comuns.

Exercicio de ESCOLHA MULTIPLA

Objetivo especifico associado: OE_ Internet das Coisas no quotidiano_01_02:

Situagdo: Quais sdo as principais aplicages da Internet das Coisas?
Tarefa: Tarefa: Escolher a(s) opgdo(Bes) correta(s) usando o principio de escolha multipla: Nenhuma,
uma, mais do que uma ou todas as opc¢des podem ser verdadeiras.

e Monitorizacdo da linha eléctrica e transicdo inteligente de energia da rede.

Regulacdo da dgua na agricultura.

Gestdo da cadeia de fornecimento de producdo no retalho.
Gestdo da cadeia de abastecimento da producgdo na industria transformadora.

Os dispositivos inteligentes de consumo ligados a Internet das Coisas estdo constantemente a recolher
informacdes pessoais dos consumidores. Portanto, uma das maiores preocupacdes relacionadas com
a implementacdo da Internet das Coisas na nossa vida diaria esta ligada a seguranca e privacidade de
informacdes pessoais e sensiveis, uma vez que o roubo de informacdes pessoais pode causar sérios
danos a individuos, empresas e a sociedade em geral. A loT é uma tecnologia ubigua com uma
arquitetura e estrutura complexas. Consequentemente, cria novos problemas de seguranca e
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privacidade, até a data considerados inofensivos ou indefinidos. Estas preocupacdes estdo
principalmente relacionadas com:
1. As tecnologias da loT tém uma vida util mais longa em comparacdo com os smartphones e os
computadores.
2. Existem varios fabricantes, a maioria sem conhecimentos basicos ligados as Tecnologias de
Informacdo (Tl), o que resulta em problemas de interoperabilidade e de falta de higiene de
seguranca.
3. Esta falta de especializagdo em Tl estende-se aos utilizadores finais (que sdo todos, na verdade,
administradores de sistemas).
4. O numero de dispositivos e a conectividade global exacerbam todas as questdes. Na verdade,
estima-se que existam 50 mil milhdes de dispositivos conectados neste momento.

A segurancga dos dados e a privacidade do utilizador sdao conceitos diferentes, mas ndo se excluem
mutuamente. De facto, um ataque de seguranca ou ciberataque compromete automaticamente a
privacidade do utilizador.

Os desafios que devem ser superados para resolver as questdes de seguranca e a privacidade da loT
sdo inumeros. Isto deve-se principalmente as muitas restricdes associadas ao fornecimento de
seguranca e privacidade nos sistemas da loT. No entanto, na caixa abaixo é apresentada uma breve
definicdo desses conceitos, aplicados a loT.

O tipo de ameacas e ataques de seguranca e privacidade a que a loT estd sujeita depende das suas
camadas, uma vez que cada camada tem diferentes particularidades e tecnologias associadas. No
guadro seguinte é apresentado um resumo dos ciberataques mais comuns a estrutura da loT, bem
como o grau de impacto nas quatro camadas que compdem a arquitetura da loT:

Breve descrigdo CAMADADE  CAMADA CAMADA DE CAMADA DE
PERCEGAO DE REDE PROCESSAMENTO  APLICAGAO

Qualquer codigo em qualquer
parte de um sistema de
software ou script que se

Codigo ) . .
. -g destine a causar efeitos Alto Alto Baixo Alto
malicioso ) o ~
indesejaveis, violacbes de
seguranga ou danos a um
sistema
Ciberataque em que o
atacante procura limitar o . .
Ataque DoS P A Baixo Alto Alto Baixo
acesso a uma maquina ou
recurso de rede
Protocolos onde os routers
Informacao odem usar para trocar . .
- ) . ~ . . Baixo Alto Alto Baixo
de routers informacgdo sobre topologia
de rede
Ato de escutar secretamente
. conversas e/ou comunicacdes
Espionagem ) / : ¢ Alto Alto
privadas de terceiros sem o
seu consentimento
Utilizagdo intencional da
identidade de outra pessoa
Roubo de eralmente como forma de
: ) s Alto Alto
identidade obter uma vantagem
financeira ou outra
informacédo pessoal
Ameaca a segurancga das
Ataque ¢ & ¢ . .
. RSSFs (Redes de sensores sem Alto Baixo Baixo
Sinkhole

fios) em quase todas as
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Ataque de
phishing

camadas nos diferentes
protocolos
Tentativa fraudulenta de
obter informacéo ou dados
sensiveis, normalmente
através de falsificagdo de
emails ou mensagens
instantaneas

Baixo Baixo Médio Alto

Como se pode observar, hd uma grande variedade de possiveis ataques que podem comprometer a
seguranca e a privacidade dos dispositivos 10T com um nivel de impacto diferente, dependendo da
camada. Assim, existem desafios consideraveis que devem ser enfrentados por todas as partes
envolvidas: fabricante ou programador, governo e utilizador final da loT.

s
O p?(

2.Aplicar conhecimento

Exercicio de ESCOLHA MULTIPLA

Objetivo especifico associado: OE_ Internet das Coisas no quotidiano_02_01:

Situagdo: No que toca a seguranga dos dispositivos loT e seus utilizadores, qual das afirmagoes é

verdadeira?

Tarefa: Escolher a(s) opcdo(Ges) correta(s) usando o principio de escolha multipla: Nenhuma, uma,
mais do que uma ou todas as op¢des podem ser verdadeiras.
e Asegurancga dos dados é necessaria quando os dados estdo a ser gerados e armazenados.
e (s requisitos de seguranca para aplicacdes de loT devem ser aplicados em trés camadas:
camada de aplicagdo, camada de rede e camada de percepcdo.
e A probabilidade de ocorrer um ataque de phishing num dispositivo loT é maior na camada de
processamento.
e Aarquitetura da loT permite que entidades maliciosas explorem vulnerabilidades intrinsecas a
cada uma das camadas da loT.
e Um cddigo malicioso pode afectar pelo menos trés camadas.
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Exercicio de ESCOLHA UNICA

Objetivo especifico associado: OE_ Internet das Coisas no quotidiano_01 02:

Situagdio: Considerando a privacidade dos utilizadores da |oT, qual das seguintes afirmacdes é verdade?
Tarefa: Escolher a opcdo correta usando o principio da escolha Unica: apenas uma resposta é
verdadeira.

e (O crescimento significativo que a loT tem mostrado durante os Ultimos anos trouxe varias
preocupacles de privacidade a medida que a disponibilidade de dados diminui, patrocinada
pelas propriedades comuns e habituais da I10T.

e (s fabricantes precisam de garantir a protecdo das informacdes pessoais associadas aos
movimentos, habitos e interacgbes dos utilizadores.

o A privacidade refere-se a forma como os dispositivos da 10T se defendem contra o roubo de
dados dos utilizadores.

e A privacidade sé estd em risco na camada da aplicacdo.

No inicio do ano de 2019, a CNN conseguiu aceder a uma variedade de imagens de cdmaras através de
um motor de busca para dispositivos loT, o Shodan. Observaram remotamente criangas a brincar no
gindsio de uma escola bdsica na Indonésia, um homem a preparar-se para dormir num apartamento
em Moscovo, uma familia australiana e uma mulher a alimentar o seu gato no Japdo. Todos eles
pareciam desconhecer que as suas vidas estavam a ser transmitidas online, a cada segundo do dia. De
acordo com a CNN, nenhuma das camaras tinha sido submetida a verificagdes de seguranca e estava
disponivel para qualquer pessoa que soubesse o enderego certo.

Para evitar que este tipo de situagdo Ihe acontega, existem algumas técnicas, procedimentos e
comportamentos que deveriam ser adotados tanto pelos programadores de dispositivos 10T como pelos
usudrios de dispositivos inteligentes. Abaixo encontram-se algumas medidas para reagir e prevenir
ciberataques em todas as camadas que compdem os dispositivos loT.
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Seguranca de dados
Lista de controlo de acesso
Deteccédo de intrusdo
Avaliacdo de risco
Firewalls
Antivirus e Anti-Spyware

Scanners de Aplicacdo Web
Encriptacdo Homomédrfica
HyperSafe
Dispersao de fragmentos redundantes

CAMADA DE REDE Privacidade de dados
Roteamento ad hoc
Autenticagédo

Seguranga do roteamento

sepipaweiuo)

Protocolo de roteamento
Deteccdo Hello Flood

CAMADA DE PERCECAO Desenho Fisico Seguro

Arranque Seguro
Autentica¢do de dispositivos
Privacidade de dados
Integridade dos dados
Avaliacdo de risco

Como se pode observar, a maior parte dos mecanismos de privacidade e seguranca para a Internet
das Coisas devem ser implementados. Os criadores da loT devem concentrar os seus esfor¢os na
criagdo de dispositivos fisicamente seguros e protegidos com algoritmos criptograficos, plataformas de
gateway reforcadas, encriptacdo complexa, antivirus, anti-spyware, anti-adware e técnicas de
segurancga avancadas e atualizadas. Por conseguinte, o utilizador fica dependente dos mecanismos de
seguranca ja integrados nos dispositivos 0T para garantir a sua privacidade e seguranca. No entanto,
existem algumas acdes que o utilizador, enquanto consumidor de dispositivos ligados a loT, deve
conhecer para ultrapassar varias ameacas a seguranca e privacidade da loT:

12 - Ler os requisitos de seguranca e a politica de privacidade para os dispositivos
Escolher sempre um dispositivo 10T de um fabricante transparente e de confianca. O utilizador tem o
direito de conhecer as técnicas de seguranca implementadas na loT.
Além disso, deve-se sempre ler a politica de privacidade do dispositivo, de modo a estar ciente de
como funciona o dispositivo 10T e as razdes pelas quais os dados pessoais estdo a ser recolhidos e
utilizados por dispositivos inteligentes 1oT. Em termos simples, antes de utilizar um dispositivo 1oT,
deve-se ser capaz de saber se se pode:

1) Aceder, visualizar e remover os dados recolhidos através da Internet sem fios;

2) Desconectar os dispositivos loT quando desejar;

3) Consentir no armazenamento dos dados pessoais no dispositivo loT.

29 - Parar de usar a password predefinidal

A primeira coisa que se deve fazer com um dispositivo loT é verificar se ele permite alterar a palavra-
passe predefinida. £ importante usar sempre uma senha Unica e forte para cada dispositivo loT.
Adicionalmente, é pertinente alterar as palavras-passe do router Wi-Fi de forma frequente.
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392 - Desativar o acesso remoto (WAN) ao dispositivo

Uma pessoa que se encontre em casa e procure no Google "qual é o meu enderegco IP?" no seu
computador conseguird ver ai o seu endereco IP WAN. Este endereco é Unico na Internet em qualquer
altura. Se a mesma pessoa viajar para longe de casa, esse endereco IP é o que pode usar para aceder
remotamente aos seus dispositivos domésticos inteligentes. Se os dispositivos ndo estiverem
protegidos, o endereco IP é tudo o que é necessdrio para qualquer pessoa que queira aceder a eles.
De facto, foi isso que a CNN utilizou para aceder a uma variedade de camaras!

42 - Desativar as funcionalidades que ndo sdo usadas

Um dispositivo inteligente de confianca é um dispositivo que permite personalizar as suas
funcionalidades. Por exemplo, se o seu relégio inteligente ndo estiver a ser usado para recolher os
ultimos dados de treino, deve-se ativar a ligacao Bluetooth; ou se se estiver a registar um percurso de
corrida, o GPS e a pista de localizacdo devem ser ativados.

592 - Ser um superagente de Ciberseguranga!

Sabias que 95% das violagcBes da ciberseguranca originam em erros humanos? Portanto, a
alfabetizagdo cibernética é a forma mais importante de eliminar os ciberataques. Um superagente de
seguranca cibernética deve dominar todas as fases do plano de consciencializagdo cibernética:

Recover Cyber
/_> Security Incidents

Establish
Contingency
Plans
Identity
Develop Threats
Protection
Assess Identity

Risk Exposure S Vulnerabilities

Quer na qualidade de utilizadores de dispositivos loT no quotidiano, quer como proprietarios ou
gestores de uma empresa que usa tecnologia e Internet no seu dia-a-dia, devemos aumentar as

hipéteses de identificar um ataque a seguranga ou a privacidade antes de este ser totalmente
concretizado, minimizando os danos e reduzindo os custos de recuperacao.

Por esta altura, ja tens todos os conhecimentos bdsicos para estares mais a vontade na identificacdo
de ameacas e vulnerabilidades, na avaliacdo do risco e na protecdo do dispositivo. Mas e se, apesar de
toda a prevencdo e cuidado, continuares a ser vitima de um incidente de ciberataques enquanto
utilizas a IoT? A resposta depende dos 4 Q's: Quem, o Qué, Quando e Qual.

QUEM

Faz uma lista de quem chamar no caso de um incidente. E fundamental saber quem tomara a decisdo
de iniciar os procedimentos de recuperacdo e quem sera o principal contacto com os respetivos
responsaveis pela aplicacdo da lei.
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O QuE
Certifica-te que tens um plano para o que fazer com os teus dados no caso de um incidente.
Isto pode incluir desligar e reiniciar todos os teus sistemas loT.

QUANDO
Determina quando alertar o pessoal de emergéncia, profissionais de ciberseguranca, prestadores de
servigos ou seguradoras.

QUAL

O plano de resposta deve esclarecer quais os tipos de atividades que constituem um incidente de
seguranca da informagdo. No que respeita a uma organizacao, isso inclui incidentes como o facto de o
website da mesma estar em baixo por mais do que um periodo de tempo especificado ou provas de

um roubo de informacgao.

Por favor n3o te esquecas de envolver a familia, amigos e/ou funcionarios no teu plano de

consciencializagdo cibernética, pois a ciberseguranga é da responsabilidade de cada utilizador da IoT!

3.Aplicar conhecimento

Exercicio de ESCOLHA MULTIPLA

Objetivo especifico associado: OE_ Internet das Coisas no quotidiano_03_01:

Situagdio: Quais as medidas de seguranga que devemos implementar para evitar ciberataques nos
dispositivos 1oT?
Tarefa: Escolher a(s) opcdo(Bes) correta(s) usando o principio de escolha multipla: Nenhuma, uma,
mais do que uma ou todas as op¢des podem ser verdadeiras.
a) Instalar a encriptacdo homomorfica.
b) Instalar firewalls.
c) Criar dispersdo de fragmentos redundantes.
d) Alterar as palavras-passe pré-definidas do router.
e) Desactivar funcionalidades no dispositivo inteligente que ndo estdo a ser utilizadas.
f) Desactivar o acesso remoto ao dispositivo inteligente.

Exercicio de ESCOLHA MULTIPLA

Objetivo especifico associado: OE_ Internet das Coisas no quotidiano_03_02:

Situagdo: Para ser um super-agente de ciberseguranca, o que se deve fazer?
Tarefa: Escolher a(s) opcdo(Ges) correta(s) usando o principio de escolha multipla: Nenhuma, uma,
mais do que uma ou todas as op¢des podem ser verdadeiras.

a) Aprender a programar de modo a encriptar dispositivos loT.

b) Estabelecer um plano contingente seguindo os 4 Q's: "O que estd a ser gerado?", "Onde sdo
armazenados os dados?", "Quando sdo utilizados os dados?", e "Com quem sdo partilhados os

dados?

c) Estabelecer um plano de contingéncia seguindo os 4 Q's: "A quem chamar?" "Qual é a minha

linha de accdo?", "Quando alertar os outros?", e "Quais actividades sdo incidentes?"
d) Envolver toda a familia, pares e funcionarios na consciéncia da ciberseguranca.

e) Desenvolver o plano de resposta a incidéncia apenas depois de sofrer uma quebra de

seguranca, como € a Unica forma de conhecer as acles certas para os incidentes ainda por vir.
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Para relembrar

A Internet das Coisas, ou simplesmente |oT, € um chavao hoje em dia. A Internet das Coisas ird, sem
duvida nenhuma, mudar a forma como as pessoas interagem com o mundo e com a tecnologia a sua
volta. Além disso, esta rede de dispositivos ligados a Internet terd muitos impactos positivos.

A loT representa uma revolucdo na forma como interagimos uns com os outros. De facto, a loT criou
novos tipos de interagdo, uma vez que é uma tecnologia que permite a ligagdo entre coisas, processos,
pessoas, animais e quase tudo o que vemos a nossa volta, através da Internet.
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Apesar de ser um conceito simples, a Internet das Coisas precisa de ter uma arquitetura complexa
para funcionar corretamente. A arquitetura da loT deve ser composta por, pelo menos, quatro
camadas, nomeadamente: camada de percecdo, camada de rede, camada de processamento e
camada de aplicacdo. E nesta Ultima camada que temos a percecdo da utilidade da loT, pois
representa aplicacles e dispositivos ‘smart’ que podem ser utilizados em muitas areas, tornando-os
"mais inteligentes": casas inteligentes, agricultura inteligente, cidades inteligentes, cuidados de saude
inteligentes e muitos outros.
A dindmica, inteligéncia e mobilidade da loT fazem dela uma tecnologia com elevada procura mas
também a tornam vulneravel e arriscada em termos de seguranca e privacidade. Todas as camadas da
loT podem ser sujeitas a diferentes ciberataques. Portanto, os designers de dispositivos inteligentes
devem participar ativamente no desenvolvimento de medidas eficazes de seguranga e privacidade,
tornando assim a loT mais robusta em termos de seguranca.
No entanto, a principal causa da vulnerabilidade da loT ¢ a falta de sensibilizacdo para a seguranga. As
pessoas, as empresas e a sociedade em geral devem empenhar-se para melhorar os seus
conhecimentos relacionados com a area de ciberseguranca, a fim de eliminar a causa nUmero um das
viola¢Ges da ciberseguranca: o erro humano.
Lembra-te sempre, sé um superagente de Seguranca Cibernética!
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As respostas corretas estdo assinaladas a negrito

Situagéo: O que é a “Internet das Coisas”?
Tarefa: Escolher a opc¢do correta usando o principio da escolha Unica: apenas uma resposta é
verdadeira.
e AloT é uma rede de servidores conectados que podem ser acedidos através da Internet.
e A |oT é a digitalizacdo e automatizacdo de cada parte de uma empresa, bem como do
processo de fabrico.
e AloT é uma rede global que liga sistemas informaticos em todo o mundo.
o AloT é uma tecnologia incipiente que se concentra na interligagdo entre coisas ou dispositivos
uns aos outros e aos seres humanos ou utilizadores para atingir alguns objetivos comuns.

Situagdo: Quais sGo as principais aplicagbes da Internet das Coisas?
Tarefa: Tarefa: Escolher a(s) opcdo(des) correta(s) usando o principio de escolha multipla: Nenhuma,
uma, mais do que uma ou todas as opg¢des podem ser verdadeiras.
e Monitorizagdo da linha elétrica e transigdo inteligente de energia da rede.
Gestdo da cadeia de fornecimento de produgdo no retalho.
Gestdo da cadeia de abastecimento da produgdo na industria transformadora.
Regula¢do da dgua na agricultura.

Situagdo: No que toca a seguranca dos dispositivos |oT e seus utilizadores, qual das afirmagdes é
verdadeira?
Tarefa: Escolher a(s) opgdo(Bes) correta(s) usando o principio de escolha multipla: Nenhuma, uma,
mais do que uma ou todas as op¢Bes podem ser verdadeiras.
e Aseguranca dos dados é necessdria quando os dados estdo a ser gerados e armazenados.
e (s requisitos de seguranca para aplicacdes de loT devem ser aplicados em trés camadas:
camada de aplicagao, camada de rede e camada de percecdo.
e A probabilidade de ocorrer um ataque de phishing num dispositivo loT é maior na camada de
processamento.
e A arquitetura da loT permite que entidades maliciosas explorem vulnerabilidades intrinsecas a
cada uma das camadas da loT.
e Um cédigo malicioso pode afetar pelo menos trés camadas.

Situagdo: Considerando a privacidade dos utilizadores da loT, qual das seguintes afirmacdes é
verdade?

Tarefa: Escolher a opcdo correta usando o principio da escolha Unica: apenas uma resposta é
verdadeira.

e O crescimento significativo que a loT tem mostrado durante os Ultimos anos trouxe varias
preocupacdes de privacidade a medida que a disponibilidade de dados diminui, patrocinada
pelas propriedades comuns e habituais da |OT.

e Qs fabricantes precisam de garantir a protegdo das informagles pessoais associadas aos
movimentos, habitos e interagbes dos utilizadores.

e A privacidade refere-se a forma como os dispositivos da loT se defendem contra o roubo de
dados dos utilizadores.

e A privacidade sé estd em risco na camada da aplicacdo.
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Situagdo: Quais as medidas de seguranca que devemos implementar para evitar ciberatagues nos
dispositivos 10T?
Tarefa: Escolher a(s) opcdo(Ges) correta(s) usando o principio de escolha multipla: Nenhuma, uma,
mais do que uma ou todas as opcSes podem ser verdadeiras.

a) Instalar a encriptacdo homomorfica.

b) Instalar firewalls.

c) Criar dispersao de fragmentos redundantes.

d) Alterar as palavras-passe pré-definidas do router.

e) Desativar funcionalidades no dispositivo inteligente que ndo estdo a ser utilizadas.

f) Desativar o acesso remoto ao dispositivo inteligente.

Situagdo: Para ser um superagente de ciberseguranca, o que se deve fazer?
Tarefa: Escolher a(s) opcao(Ges) correta(s) usando o principio de escolha multipla: Nenhuma, uma,
mais do que uma ou todas as op¢des podem ser verdadeiras.
a) Aprender a programar de modo a encriptar dispositivos loT.
b) Estabelecer um plano contingente seguindo os 4 Q's: "O que estd a ser gerado?", "Onde sdo
armazenados os dados?", "Quando sdo utilizados os dados?", e "Com quem sdo partilhados os
dados?
c) Estabelecer um plano de contingéncia seguindo os 4 Q's: "A quem chamar?" "Qual é a minha
linha de agdo?", "Quando alertar os outros?", e "Quais atividades sao incidentes?"
d) Envolver toda a familia, pares e funcionarios na consciéncia da ciberseguranca.
e) Desenvolver o plano de resposta a incidéncia apenas depois de sofrer uma quebra de
segurancga, como € a Unica forma de conhecer as acGes certas para os incidentes ainda por vir.



