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Internet véci

Uvod
Internet véci, obecné znamy jako loT (Internet of Things), je soucasti Ctvrté prdmyslové

revoluce neboli Primyslu 4.0 a ma pfimy dopad na jednotlivce jako koncového uZivatele.

loT je systém vzdjemné propojenych vypocetnich zafizeni, mechanickych a digitdInich strojd,
objektl, zvifat nebo osob, ktery je schopen prenaset data po siti, aniz by vyZzadoval interakci
mezi dvéma lidmi nebo mezi ¢lovékem a pocitatem. Prvnim ,oficidlnim” loT zafizenim byl
automat na kolu v kampusu na Carnegie-Mellonové univerzité v Pittsburghu, Pensylvanii, v roce
1982. Studenti chtéli mit moznost dopredu zjistit, zda jsou nové naloZzené plechovky limonady
dostatecné vychlazené, a proto stroj upravili tak, aby tuto informaci hlasil pocitaci v nedaleké
kancelari.

Navzdory svému véku se loT technologie neustale vyvijeji a prinaseji do nasich kazdodennich
zivotl zmeény, kterym musime neustdle celit, nebot existuje bezpocet pfileZitosti a novych
moznych zpUsobl vyuziti 10T at uz v priimyslovém prostiedi, nebo v kazdodennim Zzivoté.

PrestoZe tyto technologie poskytuji Ucinna a efektivni feSeni mnoha problémd rediného svéta,
poji se s nimi vyznamné vyzvy tykajici se bezpecnosti a soukromi, které nesmime ignorovat.

Prakticky vyznam — K ¢emu ziskané znalosti a dovednosti vyuZijete

Nastudovanim této kapitoly ziskate znalosti o tom, co je to internet véci a jaké existuji hlavni
zpUsoby vyuZiti této nové technologie.

Déle se dozvite o nejbéznéjsich problémech souvisejicich s bezpecnosti a ochranou soukromi pfi
uzivani loT a o tom, jak reagovat v pfipadé kybernetického Utoku na Vase chytré zafizeni.
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V pribéhu let doslo k rychlému rlstu v oblasti internetu véci (loT) jak z hlediska vyvoje technologii, tak
i trzniho rlstu. Sit pocitacl nazvana , Internet” zpdsobila revoluci ve zplsobu, jakym sdilime informace.
Internet véci Ize povaZovat za dalsi revoluci v tom, jak vnimame a sdilime informace (Virat, 2018). Nize
v ramecku mate uvedenou zjednodusenou definici internetu véci:

Definice

Koncept internetu véci umoznuje pripojeni jakéhokoliv zafizeni (pokud ma ON-OFF vypinac) k
internetu nebo k jinym zafizenim. 10T je obrovska sit propojenych zafizeni a lidi, ktefi shromazduji a
sdili data o zpUsobu jejich pouZiti a o prostfedi kolem nich.

Zafizeni a predméty se zabudovanymi senzory jsou pfipojeny k loT platformé, kterd integruje data z
rdznych zafizeni a pouzivad analyzy ke sdileni nejcennéjsich informaci s aplikacemi vytvorenymi pro
feseni specifickych potfeb. Na obrazku niZe vidite dva priklady loT technologie:

Jak jste se jiz dozvédéli, internet véci je Siroky pojem pouzivany k oznaceni rozsahlé sité zafizeni
pfipojenych k internetu.
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Internet véci se zavazuje, Ze bude pro spotfebitele nejvyznamnéjsim technologickym pokrokem od
nastupu chytrych telefond. Odbornici se domnivaji, Ze tato technologie pfinese do roku 2021 ro¢ni
prijmy presahujici 123 miliard dolar(. Dale statistiky poukazuji na to, Ze do konce roku 2020 bude k
internetu pripojeno vice nez 36 miliard zafizeni.

Velké spolecnosti, jako jsou Amazon, Google a Tesla, jiz v soucasné dobé spolupracuji se sluzbami v
oblasti vyvoje softwaru na vyrobé Spickovych loT zafizeni. Pfedpoklada se, Ze diky loT technologiim se
stanou vyspélé chytré domdcnosti realitou. Mezi dalsi priklady loT technologii patfi autonomni vozidla,
nositelna zafizeni, kterd monitoruji zdravi nebo zmény v chovani pacientd, hlasovi asistenti (napriklad
Alexa), systém chytrého vytapéni atd.

Diky tomu lze predpokladat, Ze dospéjeme do okamziku, kdy bude celd spolecnost pouzivat loT
zafizeni. Proto je velmi dlleZité poucit lidi o internetu véci, a pfedevsim o tom, jak si s jeho zavedenim
zachovat soukromi a bezpecnost.

Dynamika, inteligence a mobilita internetu véci z néj ¢ini vysoce poptavanou technologii, ale také jej
déld zranitelnym a rizikovym z hlediska bezpecnosti a ochrany soukromi. Abyste pochopili sloZitost
tohoto problému, musite nejprve pochopit zakladni architekturu internetu véci, kterd se vyznacuje
dynamickou strukturou. Pocet vrstev, které tvofi architekturu 10T, se mezi odborniky znacné lisi, ale
vSichni se shoduji na tom, Ze se 10T sklada nejméné z téchto Ctyr vrstev: vrstva snimani objektd, vrstva
vymény dat, vrstva integrace informaci a vrstva aplikacnich sluzeb.



VRSTVA APLIKACNICH SLUZEB

W této vrstvé jsou aplikace spravovany na zakladé informaci
zpracovanych ve vrstvE integrace informaci. Poskytu je ufivateldm sluiby
internetu vEdi podle jejich potfeb. Ufivatelé maji piistup k riznym
sluibdm pomoci rozhrani Bt vrstvy.

VRSTVA INTEGRACE INFORMACI

Zkouma a zpracovava velké mnoZstyi dat pochdzejicich ze vrstvy wmény
dat. Tato vrstva spravuje a poskytuje rozmanitou sadu sluieb vrstvam
nad a pod ni. Jednou z hlavnich fu nkci této vrstvy je ukladani a naitani
dat pomoci riznych technologii spravy databdzi,

VRSTVA VYMENY DAT
Tato vrstva je cdpovEdna za plipojeni sitovych zafizeni a serverd k
rizmym chytrym pfed mEtim nebo vEcem”. Jednou z hlavnich
powin nosti této vrstvy je podpora konektivity 8 komunikace loT zafizeni
za pomoci nékolika kemu nikafnich protokold, sitovych rozhrani,
komu nikaEnich kandld, Gdriby informaci & spravy sits.

Y YA

VRSTVA SNIMANI OBJEKTO
Zakladni vretva loT, krerd propojuje realny svét s2 syétem informaci.
Sklada s= z fyzickych objektd (Senzory, RFID Zipy, WS, akEni Sleny atd.)
avirtualni objekty (GPS, QR kody atd.). Hlavni funkoi této vrstvy je
digitalizovat snimané informace o objektu, jako je rychlost vEtru, droven
pH, poloha, vibrace, vihkost atd ., 8 prenaset tyte informace do vrstvy
wymEny dat.
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Chytré zdravotnictvi

Cloud Zpracovani Mobile
Computing el kych dat Computing

EN 3 KN

Bluetooth
E2 El

Jak si mlzete vSimnout, vrstva aplikacnich sluzeb usnadnuje celosvétovou spravu chytrych aplikaci a
poskytuje uzivateli konkrétni sluzby. V nasledujici tabulce jsou uvedeny hlavni zplsoby vyuZiti 10T v
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kazdodennim Zivoté:
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Chytra

Jedna se o propojeny domov, ve kterém vSechny druhy elektroniky vzajemné
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domacnost

spolupracuji prostfednictvim internetu. Naptiklad Vam chytrda domécnost
umoznuje cestou z prace zapnout klimatizaci nebo pracku. Struénéji fe¢eno, vse
je propojeno za ucelem udélat Vas Zivot jednodussi a pohodIngjsi.

Nositelna
elektronika

Chytra auta

Chytra mésta

Chytré
zemédélstvi

Inteligentni
Fizeni spotieby
energie

Chytré
zdravotnictvi

Tato zatizeni (napriklad Fit Bit) shromazd’uji data a informace o uzivateli, které
jsou pozdéji zpracovany tak, aby se z nich ziskaly dilezité poznatky. Tyto malé,
vysoce vykonné piistroje Siroce pokryvaji pozadavky ohledné fitness, zdravi a
zabavy.

Chytré vozidlo, které je schopno optimalizovat svtij vlastni provoz, drzbu i pohodli
cestujicich. Tato vozidla se pouzivaji v inteligentni doprave, kterd zahrnuje vodni cesty,
zeleznice, silnice atd., a v realném case dostavaji informace o silnicich, nehodach,
odklonech a uzavirkéch silnic takovym zptisobem, ktery zajistuje maximalni bezpecnost
pro fidic¢e a spolujezdce.

Zahrnuji vSe, co tvoii mésto, jako je dohled, doprava, systémy hospodareni s
energii, distribuce vody, méstska bezpecnost a monitorovani zivotniho prostiedi.
Vlada muze byt napfiklad automaticky informovana o namétenych trovnich
znecisténi nebo nedostatku dodavek energie atd.

Zemédélci vyuzivaji uzitecné poznatky z dostupnych dat, aby zajistili lepsi
navratnost investic. Nékterymi z jednoduchych zplsobld vyuziti IoT jsou
napiiklad snimani vlhkosti a Zivin v pidé, fizeni spotieby vody pro rist rostlin a
urceni vlastniho hnojiva.

Elektrizacni sit¢ budoucnosti budou nejen dostate¢né chytré, ale také vysoce
spolehlivé. Vyuziti inteligentnich méfici, domacich centralnich bran,
inteligentnich zasuvek a pripojenych spotrebici pomaha Setrit zdroje a penize
spotiebiteliim, vyrobctim i1 poskytovatelum sluzeb.

Propojeny systém zdravotni péCe a inteligentni 1ékatské pristroje predstavuji
revoluci pro spole¢nost, nebot’ maji vyznamny dopad nejen na firmy, ale i na
celkové blaho lidi. Uplatiiovani IoT v oblasti zdravotnictvi zahrnuje ziskavani
informaci o zdravotnim stavu jedince, jako je krevni tlak, télesna teplota, méfeni
srde¢niho tepu atd., prostiednictvim malych, nizkoenergetickych a vysoce
ucinnych nositelnych zafizeni. Tyto shromazdéné informace mohou byt sdileny
s pfislusnymi jednotlivei a zdravotnickymi stiedisky pro budouci lékarské

postupy.

1.Procvicte si znalosti

Cvi¢eni /JEDNA MOZNOST/

Souvisejici diléi vyukovy cil: DVC_Internet véci_01_01: Dozvite se o struktufe loT a jak funguje.

Zadadni: Co je to internet véci?
Ukol: Vyberte spravné odpovédi: pouze jedna odpovéd je spravna.
e Internet véci je sit propojenych serverd, které jsou dostupné prostfednictvim internetu.
e Internet véci je digitalizace a automatizace vSech ¢asti spolecnosti i vyrobnich procesu.
e Internet véci je globalini sit, kterd navzajem propojuje pocitace po celém svété.
e Internet véci je zaCinajici technologie, ktera se zaméruje na propojeni véci nebo zafizeni
navzajem mezi sebou a mezi lidmi nebo uZivateli za Ucelem dosazeni nékterych spole¢nych

cild.

Cvi¢eni /VICE MOZNOSTI/

Souvisejici diléi vyukovy cil: DVC_Internet véci_01_02: Dozvite se, jaké existuji loT aplikace.
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Zadani: Jaké jsou hlavni zplsoby vyuZiti internetu véci?
Ukol: Vyberte spravné odpovédi: 74dnd, jedna, jedna a vice nebo viechny odpovédi mohou byt
spravné.

e Monitorovani elektrického vedeni a inteligentni elektrizacni soustavy.

e Rizeni dodavatelského fetézce v maloobchodé.

e Rizeni dodavatelského Fetézce v ménicim se pramyslu.

e Regulace vody v zemédélstvi.

Inteligentni zafizeni pfipojena k internetu véci neustdle shromazduji osobni informace o spotrebitelich.
Proto jedna z nejvétSich obav souvisejicich se zavddénim internetu véci do nasSeho kazdodenniho
Zivota souvisi se soukromim a bezpecnosti osobnich ¢&i citlivych informaci, nebot kradeZz osobnich
informaci m(ze zpUsobit vaZznou Ujmu jednotlivedm, podnikdim i celé spolecnosti. loT je vSudyptritomna
technologie se sloZitou architekturou a strukturou. V ddsledku toho vytvari nové problémy v oblasti
bezpelnosti a ochrany soukromi, které byly dosud povaZovany za neSkodné nebo nespecifikované.
Tyto obavy se tykaji predevsim:

1. loT technologie maji ve srovnani s chytrymi telefony nebo stolnimi pocitaci delsi Zivotnost.

2. Existuje celd fada vyrobcl, vétsina z nich postradd tradi¢ni odborné znalosti v oblast
informacnich technologii (IT), coz ma za nasledek problémy s interoperabilitou a Spatnou
bezpecénostni hygienu.

3. Tento nedostatek odbornych znalosti v oblasti IT se rozsifi i na koncové uZivatele (ktefi jsou de
facto spravci systému).

4. Pocet zafizeni a globalni propojenost obecné vsechny problémy zhorsuji. Odhaduje se, Ze v
soucasné dobé je pfipojeno 50 miliard zafizeni.

Bezpecnost dat a soukromi uZivatell jsou odlisSné pojmy, vzajemné se vSak nevylucuji. Bezpecnostni
utok nebo kyberneticky Utok totiz automaticky narusuje i soukromi uzivatele.

Vyzvy, které je tfeba prekonat, aby bylo mozné vyresit problémy spojené s bezpecnosti a ochranou
soukromi v oblasti internetu véci, jsou obrovské. Divodem je predevsim mnoho omezeni spojenych s
poskytovanim bezpecnosti a soukromi v loT systémech. Nize v ramecku je uvedena stru¢na definice
pojmU, které se na internet véci vztahuiji.

Druhy hrozeb a Utok( na bezpecnost a soukromi, kterym je IoT vystavovan, zavisi na jeho vrstvach,
protoZe kazdd vrstva ma odlisné zvlastnosti a souvisejici technologie. V nasledujici tabulce je zobrazen
souhrn nejbéinéjsich kybernetickych Utok( na loT a stupen dopadu na Ctyfi vrstvy, které tvofri
architekturu loT:

Struény popis VRSTVA VRSTV VRSTVA
SNIMAN A INTEGRAC VRSTVA
I VYMEN E APLIKACNI
OBJEKT INFORMA CH SLUZEB
° Y DAT ci

Jakykoli kod v kterékoli ¢asti
softwarového systému nebo
skriptu, ktery ma za kol

Skodlivy kod s e tonel sy, Vysoka Vysoka Nizka Vysoka
narusit bezpec¢nost nebo
poskodit systém.
DoS utok Kyberneticky utok, pfi Nizka Vysoka Vysoka Nizka

kterém se pachatel snazi
znepiistupnit stroj nebo
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sitovy prostfedek

Je tajné nebo kradmé
naslouchani soukromé
konverzaci nebo komunikaci
druhych bez jejich souhlasu

Odposlouchavani Vysoka Sti‘edni Vysoka Stifedni

Ohrozuje zabezpeceni WSN

(Wireless Senson Network)

témet v kazdé vrstve jejiho
rotokolu

Sinkhole utok Stredni Vysoka Nizka Nizka

i
o

Jak vidite, existuje cela fada moZnych Utok(, které mohou ohrozit bezpecnost a soukromf 10T zafizeni s

rlznou urovni dopadu v zavislosti na vrstvé. Vsechny zUcastnéné strany, vyrobce nebo vyvojér, vidda a
koncovy uZivatel, tedy musi fesit znacné vyzvy spojené s uzivanim internetu véci.

o10

2.Procvicte si znalosti

Cviéeni /VICE MOZNOSTI/
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Souvisejici diléi vyukovy cil: DVC_Internet véci_02_01: Dozvite se o bezpecnostnich problémech
spojenych s loT.

Zaddni: Ktera z nasledujicich tvrzeni tykajicich se zabezpedeni 0T zafizeni jsou pravdiva?
Ukol: Vyberte spravné odpovédi: 74dnd, jedna, jedna a vice nebo véechny odpovédi mohou byt
spravné.

e Prigenerovani a ukladani dat je vyZadovano zabezpeceni dat.

e Bezpecnostni poZadavky na aplikace loT musi byt aplikovany ve tfech vrstvach: vrstva
aplikacnich sluzeb, vrstva vymény dat a vrstva snimani objektd.

e Pravdépodobnost vyskytu phishingového utoku v loT zafizeni je vy3si ve vrstvé integrace
informaci.

e Architektura loT umoziuje Skadcim vyuzit zranitelnd mista, kterd jsou charakteristickd pro
kazdou z vrstev internetu véci.

e Skodlivy kéd mGze mit vliv na nejméné t¥i vrstvy.

Cvi¢eni /JEDNA MOZNOST/

Souvisejici diléi vyukovy cil: DVC_Internet véci_02_02: Dozvite se o problémech ochrany soukromi
spojenych s loT.

Zaddni: Které z nasledujicich tvrzeni tykajici se ochrany soukromi pfi uzivani loT zafizeni je pravdivé?
Ukol: Vyberte spravné odpovédi: pouze jedna odpovéd je spravna.

e Vyznamny narlst uziti loT v poslednich letech ssebou pfinesl nékolik otdzek ohledné
bezpecnosti, protoze kromé spoleénych a obvyklych vlastnosti 10T ji ohroZuje snizujici se
dostupnost dat.

e \lyrobci musi zarucit ochranu osobnich Udaji uZivateld, které souviseji s jejich aktivitami,
navyky a interakcemi.

e Soukromi se vtomto pripadé tykd toho, jak dobfe se dokdzou loT zafizeni branit pred
odcizenim uzivatelskych dat.

e Soukromi je ohroZovano pouze ve vrstvé aplikacnich sluzeb.

Na zacatku roku 2019 se CNN podafilo ziskat pristup k Zivym prenoslm z rlznych kamer pomoci
vyhleddvace pro zafizeni loT Shodan. Na dalku sledovali déti, jak si hraji v télocvicné stfedni Skoly v
Indonésii, muze chystajiciho se do postele v moskevském byté, australskou rodinu pfichazejici a
odchazejici z jejich garaze a Zenu krmici kocku v Japonsku. Zdalo se, Ze si nikdo z nich neuvédomuje, ze
kazda sekunda jejich Zivota je vysilana na internetu. Podle CNN Zadnd z kamer neprosla bezpelnostni
kontrolou a byla pfistupnd kazdému, kdo znal spravnou adresu.
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Abyste se nedostali do podobné situace, existuji urcité metody, postupy a zplsoby chovani, které by
mél pfijmout jak vyvojar 10T zafizeni, tak Vy jako koncovy uZivatel. Nize mUzZete vidét nékterd opatreni
prevence a reakce na kybernetické Utoky ve vsech vrstvach loT zafizeni.

.-'-d-.- - .--\..-‘

Zabezpeleni dat
Seznam pro fizeni plistupu
Detekcs naruieni
Pozouzenirizik
Firewally
Arntivirus a anti-spyware

VRSTVA INTEGRACE INFORMACIH
Ekenery webowch aplikaci
Homom orfni Zifrovani
Hyper Safe
Rozptyl nadbytecné fragmentace

1edoilold

A

Ochrana esebnich Gdajd
Ad hoc Routing
Owéfeni pravosti

Zabezpefeni smérovani

Smérovaci protokol
Detekee Hello Flood

Uz

r

VRSTVA SNIMANI Zabezpefeni fyzického navrhu
Bezpetné bootovani
OvEfowvanizafizeni
Ochrana esebnich Udajd
\ Integrita dat
Pozouzenirizik

lak mdizZete vidét, vétSina mechanism( ochrany soukromi a zabezpeceni pro loT by méla byt
implementovana. Vyvojafi loT by se méli zaméfit na tvorbu zafizeni, kterd jsou fyzicky zabezpecena a
chranéna kryptografickymi algoritmy, platformami se zesilenou vstupni branou, komplexnim
Sifrovanim, antivirem, anti-spywarem, anti-adwarem a dalSimi pokrocilymi a pravidelné
aktualizovanymi bezpecnostnimi technikami. UZivatel by se tak mohl spolehnout na bezpecnostni
mechanismus, ktery je jiz zabudovany v loT zafizeni a ktery ma zajistit jeho bezpeci a ochranu
soukromi. Presto existuji nékteré kroky, kterych si jako spotfebitel loT musite byt védomi, abyste
prekonali rlizna nebezpedi, kterd hrozi zabezpeceni a ochrané osobnich Udajl:

1. — Pfectéte si bezpecnostni pozadavky a zasady ochrany osobnich udaju zafizeni
Vidy si vyberte zafizeni loT od ddvéryhodného a transparentniho vyrobce. Mate pravo byt
obezndmeni s bezpecnostni technikou zahrnutou v loT.
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Také byste si méli vzdy predist zdsady ochrany osobnich udajll zarizeni, abyste védéli, jak Vase zafizeni
loT funguje, a pro¢ jsou VaSe data shromazdovana a pouzZivana inteligentnimi zafizenimi loT.
Jednoduse rfeceno, pred pouZzitim zafizeni loT byste méli védét:

1) Zda mate moznost dostat se k Vasim datlm, zobrazit je a smazat;

2) Zda mUZete odpojit Vase loT zafizeni, kdykoliv chcete;

3) Zda mate moznost dat souhlas ke shromazdovani Vasich osobnich Udajl na loT zafizeni.

2. — Prestarite pouzivat vychozi heslo!

Prvni, co byste na svém zafizeni loT méli zkontrolovat je, zda mate moZnost zménit vychozi heslo. VZdy
pouzivejte silnd a unikadtni hesla pro kazdé zafizeni, které vlastnite. Nezapomerite si také zménit heslo
svého Wi-Fi routeru!

3. — Deaktivujte vzdaleny pfistup (WAN — Wide Area Network) k zafizeni

Pokud se pravé nachazite doma, vygooglujte si na svém pocitaci ,jaka je moje IP adresa". To, co se
pred Vami objevi, je Vase WAN IP adresa. Tato adresa je na internetu v jakémkoliv okamziku jedinecna.
Pokud nékam vycestujete, tato IP adresa Vam umozni vzddaleny pfistup k Vasim chytrym domacim
zarizenim. Pokud zafizeni nejsou zabezpecena, IP adresa je to jediné, co Utocnici potrebuji, aby k nim
ziskali pristup. Timto zpUsobem dokdazalo CNN ziskat pfistup k rdznym kameram ve vyse zminéném
prikladu!

4. — Vypnéte si funkce, které nepouZivate

Spolehlivé chytré zafizeni je takové zafizeni, které Vam umoznuje pfizpUsobit si jeho funkce. Pokud
napriklad nepouzivate své chytré hodinky ke shromazdovani nejnovéjsich dat o Vasem cviceni,
vypnéte Bluetooth pfipojeni, nebo pokud nepotfebujete zaznamendvat svou trasu béhu, vypnéte GPS
a sledovani polohy.

5. — Starite se pfebornikem v kybernetické bezpecnostil

gramotnost v oblasti kybernetické bezpecénosti nejdllezitéjsi prevenci kybernetickych Gtokd. Abyste se
stali agentem 007 kybernetické bezpecnosti, musite zvlddnout vSechny faze planu $iteni povédomi
v oblasti kybernetické bezpeénosti:

At uZ pouzivate zafizeni loT ve svém kazdodennim Zivoté, jste majitelem podniku nebo manazer, ktery
pouzivd technologie a internet pfi kaZzdodennich ¢innostech, musite zvysit své Sance na zachyceni
utoku na Vase bezpedi ¢i soukromi predtim, neZ se plné odehraje, minimalizovat Skody a sniZit naklady
na obnovu dat.
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Nyni mate vSechny zdkladni znalosti, které potfebujete k identifikaci hrozeb a zranitelnych mist, k
zhodnoceni rizik a ochrané zafizeni. Ale co kdyZ se i pfes veSkerou prevenci a opatrnost pfi pouZivani
internetu véci stanete obéti kybernetického Utoku? Odpovéd na tuto otdzku se opird o tyto 4 body:
Kdo, Co, Kdy a Jaké.

KDO

Pfipravte si seznam osob, kterym mUzete v pfipadé néjakého incidentu zavolat. Je dalezité, abyste
védéli, kdo rozhodne o zahdjeni procesu obnovy a kdo bude hlavnim spojenim mezi Vami a pfislusnymi
pracovniky donucovacich organd.

co
Ujistéte se, Ze mate vypracovany plan ohledné toho, co délat se svymi daty v pfipadé incidentu. To
muzZe zahrnovat vypnuti a restartovani celych loT systémdu.

KDY
Urcete, kdy upozornit krizovy personal, odborniky na kybernetickou bezpecnost, poskytovatele sluzeb
nebo pojistovnu.

JAKE

Vas reakcni plan by mél objasnit, jaké druhy Cinnosti predstavuji hrozbu pro bezpecénost informaci.
Pokud se jedna organizaci, jde o incidenty, jako je nefunkénost webovych stranek po delsi nez
stanovenou dobu nebo ddkaz o kradezi informaci.

Nezapomerite zapojit svou rodinu, pratele a/nebo zaméstnance do planu Siteni povédomi v oblasti
kybernetické bezpecnosti, protoze kazdy uZivatel internetu véci je zodpovédny za jeji udrzovani'!

3. Procvicte si znalosti

Cvi¢enf /VICE MOZNOSTI/

Souvisejici diléi vyukovy cil: DVC_Internet véci_03 _01: Dozvite se, jakd existuji doporuceni ochrany
soukromi a bezpedi souvisejici s 1oT.

Zaddni: Jaka bezpectnostni opatieni byste méli zavést, abyste zabranili kybernetickym Gtokdm na sva
|oT zafizeni?

Ukol: Vyberte spravné odpovédi: 74dnd, jedna, jedna a vice nebo viechny odpovédi mohou byt
spravné.

) Nainstalujte homomorfni Sifrovani.

) Nainstalujte firewally.

) Vytvorte rozptyl nadmérné fragmentace.
)

)

O O T W

Zménte vychozi heslo routeru.
Vypnéte na svych chytrych zafizenich funkce, které nepouzivate.
) Deaktivujte vzdaleny pristup k Vasemu zafizeni.

> D

Cviéeni /VICE MOZNOSTI/

Souvisejici diléi vyukovy cil: DVC_Internet véci_03_02: Dozvite se, jak se zachovat, pokud dojde
k néjakému kybernetickému incidentu, ktery ohroZuje Vase bezpedi.

Zaddni: Co délat, aby se z Vas stal agent 007 kybernetické bezpelnosti?
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Ukol: Vyberte spravné odpovédi: 74dn3, jedna, jedna a vice nebo véechny odpovédi mohou byt
spravné.

g) Naucte se programovat, abyste dokazali Sifrovat 10T zafizeni.

h) Vypracujte si pohotovostni plan zaloZeny na téchto 4 bodech: ,Co je generovano?”, ,Kde jsou
data uloZena?”, ,Kdy se Udaje pouzivaji?” S kym jsou data sdilena?”.

i) Vypracujte si pohotovostni plan zaloZzeny na téchto 4 bodech: ,Komu zavolat?“, ,Jaky bude
mUj postup?“, ,Kdy zalarmovat ostatni?“ a ,Které ¢innosti Ize povaZovat za incidenty?”.

j)  Zapojte celou svou rodinu, kolegy a zaméstnance do povédomi o kybernetické bezpecnosti.

k) Vypracujte reakéni plan az poté, co k néjakému incidentu dojde. Pouze takto jste schopni
spravné naplanovat, jak v budoucnosti postupovat.
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Zapamatujte si

Shrnuti

Internet véci, zkracené 10T, je v dnesni dobé popularni vyraz. loT nepochybné zméni zplsob, jakym
jednotlivci komunikuji se svétem a technologiemi kolem sebe a jeho sit zafizeni pfipojenych k
internetu bude mit mnoho pozitivnich dopadu.

loT predstavuje revoluci ve zplsobu komunikace a spoluprace mezi lidmi. Ve skute¢nosti stoji loT za
celou Fadou novych druh( interakce, jeliko? je to technologie, ktera ndm pomoci internetu umoznuje
propojeni mezi vécmi, procesy, lidmi, zvifaty a témér viim, co kolem sebe vidime.

PfestoZe se jednd o jednoduchy koncept, je nutnd propracovana architektura, aby vSe fungovalo tak,
jak ma. Architektura loT je sklddd nejméné ze 4 vrstev, a to z vrstvy snimani objektd, vrstvy vymény
dat, vrstvy integrace informaci a vrstvy aplikacnich sluzeb. Pravé v této posledni vrstvé vnimame
uzZitecnost internetu véci, nebot jsou v ni zahrnuty chytré aplikace a inteligentni zafizeni, kterd lze
pouzit v mnoha oblastech a ucinit je tak ,chytfejSimi“ — chytré domacnosti, chytré zemédélstvi, chytra
mésta, chytré zdravotnictvi a mnoho dalsich.

Dynamika, inteligence a mobilita internetu véci z néj ¢ini vysoce poptavanou technologii, ale také jej
déld zranitelnym a rizikovym z hlediska bezpecnosti a ochrany soukromi. Vsechny vrstvy loT jsou
vystavovany rdznym kybernetickym utok@im. Navrhafi chytrych zafizeni se proto musi aktivné podilet
na vyvoji Gcinnych opatfeni na ochranu soukromi a bezpeci, a tim posilit internet véci z hlediska
bezpelnosti.

Nicméné, hlavni pfi¢inou zranitelnosti internetu véci je nedostate¢nd informovanost o zajisténi
bezpetnosti. Lidé, podniky a spolecnost jako celek se musi zapojit do zvySovani gramotnosti v oblasti
kybernetické bezpecnosti, aby bylo moZné odstranit pfic¢inu Cislo jedna porusovani kybernetické
bezpecnosti — lidskou chybu.

Méjte toto v8e neustdle na paméti a zanedlouho se i z Vas stane prebornik na kybernetickou
bezpeénost!


https://messinaconstruction.com/smart-homes/smart-home-technology
https://innovationatwork.ieee.org/low-power-low-latency-healthcare-iot/
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Spravné odpovédi

Zadani: Co je to internet véci?
Ukol: Vyberte spravné odpovédi: pouze jedna odpovéd je spravna.

Internet véci je sit propojenych serverd, které jsou dostupné prostfednictvim internetu.
Internet véci je digitalizace a automatizace vSech ¢asti spolecnosti i vyrobnich procesu.
Internet véci je globalni sit, kterd navzajem propojuje pocitace po celém svété.

Internet véci je zacinajici technologie, ktera se zaméruje na propojeni véci nebo zafizeni
navzajem mezi sebou a mezi lidmi nebo uZivateli za u¢elem dosaZeni nékterych spole¢nych
cild.

Zaddni: Jaké jsou hlavni zpdsoby vyufZiti internetu véci?
Ukol: Vyberte spravné odpovédi: 7adnd, jedna, jedna a vice nebo viechny odpovédi mohou byt
spravné.

Monitorovani elektrického vedeni a inteligentni elektrizacni soustavy.
Rizeni dodavatelského Fet&zce v maloobchodé.

Rizeni dodavatelského feté&zce v ménicim se priimyslu.

Regulace vody v zemédélstvi.

Zaddni: Ktera z nasledujicich tvrzeni tykajicich se zabezpedeni 0T zafizeni jsou pravdiva?
Ukol: Vyberte spravné odpovédi: 74dnd, jedna, jedna a vice nebo viechny odpovédi mohou byt
spravné.

Pfi generovani a ukladani dat je vyZzadovano zabezpeceni dat.

Bezpecénostni poZadavky na aplikace loT musi byt aplikovdny ve tfech vrstvach: vrstva
aplikacnich sluzeb, vrstva vymény dat a vrstva snimani objektd.

Pravdépodobnost vyskytu phishingového dtoku v IoT zafizeni je vy38i ve vrstvé integrace
informaci.

Architektura 10T umozriuje $kldclm vyuZit zranitelnd mista, kterd jsou charakteristicka pro
kazdou z vrstev internetu véci.

Skodlivy kéd mdZe mit vliv na nejméné tfi vrstvy.

Zadani: Které z nasledujicich tvrzeni tykajici se ochrany soukromi pfi uZivani loT zafizeni je pravdivé?
Ukol: Vyberte spravné odpovédi: pouze jedna odpovéd je spravna.

Vyznamny narlst uziti 1oT v poslednich letech ssebou prinesl nékolik otdzek ohledné
bezpecnosti, protoze kromé spoleénych a obvyklych vlastnosti 10T ji ohroZuje snizujici se
dostupnost dat.

Vyrobci musi zarucit ochranu osobnich Udaji uZivatel, které souviseji s jejich aktivitami,
navyky a interakcemi.

Soukromi se vtomto pfipadé tykd toho, jak dobfe se dokdZou loT zafizeni branit pred
odcizenim uZivatelskych dat.

Soukromi je ohroZzovano pouze ve vrstvé aplikacnich sluzeb.

Zaddni: Jaka bezpeénostni opatfeni byste méli zavést, abyste zabranili kybernetickym Gtokim na sva
loT zafizeni?

Ukol: Vyberte spravné odpovédi: 7adnd, jedna, jedna a vice nebo véechny odpovédi mohou byt
spravné.

a) Nainstalujte homomorfni Sifrovani.
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b) Nainstalujte firewally.

c) Vytvorte rozptyl nadmérné fragmentace.

d) Zmérnte vychozi heslo routeru.

e) Vypnéte na svych chytrych zafizenich funkce, které nepouzivate.
f) Deaktivujte vzdaleny pfistup k Vasemu zafizeni.

Zadani: Co délat, aby se z Vas stal agent 007 kybernetické bezpecnosti?
Ukol: Vyberte spravné odpovédi: 74dnd, jedna, jedna a vice nebo viechny odpovédi mohou byt

spravné.

g) Naucte se programovat, abyste dokdzali Sifrovat loT zafizeni.

h) Vypracujte si pohotovostni plan zalozeny na téchto 4 bodech: ,Co je generovano?”, ,Kde jsou
data uloZzena?”, ,Kdy se Udaje pouZzivaji?” S kym jsou data sdilena?”.

i) Vypracujte si pohotovostni plan zaloZzeny na téchto 4 bodech: ,Komu zavolat?”, ,Jaky bude
mUj postup?”, ,Kdy zalarmovat ostatni?“ a , Které cinnosti Ize povaZovat za incidenty?”.

j)  Zapojte celou svou rodinu, kolegy a zaméstnance do povédomi o kybernetické bezpelnosti.

k) Vypracujte reakcni plan az poté, co k néjakému incidentu dojde. Pouze takto jste schopni
spravné naplanovat, jak v budoucnosti postupovat.



