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Ochrana osobnich udaju

Uvod

Data se stavaji ¢im dal tim cennéjsimi. MoZnosti sbéru a zpracovani dat se v digitalnim véku rapidné zvysily,
proto je soukromi dat otazkou, ktera se dotyka nas vSech. Védéli jste, Ze evropské regulacni organy pro
ochranu osobnich Udajl obdrzeli od prijeti zasadniho zédkona EU o ochrané soukromi v kvétnu 2018vice nez 95
000 stiznosti na mozné naruseni udaji?

Chcete mit také v pfipadé potreby moZnost uplatnit sva prava na ochranu osobnich Udajd? Dalezitym
predpokladem je pak zakladni znalost ochrany udaji! Kromé toho mlze mit naruseni dat existencéné ohrozujici
dlsledky pro spolecnosti, a proto byste méli i vy jako zaméstnanec mit zakladni znalosti o ochrané téchto
udaju.

Prakticky vyznam — K ¢emu ziskané znalosti a dovednosti vyuZijete

Po dokonceni této vyukové jednotky ziskate zékladni znalosti o ochrané osobnich (dajd a zabezpeceni dat do
té miry, abyste mohli ve svém profesnim Zivoté dodrZovat predpisy o ochrané osobnich Gdajl a jako fyzicka
osoba ziskali vétsi kontrolu nad svymi vlastnimi udaji.

PFehled vyukovych cil( a ziskanych kompetenci

V HVC_Ochrana osobnich Gdaji_01 se dozvite o Gcelu ochrany osobnich Udaji a pravnim zakladé ochrany
Udaju v Evropé. V HVC_Ochrana osobnich Gdajd_02 obdrzite informace o vécném rozsahu pouziti GDPP. V
HVC_Ochrana osobnich udajd_03 se dozvite, za jakych podminek je shromaZzdovani a zpracovani osobnich
Gdajd ze zadkona povoleno a jaké zasady je treba dodrzovat. V HVC_Ochrana osobnich Udaji_04 se seznamite
s povinnostmi zpracovatel(l a spravc( dat v pripadé naruseni dat. V LO_Ochrana osobnich Gdaji_05 se dozvite
o pravech subjektd udajd. V HVC_ Ochrana osobnich Udajd _06 obdrzite informace o duleZitych cilech ochrany
a opatrenich k ochrané dat v praxi. V HVC_Ochrana osobnich Gdajd_07 se dozvite, jak mlzZete prispét ke
zlepSeni ochrany dat ve vasi spole¢nosti.

Hlavni vyukové cile Dil¢i vyukové cile

HVC_Ochrana osobnich udajd_01: Znate ucel DVC_Ochrana osobnich udajl_01_01: Umite

ochrany osobnich Udajl a evropsky pravni zéklad definovat pojem soukromi dat. DVC_Ochrana
osobnich Udajd_01_02: Umite vysvétlit ucel ochrany
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osobnich Udaji. DVC_Ochrana osobnich
Udaji_01_03: Umite vysvétlit, co je GDPR a co je jeho
Uzemni rozsah. DVC_Ochrana osobnich Udaji_01_04:
Umite definovat rozdil mezi pojmy zpracovatel a
spravce dat DVC_Ochrana osobnich Udaji_01_05:
Umite vysvétlit, o ¢em je one-stop-shop
mechanismus a jaké disledky mze mit poruseni
ochrany osobnich udaja.

HVC_Ochrana osobnich Udajd_02: Znate vécny
rozsah pouZiti GDPR

DVC_Ochrana osobnich udajl_02_01: Umite
vysvétlit, na co se vztahuje pojem zpracovani dat
podle GDPR, a dokdZete uvést priklady, kdy GDPR
neplati navzdory osobni povaze zpracovdvanych
Udaji. DVC_Ochrana osobnich Gdaji _02_02: Umite
vysvétlit, co se mysli pod pojmem osobni Udaje a co
jsou citliva data.

HVC_Ochrana osobnich udajd _03: Znate principy a
podminky zpracovani dat

DVC_Ochrana osobnich udaji _03_01: Umite
pojmenovat dllezité principy zpracovani dat podle
GDPR a dUsledky poruseni téchto principd.
DVC_Ochrana osobnich Udaji _03_02: Umite uvést
pfiklady pravniho zakladu, ktery umoZiuje zpracovani
dat s citlivymi osobnimi udaji. DVC_Ochrana osobnich
Gdaji _03_03: Umite vysvétlit, co je tfeba vzit v
uvahu, pokud se jako pravni zéklad pro zpracovani
Udajd pouzije souhlas subjektd. DVC_Ochrana
osobnich Udajd _03_04: Pomoci prikladd dokazete
vysvétlit, kdy je povoleno zpracovavat citliva data.

HVC_ Ochrana osobnich Udajli _04: Znate povinnosti
zpracovatell a spravcd dat v pripadé poruseni
ochrany Udajl.

DVC_Ochrana osobnich udajli _ 04_01: Umite
vysvétlit, co znamend naruseni dat. DVC_Ochrana
osobnich Gdajl _04_02: Umite vysvétlit, co musi
zpracovatelé a spravci dat udélat v pfipadé naruseni
dat.

HVC_Ochrana osobnich udajd_05: Znate prava
subjektl dat

DVC_Ochrana osobnich udaji_05_01: Umite
pojmenovat prava subjektd udaji. DVC_Ochrana
osobnich Udajd_05_02: Umite vysvétlit, co znamena
pravo na informace a pravo pfistupu a jak obecné
postupovat s Zadosti o ochranu Udajd.DVC_Ochrana
osobnich Udajl_05_03: Umite poskytnout zakladni
vysvétleni toho, co znamena pravo na opravu, pravo
na vymazani nebo na zapomenuti, pravo na omezeni
zpracovani a pravo na prenositelnost dat, kdo je
opravnén vykonavat tato prava a co zvazit z hlediska
nakladl a ddsledkd.

HVC_Ochrana osobnich Udajd_06: Znate opatreni na
ochranu dat, ktera musi provést spravce dat a
zpracovatel.

DVC_Ochrana osobnich Gdajl_06_01: Umite vysvétlit
pojem “privacy by design®, tak i “privacy by default”.
DVC_Ochrana osobnich udajli_06_02: Umite
pojmenovat dllezité cile ochrany dat. DVC_Ochrana
osobnich udajd_06_03: umite vysvétlit, co znamena
termin TOMs, kdo je zodpovédny za jejich
implementaci podle GDPR, a uvést priklady standard
TOMs. DVC_Ochrana osobnich udajad_06_04: Umite
uvést praktické priklady opatfeni na ochranu dat.

HVC_Ochrana osobnich udajd_07: Vite, jak mlzete
prispét k ochrané dat ve vasi spole¢nosti

DVC_Ochrana osobnich udajli_07_01: Umite
vysvétlit, jak uvést do praxe zasady tykajici se tzv.
clear desk/ clear screen. DVC_Ochrana osobnich
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Udaji_07_02: Umite urcit néktera kritéria pro
bezpecné pouZivani a nakladanis hesly.

V dobdch rostouci digitalizace a vzestupu datové ekonomiky je ochrana osobnich udajl jednou z
klicovych otazek. Je tak jeSté dUleZitéjsi, aby kaZzdy védél, co pojem ochrana dat ve skute¢nosti
zZnamena.

Definice

Ochrana osobnich Gdajl, znama také jako ochrana informaci, je aspektem bezpecnosti daja, ktery
se zabyva radnym nakladanim s osobnimi Gdaji. Jedna se predevsim o ochranu osobnich Gdajd
jednotlivcl pred zneuZitim.

Ochranu osobnich udajl Ize tedy interpretovat jako pravo rozhodnout se sam za sebe,
e kdo
e v jakou dobua
e do jaké miry

ma pristup k vasim osobnim udajim.

Ucelem ochrany osobnich Gdajd je proto zajistit soukromi jednotlivcd.

Védéli jste, 7e ochrana osobnich Gdajl je v Evropé po léta zdkladnim pravem? V poslednich letech se
vsak v praxi stala ochrana dat jesté dilezitéjsi. Technicky vyvoj a globaini vytvareni siti usnadnuji sbér,
zpracovani, ukladani, sifeni a analyzu dat.

| PFiklad |
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V USA jiz existuji nékteré velmi Uspésné spolecnosti, které se specializuji na shromazdovani
osobnich udajl. Mezi tyto zaznamy patii naptiklad jméno, pohlavi, politickd pfislusnost, pfijem a
mnoho dalsiho. Banky, pojistovny nebo jiné podniky nakupuji tato data za ucelem ziskani
podkladovych informaci, pfijimani Uvérovych rozhodnuti nebo optimalizaci marketingovych aktivit.

MoZna znate skandal kolem Camebridge Analytics, ktera ddajné pouZila takové Udaje k vyznamnému
ovlivnéni voleb amerického prezidenta Trumpa?

Priklady, jako jsou tyto, jasné ukazuji, Ze je ochrana osobnich Udaji dilezita z toho dlvodu, aby si lidé
udrzeli kontrolu nad svymi soukromymi informacemi. Hlavnim cilem obecného nafizeni o ochrané

Udaj (GDPR) je proto ochrana osobnich udaja.

Od 25. kvétna 2018 plati GDPR.

#195978633

Toto evropské nafizeni je pfimo - tj. povinné - pouZitelné v kazdém evropském Clenském staté.
Vnitrostatni pravni pfedpisy maji tedy pouze doplfikovy charakter. GDPR vsak také obsahuje urcité
Uvodni dolozky (napf. vékové limity mohou byt posouzeny narodnimi zakony).

Co je GDPR presné? Jedna se o pravné zdvazné nafizeni o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich udaji. Ochrana firemnich Udajd hraje roli pouze tehdy, je-li osobné
identifikovatelna (napf. Udaje zaméstnancl, zakaznikd, dodavateld).

Cilem GDPR je posilit prava jednotlivcll, harmonizovat pravni pfedpisy o ochrané Gdajd v EU a zlepsit
vymahatelnost ochrany Udajd jednotnym vymahanim a vysokymi pokutami.

S cilem poskytnout jednotlivedm vétsi kontrolu nad jejich osobnimi Udaji se GDPR vztahuje nejen na
veskeré zpracovani osobnich Udajl provadéné organizacemi v ramci EU, ale také na zpracovani
organizacemi mimo EU, které nabizeji zboZi a sluzby ob¢andm EU. TakZe pokud vas zajima, zda se
prisné pokyny EU na ochranu udajl vztahuji také napfiklad na poskytovatele webovych vyhledavacid
se sidlem v USA, které nabizeji své sluzby evropskym obcanidm nebo na socialni sité, jako je Facebook,
odpovéd zni ano.

Je dulezité, abyste se seznamili s nékterymi dilezitymi pojmy zavedenymi v GDPR. Podivejme se na né
nyni blize:

] Definice
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Spravce Udajd je osoba (nebo podnik), kterad rozhoduje o Ucelech a zplsobech zpracovani osobnich
Gdajl, zatimco zpracovatel udaji zpracovava osobni Gdaje jménem spravce (s vyjimkou vlastnich
zaméstnancl spravce Udaju).

V urcitych predpisech mohou existovat rozdily v zavislosti na tom, zda se jednd o zpracovatele Udaj
nebo sprdvce Udajd (napf. pokud si subjekty Udajd chtéji uplatnit sva prava).

GDPR rovnéz stanovi, Zze v kazdém clenském staté musi byt alespori jeden nezavisly dozoréi orgén pro
ochranu udajd odpovédny za sledovani uplatfiovani zdkona o ochrané udajd.

Dllezité

V pfipadé preshrani¢niho zpracovani Udajl se pouZije tzv. “mechanismus jediného kontaktniho
mista”.

To znamena, Ze obcané EU mohou podat stiznost u organu ochrany Gdajl svého ¢lenského stétu,
bez ohledu na to, v kterém clenském staté byly Udaje zneuZity.

Domnivate se, Ze vase pravo na soukromi bylo poruseno? Poté mUZete podat stiznost u vnitrostatniho
organu pro zpracovani Udajl, ktery je opravnén ulozit fadu sankci.

Dilezité

Je dlleZité poznamenat, Ze GDPR vyrazné zvysilo pokuty pro ty, kdo pravidla porusuji. V extrémnich
pFipadech mohou nyni tyto pokuty ¢init aZz 20 milion( eur nebo v pfipadé spole¢nosti az 4 %
celosvétového obratu za predchozi financni rok.

Diky témto Cisllim si mZete predstavit, o kolik dilezitéjsi se pro podniky stalo dodrZzovani ochrany
udajl.

1.Procvicte si znalosti

Cvic¢eni VICE MOZNOSTI

Souvisejici dil¢i vyukovy cil: FO_01_01

Zaddni: O ¢em pojednava termin ochrana osobnich udajd?
Ukol: Vyberte spravné moznosti podle principu vice spravnych odpovédi: Zadna, jedna, vice ne? jedna
nebo viechny moZnosti mohou byt pravdivé.

e QOchrana osobnich Gdajd je také znama jako ochrana soukromych informaci.

e QOchrana osobnich Udajl se zabyva predevsim spravnym nakladanim s ddvérnymi firemnimi
daty a jejich ochranou proti zneuZziti.

e Ochrana osobnich udaji maze byt interpretovana jako pravo kterékoli osoby rozhodnout se,
kdo ma pfistup k jejim osobnim Gdajam, kdy a do jaké miry.

e QOchrana udajd nema nic spolec¢ného s bezpecnosti dat.

Cvi¢eni JEDNA MOZNOST

Souvisejici dil¢i vyukovy cil: FO_01_02

Zaddni: Ochrana osobnich Udajl je dulezitd, pro ktery z nasledujicich aceld?
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Ukol: Vyberte spravné moznosti podle zasady vice spravnych odpovédi: Pouze jedna odpovéd je
pravdiva.
e Soukromi udajl je dulezité pro to, aby banky mohly |épe rozhodovat o Uvérech.
e Ochrana osobnich tdaju je dlleZita, aby lidé méli kontrolu nad svymi osobnimi tdaji.
e QOchrana osobnich Udajd je dllezita, aby spolec¢nosti mohly optimalizovat své marketingové
aktivity.
e Ochrana udajl je dllezitd, aby spolecnosti jiZ nemohly zpracovavat osobni Udaje.

Cvi¢eni VICE MOZNOSTI

Souvisejici dil¢i vyukovy cil: FO_01_03

Zadani: Co je GDPR a za jakych podminek se uplatfiuje?
Ukol: Vlyberte spravné moznosti podle principu vice spravnych odpovédi: Zadn4, jedna, vice ne? jedna
nebo vSechny moZnosti mohou byt pravdivé.

o GDPR je evropské nafizeni, které je pfimo pouzitelné v kazdém evropském ¢Elenském staté.

e GDPR je evropské nafizeni, které mohou ¢lenské staty bez vlastnich vnitrostatnich pravnich
predpisli o ochrané (dajd dobrovolné dodrzovat.

e GDPR se vztahuje na vSechna dvérna firemni data, jako jsou firemni tajemstvi nebo kalkulace
ceny a nakladd.

e GDPR se vztahuje pouze na spole¢nosti se sidlem v evropském ¢lenském staté, a proto se

nevztahuje na Facebook, Google nebo jiné velké korporace se sidlem v USA.

Cilem GDPR je posilit prava jednotlivcll a harmonizovat pravni pfedpisy o ochrané Gdajt v EU.

Cvic¢eni VICE MOZNOSTI

Souvisejici dil¢i vyukovy cil: FO_01_04

Zaddni: Cemu se rozumf zpracovatel dat a co znamena spravce dat podle GDPR?
Ukol: Vyberte spravné moznosti podle principu vice spravnych odpovédi: Zadna, jedna, vice ne? jedna
nebo viechny moZnosti mohou byt pravdivé.

e Spravce dat rozhoduje o ucelu a zplisobech zpracovani osobnich udaja.

e Zpracovatel dat rozhoduje o Ucelu a zplsobech zpracovani osobnich udajd.
e Zpracovatel dat zpracovava Udaje jménem spravce dat.

e Zazpracovatele dat se obvykle povaZuji zaméstnanci spravce dat.

e Spravce dat zpracovava data jménem zpracovatele dat.

Cvi¢eni JEDNA MOZNOST

Souvisejici dil¢i vyukovy cil: FO_01_05

Zaddni: Pani Josefina H. Zije v Rakousku a je presvédcéena, Zze némecka spolecnost Easyshop porusila
jeji prava na ochranu osobnich Udajd. Ktera z nasledujicich tvrzeni jsou spravna?

Ukol: Vyberte spravné moznosti podle zasady vice spravnych odpovédi: Pouze jedna odpovéd je
pravdiva.

e PaniJosefina H. se musi obratit na orgdn pro dohled nad osobnimi Udaji v Némecku, aby si
uplatnila prava na ochranu Udajl, protoZe spolecnost Easyshop ma sidlo v Némecku.

e Organ pro ochranu udaji muze ulozit sankce aZ do vyse 20 milion(i EUR za zadvazné poruseni
ochrany udajd.
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e Vzhledem k rozdilné pravni situaci v oblasti ochrany Udajd v Rakousku a Némecku by méla
pani Josefina H. nejprve zjistit, ve které ze dvou zemi by jeji stiznost na ochranu Udajd mohla
byt Uspésnéjsi.

e PaniJosefina H. by urcité méla hledat pravnika, protoZe jako soukroma osoba se bohuZel
nemUZete obratit na organy dohledu nad osobnimi udaji.

Jiz vite, Ze GDPR lze aplikovat, jakmile jsou zpracovavany osobni Udaje fyzickych osob. Termin
zpracovani je vsak interpretovan pomérné Siroce.

Ceneral
Data
Protection

Regulation

Definice

Podle GDPR ,zpracovavate” osobni Udaje, jakmile je shirate, zaznamenavate, organizujete,
usporadavate, ukladate, prizplsobujete, ménite, Ctete, dotazujete, pouZivate, zverejniujete,
porovnavate, odkazujete, omezujete, maZete nebo nilite pfenosem, zpracovanim nebo jakoukoli
jinou formou poskytovani.

V této souvislosti nezaleZi na tom, zda je takové zpracovani zcela nebo ¢aste¢né automatizované.
GDPR se muUZe dokonce vztahovat na neautomatizované zpracovani osobnich Udajl (napf. v papirové

formé). To je pripad, pokud jsou data uloZena nebo maji byt uloZena ve strukturovaném systému
soubord.

Zajima vas, co je podle GDPR povaZovano za souborovy systém? V souladu s GDPR jakékoli
shromazdovéani osobnich Udaji uspofadanych podle urcitych kritérii jiz pfedstavuje souborovy systém.
Priklad
Do oblasti plisobnosti GDPR patfi napfiklad dotazniky, karticky nebo soubory, které jsou tfidéné
podle jmen osob.
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Zatimco na skupinu neusporadanych poznamkovych blok( s osobnimi Gdaji se nafizeni GDPR
vztahuje pouze v pfipadé, ze ma byt v urcitém okamziku podana strukturovanym zpisobem.

Zakladem téchto nafizeni je zajistit, aby Uroven ochrany nezavisela na pouZitych technikach
zpracovani udaju.

Pokud zvaZujete, zda vas soukromy poznamkovy blok s telefonnimi Cisly pfatel a rodiny podléha GDPR,
nebojte se. Zadkon o ochrané Udajl se nevztahuje na oblasti zpracovani Udaji v ramci vyhradné
osobnich nebo rodinnych zalezitosti a nevstupuje v platnost ani v nékterych zvlastnich pfipadech, jako
jsou cCinnosti v oblasti narodni bezpecnosti.

Jak jiZz vite, GDPR se zabyva ochranou osobnich udajl. Co presné, ale osobni Udaje znamenaji?

Definice
Osobnimi adaji se rozumi veskeré informace tykajici se identifikované nebo identifikovatelné
fyzické osoby (dale jen ,subjekt udaji”).

Pokud se podivate na nasledujici priklady, rychle si vSimnete, Ze z praktického hlediska osobni Udaje
jednoduse zahrnuji vse, co jakymkoli zplsobem odkazuje na fyzickou osobu.

Ptiklad
Priklady osobnich tGdaju:
e jméno
e rodinny stav
e datum narozeni a vék
e adresa trvalého bydlisté, telefonni ¢islo, e-mailova adresa
e (islo U¢tu nebo kreditni karty

Podle zakona o ochrané osobnich Udajl je vsak velky rozdil v tom, zda se jednd naptiklad o ochranu
Vasi e-mailové adresy nebo pokud se jednd o Vasi zdravotni anamnézu. Takzvanym citlivym Gdajim se
dostava zvySené ochrany.

Definice

Citliva data jsou zvlastni kategorii osobnich udajd, ktera odhaluji
- rasovy a etnicky plvod,

- politicky nazor,

- ndbozenské nebo filozofické presvédcéeni nebo

- Clenstvi v odborech.

To také zahrnuje zpracovani genetickych nebo biometrickych udajd nebo Gdaji o zdravi nebo
sexualnim Zivoté fyzické osoby.

Priklad

Prikladem citlivych Udajd jsou Iékarské zaznamy, otisky prstl, snimky duhovky nebo nabozenské
vyznani.
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2.Procvicte si znalosti

Cvi¢eni VICE MOZNOSTI(
Souvisejici dil¢i vyukovy cil: FO_02_01

Zaddni: Které z nasledujicich pfipadd podléhaji GDPR?
Ukol: Vyberte spravné moznosti podle principu vice spravnych odpovédi: Zadn4, jedna, vice ne? jedna
nebo viechny moZnosti mohou byt pravdivé

e Marketingova spole¢nost shromazduje jména a e-mailové adresy telefonicky a uklada je
elektronicky.

e Maly femeslny podnik vede seznam zakaznikd (jména a telefonnf ¢isla) v papirové podobé.

e Statni Urednice Lisa S. je ¢lenkou organu narodni bezpecénosti. BEhem své prace vyhodnocuje
telefonni zaznamy.

e Pan Peter P. byl nedavno povysen na vykonného feditele dlouholetého rodinného podniku.
Chce se soustredit na nové obchodni oblasti, a proto vymaZe fadu poloZek ze stavajici databaze
zékaznikd.

e Studentka Sarah K. si zapisuje kontaktni Udaje nékolika spoluzakd.

e Zameéstnankyné Maria S. hodnoti vysledky pisemného priizkumu u zdkaznikd. Prizkum byl
proveden prostrednictvim dotaznik(l v papirové podobé. Zakaznici byli pozadani, aby uvedli
své postovni smérovaci Cislo, ale uvedeni jejich jména bylo nepovinné.

Cvi¢eni VICE MOZNOST(
Souvisejici dil¢i vyukovy cil: FO_02_02

Zaddni: Které z nasledujicich udajd jsou osobni Udaje?
Ukol: Vyberte spravné moznosti podle principu vice spravnych odpovédi: Zadn4, jedna, vice ne? jedna
nebo vsechny moznosti mohou byt pravdivé.



Co-funded by the
Erasmus+ Programme
of the European Union

Jméno osoby

Datum narozeni

Adresa bydlisté

Sidlo spole¢nosti

PFijem

Udaje o prodeji

Fotografie zaméstnance na domovské strance spoleénosti
E-mailovd adresa osoby

E-mailova adresa spoleénosti

Cvi¢eni VICE MOZNOST(
Souvisejici diléi vyukovy cil: FO_02_02

Zaddni: Které z nasledujicich Gdaju jsou citlivé?
Ukol: Vyberte spravné moznosti podle principu vice spravnych odpovédi: Zadn4, jedna, vice ne? jedna
nebo vSechny moZznosti mohou byt pravdivé.

Otisk prstu

Lékarskd anamnéza

Vék

Udaje o bankovnim Gctu
Sexualni orientace
Clenstvi ve spolku

GDPR definuje sedm kli€ovych princip(, které musi byt pfi zpracovani dat striktné dodrzovany:

Data musi byt zpracovévéna podle zakona, spravedlivé a transparentné.

Udaje mohou byt zpracovévany pouze pro stanovené, vyslovné a legitimni Ucely.

Zpracovani udajl musi byt omezeno na to, co je nezbytné nutné.

Data musi byt pfesna a aktualni.

Osobni Udaje musi byt uchovavany ve formé, kterd umoznuje identifikaci subjekt’ Gdajd,

pouze po dobu nezbytné nutnou pro Ucely, pro které jsou zpracovavany.

6. Osobni Udaje musi byt chranény pfed neopravnénym zpracovanim a pied nahodnou ztratou
nebo poskozenim vhodnymi technickymi (napf. zalohami) a organizacnimi opatfenimi (napft.
opravnénim k pfistupu).

7. Spravce musi byt schopen prokazat soulad se zdsadami ochrany udajd.

Uk wpn R

Dllezité
Poruseni téchto zasad pravdépodobné povede k maximalnim pokutam.

Védéli jste, Ze zpracovani osobnich tdajll je obecné zakazdno, pokud nejsou splnény zvlastni
podminky? U necitlivych osobnich Udaji ma GDPR k dispozici celkem Sest zdkonnych podklad(i pro
zpracovani:
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1. Zpracovani dat je nezbytné pro splnéni smlouvy - napf. zpracovani Udajd o adrese zakaznika
pro online nakupy

2. Zpracovani dat je nezbytné pro splnéni zdkonné povinnosti - napf. povinnost zaméstnavatele
zaznamenat pracovni dobu

3. Zpracovani dat je potifebné pro ochranu nééiho Zivota - napf. v pfipadé epidemii nebo
pfirodnich katastrof

4. Osobni udaje jsou zpracovavany za ucelem plnéni konkrétnich ukold v rémci vefejného zajmu
nebo pfi vykonu Ufedni moci, které jsou stanoveny zakonem - napf. v souvislosti s policejnimi
dotazy

5. Zpracovani dat je nezbytné pro vase opravnéné zajmy nebo opravnéné zajmy treti strany,
pokud neexistuje padny dlvod k ochrané osobnich Udajl fyzické osoby, ktery prevazuje nad
témito opravnénymi zajmy — napf. kamerové snimani arealu spole¢nosti jako ochrana pred

vloupanim
6. Souhlas zainteresované osoby - napr. podepsanim nebo zaskrtnutim policka na webové
strance.
Dulezité

Prohlaseni o souhlasu mohou dotcené osoby kdykoli odvolat!

Ma-li byt souhlas pouZzit jako zakonny zéklad, musi byt spInény urcité pozadavky a musi byt rovnéz
zohlednén vék subjektu udaja.

Dulezité

U osob, které jesté nedosdhly véku 16 let, je nutny souhlas rodic¢d nebo zédkonného zastupce.
Clenské staty EU mohou stanovit niz$i vékovou hranici pro ziskani souhlasu rodi¢a, kterd viak
nesmi klesnout pod 13 let.

Na zpracovani citlivych Udajl se vztahuji zvlastni poZadavky. Vtomto pfipadé je zpracovani dat
povoleno pouze ve velmi specifickych vyjimeénych pfipadech, napf. v pripadé nehody za Ucelem
zjisténi zZivotné dualezitych Udajl nebo pokud byly osobni Udaje zverejnény subjektem udajd.

3.Procvicte si znalosti

Cvic¢eni VICE MOZNOSTI

Souvisejici dil¢i vyukovy cil: FO_03_01

Zaddni: Jako zaméstnanec poradenské firmy zpracovavate rizné Udaje o zakaznicich. Ceho byste si méli
byt védomi?

Ukol: Vyberte spravné moznosti podle principu vice spravnych odpovédi: Zadn4, jedna, vice ne? jedna
nebo viechny moZnosti mohou byt pravdivé.

Zpracovani osobnich Gdaji musi byt omezeno na nezbytné nutnou dobu.

Stavajici osobni Udaje nesmi byt aktualizovany.

Osobni udaje nesméji byt uchovavany po neomezenou dobu.

Udaje musi byt chrdn&ny pred neopravnénym zpracovanim.

e V pfipadé poruseni zakladnich zasad ochrany uidajd mohou byt uloZeny maximalini sankce.
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Cvi¢eni VICE MOZNOSTI
Souvisejici dil¢i vyukovy cil: FO_03_02

Zaddni: V kterém z nasledujicich pfipadU je zpracovani osobnich necitlivych Udajd zahrnuto do jednoho
ze Sesti pravnich zakladd, a tudiz povoleno?

Ukol: Vyberte spravné moznosti podle principu vice spravnych odpovédi: Zadn4, jedna, vice ne? jedna
nebo vSechny moZnosti mohou byt pravdivé.

o Zakaznik si koupi novou kuchyni a chce ji dorudit do svého domu. Prodejce zaznamend adresu
zdkaznika a uloZi ji do zédkaznické databaze.

e Ve spolecnosti se zaznamendva a zpracovava pracovni doba vSech zaméstnanc.

e 7akaznik souhlasi se zpracovanim svych osobnich Gdajl a podepiSe prohlaseni o souhlasu.

e Sportovni klub zverejniuje v klubovych novinkach informace svych ¢lend, ktera se tykaji narozeni
jejich déti a dat jejich svateb.

Cvi¢eni VICE MOZNOSTI
Souvisejici diléi vyukovy cil: FO_03_03

Zaddni: Predstavte si, Ze chcete zpracovavat osobni Udaje. Vzhledem k nedostatku jinych pravnich
zaklad(l budete potiebovat prohlaseni o souhlasu osob, kterych se Udaje tykaji. Co byste méli vzit v
Uvahu?

Ukol: Vyberte spravné moznosti podle principu vice spravnych odpovédi: Zadn4, jedna, vice ne? jedna
nebo vSechny moZznosti mohou byt pravdivé.

e Souhlas mUze subjekt Gdajl kdykoli odvolat.

e U osob, které jesté nedosahly véku 16 let, je pro platny souhlas vyzadovan souhlas rodice nebo
zdkonného zdastupce.

e Clenské staty EU mohou pro ziskan{ souhlasu rodi¢d stanovit vy3si vékovou hranici.

evvys

Cvi¢eni VICE MOZNOSTI
Souvisejici dil¢i vyukovy cil: FO_03_04

/////

Ukol: Vyberte spravné moznosti podle principu vice spravnych odpovédi: Zadn4, jedna, vice ne? jedna
nebo viechny moZnosti mohou byt pravdivé.

e (Osoba v bezvédomi je po nehodé prevezena do nemocnice. Zpracovavaji se idaje jako krevni
skupina, vék nebo alergie.
e Homosexual v televiznim rozhovoru oteviené hovori o své sexudlni orientaci.

/////

/////

da souhlas.

Predpokladejme, Ze zacnete sv{jj pracovni den jako obvykle, ale nadhle budete konfrontovani s
nasledujicimi udalostmi:
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- naVasem firemnim serveru doslo k Utoku hackerd, ktery neopravnénym osobdam umoznil
ziskat pfistup k osobnim ddajdm nebo
- doslo k vloupdani do sluzebniho automobilu a byly odcizeny notebooky s osobnimi tdaji.

Tyto udalosti predstavuji hrozbu pro ochranu osobnich tdaju.

Definice

Incidenty, které by mohly vést k néhodnému nebo nezdkonnému zniceni, ztraté, zméné nebo
neopravnénému pristupu k osobnim ddajdm, se oznacuji jako naruseni tdaju.

. “\46206C6 4']“'.:. .
&35 100A16C20Data Breack: ’
2202567 616368657320408

RA ‘)10 ber Attackl ! |

Povinnosti kazdého zpracovatele Udajl je bezodkladné informovat spravce Udajl o kazdém narusenf
dat.

DllezZité

Dojde-li k naruseni dat, musi spravce Udaja splnit ohlaSovaci a oznamovaci povinnost. To
zZnamena:

e Organ pro ochranu tdaj musi byt informovan do 72 hodin poté, co se spravce o
poruseni dozvédél, pokud by naruseni mohlo predstavovat riziko pro prava a svobody
subjektl udaja.

e Dodatecné oznameni subjekttm Udajll je vidy nezbytné, pokud existuje vysoké riziko
ohroZeni prav a svobod subjektd Udajl - napr. pokud byla citlivd data ovlivnéna
narusenim udaju.

4 .ProcvicCte si znalosti

Cvi¢eni VICE MOZNOSTI

Souvisejici dil¢i vyukovy cil: FO_04_01
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Zaddni: Co je z hlediska GDPR povaZovano za naruseni Udajd?
Ukol: Vyberte spravné moznosti podle principu vice spravnych odpovédi: Zadna, jedna, vice ne? jedna
nebo vSechny moZnosti mohou byt pravdivé.

Neopravnéné osoby ziskaly pristup k osobnim Udajim v dlsledku hackerského utoku.
Zaméstnanec omylem smazal fadu Gdajl o zakaznicich.

Byl odcizen notebook obsahujici dalezitd prohlaseni o nové marketingové strategii spole¢nosti.
Zaméstnanec personalni agentury ztratil USB disk, na kterém byly uloZzen mimo jiné velky pocet
Zivotopisl a pozndmek o osobni situaci zakaznika.

Cvi¢eni /VICE MOZNOSTI(/

Souvisejici dil¢i vyukovy cil: FO_04_02

Zaddni: Ve zdravotni pojistovné doslo ke kybernetickému uUtoku. Hackefi ziskali pfistup k radé
zdravotnich Udajl pojisténych osob. Jaky je postup podle GDPR?

Ukol: Vyberte spravné moznosti podle principu vice spravnych odpovédi: Zadna, jedna, vice ne? jedna
nebo vSechny moZnosti mohou byt pravdivé.

Existuje vysoké riziko naruseni prav a svobod dotCenych osob, takZe spravce Udajd musi o
tomto incidentu rovnéz informovat doty¢nou osobu.

Spravce Udajd musi informovat organ ochrany osobnich Gdajd do 72 hodin.

Zpracovatel Udajl o tom informuje spravce Udajli do 72 hodin.

Zpracovatel idajd musi uvédomit orgdn ochrany osobnich Udajd do 72 hodin.

Nejedna se o citliva data, proto staci informovat organ ochrany osobnich Udajd. Spravce Gdajl
mUZe upustit od oznameni subjektu udajd.

GDPR rozsifuje prava subjektd udajd. Tato prava byste méli znat, abyste mohli uplatriovat sva prava a
reagovat v souladu se zdkonem v ptipadé dotaz(i na ochranu Udajl adresovanych Vasi spolecnosti.
Jak mUZete vidét z obrdzku, GDPR poskytuje jednotlivelim nésledujici prava:

Right
to
@ Right Erasure . Right to
to & restrict
Rectification / Processing

Right GDPR - /’El Right to
of INDIVIDUAL RIGHTS Ele/ Data Portability
Access

Right Right
to be to ‘
Informed - Automated Object
Decision Making &
Profiling
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Co ale tato prava ve skute¢nosti znamenaji?
Podivejme se na né blize: Zacnéme s pravem na informace. Pokud jsou vase osobni Udaje
zpracovavany, je spravce Udaji povinen poskytnout Vam v dobé shromazdovani vasich udajl urcité
informace, zejména:

o kdo zpracovdva vase Udaje (jméno a kontaktni Udaje)

e jakd data zpracovava,

e proc tyto data zpracovava

e jak dlouho budou data uchovavéana

Kromé toho GDPR vyZaduje, aby vam byly informace poskytnuty

e v plesné, jasné a snadno dostupné formé
e vjasném ajednoduchém jazyce a
e zdarma

K naplnéni prdva na informace musi sprdvci Udajl aktivné poskytovat jednotlivedm urcité informace.
Naproti tomu pravo na pfistup opraviuje kazdy subjekt Udajd k ziskani kopie svych osobnich udajl a
dalsich doplnujicich informaci tykajicich se zpracovani idajd.

Nasledujici obrazek zobrazuje spravnou reakci v pfipadé, Ze subjekt Udajd chce uplatnit své pravo na
pristup:
Data subject
. ~ information at the latest 1 month after receipt

- negative information

Information request

\\\ - Right to receive the following information:
processing purpose
l data category
recipient (category)
Data controller storage duration (criterion)
rights of data subjects
. right of complaint
- origin of the data, if applicable
note on profiling, if applicable
1 copy of the processed data contents

Starting the information process

1. Identity check, if applicable
2. Examination of responsibility
3. Checking whether personal data is

processed — 0O data
4. Checking which personal data is
processed

5. Providing information
6. Documentation

Jak vidite na obrazku, Zadost o informace Ize podat osobné, pisemné nebo telefonicky. Je dllezZité
ovérit totoznost osoby, kterad Zadost podala.
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Dalsim krokem je pfezkoumani odpovédnosti.

Dllezité

Prava subjektu Udajl Ize uplatnit pouze u spravce tdaji! Nicméné, | kdyZz ma zpracovatel Gdaj(
povinnost podpory, mél by byt poZadavek na ochranu Udajd zaslan pfimo spravci Gdajl. Bez
vyslovnych pokynd nejste jako zaméstnanec opravnéni poskytovat informace o osobnich udajich!

Jak jste si jiz mohli vS§imnout z obrdzku, spravce Udajll musi reagovat na Zadost o uplatnéni prava na
pristup, i v pfipadé Ze nejsou zpracovavany zadné osobni Udaje (negativni informace). Jsou-li vsak
osobni Udaje skute¢né zpracovavany, maji jednotlivci pravo na pristup k témto udajam, na poskytnuti
kopie zpracovavanych osobnich Udajl a pravo na ziskani jakychkoli dalSich relevantnich informaci.

DulleZité

V pfipadé Zadosti o ochranu osobnich Udajd je Ihta pro poskytnuti informaci v zasadé pouze jeden
mésic po obdrzeni Zadosti.

Poznamka

Pfedpisy, které jsme se dosud naucili v souvislosti s
- formou Zadosti o ochranu Udajl (pisemna, elektronicka, osobni, telefonicka)
- povinnosti ovéfit totoznost subjektu Udajd v pfipadé pochybnosti
- odpovédnosti za pozadavek na ochranu Udajl (pouze spravce udajd)
- |hGtou pro odpovéd na ochranu osobnich Udajd (1 mésic)
plati stejné pro viechna prdva subjekt( udajd!

Pravo na opravu dava jednotlivedm pravo poZadovat opravu nespravnych, nepresnych nebo
neuplnych osobnich udajd.

Jednotlivci mohou pozadat o vymazani osobnich Gdajl, pokud jiz napfiklad nejsou Udaje zpracovavané
spolecnosti dale potfebné nebo pokud byly Udaje pouZity nezdkonné.

Toto pravo plati také online a je ¢asto oznacovano jako ,pravo byt zapomenut”. Toto pravo uklada
spravci Udajl povinnost prijmout veskera pfimérend opatreni k odstranéni zverejriovanych osobnich
udaja.

Pravo na omezeni zpracovani je pravo, které Ize uplatnit pouze za urcitych podminek. Jako pfiklady lIze
uvést namitku subjektu Udajl proti zpracovani udajd, pricemz rozhodnuti o namitce stale ceka na
vyfizeni, nebo spor ohledné presnosti Udajd.

Uelem prava na prenositelnost Gdajti je zajistit, aby jednotlivci mohli poZadovat pienos osobnich
Udajl, které zpristupnili spravci Udajl, ve strukturovaném, bézném a strojové Citelném formatu. Pravo
plati pouze tehdy, jsou-li Udaje zpracovavany na zakladé souhlasu nebo smlouvy. Pokud je to
technicky proveditelné, miZete také pozadat o pfenos osobnich Udajd pfimo k jinému spravci udajd.
Ptiklad

Predpokladejme, Ze chcete zménit poskytovatele e-mailu. Pravo na prenositelnost dat umoznuje

pozadat soucasného poskytovatele e-mailu o zaslani seznamu kontaktl novému poskytovateli e-
mailu.
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Subjekty Udajl maji v zasadé prdvo vznést ndmitku proti zpracovani osobnich udajd. Uplatnéni prava
zavisi na UCelu a zakonném zakladu zpracovani. Vidy mate napfiklad pravo vznést namitku proti
zpracovani za Ucelem primého marketingu. Pokud se v3ak Udaje zpracovavaji napfiklad pro védecky
nebo historicky vyzkum nebo statistické Ucely, je pravo vznést namitku omezenéjsi.

GDPR poskytuje jednotliveim pravo nepodléhat rozhodnuti zalozenému vyhradné na
automatizovaném zpracovani, véetné profilovani.

DlleZité

Prdva na ochranu tdaji mohou uplatfiovat pouze fyzické osoby! Vykon prav subjekt Gdajl musi
byt bezplatny. Nedodrzeni téchto prav by mohlo vést k vysokym finanénim sankcim.

5.Procvicte si znalosti

Cviceni VICE MOZNOSTI

Souvisejici dil¢i vyukovy cil: FO_05_01

Zaddni: Diky GDPR jsou posilena préva jednotlivcd. Jakych prav se mohou nyni jednotlivci dovolavat?
Ukol: Vlyberte spravné moznosti podle principu vice spravnych odpovédi: Zadn4, jedna, vice ne? jedna
nebo vSechny moZnosti mohou byt pravdivé.

e Pravo vznést namitku proti zpracovani
e Pravo byt informovan

e Pravo na zvefejnéni

e Pravo na prenositelnost dat

e Pravo na opravu

e Pravo na pfistup

e Pravo na spravedlivou platbu za data

Cvic¢eni VICE MOZNOSTI

Souvisejici dil¢i vyukovy cil: FO_05_02

Zaddni: Které z nasledujicich vyrokd tykajicich se prava na informace a prava na pristup jsou pravdivé?
Ukol: Vyberte spravné moznosti podle principu vice spravnych odpovédi: Zadna, jedna, vice ne? jedna
nebo viechny moZnosti mohou byt pravdivé.

e Pravo na pristup opraviiuje subjekty Gdajd k ziskanf kopie jejich zpracovanych osobnich Udaju.

e Pravo nainformace je Uplné stejné jako pravo byt informovan.

e Pravo na pfistup znamend, Ze osoba poZadujici informace ma také pravo byt informovana,
pokud nejsou zpracovavany zadné osobni Udaje, které se ji tykaji (negativni informace).

e Pravo na informace znamend, Ze spravce Udajl musf aktivné informovat subjekty Udajl o
konkrétnich bodech zpracovani Gdaj.

Cvi¢eni VICE MOZNOSTI

Souvisejici dil¢i vyukovy cil: FO_05_02
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Zaddni: Skolici spole¢nost shromaZduje a zpracovava jména a kontaktni Udaje Ucéastnik( kurzu pfi
registraci pomoci registracniho formuldfe. Které body je tfeba splnit, aby bylo dodrZeno pravo na
informace?

Ukol: Vyberte spravné moznosti podle principu vice spravnych odpovédi: Zadn4, jedna, vice ne? jedna
nebo vSechny moZnosti mohou byt pravdivé.

o Ugastnici musi byt informovani o uréitych zaleZitostech tykajicich se zpracovani udajd (napf.
jméno a kontaktni Udaje spravce dat), jakmile jsou Udaje shromazdény.

o Neexistuje Zadna povinnost poskytovat informace, protoZe se nejedna o citlivé udaje.

e Nejpozdéji 1 mésic po ziskani osobnich Udajd musi odpovédnd osoba splnit svou povinnost a
informovat Ucastniky kurzu.

e \tomto pfipadé nenivyzadovano zadné prohlaseni o souhlasu. Informacni povinnost tedy také
neni povinna.

e Informace musi byt Uc¢astniklim kurzu poskytovany jasnym, jednoduchym jazykem a zdarma.

Cviceni VICE MOZNOSTI
Souvisejici dil¢i vyukovy cil: FO_05_02

Zaddni: Zakaznik vas kontaktuje telefonicky. Chce védét, jakd data ve Vasi firmé zpracovdvate. Jak
reagujete?

Ukol: Vyberte spravné moznosti podle principu vice spravnych odpovédi: Zadn4, jedna, vice ne? jedna
nebo vSechny moZznosti mohou byt pravdivé.

e |hned odpoviddm na jeho dotaz.

e Na jeho dotaz odpovim, pokud zdkaznika zndm a Zadné citlivé Udaje nezpracovdvam.

e Pokud zakaznika zndm, odpovim na jeho dotaz.

e Sdélim mu, Ze j4 osobné jako zaméstnanec nesmim poskytovat informace bez vyslovnych

pokynl a Zaddm ho, aby svou Zadost adresoval pisemné osobé, kterd je odpovédna za
zpracovani Udaju.

Cviceni /VICE MOZNOSTI/
Souvisejici dil¢i vyukovy cil: FO_05_02

Zaddni: Kdo je podle GDPR odpovédny za zodpovidani dotazl ohledné ochrany osobnich Udajd od
dotcenych osob?
Ukol: Vyberte spravné moznosti podle principu vice spravnych odpovédi: Zadna, jedna, vice ne? jedna
nebo viechny moZnosti mohou byt pravdivé.

e Zpracovatel Udajl

e Sprévce udaja

e Zaméstnanci, pokud mohou bez pochyby identifikovat dotéenou osobu.

e Pouze organ pro ochranu udaja.

Cviéeni VICE MOZNOSTI
Souvisejici dil¢i vyukovy cil: FO_05_02

Zadani: Pan P. jiz nékolik tydnU pfijima e-maily od spolecnosti, kterou nezna. Rozhodl se proto
telefonicky poZadat tuto spolecnost o informace, jaké osobni Udaje o ném spolecnost ma a odkud tato
data ziskala.

Které z ndsledujicich tvrzeni je spravné?
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Ukol: Vyberte spravné moznosti podle principu vice spravnych odpovédi: Zadn4, jedna, vice ne? jedna
nebo vSechny moZnosti mohou byt pravdivé.

o Spolecnost miZe pozddat pana P. o prokazani totoznosti, a to jesté pfed odeslani odpovédi na
jeho zZadost.

e Pokud pan P. od spoleénosti neobdrzi Zadnou odpovéd nebo informaci do jednoho mésice,
mize podat stiznost na Grad pro ochranu osobnich Gdaju.

e Pan P. mlZe uplatnit své pravo na informace pouze osobné na misté, po predlozeni prikazu
totoZnosti.

e Spolecnost je opravnéna pozadovat poplatek za pfenos informaci v papirové podobé. Pro osoby
Zadajici o informace musi byt bezplatny pouze prenos v elektronické podobé.

Cviceni VICE MOZNOSTI

Souvisejici dil¢i vyukovy cil: FO_05_03

Zaddni: Kterd z nasledujicich tvrzeni o pravu na prenositelnost Udajl jsou pravdiva?
Ukol: Vyberte spravné moznosti podle principu vice spravnych odpovédi: Zadn4, jedna, vice ne? jedna
nebo vSechny moznosti mohou byt pravdivé.

e Jednotlivci mohou poZadat o pfenos osobnich (dajt, které zpfistupnili spravci Gdaju.

e Pravo plati, pouze pokud jsou Udaje zpracovavany na zakladé souhlasu nebo smlouvy.

e Spolecnosti si mohou také narokovat pravo na prenositelnost dat.

e Pravo na prenositelnost dat vam umoznuje pozadat soucasného poskytovatele e-mailu o
zaslani seznamu kontaktd novému poskytovateli e-mailu. Naklady na pfenos dat nese novy
poskytovatel e-mailu.

o NedodrZeni tohoto prava by mohlo vést k vysokym finanénim sankcim.

Cvi¢eni VICE MOZNOSTI
Souvisejici dil¢i vyukovy cil: FO_05_03

Zaddni: Pan Klaus se minuly rok oZenil a souhlasil s tim, Ze fotograf mize zverejnit jeho svatebni
fotografie na svych webovych strankach. Dnes je pan Klaus rozvedeny a je nastvany, Ze se zadanim jeho
jména na Google jsou jeho svatebni fotografie viditelné pro vSechny. Které z nasledujicich tvrzeni je
pravdivé?

Ukol: Vyberte spravné moznosti podle principu vice spravnych odpovédi: Zadn4, jedna, vice ne? jedna
nebo vSechny moZznosti mohou byt pravdivé.

e Ma pravo odvolat sviij souhlas se zpracovanim udaj svatebnim fotografem.

o  Ma také pravo poZadovat, aby byly jeho fotografie zvefejnéné na internetu smazany.

e Klausova byvald manzZelka Lisa se odstéhovala. Ma pravo poZadovat opravu svych zakaznickych
udaju (nova adresa).

e Pravo na omezeni zpracovani umoznuje svatebnim fotografim nadale pouZivat fotografie pro
reklamni Ucely.
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V zajmu zajisténi ochrany osobnich Gdajl hraje otazka bezpecnosti Udajli Ustredni roli. DdleZitymi
klicovymi slovy v této souvislosti jsou “privacy by design”(tzv. zdmérna ochrana osobnich udajt) a
"privacy by default” (“ochrana osobnich (daju ve vychozim nastaveni”).

Definice

Terminem ”privacy by design” se rozumi ochrana Udajd prostfednictvim technologického navrhu.
To znamen3, Ze jiz pfi vyvoji novych technologii musi byt zajisténa vhodna feseni v souladu s
ochranou udajd. Naptiklad pti vyvoji novych softwarovych program( a zafizeni nesmi byt
ignorovany dulezité zdsady ochrany dat, jako je minimalizace dat.

"Privacy by default” znamena ochrana udajd prostrednictvim pfislusného vychoziho nastaveni.
Odpovédna osoba musi pomoci vhodného vychoziho nastaveni zajistit, aby byly zpracovavany
pouze ty osobni Udaje, které jsou naprosto nezbytné.

Stéle si nejste jisti, co “privacy by design” a “privacy by default” ve skutecnosti znamena? Podivejme
se na par prikladd:

Priklad

"Privacy by design”: Zaclenéni konceptll mazani do softwaru pro zpracovéni dat nebo pouzivani
pseudonymizace (nahrazeni osobné identifikovatelného materidlu umélymi identifikatory) a
Sifrovani (Sifrovani zprav tak, aby je mohli Cist pouze opravnéné osoby).
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"Privacy by default”: Poskytovatel socidlni sité musi napfiklad zajistit, aby osobni Udaje uZivatel(
nebyly od zacatku zvefejiiovany prednastavenim své aplikace. Osoby, které aplikaci pouZivaji, by
nemeély nejprve ménit nastaveni z ,vefejné” na ,soukromé”.

Co vsak Ize konkrétné udélat pro zlepseni bezpecnosti dat? Nyni se sezndmite s nékterymi vhodnymi
opatfenimi:

e Definice cill ochrany udaj

e TOMs - technickd a organizaéni opatfeni (z angl.” technical and organizational measures”)
Podivejme se nyni na jednotlivd opatfeni trochu blize:

Za zakladni cile ochrany Udajd se povaZuje
e |Integrita: Udaje jsou v&rné originalu a nebyly poskozeny ani zménény neopravnénymi
stranami.
e Dostupnost: Udaje jsou k dispozici opravnénym osobam kdykoli a kdekoli je potfebuji. Systém
zpracovani dat je do urcité miry tolerantni k poruchdm a chybam.
e Davérnost: Data jsou pristupna pouze opravnénym osobam.

GDPR pozaduje, aby spravce a zpracovatel provedli vhodna technicka a organiza¢ni opatfeni (TOMs)
pfi zpracovani Udajl za ucelem zajisténi Urovné ochrany pfizplsobené riziku.

Jak jiz vite, GDPR zavazuje k ochrané soukromi jiz zamérné (privacy by design”) a ve vychozim
nastaveni (“privacy by default”).

Pfesna opatreni, kterd je tfeba pfijmout k ochrané osobnich Gdajl, jsou vsak v konec¢ném dusledku
odpovédnosti spravce Udajl a zpracovatele. Pfikladem TOMs je pseudonymizace a Sifrovani dat,

informaci a Skoleni zameéstnancl nebo automatické zalohovani.

Nasledujici priklad ukazuje, jak Ize opatfeni na ochranu Udajd uvést do praxe.
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Priklad

Predpokladejme, Ze jste zaméstnani ve spolecnosti, kterd pouziva databazi zdkaznikl. Tato
databdze zdkaznik( je umisténa na serveru. Pro zajisténi odpovidajici Urovné ochrany osobnich
udaja zakaznikd jsou myslitelnd naptiklad tato opatfeni na ochranu udaju:

e Pfistup ke vsem udajim o zékaznicich je mozny pouze pomoci pfihlasovaciho hesla a
uZivatelského jména.

e Mistnost, ve které je server umistén, je zamcena kli¢em.

o Kazdé pouziti je zaznamenano, jak pfihlaseni, tak odhlaseni, jako i zmény datovych
zaznamU. Kazdému pfihlaseni je pfifrazena osoba.

e Prava ke ¢tenf a zdpisu jsou distribuovana pouze podle potreby.

e Pokud je to mozné, zdkaznici se nezaznamenavaji pod skute¢nym jménem, ale pod ID
uZivatele.

e Jsou provadény pravidelné zalohy, které jsou také testovany na integritu v urcitych
¢asovych intervalech.

e Vsechny TOMs podminky jsou kontrolovany ctvrtletné.

e Zaméstnanci dostavaji e-mailem jasné instrukce, jak zachazet s osobnimi Udaji, zakladni
Skoleni o ochrané udajd a pravidelna specifickd oznameni o ochrané tdaju.

6.Procvicte si znalosti

Cvi¢eni VICE MOZNOSTI
Souvisejici dil¢i vyukovy cil: FO_06_01

Zaddni: Co se rozumi pod pojmy “privacy by design® a “privacy by default”?
Ukol: Vyberte spravné moznosti podle principu vice spravnych odpovédi: Zadn4, jedna, vice ne? jedna
nebo vSechny moZnosti mohou byt pravdivé.
e “Privacy by design“ znamend ochranu Udaji prostrednictvim pfrislusnych (navrhovanych)
pfednastaveni.
e “Privacy by default” znamena zajisténi soukromi prostfednictvim vhodnych pfednastaveni.
e  “Privacy by design” znamena ochranu Udajl prostfednictvim vyvoje technologii.
o Aplikace je prednastavena tak, Ze osobni Udaje nemohou prohlizet ostatni uzivatelé. Toto je
priklad ,privacy by default®..
eV softwarovém programu jsou vSechna data, kterd nejsou nezbytné nutna, ulozena anonymné.
Toto je priklad pro “privacy by default”.

Cvi¢eni VICE MOZNOSTI

Souvisejici dil¢i vyukovy cil: FO_06_02

Zadani: Jaké jsou duleZité cile ochrany v oblasti ochrany Gdaji?
Ukol: Vyberte spravné moznosti podle principu vice spravnych odpovédi: Zadna, jedna, vice ne? jedna
nebo viechny moZnosti mohou byt pravdivé.

e Integrita

e Dostupnost dat

e Otevreny pfistup k datlim
e Duavérnost

e \ysokd doba uchovavani
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e Transparentnost dat

Cvi¢eni VICE MOZNOSTI
Souvisejici dil¢i vyukovy cil: FO_06_03

Zaddni: Co se rozumi pod pojmem TOMs a kdo odpovida za jejich provadéni podle GDPR?
Ukol: Vyberte spravné moznosti podle principu vice spravnych odpovédi: Zadna, jedna, vice ne? jedna
nebo viechny moZnosti mohou byt pravdivé.

e Zkratka TOMs oznacuje technicka a organiza¢ni opatfeni pro ochranu udaju.

Zkratka TOMs znamena technicky zédvazna opatreni pro ochranu Udajd.

Sprévce udajl a zpracovatel dat jsou odpovédni za provedeni vhodnych TOMs.

Pouze spravce Udajl je odpovédny za provedeni vhodnych TOMs.

Organ pro ochranu Udajl je odpovédny za presna opatreni, ktera je tfeba prijmout k ochrané
osobnich udajd.

Prikladem TOMs je Skoleni zaméstnancd.

o Prikladem TOMs jsou automatické zalohy nebo pseudonymizace.

Cvi¢eni VICE MOZNOSTI
Souvisejici dil¢i vyukovy cil: : FO_06_04

Zaddni: Kterd z nasledujicich opatreni Ize v praxi pouzit k ochrané udaja?
Ukol: Vyberte spravné moznosti podle principu vice spravnych odpovédi: Zadn4, jedna, vice ne? jedna
nebo vSechny moZznosti mohou byt pravdivé.

e Pravidelné zalohy.
e Zakladni Skoleni v oblasti ochrany udajl pro viechny zaméstnance.
e Abyste ziskali pfistup k udajim o zakaznicich, potfebujete pfihlaSovaci heslo a uZivatelské
jméno.
e Pokud je to moZné, zakaznici jsou zaznamendvani pod svym skutecnym jménem, nikoli pod
svym ID.
Uklada se co nejvic dat na technicky co nejdelsi moznou dobu

Kromé technické slozky je zvlasté dllezita také osobnostni slozka. Zjistéte nyni, jak Vy sami mlzete
prispét k lepsi ochrané dat ve Vasi spolecnosti:

DlleZitym opatfenim na ochranu Udaju je tzv. zasada Clear Desk/Clear Screen.

Definice

Zasada Clear Desk se vztahuje na pokyny, aby zaméstnanci ve své nepfitomnosti zamykali vSechny
davérné dokumenty a nenechavali je oteviené na pracovisti. To ma zabranit neopravnénym
osobam (jako jsou navstévnici, zakaznici, Gklidovy personal) v pfistupu k udajdm v téchto
dokumentech.

Kromé toho by vsichni zaméstnanci méli byt vybizeni k tomu, aby pfijali zasady tzv. Clear Screen. To
znamena, Ze vsichni uZivatelé jsou povinni se od PC odhlasit pfi odchodu z pracovisté nebo PC
uzamknout, pokud dojde pouze ke kratkému preruseni prace.
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Tip

Pro rychlé uzamceni pocitace v operacnich systémech Windows staci stisknout klavesu se
symbolem ,Windows" + ,L“ spolec¢né.

+1

Kromé toho ma smysl nastavit automaticky zamek pocitace se spofi¢em obrazovky chranénym heslem
po dobu nepouZivani pocitace.

DlleZité

Nikdy neukladejte pozndmky o heslech pfimo na pracovisti, napf. pod deskou stolu nebo jako post-
It na obrazovce.

Tim se dostavame k dalsimu dulezitému problému v souvislosti s opatfenimi na ochranu udaju:
Spravné pouzivani a bezpecné zachdazeni s hesly:

Priklad

Nasledujici priklady hesel jsou velmi nevhodné, avsak bohuzel stale velmi popularni:
e Heslol
e Jméno_prijmeni_Datum narozeni
o C(iselné retézce jako 123456
Tato hesla byste nikdy neméli pouzivat. Jsou snadno hacknutelné a proto velmi rizikové.

Bojite se, Ze je Vase heslo ptilis slabé? Moznd mate pravdu. Pro vytvoreni silného hesla je tfeba mit na
paméti nasledujici aspekty:
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Poznamka

e Délka hesla (alespori 10 znakd)

e Kombinace pismen a Cisel, specidlnich znakd, velkych a malych pismen

e NepouZivejte kifestni jména ani pfijmeni, data narozeni ani trividIni hesla, napfiklad
123456 nebo gwertz.

e Meénite své heslo v rozumnych intervalech.

e Heslo vZdy udrZujte v tajnosti a neposilejte ho nezasifrované e-mailem.

e NepouZivejte soukroma pfihlasovaci hesla (napf. Pro Facebook, online zakaznické ucty)
pro profesionaini Ucely.

7.Procvicte si znalosti

Cvi¢eni VICE MOZNOSTI

Souvisejici dil¢i vyukovy cil: FO_07_01

Zadani: Spoleénost, pro kterou pracujete, vyZaduje zasady clear desk/clear screen. Co to znamena?
Ukol: Vyberte spravné moznosti podle principu vice spravnych odpovédi: Zadn4, jedna, vice ne? jedna
nebo vSechny moZznosti mohou byt pravdivé.

e  Pokud nejste u svého pracovniho stolu, méli byste zamknout viechny své dlivérné dokumenty.

e Pfiodchodu z pracovisté byste se méli odhlasit z pocitace.

e Na plose pocitace byste neméli ukladat nic nepotfebného.

e Prorychlé uzaméeni pocitace s operaénim systémem Windows stadi stisknout kombinaci kldves
+~Windows” a, L".

e Na pracovnim stole byste neméli nechdvat vase soukromé véci.

Cvi¢eni /VICE MOZNOSTI/

Souvisejici dil¢i vyukovy cil: FO_07_02

Zaddni: Co byste méli vzit v Uvahu pfi vybéru hesla?
Ukol: Vyberte spravné moznosti podle principu vice spravnych odpovédi: Zadn4, jedna, vice ne? jedna
nebo vSechny moznosti mohou byt pravdivé.

e Pokud je pravdépodobné, Ze zapomenete své heslo, poznamenejte si ho na misto, ke kterému
mate vzdy snadny pristup (naptiklad post-it v praci).

e SnaZte se nepouzivat zadné specidlni znaky.

e Nepouzivejte stejné heslo pro soukromé a profesionalini tcely.

e Nezapomerite zvolit dostatecné dlouhé heslo.

e Hesla s vasim pfijmeni v kombinaci s jménem nebo datem narozeni jsou relativné bezpecna.

jusline.at: https://www.jusline.at/gesetz/dsgvo

wko.at: https://www.wko.at/site/it-safe/mitarbeiter-handbuch.pdf
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wko.at: https://www.wko.at/site/it-safe/kmu-handbuch.pdf

arbeiterkammer.at:
https://www.arbeiterkammer.at/beratung/konsument/Datenschutz/FAQ_DSGVO.pdf

dsb.gv.at: https://www.dsb.gv.at/documents/22758/116802/dsgvo _leitfaden.pdf/640015ch-eb90-
4702-bf29-ca4fa2d32aca

wko.at: https://media.wko.at/epaper/Leitfaden-Sicherheitsmassnahmen-DSGVO/#20

wko.at: https://www.wko.at/service/unternehmensfuehrung-finanzierung-

foerderungen/datenschutz-grundverordnung-fragen-und-
antworten.html#theading 1 Bin ich von der DSGVO betroffen

wko.at: https://www.wko.at/service/wirtschaftsrecht-gewerberecht/eu-dsgvo-oesterreichisches-

datenschutzgesetz.html

bmf.gv.at: https://www.bmf.gv.at/en/data-protection.html

gdpr.eu: https://gdpr.eu/eu-gdpr-personal-data/

gdpr-info.eu: https://gdpr-info.eu/

ico.org.uk: https://ico.org.uk/media/for-organisations/guide-to-the-general-data-protection-

regulation-gdpr-1-0.pdf )

ec.euorpa.eu: https://ec.europa.eu/info/law/law-topic/data-protection/reform/rules-business-and-

organisations en

cyberthreatportal.com: https://cyberthreatportal.com/types-of-data-security-measures/

Zapamatujte si

Shrnuti

Terminem ochrana Udaju se rozumi ochrana osob pred zneuZitim jejich osobnich Udaja.

Ochrana osobnich Udajl fyzickych osob je také hlavnim cilem evropského obecného nafizeni o
ochrané udajl (GDPR). Od 25. kvétna 2018 se GDPR uplatriuje pfimo ve vsech ¢lenskych statech EU a
vnitrostatni predpisy na ochranu udajd jsou pouze doplrikové povahy.

Kromé novych definic znamena GDPR rozsiteni prav subjektl udajd, zvyseni povinnosti v oblasti
zpracovani Udajl a prisnéjsi sankce za porusovani ochrany Udajl. Provadéni GDPR sleduji nezavislé
dozorci organy v kazdém clenském stateé.
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https://www.dsb.gv.at/documents/22758/116802/dsgvo_leitfaden.pdf/640015cb-eb90-4702-bf29-ca4fa2d32aca
https://www.dsb.gv.at/documents/22758/116802/dsgvo_leitfaden.pdf/640015cb-eb90-4702-bf29-ca4fa2d32aca
https://media.wko.at/epaper/Leitfaden-Sicherheitsmassnahmen-DSGVO/#20
https://www.wko.at/service/unternehmensfuehrung-finanzierung-foerderungen/datenschutz-grundverordnung-fragen-und-antworten.html#heading_1__Bin_ich_von_der_DSGVO_betroffen_
https://www.wko.at/service/unternehmensfuehrung-finanzierung-foerderungen/datenschutz-grundverordnung-fragen-und-antworten.html#heading_1__Bin_ich_von_der_DSGVO_betroffen_
https://www.wko.at/service/unternehmensfuehrung-finanzierung-foerderungen/datenschutz-grundverordnung-fragen-und-antworten.html#heading_1__Bin_ich_von_der_DSGVO_betroffen_
https://www.wko.at/service/wirtschaftsrecht-gewerberecht/eu-dsgvo-oesterreichisches-datenschutzgesetz.html
https://www.wko.at/service/wirtschaftsrecht-gewerberecht/eu-dsgvo-oesterreichisches-datenschutzgesetz.html
https://www.bmf.gv.at/en/data-protection.html
https://gdpr.eu/eu-gdpr-personal-data/
https://gdpr-info.eu/
https://ico.org.uk/media/for-organisations/guide-to-the-general-data-protection-regulation-gdpr-1-0.pdf
https://ico.org.uk/media/for-organisations/guide-to-the-general-data-protection-regulation-gdpr-1-0.pdf
https://ec.europa.eu/info/law/law-topic/data-protection/reform/rules-business-and-organisations_en
https://ec.europa.eu/info/law/law-topic/data-protection/reform/rules-business-and-organisations_en
https://cyberthreatportal.com/types-of-data-security-measures/
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Objektivni rozsah pouZiti GDPR je omezen na zpracovani udaji s osobnim odkazem. GDPR se vztahuje
nejen na data zpracovavana automaticky, ale také na data zpracovavana ruc¢né, pokud jsou (nebo maji
byt) ulozena v systému soubordq.

Podle GDPR jsou osobnimi Udaji veskeré informace tykajici se identifikované nebo identifikovatelné
fyzické osoby. Takzvané citlivé ddaje, jako jsou Udaje o zdravotnim stavu nebo naboZzenské ¢i politické
orientaci, se povazuji za zvlastni kategorie Udajl. Kromé souhlasu subjektu Udajl existuji i dalsi

,,,,,

vyjimecnych pfipadech.

Platné prohlaseni o souhlasu musi byt uc¢inéno dobrovolné, pro zvlastni Gcel zpracovani,
informovanym a jednozna¢nym zplsobem a muze byt kdykoli odvolano.

Zasadami pro zpracovani Udajl v souladu s GDPR jsou zakonnost a transparentnost, omezeni Ucelu,
minimalizace a spravnost Udajl, omezeni uchovavani, integrita a ddvérnost.

Jakmile maji byt osobni Udaje zpracovany, musi byt subjekt tdajd informovan o urcitych aspektech
zpracovani Udajl. Informace musi byt subjektim Udajl poskytovany transparentné a snadno
dostupnou formou, v jasném a jednoduchém jazyce a zdarma.

GDPR vyZaduje ochranu dat prostfednictvim vychoziho nastaveni (”privacy by default”) a
technologického designu vhodného pro ochranu dat (“privacy by design”).

V pripadé naruseni (daju je spravce udajl povinen uvédomit organ pro ochranu Udaji do 72 hodin,
pokud nelze vyloucit ohroZeni prav a svobod subjekt( Udaj.

V ramci GDPR byla posilena prava subjekt( Udajd. Je tedy tfeba vénovat pozornost Zaddostem o
pristup, opravu, vymazani, preneseni Udajl nebo namitky proti zpracovani. Pouze spravce Udajl je
odpovédny a opravnény odpovidat na zadosti o ochranu Udajl a zabyvat se otazkami ochrany udaj(
subjektl. Zpracovatelé dat vsak maji takzvanou povinnost podpory.

V zdjmu dostatecné ochrany udajl je nezbytné vytvoreni koncepce ochrany Gdajl a zapojeni
vySkoleného personalu. Na zakladé toho Ize pfijmout rlizna opatfeni, ktera zabrani porusovani zakon(
o ochrané udajl a jejich zavaznym dlsledkdm.



