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Protecao de dados pessoais

Introdugdo

Hoje em dia, os dados sdo ativos muito valiosos e as possibilidades de recolha e processamento dos
mesmos tém aumentado de forma significativa na era digital. Como consequéncia, a privacidade
dos dados é uma questdo que nos afeta a todos diariamente. Sabia que as entidades reguladoras
europeias de protecdo de dados receberam mais de 95 mil queixas sobre possiveis violagcdes de
dados desde a adocdo de uma importante lei de privacidade da Unido Europeia (UE) em maio de
20187

De modo a podermos exigir os nossos direitos em termos de protecdo dos nossos dados pessoais, o
conhecimento bdasico sobre protecdo de dados pessoais € um pré-requisito importante. Além disso,
as violacGes de dados podem ter consequéncias bastante prejudiciais para as empresas, razdo pela
gual, como colaboradores, precisamos de ter conhecimentos bdsicos acerca da protecdo de dados
pessoais.

Relevancia prética — Esta é a importancia dos conhecimentos e competéncias aqui adquiridos

Com as aprendizagens concretizadas neste modulo, sera possivel ter uma compreensao bésica da
privacidade e seguranca dos dados, para que possamos cumprir os regulamentos de protecdo de
dados nas esferas profissional e privada, de modo a ganharmos mais controlo sobre os nossos
proprios dados.
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Em resultado da crescente digitalizagdo e com o aumento da economia de dados, a protecdo dos
dados pessoais é uma questdo-chave. Por conseguinte, é ainda mais crucial que todos saibam o que o
termo privacidade de dados representa na realidade.

Defini¢cao

A privacidade dos dados, também conhecida como privacidade da informagdo, é um aspeto da
seguranca dos dados que lida com o tratamento adequado de dados pessoais. O termo privacidade
de dados refere-se principalmente a protecdo dos dados pessoais dos individuos contra a utilizacdo
indevida.

A privacidade dos dados pode assim ser interpretada como o direito de decidir pelo préprio,
e quem
e emque momento e
e em que medida existe acesso aos dados pessoais individuais.

A finalidade da privacidade dos dados &, portanto, assegurar a privacidade dos individuos.

Sabias que a protecdo de dados pessoais é um direito fundamental na Europa ha muitos anos? Nos
Ultimos anos, porém, a protecdo de dados tornou-se ainda mais importante em termos praticos. Os
desenvolvimentos técnicos e as redes globais facilitam a recolha, processamento, armazenamento,
disseminacdo e andlise de dados.

Exemplo

Nos EUA, ja existem algumas empresas muito bem-sucedidas especializadas na recolha de dados
pessoais. Os registos incluem, por exemplo, a recolha do nome, género, filiacdo politica,
rendimentos e muito mais dados pessoais. Os bancos, as companhias de seguros e outras empresas
compram estes dados para obter informacdo de base, para tomar decisGes de crédito ou otimizar
atividades de marketing.
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Talvez te consigas recordar do escandalo relacionado com a Cambridge Analytics, que, de acordo com
as informacdes existentes, utilizou dados pessoais para influenciar significativamente a eleicdo do
Presidente Trump dos EUA?

Exemplos como estes mostram claramente que a privacidade dos dados é importante para que as
pessoas mantenham o controlo das nossas informacdes pessoais. Por conseguinte, o principal objetivo
do RGPD ¢ a protecdo de dados pessoais.

O RGPD esta em vigor desde 25 de maio de 2018.

Como regulamento europeu, é diretamente - ou seja, obrigatoriamente - aplicavel a todos os estados
membros europeus. As leis nacionais sdo, portanto, um complemento suplementar. Contudo, o RGPD
também contém certas cldusulas de abertura, que permitem uma personalizagdo por parte dos paises
(por exemplo, os limites de idade podem ser diferentes em algumas leis nacionais).

Mas, o que é, exatamente, o RGPD? E um regulamento juridicamente vinculativo sobre a protecdo dos
individuos relativamente ao tratamento de dados pessoais. A prote¢do de dados de uma empresa sé é
contemplada se for pessoalmente identificavel (por exemplo, os dados dos colaboradores, clientes e
fornecedores).

A RGPD visa reforcar os direitos dos individuos, harmonizar a lei de protecdo de dados na UE e
melhorar a aplicabilidade da protecdo de dados através de uma aplicacdo uniforme e de multas
elevadas.

A fim de dar aos individuos mais controlo sobre os seus dados pessoais, o0 RGPD aplica-se ndo so a
todo o processamento de dados pessoais efetuado por organizagdes dentro da UE, mas também a
organizagOes fora da UE que oferecem bens e servigos aos cidaddos da UE. Assim, se questionarem se
as orientacBes rigorosas de protecdo de dados da UE também se aplicam, por exemplo, aos
operadores de motores de busca sediados nos EUA que oferecem os seus servicos a cidadaos
europeus ou a redes sociais como o Facebook, a resposta é sim.

E importante que estejamos familiarizados com alguns termos importantes introduzidos no RGPD.
Vamos conhecer agora estes termos:

Definicdo

Um responsavel pelo tratamento de dados € a pessoa (ou empresa) que estipula os fins e formas de
tratamento de dados pessoais, enquanto que um processador de dados processa dados pessoais em
nome do responsdvel pelo tratamento (excluindo os proprios funcionarios do responsavel pelo
tratamento de dados).

Podem existir diferencas em certos regulamentos, dependendo da envolvéncia de um processador de
dados ou um controlador de dados (por exemplo, se os titulares dos dados quiserem exercer 0s seus
direitos).

A RGPD estipula também que deve existir pelo menos uma autoridade independente de supervisao da
protecdo de dados em cada estado membro responsavel pela monitorizacdo da aplicacdo da lei de
protecdo de dados.

Importante

No caso do processamento de dados transfronteiricos, aplica-se o0 mecanismo de balcdo Unico.
Isto significa que os cidaddos da UE podem sempre apresentar queixa a autoridade de protegdo de
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dados do seu estado-membro, independentemente do estado-membro em que os dados tenham
sido utilizados abusivamente.

Como é que alguém deve proceder no caso de violacdo dos seus direitos de privacidade? Pode
apresentar uma queixa a sua autoridade nacional de tratamento de dados, que tem poderes para
impor uma série de san¢des.

Importante

E importante notar que o RGPD aumentou significativamente as multas para aqueles que infringem
as regras. Em casos extremos, estas multas podem agora ascender aos 20 milhdes de euros ou, no
caso de empresas, até 4% do volume de negdcios mundial do exercicio financeiro anterior.

Com estes numeros, é possivel imaginar como o cumprimento da protecdo de dados se tornou
significativamente mais importante para as empresas.

1.Aplicar conhecimento

Exercicio de ESCOLHA MULTIPLA
Objetivo especifico associado: OE_01_01

Situagdo: O que significa o termo privacidade de dados?
Tarefa: Escolher a(s) opcdo(des) correcta(s) usando o principio de escolha multipla: Nenhuma, uma,
mais do que uma ou todas as opcGes podem ser verdadeiras.

e A privacidade dos dados também é conhecida como privacidade da informacao.

e A privacidade de dados refere-se principalmente ao tratamento adequado de dados
confidenciais da empresa e da sua protecdo contra a utilizacdo indevida.

e A privacidade dos dados pode ser interpretada como o direito de qualquer pessoa decidir por
si prépria quem tem acesso aos dados pessoais, quando e em que medida.

e A privacidade dos dados ndo tem nada a ver com a seguranca dos dados.

Exercicio de ESCOLHA UNICA

Objetivo especifico associado: OE_01_02

Situacgdo: A privacidade dos dados é importante para qual dos seguintes fins?
Tarefa: Escolher a opcdo certa usando o principio de escolha Unica: apenas uma frase é verdadeira.

e A privacidade dos dados é importante para que os bancos possam tomar melhores decisdes
relativas a créditos.

e A privacidade dos dados é importante para que as pessoas mantenham o controlo das suas
informagdes pessoais.

e A privacidade dos dados é importante para que as empresas possam otimizar as suas
atividades de marketing.

e A protecdo de dados é importante para que as empresas deixem de estar autorizadas a
processar dados pessoais.

Exercicio de ESCOLHA MULTIPLA
Objetivo especifico associado: OE_01_03

Situagdo: O que é 0 RGPD e em que condicBes é aplicavel?
Tarefa: Escolher a(s) opgdo(des) correcta(s) usando o principio de escolha multipla: Nenhuma, uma,
mais do que uma ou todas as op¢des podem ser verdadeiras.
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O RGPD é um regulamento europeu que é diretamente aplicdvel em todos os estados
membros europeus.

O RGPD é um regulamento europeu em que os estados membros que ndo tém a sua propria
lei nacional de protecdo de dados podem adotar voluntariamente.

O RGPD aplica-se a todos os dados confidenciais da empresa, tais como segredos da empresa
ou cdlculos de precgos e custos.

O RGPD aplica-se apenas a empresas sediadas num estado membro europeu e, por
conseguinte, ndo se aplica ao Facebook, Google ou outras grandes empresas sediadas nos
EUA.

O RGPD visa reforgar os direitos dos individuos e harmonizar a lei de prote¢do de dados na UE.

Exercicio de ESCOLHA MULTIPLA

Objetivo especifico associado: OE_01_04

Situagdo: O que se entende por processador de dados e controlador de dados de acordo com a RGPD?
Tarefa: Escolher a(s) opcdo(des) correcta(s) usando o principio de escolha multipla: Nenhuma, uma,
mais do que uma ou todas as opcGes podem ser verdadeiras.

Um responsdvel pelo tratamento de dados estipula a finalidade e as formas de tratamento
dos dados pessoais.

Um processador de dados estipula a finalidade e as formas de tratamento dos dados pessoais.
Um processador de dados processa os dados em nome do controlador de dados.

Os funcionarios de um controlador de dados sdo geralmente considerados como
processadores de dados.

Um controlador de dados processa os dados em nome do processador de dados.

Exercicio de ESCOLHA UNICA

Objetivo especifico associado: OE_01_05

Situagdo: A austriaca Josefa H. estd convencida de que os seus direitos de protecdo de dados foram
violados pela empresa alema Easyshop. Quais das seguintes declaragdes sdo corretas?
Tarefa: Escolher a opgdo certa usando o principio de escolha multipla: apenas uma frase é verdadeira.

Josefa H. tem de contactar a autoridade de controlo de dados na Alemanha a fim de reclamar
os seus direitos de protecdo de dados, uma vez que a Easyshop estd sediada na Alemanha.

A autoridade de protecdo de dados pode impor san¢des elevadas até 20 milhdes de euros por
violacBes graves da protecdo de dados.

Devido & situacdo juridica diferente na drea da protecdo de dados na Austria e na Alemanha,
Josefa H. deveria primeiro descobrir em qual dos dois paises a sua queixa sobre protecdo de
dados poderia ser mais bem-sucedida.

Josefa H. deveria definitivamente procurar um advogado, porque, como individuo privado,
nao pode, infelizmente, recorrer as autoridades de controlo de dados.

J& sabemos que o RGPD se aplica assim e que os dados pessoais de pessoas singulares sdo processados.
O termo processamento é interpretado de forma bastante abrangente.
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Definigdo

De acordo com o RGPD, o processamento de dados pessoais acontece a partir do momento em que
estes sdo recolhidos, registados, organizados, dispostos, armazenados, adaptados, alterados, lidos,
consultados, utilizados, revelados, comparados, ligados, restringidos, eliminados ou destruidos por
transmissao, processamento ou qualquer outra forma de provisao.

Neste contexto, ndo importa se esse processamento é total ou parcialmente automatizado. O RGPD
pode mesmo aplicar-se ao processamento ndo automatico de dados pessoais (por exemplo, em
suporte de papel). Este é o caso se os dados forem armazenados ou se tiverem de ser armazenados
num sistema de ficheiros estruturado.

Entdo, o que é considerado um sistema de ficheiros pelo RGPD? De acordo com o RGPD, qualquer
recolha de dados pessoais organizada de acordo com determinados critérios ja representa um sistema
de ficheiros.

Exemplo

O alcance da aplicagcdo do RGPD inclui, por exemplo, questionarios, cartdes de crédito ou ficheiros
gue sdo classificados de acordo com o nome das pessoas.

Um monte de blocos de notas desordenados com dados pessoais sé é registado pelo RGPD se se
destinar a ser arquivado de uma forma estruturada num dado momento.

A base destes regulamentos é assegurar que o nivel de protecdo ndo deve depender das técnicas de
processamento de dados utilizadas.

Se estiveres a considerar se o teu bloco de notas privado com os nimeros de telefone de amigos e
familiares esta sujeito ao RGPD - ndo te preocupes. A lei de protecdo de dados ndo se aplica em areas
de processamento de dados no dmbito de atividades exclusivamente pessoais ou familiares, nem entra
em vigor em certos casos especiais, tais como atividades do dominio da seguranca nacional.

Como ja sabemos, a RGPD trata da protecdo de dados pessoais. Mas o que sdo, exatamente, os dados
pessoais?
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Defini¢do

Os dados pessoais sao compreendidos por qualquer informagdo relativa a uma pessoa singular
identificada ou identificavel ("titular dos dados").

Dando uma vista de olhos aos exemplos seguintes, é rapidamente notavel que, em termos praticos, os
dados pessoais abrangem qualquer coisa que, de alguma forma, permita uma referéncia a uma pessoa
singular.

Exemplo
Exemplos de dados pessoais:
e Nome
e Estatuto familiar
e Data de nascimento e idade
e Endereco de casa, um nimero de telefone e/ou um endereco de correio eletrdnico
e NuUmero da conta bancaria ou do cartdo de crédito

Contudo, faz uma grande diferenca, ao abrigo da lei de protecdo de dados, proteger um endereco de
e-mail ou um historial médico, por exemplo. Os chamados dados sensiveis recebem uma maior
protecgao.

Definigdo

Os dados sensiveis sdo uma categoria especial de dados pessoais que revela
- Origem racial e étnica;
- Opinido politica;
- Crencas religiosas ou filosoficas ou;
- Filiagdo sindical.

Também se inclui nesta categoria o processamento de dados genéticos ou biométricos ou dados
sobre a salde ou vida sexual de uma pessoa singular.

Exemplo

Exemplos de dados sensiveis sdo registos médicos, impressdes digitais, digitalizacdes da iris e/ou
credenciais religiosas.

o
r
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Estes dados sdo particularmente dignos de protecdo. Por conseguinte, as regras de processamento de
dados sensiveis sdo extremamente rigorosas.

2.Aplicar conhecimento

Exercicio de ESCOLHA MULTIPLA

Objetivo especifico associado: OE_02_01

Situagdo: Em qual dos seguintes casos € aplicavel o RGPD?
Tarefa: Escolher a(s) opcdo(des) correcta(s) usando o principio de escolha multipla: Nenhuma, uma,
mais do que uma ou todas as op¢des podem ser verdadeiras.

Uma empresa de marketing recolhe nomes e enderecos de e-mail por chamada telefdnica e
armazena-os eletronicamente.

Uma pequena empresa artesanal mantém uma lista de clientes (nomes e numeros de
telefone) em forma de papel.

A Lisa S. é funcionaria de uma autoridade de seguranca nacional. No decurso do seu trabalho,
ela avalia os registos telefonicos.

O Peter P. foi recentemente promovido a diretor-geral de uma empresa familiar de longa
data. Ele quer concentrar-se em novas areas de negdcio e, por conseguinte, elimina
informacdes da base de dados de clientes existente.

A estudante Sarah K. anota os dados de contacto de vérios colegas estudantes.

A funciondria Maria S. avalia os resultados de um inquérito escrito aos clientes. O inquérito foi
realizado com recurso a questiondrios em papel. Foi pedido aos clientes que indicassem o seu
cédigo postal mas a indicacdo do seu nome era opcional.

Exercicio de ESCOLHA MULTIPLA

Objetivo especifico associado: OE_02_02

Situagdo: Quais dos seguintes sdo considerados dados pessoais?
Tarefa: Escolher a(s) opcdo(des) correcta(s) usando o principio de escolha multipla: Nenhuma, uma,
mais do que uma ou todas as op¢Bes podem ser verdadeiras.

Nome de uma pessoa

Data de nascimento

Morada

Localizagdo da empresa

Rendimento

Numeros de vendas

Foto do colaborador na pagina inicial da empresa
Enderecos de e-mail de uma pessoa

Endereco de e-mail de uma empresa

Exercicio de ESCOLHA MULTIPLA

Objetivo especifico associado: OE_02_02

Situagdo: Quais dos seguintes sdo considerados dados sensiveis?
Tarefa: Escolher a(s) opcdo(des) correcta(s) usando o principio de escolha multipla: Nenhuma, uma,
mais do que uma ou todas as op¢des podem ser verdadeiras.

Impressdo digital
Historial médico



Co-funded by the
Erasmus+ Programme
of the European Union

ldade

Detalhes da conta
Orientacdo sexual
Afiliagdo sindical

O RGPD define sete principios-chave que devem ser rigorosamente cumpridos no processamento de

dados:
1. Os dados devem ser processados de forma legal, justa e transparente.

Os dados sé podem ser processados para fins especificos, explicitos e legitimos.

O tratamento de dados deve ser limitado ao estritamente necessdrio.

Os dados devem ser exatos e atualizados.

Os dados pessoais devem ser conservados num formato que permita a identificacdo das

pessoas em causa apenas durante o tempo necessario para os fins para os quais sdo tratados.

6. Os dados pessoais devem ser protegidos contra o processamento ndo autorizado e contra
perdas ou danos acidentais através de medidas técnicas (por exemplo, copias de seguranca) e
organizacionais adequadas (por exemplo, autoriza¢des de acesso).

7. O responsavel pelo tratamento deve ser capaz de provar a conformidade com os principios de
protecdo de dados.

iAW

Importante

As violagGes destes principios sdo suscetiveis de resultar em penas maximas.

Sabia que o tratamento de dados pessoais, em geral, é proibido, a menos que sejam cumpridas
condigcBes especificas? Para dados pessoais ndo sensiveis, o0 RGPD tem seis bases legais disponiveis
para o processamento:
1. O processamento é necessario para cumprir um contrato - por exemplo, processamento de
dados de enderecos de clientes para compras online
2. O processamento é necessario para satisfazer uma obrigagdo legal - por exemplo, o dever do
empregador de registar o tempo de trabalho
3. O processamento é necessdrio para proteger a vida de alguém - por exemplo, em caso de
epidemias ou catdstrofes naturais
4. Os dados pessoais sdo tratados para realizar tarefas especificas no interesse do publico ou no
exercicio da autoridade estabelecida por lei - por exemplo, no contexto de condutas policiais
5. O processamento é necessario para os prdprios interesses legitimos ou para os interesses
legitimos de terceiros, a menos que haja uma razdo tdo boa para proteger os dados pessoais
do individuo que essa se sobreponha aos interesses legitimos - por exemplo, videovigilancia
das instalacGes da empresa para proteger contra roubos
6. Consentimento da pessoa em questdo por exemplo, assinando ou assinalando uma caixa num
website

Importante

As declaragdes de consentimento podem ser revogadas pelas pessoas envolvidas em qualquer
altura!

Para que o consentimento seja utilizado como base legal, existem certos requisitos que devem ser
cumpridos e a idade da pessoa em causa também deve ser tida em conta.



Co-funded by the
Erasmus+ Programme
of the European Union

Importante

No caso de pessoas que ainda ndo tenham 16 anos é necessario o consentimento dos seus pais
ou tutores legais. Pode ser estabelecido pelos estados-membros da UE um limite de idade
inferior para a obtenc¢do do consentimento parental, mas este nunca sera inferior a 13 anos.

Contudo, aplicam-se requisitos especiais ao processamento de dados sensiveis. O tratamento de
dados sé é permitido em casos excecionais muito especificos, por exemplo, em caso de acidente
devido a interesses vitais ou se os dados pessoais tiverem sido obviamente publicados pelo titular dos
dados.

3.Aplicar conhecimentos

Exercicio de ESCOLHA MULTIPLA
Objetivo especifico associado: OE_03 01

Situagdo: O empregado de uma empresa de consultoria processa varios dados de clientes. Quais sdo
os aspetos que este colaborador deve ter em atencdo?
Tarefa: Escolher a(s) opcdo(des) correcta(s) usando o principio de escolha multipla: Nenhuma, uma,
mais do que uma ou todas as opcGes podem ser verdadeiras.

e (O tratamento de dados pessoais deve ser limitado ao estritamente necessario

e Os dados pessoais existentes ndo devem ser atualizados

e (Os dados pessoais ndo podem ser armazenados por um periodo de tempo ilimitado

e (Os dados devem ser protegidos contra o tratamento ndo autorizado

e Numa situacdo de violagdo dos principios fundamentais de protecdo de dados podem ser

impostas sangdes maximas

Exercicio de ESCOLHA MULTIPLA

Objetivo especifico associado: OE_03 02

Situagdo: Dos casos que se seguem, quais descrevem situagBes em que o tratamento de dados
pessoais ndo sensiveis é abrangido e legitimado por uma das seis bases juridicas afetas a esses?
Tarefa: Escolher a(s) opcdo(des) correcta(s) usando o principio de escolha multipla: Nenhuma, uma,
mais do que uma ou todas as op¢des podem ser verdadeiras.
e Um cliente compra uma nova cozinha e pede que esta seja entregue em sua casa. O vendedor
anota o enderecgo do cliente e armazena-o na base de dados de clientes.
e Numa empresa, as horas de trabalho de todos os funcionarios sdo registadas e processadas.
e Um cliente concorda com o tratamento dos seus dados pessoais e assina uma declaragao de
consentimento.
e Um clube desportivo publica as datas de nascimento dos recém-nascidos, filhos dos sdcios,
bem como as suas datas de casamento num jornal do clube.

Exercicio de ESCOLHA MULTIPLA
Objetivo especifico associado: OE_03_03

Situagdo: Imagina que pretendes processar dados pessoais. Devido a falta de outras bases juridicas,
irds necessitar da declaragdo de consentimento das pessoas em causa. O que deves ter em conta?
Tarefa: Escolher a(s) opgdo(des) correcta(s) usando o principio de escolha multipla: Nenhuma, uma,
mais do que uma ou todas as op¢Ses podem ser verdadeiras.

e O consentimento pode ser revogado pelo titular dos dados em qualquer altura.
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e No caso dos menores de 16 anos, € necessario o consentimento de um dos pais ou de um
tutor para que o consentimento seja valido.

e (Os estados-membros da UE podem estabelecer um limite de idade mais elevado para a
obtenc¢do do consentimento parental.

e (s estados-membros da UE podem fixar um limite de idade inferior para a obtencdo do
consentimento parental.

Exercicio de ESCOLHA MULTIPLA

Objetivo especifico associado: OE_03_04

Situagdo: Em qual dos seguintes casos é permitido o tratamento de dados sensiveis?
Tarefa: Escolher a(s) opgdo(des) correcta(s) usando o principio de escolha multipla: Nenhuma, uma,
mais do que uma ou todas as opcGes podem ser verdadeiras.
e Uma pessoa inconsciente é levada para o hospital na sequéncia de um acidente. Sdo
processados dados como o grupo sanguineo, idade ou alergias.
e Uma pessoa homossexual fala abertamente sobre a sua orientagdao sexual numa entrevista
televisiva.
e Em nenhum dos casos, uma vez que o tratamento de dados sensiveis é estritamente proibido,
sem excecoes.
e O tratamento de dados sensiveis s6 é permitido num caso, nomeadamente se a pessoa em

causa der o seu consentimento.

Suponhamos que um dia de trabalho normal de repente ocorrem com os seguintes acontecimentos:
- Houve um ataque de hackers ao servidor dando aso a que pessoas ndo autorizadas tenham

acesso a dados pessoais ou
- Houve um assalto a um carro da empresa - foram roubados cadernos de notas com dados

pessoais.

Estes acontecimentos constituem uma ameaca para a protecdo de dados pessoais.

Definicdo
Os incidentes que possam levar a destruicdo acidental ou ilegal, perda, alteracdo ou acesso ndo
autorizado a dados pessoais sdo referidos como violagGes de dados.
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E da responsabilidade do processador de dados informar imediatamente o responsavel pelo
tratamento de dados da ocorréncia de qualquer violacdo de dados.

Importante

Se ocorrer uma violacdo de dados, o responsavel pelo tratamento de dados deve cumprir uma
obrigacdo de comunicagao e notificagdo. Isto significa que:

A autoridade de protecdo de dados deve ser informada no prazo de 72 horas apés ter
tomado conhecimento da violagdo se tal for suscetivel de constituir um risco para os
direitos e liberdades das pessoas envolvidas.

A notificacdo adicional dos titulares de dados é sempre necessaria se for provavel que
haja um risco elevado para os direitos e liberdades dos titulares de dados - por exemplo,
se os dados sensiveis forem afetados pela violacdo dos dados.

4.Aplicar conhecimento

Exercicio de ESCOLHA MULTIPLA

Objetivo especifico associado: OE_04_01

Situagdo: O que se pode considerar uma violacdo de dados de acordo com o RGPD?
Tarefa: Escolher a(s) opcdo(des) correcta(s) usando o principio de escolha multipla: Nenhuma, uma,
mais do que uma ou todas as op¢des podem ser verdadeiras.

Pessoas ndo autorizadas obtiveram acesso a dados pessoais devido a um ataque de hackers.
Um empregado apagou iniUmeros dados de clientes por engano.

Um portatil que continha informacdes importantes sobre a nova estratégia de marketing da
empresa foi roubado.

Um empregado de uma agéncia de recrutamento perdeu uma pen USB, que continha,
entre outras coisas, numerosos CVs e notas sobre as situacdes pessoais dos clientes.

Exercicio de ESCOLHA MULTIPLA

Objetivo especifico associado: OE_04_02

Situagdo: Ocorreu um ataque informatico a uma companhia de seguros de saude. Os hackers
obtiveram acesso a numerosos dados de salde dos segurados. Qual é o procedimento de acordo com
o RGPD?

Tarefa: Escolher a(s) opcdo(Ges) correcta(s) usando o principio de escolha multipla: Nenhuma, uma,
mais do que uma ou todas as op¢Bes podem ser verdadeiras.

Existe um elevado risco para os direitos e liberdades das pessoas em causa, pelo que o
responsavel pelo tratamento de dados também deve notificar a pessoa em causa neste
incidente.

O responsavel pelo tratamento de dados deve informar a autoridade de protecdo de dados no
prazo de 72 horas.

O processador de dados deve notificar o responsavel pelo tratamento de dados no prazo de
72 horas.

O processador de dados deve notificar a autoridade de protecdo de dados no prazo de 72
horas.

Estes dados ndo sdo considerados dados sensiveis, pelo que é suficiente notificar a autoridade
de protecdo de dados. O responsavel pelo tratamento de dados pode dispensar a notificacdo
da pessoa em causa.
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O RGPD expande os direitos dos sujeitos dos dados. Deve estar ciente destas questes para que possa
exercer os seus direitos e reagir em conformidade com a lei em caso de questdes de protecdo de
dados a sua empresa. Como se pode ver no grafico, o RGPD contempla os seguintes direitos aos
individuos:
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to a restrict
Rectification Processing

. e

Right GDPR /’E Right to

of INDIVIDUAL RIGHTS E'/ Data Portability
Access

Right Right

to be to .

Informed Object
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Mas o que significam realmente estes direitos na pratica? Vejamos mais atentamente:

Comecemos com o direito a ser informados. Se os teus dados pessoais forem processados, no
momento da recolha dos dados o responsavel pelo tratamento de dados é obrigado a fornecer-te
determinadas informagdes, incluindo, em particular:

e Quem processa os seus dados (nome e dados de contacto)

e Que dados estdo a ser processados

e Porque é que os dados estdo a ser processados

e Durante quanto tempo os dados serdo mantidos

Além disso, o RGPD requer que a informagdo seja fornecida
e De forma precisa, transparente e facilmente acessivel
e Emlinguagem clara e simples
e Sem custos

A fim de cumprir com o direito a informacdo, os controladores de dados devem fornecer ativamente
certas informacgdes aos individuos. Em contrapartida, o direito de acesso confere a qualquer pessoa
interessada o direito de obter uma cdépia dos seus dados pessoais e outras informacdes
complementares relativas ao tratamento de dados.

O gréfico seguinte mostra a abordagem mais adequada para um titular de dados interessado em
exercer o seu direito de acesso:
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Titular de dados
. informacdo o mais tardar 1 més apés a rececio

Pedido de informacéo

a A

Informacdo negativa
—

\\\ . Direito a receber a seguinte informacao:
finalidade do processamento
l categoria dos dados
destinatario (categoria)
Responsavel pelo duragdo de armazenamento (critério)
tratamento de dados direitos dos titulares dos dados
direito de reclamagio
origem dos dados, se aplicavel
- nota sobre a definicdo de perfis, se aplicavel

copia do contelido dos dados processados

Inicio do processamento de informacdo

1. Verificag8o daidentidade, se aplicavel

Verificagdo da responsabilidade

3. Verificagdo se os dados pessoaissdo
processados

4. Verificag8o de quais os dados pessoais
que s3o processados

5. Fornecimentode informacéo

6. Documentagio

~

—— Sem dados

Como pode ver no grafico anterior, o pedido de informacdo pode ser feito pessoalmente, por escrito
ou por telefone. E importante esclarecer a identidade da pessoa que faz o pedido para que n3o haja
gualguer duvida.

O passo seguinte é a verificagdao de responsabilidade.

Importante

Os direitos das pessoas em causa s6 podem ser reivindicados com o responsavel pelo tratamento
dos dados! No entanto, como o processador de dados tem uma obrigagdo de apoio, o pedido de
protecdo de dados deve ser reencaminhado diretamente ao responsavel pelo tratamento de dados.
Sem instrucBes expressas, nenhum funciondrio esta autorizado a fornecer informagdes sobre dados
pessoais!

Através do ultimo grafico também é facilmente percetivel que o responsavel pelo tratamento dos
dados deve responder ao pedido para exercer o direito de acesso se nenhum dado pessoal for
processado (informagdo negativa). Contudo, se os dados pessoais forem efetivamente processados, os
individuos tém o direito de aceder a esses dados, receber uma cépia dos dados pessoais que estdo a
ser processados e obter quaisquer informagdes adicionais relevantes.

Importante

No caso de um pedido de protecdo de dados, o prazo para o fornecimento de informagdes ocorre,
por principio, apenas um més apds a rececao do pedido.

Nota

Regra geral, os regulamentos existentes até entdo dizem respeito:
- Forma de pedido de protecdo de dados (escrito, eletrénico, pessoal e telefone)
- Obrigacdo de verificar a identidade do titular dos dados em caso de duvida
- Responsabilidades no ambito do pedido de protecdo de dados (apenas o responsavel pelo
tratamento dos dados)
- Prazo para a resposta ao pedido de protecdo de dados (1 més)
aplicam-se igualmente a TODOS os direitos dos titulares dos dados!
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O direito a retificagdo confere aos individuos o direito de pedir a correcdo de dados pessoais que
estejam incorretos, imprecisos e/ou incompletos.

Os individuos podem solicitar a eliminagdo de dados pessoais se, por exemplo, os dados processados
pela empresa ja ndo forem necessarios ou se os dados tiverem sido usados ilegalmente. Este direito
também se aplica a nivel online e é frequentemente referido como o "direito a ser esquecido". Este
direito forca o controlador de dados a tomar todas as medidas razoaveis para remover os dados
pessoais divulgados publicamente.

O direito de restringir o processamento é um direito que sé pode ser exercido sob certas condi¢des.
Alguns exemplos incluem uma contestacdo por parte de um titular de dados ao tratamento dos seus
dados cuja decisdo sobre a contestacdo ainda estd pendente ou uma disputa quanto a exatiddo dos
dados pessoais.

O direito a portabilidade dos dados destina-se a assegurar que as pessoas possam solicitar a
transmissdo dos dados pessoais que disponibilizaram a um responsavel pelo tratamento de dados,
num formato estruturado, comum e legivel por maquina. O direito sé se aplica quando os dados sdo
tratados com base no consentimento ou num contrato. Também se pode pedir que as informacdes
pessoais sejam transferidas diretamente para outro responsavel pelo tratamento de dados, quando tal
for tecnicamente viavel.

Exemplo

Suponha que pretende mudar o seu fornecedor de e-mail. O direito a transferéncia de dados
permite-lhe solicitar ao seu atual fornecedor de correio eletrénico que envie a sua lista de
contactos para um novo fornecedor de correio eletrénico.

Por principio, os titulares dos dados tém o direito de se oporem ao tratamento de dados pessoais. A
aplicabilidade desse direito depende da finalidade e da base legal do tratamento. Por exemplo, temos
sempre o direito de nos opor ao processamento de dados pessoais para efeitos de marketing direto.
Contudo, se os dados forem processados, por exemplo, para fins de investigacdo cientifica ou histérica
ou para fins estatisticos, o direito de oposi¢do é mais limitado.

O RGPD da aos individuos o direito de ndo serem sujeitos a uma decisdo baseada unicamente no
processamento automatizado, incluindo a defini¢do de perfis.

Importante

S6 as pessoas singulares tém direito a exercer os direitos de protecdo de dados. O exercicio dos
direitos das pessoas em causa deve ser livre de custos. O ndo cumprimento destes direitos pode
originar elevadas san¢des financeiras.

5. Aplicar conhecimentos

Exercicio de ESCOLHA MULTIPLA

Objetivo especifico associado: OE_05_01

Situacdo: Com o RGPD, os direitos dos individuos sdo reforcados. Quais sdo os direitos que os
individuos podem invocar atualmente?
Tarefa: Escolher a(s) opcdo(des) correcta(s) usando o principio de escolha multipla: Nenhuma, uma,
mais do que uma ou todas as op¢des podem ser verdadeiras.

e Direito de contestacdo
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Direito a ser informado

Direito a publicagdo

Direito a portabilidade dos dados
Direito a retificacdo

e Direito de acesso

e Direito ao pagamento justo dos dados

Exercicio de ESCOLHA MULTIPLA

Objetivo especifico associado: OE_05_02

Situagdo: Quais das seguintes declaragdes sobre o direito a ser informado e o direito de acesso sdo
corretas?

Tarefa: Escolher a(s) opcdo(des) correcta(s) usando o principio de escolha multipla: Nenhuma, uma,
mais do que uma ou todas as opcGes podem ser verdadeiras.

e (O direito de acesso confere aos titulares dos dados o direito de receber uma cépia dos seus
dados pessoais ja tratados.

e (Odireito a informacdo é exatamente o mesmo que o direito a ser informado.

e (O direito de acesso significa que a pessoa que solicita informacdes também tem o direito de
ser informada de que ndo sdo processados dados pessoais que lhe digam respeito
(informacdo negativa).

e (O direito a ser informado significa que o responsavel pelo tratamento de dados deve informar
ativamente as pessoas em causa sobre pontos especificos do tratamento dos dados.

Exercicio de ESCOLHA MULTIPLA

Objetivo especifico associado: OE_05_02

Situagdo: Uma empresa de formacdo recolhe e processa nomes e dados de contacto dos participantes
do curso quando estes se inscrevem para um curso, utilizando o formulario de inscricdo. Quais os
pontos que devem ser observados para que se respeite o direito a ser informado?

Tarefa: Escolher a(s) opgdo(&es) correcta(s) usando o principio de escolha multipla: Nenhuma, uma,
mais do que uma ou todas as op¢les podem ser verdadeiras.

e (s participantes devem ser informados sobre certas questdes de tratamento de dados (por
exemplo, nome e dados de contacto do responsavel pelo tratamento dos dados) logo que os
dados forem recolhidos.

e N3o ha obrigacdo de fornecer informac8es, uma vez que nao se trata de dados sensiveis.

e O mais tardar 1 més apds a obtencdo dos dados pessoais, a pessoa responsavel deve cumprir
com a sua obrigacdo de informar os participantes do curso.

e Neste caso, ndo é necessaria qualquer declaragdo de consentimento. Por conseguinte, o dever
de informar também néo é obrigatdrio.

e Ainformacdo deve ser fornecida aos envolvidos no processo com recurso a linguagem clara e
simples e de forma gratuita.

Exercicio de ESCOLHA UNICA

Objetivo especifico associado: OE_05_02

Situacdo: Um cliente contacta-te por telefone. Ele quer saber quais os dados que estdo a ser
processados na tua empresa. Como é que reages?
Tarefa: Escolher a opcdo certa usando o principio de escolha Unica: apenas uma frase é verdadeira.
e Respondo imediatamente a sua questao.
e Respondo a sua pergunta se o conhecer e tiver a certeza que ndo foram processados dados
sensiveis por ele.
e Respondo a sua pergunta se o conhecer.
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e Informo-o de que, pessoalmente, como funciondrio, ndo estou autorizado a fornecer
informacgdes sem que isso me seja instruido explicitamente e peco-lhe que redija um pedido
por escrito ao responsavel pelo processamento de dados.

Exercicio de ESCOLHA UNICA

Objetivo especifico associado: OE_05_02

Situagdo: Escolha a(s) opgdo(Bes) corretas de acordo com o principio de escolha multipla: apenas uma
resposta é verdadeira
Tarefa: Escolher a opgdo certa usando o principio de escolha Unica: apenas uma frase é verdadeira.
e O processador de dados
e (O responsavel pelo tratamento de dados
e Os funcionarios se conseguirem identificar a pessoa em questdo para além de qualquer duvida
e Apenas a autoridade de protecdo de dados

Exercicio de ESCOLHA MULTIPLA
Objetivo especifico associado: OE_05_02

Situagdio: Ha algumas semanas que o Sr. P. estd a receber correspondéncia de uma empresa com a
gual ndo estd familiarizado. Por conseguinte, decide pedir a esta empresa informac8es por telefone
sobre quais os dados pessoais que a empresa tem sobre ele e onde a empresa obteve esses dados.
Qual das seguintes afirmacdes é correta?
Tarefa: Escolher a(s) opcdo(des) correcta(s) usando o principio de escolha multipla: Nenhuma, uma,
mais do que uma ou todas as op¢des podem ser verdadeiras.
e A empresa pode pedir ao Sr. P. uma prova de identidade antes de responder ao seu pedido de
informacdo.
e Se o Sr. P. ndo receber qualquer resposta ou informacdo da empresa no prazo de um més,
pode apresentar uma queixa junto da autoridade de protecdo de dados.
e O Sr. P. sé pode fazer valer o seu direito a informacao presencialmente, no local, mediante a
apresentacdo de um bilhete de identidade.
e A empresa tem direito a cobrar uma taxa pela cedéncia de informacdes em papel. Apenas a
transmissdo em formato eletrénico deve ser gratuita para a pessoa que solicita informacées.

Exercicio de ESCOLHA MULTIPLA

Objetivo especifico associado: OE_05_03

Situagdo: Quais das seguintes afirmacdes sobre o direito a portabilidade de dados estdo corretas?
Tarefa: Escolher a(s) opcdo(des) correcta(s) usando o principio de escolha multipla: Nenhuma, uma,
mais do que uma ou todas as op¢des podem ser verdadeiras.

e Os individuos podem solicitar a transmissdo dos dados pessoais que disponibilizaram a um
responsavel pelo tratamento de dados.

e (O direito so se aplica quando os dados sdo processados com base no consentimento ou num
contrato.

e As empresas também podem reivindicar o direito a portabilidade de dados.

e (O direito a portabilidade de dados permite solicitar ao fornecedor de correio eletrénico atual
gue envie a uma lista de contactos para um novo fornecedor de correio eletrénico. Os custos
da transferéncia de dados devem ser suportados pelo novo fornecedor de correio eletrdnico.

e (O ndo cumprimento deste direito poderia levar a elevadas penaliza¢des financeiras.

Exercicio de ESCOLHA MULTIPLA

Objetivo especifico associado: OE_05_03
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Situagdo: O Klaus casou-se no ano passado e deu o seu consentimento ao fotdgrafo para que
publicasse as suas fotografias de casamento para fins publicitarios no website da empresa. Agora, o
Klaus estd divorciado e detesta que, ao introduzir o seu nome no Google, as suas fotografias de
casamento sejam visiveis para todos. Quais das seguintes afirmacdes sdo corretas?
Tarefa: Escolher a(s) opcdo(Ges) correcta(s) usando o principio de escolha multipla: Nenhuma, uma,
mais do que uma ou todas as op¢Bes podem ser verdadeiras.
e FEle tem o direito de revogar o seu consentimento para o processamento de dados pelo
fotdgrafo do casamento.
e FEle também tem o direito de exigir que as suas fotografias publicadas na Internet sejam
apagadas.
o A ex-mulher do Klaus, a Lisa, mudou-se. Ela tem o direito de exigir uma correcdo dos seus
dados de cliente (nova morada).
e (O direito de restringir o processamento permite que os fotégrafos do casamento continuem a
utilizar as fotografias para fins publicitarios.

De modo a assegurar a protecdo dos dados pessoais, a questdo da seguranga dos dados desempenha
decididamente um papel central. As palavras-chave mais cruciais neste contexto sdo privacidade por
design e privacidade por defeito.

Definicao

O termo privacidade por design refere-se a protecdo de dados através do design tecnoldgico. Isto
significa que, na fase de desenvolvimento de novas tecnologias, devem ser asseguradas solucbes
adequadas, em conformidade com a protecdo de dados. Por exemplo, principios importantes de
protecdo de dados, tais como a minimizacdo de dados, ndo devem ser ignorados aquando do
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desenvolvimento de novos programas de software e dispositivos.

Privacidade por defeito refere-se a privacidade conseguida através de definices por defeito
apropriadas. A pessoa responsavel deve assegurar, através de configuracGes padrdo apropriadas,
gue apenas os dados pessoais que sdo absolutamente necessarios sdo processados.

Ainda ndo ficou claro o significado da protecdo de dados por design e por defeito? Vejamos alguns
exemplos:

Exemplo

Privacidade por design: Integracdo de conceitos de eliminagdo em software para processamento de
dados ou recurso a pseudonimizacdo (substituicdo de dados pessoalmente identificaveis por
identificadores artificiais) e encriptacdo (encriptacdo de mensagens para que apenas possam ser
lidas por aqueles que tém autorizacdo para tal).

Privacidade por defeito: Por exemplo, um fornecedor de uma rede social deve assegurar que os
dados pessoais dos utilizadores ndo sejam publicados desde o inicio do uso, devem estipular
algumas predefinicdes na sua aplicacdo. As pessoas que utilizam a aplicacdo da rede social ndo
devem primeiro ter de alterar as definicdes de "publico" para "privado".

Mas o que é que pode ser feito concretamente para melhorar a seguranca dos dados? Vamos falar de
algumas medidas adequadas:

o Definicdo dos objetivos de prote¢do de dados

o TOMs - medidas técnicas e organizacionais (Technical and Organizational Measures, em inglés)

Vamos agora analisar as medidas individuais mais detalhadamente:

Os objetivos essenciais de protecdo de dados sdo os seguintes:
e Integridade: Os dados correspondem ao original e ndo foram danificados ou alterados por
entidades ndo autorizadas.
o Disponibilidade: Os dados estdo disponiveis para as pessoas autorizadas quando e onde elas
precisarem. O sistema de processamento de dados é, até certo ponto, tolerante a disfungGes
e erros.
e Confidencialidade: Os dados sé sdo acessiveis a pessoas autorizadas.
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O RGPD exige que o responsavel pelo tratamento de dados e o processador implementem medidas
técnicas e organizacionais (TOMS) adequadas no processamento de dados para assegurar um nivel de
protecdo adaptado ao risco.

Como vimos anteriormente, o RGPD obriga a privacidade por design e por defeito.

No entanto, as medidas precisas a tomar para proteger os dados pessoais sdo, em Ultima analise, da
responsabilidade do responsavel pelo tratamento e do processador de dados. Exemplos de TOMs sdo
a pseudonimizacdo e encriptacdo de dados, informacdo e formagdo do pessoal ou copias de seguranca

automaticas.

O exemplo seguinte mostra como as medidas de protecdo de dados podem ser postas em pratica.

Exemplo

Imagina que és um empregado numa empresa que usa uma base de dados de clientes. Esta base de
dados de clientes esta localizada num servidor. A fim de assegurar um nivel adequado de protecdo
dos dados pessoais dos clientes, seriam concebiveis, por exemplo, as seguintes medidas de
protecdo de dados:
e 0 acesso atodos os dados do cliente so € possivel com palavra-passe e nome de utilizador.
e Asalaem que o servidor estd localizado é trancada com uma chave.
e (Cada utilizagdo é registada, tanto a entrada como a saida, assim como as alteracdes aos
registos de dados. E atribuido um login a cada pessoa.
e Qs direitos de leitura e escrita so sdo distribuidos conforme necessario.
e Se possivel, os clientes ndo sdo registados com um nome real, mas com um ID de utilizador.
e Sdo feitos backups de forma regular, que também sdo testados em relagdo a sua
integridade em determinados intervalos de tempo.
e Todos os TOM s3do revistos numa base trimestral.
e Os empregados recebem instrugdes claras sobre como lidar com dados pessoais, formagdo
basica sobre protecdo de dados e avisos regulares especificos de protecao de dados por
correio eletrénico.

6. Aplicar conhecimento

Exercicio de ESCOLHA MULTIPLA

Objetivo especifico associado: OE_06_01

Situacdo: O que significam os termos privacidade por design e privacidade por defeito?
Tarefa: Escolher a(s) opcdo(des) correcta(s) usando o principio de escolha multipla: Nenhuma, uma,
mais do que uma ou todas as op¢des podem ser verdadeiras.
e Privacidade por design significa privacidade através de predefinicGes apropriadas.
e Privacidade por defeito significa privacidade através de pré-ajustes adequados.
e Privacidade por design significa protecdo de dados através do desenvolvimento tecnolégico.
e Uma aplicacdo é predefinida de tal forma que os dados pessoais ndo podem ser vistos por
outros utilizadores. Este é um exemplo de privacidade por defeito.
e Num programa de software, todos os dados que ndo sdo absolutamente necessarios sdo
armazenados de forma andnima. Este é um exemplo de privacidade por defeito.

Exercicio de ESCOLHA MULTIPLA

Objetivo especifico associado: OE_06_02
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Situagdo: Quais sdo os objetivos de protegdo importantes em matéria de prote¢do de dados?
Tarefa: Escolher a(s) opcdo(des) correcta(s) usando o principio de escolha multipla: Nenhuma, uma,
mais do que uma ou todas as opcGes podem ser verdadeiras.

e |Integridade

e Disponibilidade de dados

e Acesso aberto aos dados

e Confidencialidade

e FElevada duracdo de armazenamento

e Transparéncia de dados

Exercicio de ESCOLHA MULTIPLA

Objetivo especifico associado: OE_06_03

Situagdo: O que significa o termo TOM e quem é responsdvel pela sua implementacdo de acordo com
o RGPD?
Tarefa: Escolher a(s) opgdo(des) correcta(s) usando o principio de escolha multipla: Nenhuma, uma,
mais do que uma ou todas as opcGes podem ser verdadeiras.
o Aabreviatura TOM significa medidas técnicas e organizacionais para a prote¢do de dados.
e Aabreviatura TOM significa medidas tecnicamente obrigatdrias para a protecdo de dados.
e O responsdvel pelo tratamento de dados e o processador de dados sdo responsaveis pela
implementacdo de TOM adequados.
e (O controlador de dados é responsavel pela implementacdo de TOM adequados.
e A autoridade de protecdo de dados é responsavel pelas medidas exatas que devem ser
tomadas para proteger os dados pessoais.
e Aformacgdo dos empregados é um exemplo de TOM.
e (opias de seguranga automaticas ou pseudonimiza¢do sdo exemplos de TOMs.

Exercicio de ESCOLHA MULTIPLA

Objetivo especifico associado: OE_06_04

Situagdo: Qual das seguintes medidas pode ser utilizada na pratica para a protecdo de dados?
Tarefa: Escolher a(s) opgdo(Ges) correcta(s) usando o principio de escolha multipla: Nenhuma, uma,
mais do que uma ou todas as op¢Bes podem ser verdadeiras.
e (opias de seguranca regulares.
e Formacdo bdsica sobre prote¢do de dados para todos os empregados.
e Para ter acesso aos dados dos clientes, € necessario uma palavra-passe e um nome de
utilizador.
e Se possivel, os clientes sdo registados com o seu nome real e ndo com um ID de utilizador.
e (O maximo de dados possivel é armazenado durante o maximo de tempo tecnicamente
possivel.

Para além da componente técnica, a componente pessoal é também particularmente importante.
Descubra agora como pode contribuir para uma melhor prote¢do de dados na sua empresa:

Uma medida importante de protegdo de dados é a chamada politica de secretaria limpa/ecra limpo.

| Definigiio |
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A politica de secretdria limpa refere-se ao bloqueio, por parte dos colaboradores, a todos os
documentos confidenciais quando estes se encontram ausentes do local de trabalho tais como nao
os deixarem abertos no local de trabalho. Isto visa impedir o acesso a pessoas ndo autorizadas (tais
como visitantes, clientes e pessoal de limpeza).

Além disso, todos os empregados devem ser encorajados a adotar uma politica de ecrd limpo. Isto
significa que todos os utilizadores sdo obrigados a desligar o PC quando saem do local de trabalho ou a
bloquear o PC se fizerem breves interrupcdes.

Dica
Para um bloqueio rapido do PC nos sistemas operativos Windows ¢ suficiente premir a tecla

"Windows" + "L" em conjunto.

Além disso, é pertinente configurar um bloqueio automatico do PC com protetor de ecra protegido por
palavra-passe quando ocorrem minutos de ndo utilizacdo.

Importante

Nunca apontes as tuas senhas diretamente no teu posto de trabalho, por exemplo, debaixo da
almofada da secretdria ou em forma de um post-It no ecra!

Isto leva-nos a proxima questdo importante em relagdo as medidas de protecdo de dados: a utilizacdo
correta e o tratamento seguro das palavras-passe:

Exemplo

As seguintes senhas sdo exemplos muito comuns de passwords muito fracas, mas infelizmente
ainda muito populares:

e Palavra-passel
e Nome_Primeiro_Nome_Préprio_Data de Nascimento
e Cadeias numéricas como 123456
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| Nunca se deve usar estas palavras-passe. Sdo faceis de hackear e, portanto, muito inseguras. |

Estds preocupado que a seguranca da sua senha seja fraca? Podes estar certo. Os seguintes aspetos
tém de ser tidos em conta para criar uma senha forte:

Nota

e Comprimento da palavra-passe (pelo menos 10 caracteres)

e Uma mistura de letras e nimeros, caracteres especiais, letras mailusculas e minusculas

e A ndo utilizacdo do primeiro ou ultimo nome, datas de nascimento ou senhas triviais como
123456 ou qwertz

e Proceder a alteragdo da palavra-passe em intervalos razodveis

e Manter sempre a palavra-passe secreta e ndo a enviar por e-mail ndo encriptado

e N3o utilizar palavras-passe de logins privados (por exemplo, para o Facebook, contas de cliente
online) para fins profissionais.

7.Aplicar conhecimento

Exercicio de ESCOLHA MULTIPLA

Objetivo especifico associado: OE_07_01

Situagdo: A empresa para a qual trabalhas implementou uma politica de secretaria/ecrd limpos. O que
€ que isto significa?
Tarefa: Escolher as opg¢des certas seguindo o principio de escolha multipla: Nenhuma, uma, mais do
gue uma ou todas as op¢Ses podem ser verdadeiras.
e Deves bloquear todos os documentos confidenciais quando ndo te encontras na sua mesa de
trabalho.
e Deverds sair/fazer log out do teu PC quando deixares o teu espaco de trabalho.
e N3do deves guardar nada desnecessario no ambiente de trabalho do teu PC.
e Para um bloqueio rapido de um PC com sistema operativo Windows basta premires a
combinacdo de teclas "Windows" e "L".
e N3o deves guardar coisas privadas na tua secretdria de trabalho.

Exercicio de ESCOLHA MULTIPLA

Objetivo especifico associado: OE_07_02

Situagdo: O que deves considerar ao escolher uma palavra-passe?
Tarefa: Escolher as op¢des certas seguindo o principio de escolha multipla: Nenhuma, uma, mais do
gue uma ou todas as opgBes podem ser verdadeiras.
e Se for provavel que te esquecas da tua palavra-passe, faz uma nota com a qual possas sempre
aceder facilmente (post-it no trabalho, por exemplo).
e Tenta ndo utilizar quaisquer caracteres especiais.
e N3o utilizes a mesma palavra-passe para fins privados e profissionais.
e Faz questdo de escolher uma palavra-passe suficientemente longa.
e O teu apelido em combinagdo com o teu primeiro nome ou a tua data de nascimento sdo
palavras-passe relativamente seguras.
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Para relembrar
Resumo

O termo protegdo de dados refere-se a protegdo das pessoas contra a utilizagdo indevida dos seus
dados pessoais.

A protecdo dos dados pessoais das pessoas singulares € também o principal objetivo do RGPD. Desde
25 de maio de 2018, o RGPD aplica-se diretamente em todos os estados membros da UE e os
regulamentos nacionais de protecdo de dados sdo apenas de natureza suplementar.

Para além das novas definigdes, o RGPD implica uma extensdo dos direitos dos titulares de dados, um
aumento das obrigacdes de tratamento de dados e sang¢Bes mais severas para as violagGes da
protecdo de dados. A implementacdo da RGPD € controlada por autoridades de controlo
independentes em cada estado-membro.
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A aplicagdo do RGPD limita-se ao tratamento de dados com referéncias pessoais. O RGPD aplica-se ndo
s6 aos dados tratados automaticamente, mas também aos dados tratados manualmente, desde que
esses dados estejam (ou venham a estar) armazenados num sistema de ficheiros.

De acordo com o RGPD, os dados pessoais sdo toda a informacdo relativa a uma pessoa singular
identificada ou identificdvel. Os chamados dados sensiveis, tais como dados sobre o estado de salde
ou orientacgdo religiosa ou politica, sdo tratados como categorias especiais de dados. Para além do
consentimento do titular dos dados, existem outras condi¢des para o tratamento licito de dados ndo
sensiveis. O tratamento de dados sensiveis sé € permitido em casos excecionais.

Uma declaragdo de consentimento valida deve ser feita voluntariamente, para uma finalidade
especifica de processamento, e de forma informada e inequivoca, sendo que esta pode ser revogada a
qualquer momento.

Os principios para o processamento de dados em conformidade com o RGPD sdo a legalidade e
transparéncia, limitagdo da finalidade, minimizacdo e correcdo dos dados, limitacdo do
armazenamento, integridade e confidencialidade.

Assim que os dados pessoais tiverem de ser tratados, a pessoa em causa deve ser informada de certos
aspetos do tratamento dos dados. A informacdo deve ser fornecida as pessoas em causa de forma
transparente e facilmente acessivel, em linguagem clara e simples e sem custos.

O RGPD requer protegdo de dados através de defini¢cdes por defeito (privacidade por defeito) e design
tecnolégico que favorega a protecdo de dados (privacidade por design).

Em caso de violagdo de dados, o responsdvel pelo tratamento de dados é obrigado a notificar a
autoridade de protecdo de dados no prazo de 72 horas, se ndo puder ser excluida a possibilidade de
risco para os direitos e liberdades dos titulares de dados.

Os direitos dos titulares de dados foram reforcados no ambito do RGPD. Assim, os pedidos de acesso,
retificacdo, eliminacdo, portabilidade dos dados ou obje¢do ao tratamento merecem a maior atencao.
Apenas o responsavel pelo tratamento de dados estd incumbido de e autorizado a responder aos
pedidos de protecdo de dados e a tratar das preocupacdes das pessoas em causa em matéria de
protecdo de dados. No entanto, os processadores de dados tém a chamada obrigacdo de apoio.

A fim de proteger suficientemente os dados é necessario um conceito de protegdo de dados e o
envolvimento de pessoal formado. Com base nisso, podem ser tomadas varias medidas para evitar
violacBes das leis de protecdo de dados e as suas graves consequéncias.
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As respostas corretas estao assinaladas a negrito

Situagdo: O que significa o termo privacidade de dados?
Tarefa: Escolher a(s) opgdo(des) correcta(s) usando o principio de escolha multipla: Nenhuma, uma,
mais do que uma ou todas as op¢des podem ser verdadeiras.

A privacidade dos dados também é conhecida como privacidade da informagdo.

A privacidade de dados refere-se principalmente ao tratamento adequado de dados
confidenciais da empresa e da sua protegdo contra a utilizagdo indevida.

A privacidade dos dados pode ser interpretada como o direito de qualquer pessoa decidir por si
prépria quem tem acesso aos dados pessoais, quando e em que medida.

A privacidade dos dados ndo tem nada a ver com a seguranca dos dados.

Situagdo: A privacidade dos dados é importante para qual dos seguintes fins?
Tarefa: Escolher a opgdo certa usando o principio de escolha Unica: apenas uma frase é verdadeira.

A privacidade dos dados é importante para que os bancos possam tomar melhores decisGes
relativas a créditos.

A privacidade dos dados é importante para que as pessoas mantenham o controlo das suas
informacgdes pessoais.

A privacidade dos dados é importante para que as empresas possam otimizar as suas
atividades de marketing.

A protecdo de dados é importante para que as empresas deixem de estar autorizadas a
processar dados pessoais.

Situagdo: O que é o RGPD e em que condicBes é aplicavel?
Tarefa: Escolher a(s) opcdo(des) correcta(s) usando o principio de escolha multipla: Nenhuma, uma,
mais do que uma ou todas as op¢des podem ser verdadeiras.

O RGPD é um regulamento europeu que é diretamente aplicivel em todos os estados membros
europeus.

O RGPD é um regulamento europeu em que os estados membros que ndo tém a sua propria
lei nacional de protecdo de dados podem adotar voluntariamente.

O RGPD aplica-se a todos os dados confidenciais da empresa, tais como segredos da empresa
ou cdlculos de precos e custos.

O RGPD aplica-se apenas a empresas sediadas num estado membro europeu e, por

conseguinte, ndo se aplica ao Facebook, Google ou outras grandes empresas sediadas nos
EUA.

O RGPD visa reforgar os direitos dos individuos e harmonizar a lei de protecdo de dados na UE.

Situagdo: O que se entende por processador de dados e controlador de dados de acordo com a RGPD?
Tarefa: Escolher a(s) opcdo(des) correcta(s) usando o principio de escolha multipla: Nenhuma, uma,
mais do que uma ou todas as op¢Bes podem ser verdadeiras.

Um responsavel pelo tratamento de dados estipula a finalidade e as formas de tratamento dos
dados pessoais.

Um processador de dados estipula a finalidade e as formas de tratamento dos dados pessoais.
Um processador de dados processa os dados em nome do controlador de dados.

Os funciondrios de um controlador de dados sdo geralmente considerados como
processadores de dados.

Um controlador de dados processa os dados em nome do processador de dados.
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Situagdo: A austriaca Josefa H. estd convencida de que os seus direitos de protecdo de dados foram
violados pela empresa alema Easyshop. Quais das seguintes declara¢des sdo corretas?
Tarefa: Escolher a opgdo certa usando o principio de escolha multipla: apenas uma frase é verdadeira.

o Josefa H. tem de contactar a autoridade de controlo de dados na Alemanha a fim de reclamar
os seus direitos de protecdo de dados, uma vez que a Easyshop estd sediada na Alemanha.

e A autoridade de protecdo de dados pode impor san¢des elevadas até 20 milhGes de euros por
violagBes graves da protecdo de dados.

e Devido a situacdo juridica diferente na area da protecdo de dados na Austria e na Alemanha,
Josefa H. deveria primeiro descobrir em qual dos dois paises a sua queixa sobre protecdo de
dados poderia ser mais bem-sucedida.

e Josefa H. deveria definitivamente procurar um advogado, porque, como individuo privado,
ndo pode, infelizmente, recorrer as autoridades de controlo de dados.

Situagdo: O que significa o termo privacidade de dados?
Tarefa: Escolher a(s) opcdo(des) correcta(s) usando o principio de escolha multipla: Nenhuma, uma,
mais do que uma ou todas as opg¢des podem ser verdadeiras.
e A privacidade dos dados também é conhecida como privacidade da informag&o.
e A privacidade de dados refere-se principalmente ao tratamento adequado de dados
confidenciais da empresa e da sua protecdo contra a utilizacdo indevida.
e A privacidade dos dados pode ser interpretada como o direito de qualquer pessoa decidir por si
prépria quem tem acesso aos dados pessoais, quando e em que medida.
e A privacidade dos dados ndo tem nada a ver com a seguranca dos dados.

Situagdo: A privacidade dos dados é importante para qual dos seguintes fins?
Tarefa: Escolher a opgdo certa usando o principio de escolha Unica: apenas uma frase é verdadeira.
e A privacidade dos dados é importante para que os bancos possam tomar melhores decisGes
relativas a créditos.
e A privacidade dos dados é importante para que as pessoas mantenham o controlo das suas
informacdes pessoais.
e A privacidade dos dados é importante para que as empresas possam otimizar as suas
atividades de marketing.
e A protecdo de dados é importante para que as empresas deixem de estar autorizadas a
processar dados pessoais.

Situagdo: O que é o RGPD e em que condicGes é aplicavel?
Tarefa: Escolher a(s) opcdo(&es) correcta(s) usando o principio de escolha multipla: Nenhuma, uma,
mais do que uma ou todas as op¢des podem ser verdadeiras.
e O RGPD é um regulamento europeu que é diretamente aplicdvel em todos os estados membros
europeus.
e O RGPD é um regulamento europeu em que os estados membros que ndo tém a sua propria
lei nacional de protecdo de dados podem adotar voluntariamente.
e (O RGPD aplica-se a todos os dados confidenciais da empresa, tais como segredos da empresa
ou cdlculos de precos e custos.
e O RGPD aplica-se apenas a empresas sediadas num estado membro europeu e, por

conseguinte, ndo se aplica ao Facebook, Google ou outras grandes empresas sediadas nos
EUA.

e O RGPD visa reforgar os direitos dos individuos e harmonizar a lei de protegado de dados na UE.
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Situagdo: O que se entende por processador de dados e controlador de dados de acordo com a RGPD?
Tarefa: Escolher a(s) opcdo(des) correcta(s) usando o principio de escolha multipla: Nenhuma, uma,
mais do que uma ou todas as op¢des podem ser verdadeiras.

Um responsdvel pelo tratamento de dados estipula a finalidade e as formas de tratamento dos
dados pessoais.

Um processador de dados estipula a finalidade e as formas de tratamento dos dados pessoais.
Um processador de dados processa os dados em nome do controlador de dados.

Os funciondrios de um controlador de dados sdo geralmente considerados como
processadores de dados.

Um controlador de dados processa os dados em nome do processador de dados.

Situagdo: A austriaca Josefa H. estd convencida de que os seus direitos de protecdo de dados foram
violados pela empresa alema Easyshop. Quais das seguintes declara¢des sdo corretas?
Tarefa: Escolher a opgdo certa usando o principio de escolha multipla: apenas uma frase é verdadeira.

Josefa H. tem de contactar a autoridade de controlo de dados na Alemanha a fim de reclamar
os seus direitos de protecdo de dados, uma vez que a Easyshop estd sediada na Alemanha.

A autoridade de protecdo de dados pode impor sangdes elevadas até 20 milhdes de euros por
violagOes graves da protecdo de dados.

Devido a situacdo juridica diferente na area da protecdo de dados na Austria e na Alemanha,
Josefa H. deveria primeiro descobrir em qual dos dois paises a sua queixa sobre protecdo de
dados poderia ser mais bem-sucedida.

Josefa H. deveria definitivamente procurar um advogado, porque, como individuo privado,
ndo pode, infelizmente, recorrer as autoridades de controlo de dados.

Situagdo: Em qual dos seguintes casos é aplicavel o RGPD?
Tarefa: Escolher a(s) opgdo(des) correcta(s) usando o principio de escolha multipla: Nenhuma, uma,
mais do que uma ou todas as op¢des podem ser verdadeiras.

Uma empresa de marketing recolhe nomes e enderegos de e-mail por chamada telefénica e
armazena-os eletronicamente.

Uma pequena empresa artesanal mantém uma lista de clientes (nomes e nimeros de telefone)
em forma de papel.

A Lisa S. é funcionaria de uma autoridade de seguranca nacional. No decurso do seu trabalho,
ela avalia os registos telefonicos.

O Peter P. foi recentemente promovido a diretor-geral de uma empresa familiar de longa data.
Ele quer concentrar-se em novas areas de negdcio e, por conseguinte, elimina informagdes da
base de dados de clientes existente.

A estudante Sarah K. anota os dados de contacto de vérios colegas estudantes.

A funcionaria Maria S. avalia os resultados de um inquérito escrito aos clientes. O inquérito foi
realizado com recurso a questionarios em papel. Foi pedido aos clientes que indicassem o seu
codigo postal mas a indicagdo do seu nome era opcional.

Situagdo: Quais dos seguintes sdo considerados dados pessoais?
Tarefa: Escolher a(s) opcdo(des) correcta(s) usando o principio de escolha multipla: Nenhuma, uma,
mais do que uma ou todas as op¢des podem ser verdadeiras.

Nome de uma pessoa
Data de nascimento
Morada

Localizagdo da empresa
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Rendimento

Numeros de vendas

Foto do colaborador na pagina inicial da empresa
Enderegos de e-mail de uma pessoa

e Endereco de e-mail de uma empresa

Situagdo: Quais dos seguintes sdo considerados dados sensiveis?
Tarefa: Escolher a(s) opcdo(Ges) correcta(s) usando o principio de escolha multipla: Nenhuma, uma,
mais do que uma ou todas as op¢des podem ser verdadeiras.

e Impressado digital

e Historial médico

e |dade

o Detalhes da conta

e QOrientacdo sexual

e Afiliacdo sindical

Situagdo: O empregado de uma empresa de consultoria processa varios dados de clientes. Quais sdo
os aspetos que este colaborador deve ter em atencdo?
Tarefa: Escolher a(s) opcdo(des) correcta(s) usando o principio de escolha multipla: Nenhuma, uma,
mais do que uma ou todas as op¢des podem ser verdadeiras.

e O tratamento de dados pessoais deve ser limitado ao estritamente necessario

e (Os dados pessoais existentes ndo devem ser atualizados

o Os dados pessoais ndo podem ser armazenados por um periodo de tempo ilimitado

e (Os dados devem ser protegidos contra o tratamento ndo autorizado

e Numa situagdo de violagdo dos principios fundamentais de prote¢do de dados podem ser

impostas sangGes maximas

Situagdo: Dos casos que se seguem, quais descrevem situacdes em que o tratamento de dados
pessoais ndo sensiveis é abrangido e legitimado por uma das seis bases juridicas afetas a esses?
Tarefa: Escolher a(s) opcdo(Ges) correcta(s) usando o principio de escolha multipla: Nenhuma, uma,
mais do que uma ou todas as op¢des podem ser verdadeiras.
e Um cliente compra uma nova cozinha e pede que esta seja entregue em sua casa. O vendedor
anota o endereco do cliente e armazena-o na base de dados de clientes.
e Numa empresa, as horas de trabalho de todos os funcionarios sdo registadas e processadas.
e Um cliente concorda com o tratamento dos seus dados pessoais e assina uma declaragdo de
consentimento.
e Um clube desportivo publica as datas de nascimento dos recém-nascidos, filhos dos sécios,
bem como as suas datas de casamento num jornal do clube.

Situagdo: Imagina que pretendes processar dados pessoais. Devido a falta de outras bases juridicas,
irds necessitar da declaragdo de consentimento das pessoas em causa. O que deves ter em conta?
Tarefa: Escolher a(s) opgdo(Ges) correcta(s) usando o principio de escolha multipla: Nenhuma, uma,
mais do que uma ou todas as op¢Ses podem ser verdadeiras.
e O consentimento pode ser revogado pelo titular dos dados em qualquer altura.
e No caso dos menores de 16 anos, é necessario o consentimento de um dos pais ou de um tutor
para que o consentimento seja valido.
e (s estados-membros da UE podem estabelecer um limite de idade mais elevado para a
obtenc¢do do consentimento parental.
e (Os estados-membros da UE podem fixar um limite de idade inferior para a obtengdo do
consentimento parental.
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Situagdo: Em qual dos seguintes casos é permitido o tratamento de dados sensiveis?
Tarefa: Escolher a(s) opcdo(des) correcta(s) usando o principio de escolha multipla: Nenhuma, uma,
mais do que uma ou todas as op¢des podem ser verdadeiras.

Uma pessoa inconsciente é levada para o hospital na sequéncia de um acidente. Sdo
processados dados como o grupo sanguineo, idade ou alergias.

Uma pessoa homossexual fala abertamente sobre a sua orientagdo sexual numa entrevista
televisiva.

Em nenhum dos casos, uma vez que o tratamento de dados sensiveis é estritamente proibido,
sem excecoes.

O tratamento de dados sensiveis sé é permitido num caso, nomeadamente se a pessoa em
causa der o seu consentimento.

Situagdo: O que se pode considerar uma violacdo de dados de acordo com o RGPD?
Tarefa: Escolher a(s) opgdo(des) correcta(s) usando o principio de escolha multipla: Nenhuma, uma,
mais do que uma ou todas as opcGes podem ser verdadeiras.

Pessoas ndo autorizadas obtiveram acesso a dados pessoais devido a um ataque de hackers.

Um empregado apagou inimeros dados de clientes por engano.

Um portatil que continha informac8es importantes sobre a nova estratégia de marketing da
empresa foi roubado.

Um empregado de uma agéncia de recrutamento perdeu uma pen USB, que continha,
entre outras coisas, numerosos CVs e notas sobre as situacdes pessoais dos clientes.

Situagdo: Ocorreu um ataque informatico a uma companhia de seguros de saude. Os hackers
obtiveram acesso a numerosos dados de saude dos segurados. Qual é o procedimento de acordo com
o RGPD?

Tarefa: Escolher a(s) opcdo(des) correcta(s) usando o principio de escolha multipla: Nenhuma, uma,
mais do que uma ou todas as op¢des podem ser verdadeiras.

Existe um elevado risco para os direitos e liberdades das pessoas em causa, pelo que o
responsavel pelo tratamento de dados também deve notificar a pessoa em causa neste
incidente.

O responsavel pelo tratamento de dados deve informar a autoridade de protecdo de dados no
prazo de 72 horas.

O processador de dados deve notificar o responsavel pelo tratamento de dados no prazo de
72 horas.

O processador de dados deve notificar a autoridade de protecdo de dados no prazo de 72
horas.

Estes dados ndo sdo considerados dados sensiveis, pelo que é suficiente notificar a autoridade
de protecdo de dados. O responsavel pelo tratamento de dados pode dispensar a notificacdo
da pessoa em causa.

Situagéo: Com o RGPD, os direitos dos individuos sdo reforcados. Quais sdo os direitos que os
individuos podem invocar atualmente?

Tarefa: Escolher a(s) opgdo(&es) correcta(s) usando o principio de escolha multipla: Nenhuma, uma,
mais do que uma ou todas as op¢Ses podem ser verdadeiras.

Direito de contesta¢do

Direito a ser informado

Direito a publicagdo

Direito a portabilidade dos dados
Direito a retificacdo

Direito de acesso

Direito ao pagamento justo dos dados
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Situagdo: Quais das seguintes declaragbes sobre o direito a ser informado e o direito de acesso sdo
corretas?

Tarefa: Escolher a(s) opgdo(des) correcta(s) usando o principio de escolha multipla: Nenhuma, uma,
mais do que uma ou todas as op¢des podem ser verdadeiras.

e O direito de acesso confere aos titulares dos dados o direito de receber uma cépia dos seus
dados pessoais ja tratados.

e QOdireito a informagdo é exatamente o mesmo que o direito a ser informado.

e (O direito de acesso significa que a pessoa que solicita informagfes também tem o direito de ser
informada de que n3o sdo processados dados pessoais que lhe digam respeito (informacdo
negativa).

e (O direito a ser informado significa que o responsavel pelo tratamento de dados deve informar
ativamente as pessoas em causa sobre pontos especificos do tratamento dos dados.

Situagdo: Uma empresa de formacdo recolhe e processa nomes e dados de contacto dos participantes
do curso quando estes se inscrevem para um curso, utilizando o formuldrio de inscricdo. Quais os
pontos que devem ser observados para que se respeite o direito a ser informado?

Tarefa: Escolher a(s) opcdo(des) correcta(s) usando o principio de escolha multipla: Nenhuma, uma,
mais do que uma ou todas as opcGes podem ser verdadeiras.

e Os participantes devem ser informados sobre certas questdes de tratamento de dados (por
exemplo, nome e dados de contacto do responsavel pelo tratamento dos dados) logo que os
dados forem recolhidos.

e Ndo ha obrigacdo de fornecer informacdes, uma vez que ndo se trata de dados sensiveis.

e (O mais tardar 1 més apds a obtencdo dos dados pessoais, a pessoa responsavel deve cumprir
com a sua obrigacdo de informar os participantes do curso.

e Neste caso, ndo é necessaria qualquer declaracdo de consentimento. Por conseguinte, o dever
de informar também nao é obrigatdrio.

o A informagdo deve ser fornecida aos envolvidos no processo com recurso a linguagem clara e
simples e de forma gratuita.

Situagdo: Um cliente contacta-te por telefone. Ele quer saber quais os dados que estdo a ser
processados na tua empresa. Como é que reages?
Tarefa: Escolher a opgdo certa usando o principio de escolha Unica: apenas uma frase é verdadeira.
e Respondo imediatamente a sua questdo.
e Respondo a sua pergunta se o conhecer e tiver a certeza que ndo foram processados dados
sensiveis por ele.
e Respondo a sua pergunta se o conhecer.
e Informo-o de que, pessoalmente, como funciondrio, ndo estou autorizado a fornecer
informacgdes sem que isso me seja instruido explicitamente e pego-lhe que redija um pedido por
escrito ao responsavel pelo processamento de dados.

Situagéo: De acordo com o RGPD, quem é responsavel por responder aos pedidos de protegdo de
dados dos individuos afetados?
Tarefa: Escolher a opgdo certa usando o principio de escolha Unica: apenas uma frase é verdadeira.
e O processador de dados
e O responsavel pelo tratamento de dados
e (s funcionarios se conseguirem identificar a pessoa em questdo para além de qualquer duvida
e Apenas a autoridade de protecdo de dados

Situagdo: Ha algumas semanas que o Sr. P. estd a receber correspondéncia de uma empresa com a
qual ndo estd familiarizado. Por conseguinte, decide pedir a esta empresa informacGes por telefone
sobre quais os dados pessoais que a empresa tem sobre ele e onde a empresa obteve esses dados.
Qual das seguintes afirmaces é correta?
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Tarefa: Escolher a(s) opgdo(des) correcta(s) usando o principio de escolha multipla: Nenhuma, uma,
mais do que uma ou todas as op¢Ses podem ser verdadeiras.

A empresa pode pedir ao Sr. P. uma prova de identidade antes de responder ao seu pedido de
informac3o.

Se o Sr. P. ndo receber qualguer resposta ou informagdo da empresa no prazo de um més, pode
apresentar uma queixa junto da autoridade de protegdo de dados.

O Sr. P. sé pode fazer valer o seu direito a informacdo presencialmente, no local, mediante a
apresentacdo de um bilhete de identidade.

A empresa tem direito a cobrar uma taxa pela cedéncia de informagdes em papel. Apenas a
transmissdo em formato eletrénico deve ser gratuita para a pessoa que solicita informacdes.

Situagdo: Quais das seguintes afirmacgdes sobre o direito a portabilidade de dados estdo corretas?
Tarefa: Escolher a(s) opgdo(des) correcta(s) usando o principio de escolha multipla: Nenhuma, uma,
mais do que uma ou todas as opcdes podem ser verdadeiras.

Os individuos podem solicitar a transmissdo dos dados pessoais que disponibilizaram a um
responsavel pelo tratamento de dados.

O direito sé se aplica quando os dados sd3o processados com base no consentimento ou num
contrato.

As empresas também podem reivindicar o direito a portabilidade de dados.

O direito a portabilidade de dados permite solicitar ao fornecedor de correio eletrénico atual
qgue envie a uma lista de contactos para um novo fornecedor de correio eletrénico. Os custos
da transferéncia de dados devem ser suportados pelo novo fornecedor de correio eletrénico.
O n3o cumprimento deste direito poderia levar a elevadas penalizagGes financeiras.

Situagdo: O Klaus casou-se no ano passado e deu o seu consentimento ao fotégrafo para que
publicasse as suas fotografias de casamento para fins publicitarios no website da empresa. Agora, o
Klaus esta divorciado e detesta que, ao introduzir o seu nome no Google, as suas fotografias de
casamento sejam visiveis para todos. Quais das seguintes afirmacdes sdo corretas?

Tarefa: Escolher a(s) opcdo(des) correcta(s) usando o principio de escolha multipla: Nenhuma, uma,
mais do que uma ou todas as op¢des podem ser verdadeiras.

Ele tem o direito de revogar o seu consentimento para o processamento de dados pelo
fotdgrafo do casamento.

Ele também tem o direito de exigir que as suas fotografias publicadas na Internet sejam
apagadas.

A ex-mulher do Klaus, a Lisa, mudou-se. Ela tem o direito de exigir uma corre¢do dos seus dados
de cliente (nova morada).

O direito de restringir o processamento permite que os fotégrafos do casamento continuem a
utilizar as fotografias para fins publicitarios.

Situagdo: O que significam os termos privacidade por design e privacidade por defeito?
Tarefa: Escolher a(s) opcdo(Ges) correcta(s) usando o principio de escolha multipla: Nenhuma, uma,
mais do que uma ou todas as op¢Bes podem ser verdadeiras.

Privacidade por design significa privacidade através de predefinicdes apropriadas.

Privacidade por defeito significa privacidade através de pré-ajustes adequados.

Privacidade por design significa protecdo de dados através do desenvolvimento tecnolégico.
Uma aplicagdo é predefinida de tal forma que os dados pessoais ndo podem ser vistos por
outros utilizadores. Este é um exemplo de privacidade por defeito.

Num programa de software, todos os dados que ndo sdo absolutamente necessarios sdo
armazenados de forma andnima. Este é um exemplo de privacidade por defeito.

Situagdo: Quais sdo os objetivos de protegdo importantes em matéria de prote¢do de dados?
Tarefa: Escolher a(s) opgdo(des) correcta(s) usando o principio de escolha multipla: Nenhuma, uma,
mais do que uma ou todas as op¢des podem ser verdadeiras.

Integridade
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Disponibilidade de dados

Acesso aberto aos dados
Confidencialidade

Elevada duracdo de armazenamento
Transparéncia de dados

Situagdo: O que significa o termo TOM e quem é responsavel pela sua implementacdo de acordo com
o RGPD?

Tarefa: Escolher a(s) opcdo(des) correcta(s) usando o principio de escolha multipla: Nenhuma, uma,
mais do que uma ou todas as op¢des podem ser verdadeiras.

A abreviatura TOM significa medidas técnicas e organizacionais para a protecao de dados.

A abreviatura TOM significa medidas tecnicamente obrigatdrias para a protecdo de dados.

O responsdvel pelo tratamento de dados e o processador de dados s3ao responsdveis pela
implementacdo de TOM adequados.

O controlador de dados é responsavel pela implementacdo de TOM adequados.

A autoridade de protecdo de dados é responsavel pelas medidas exatas que devem ser
tomadas para proteger os dados pessoais.

A formacgao dos empregados é um exemplo de TOM.

Copias de seguranga automaticas ou pseudonimizacdo sdo exemplos de TOMs.

Situagdo: Qual das seguintes medidas pode ser utilizada na pratica para a prote¢do de dados?
Tarefa: Escolher a(s) opcdo(des) correcta(s) usando o principio de escolha multipla: Nenhuma, uma,
mais do que uma ou todas as opcGes podem ser verdadeiras.

Copias de seguranga regulares.

Formacao basica sobre protecado de dados para todos os empregados.

Para ter acesso aos dados dos clientes, é necessario uma palavra-passe € um nome de
utilizador.

Se possivel, os clientes sdo registados com o seu nome real e ndo com um ID de utilizador.

O maximo de dados possivel é armazenado durante o maximo de tempo tecnicamente
possivel.

Situagdo: A empresa para a qual trabalhas implementou uma politica de secretaria/ecra limpos. O que
€ que isto significa?

Tarefa: Escolher as opg¢des certas seguindo o principio de escolha multipla: Nenhuma, uma, mais do
gue uma ou todas as opg¢des podem ser verdadeiras.

Deves bloquear todos os documentos confidenciais quando ndo te encontras na sua mesa de
trabalho.

Deveras sair/fazer log out do teu PC quando deixares o teu espaco de trabalho.

Ndo deves guardar nada desnecessario no ambiente de trabalho do teu PC.

Para um bloqueio rapido de um PC com sistema operativo Windows basta premires a
combinagdo de teclas "Windows" e "L".

Ndo deves guardar coisas privadas na tua secretaria de trabalho.

Situagdo: O que deves considerar ao escolher uma palavra-passe?
Tarefa: Escolher as op¢des certas seguindo o principio de escolha multipla: Nenhuma, uma, mais do
gue uma ou todas as op¢Bes podem ser verdadeiras.

Se for provavel que te esquecas da tua palavra-passe, faz uma nota com a qual possas sempre
aceder facilmente (post-it no trabalho, por exemplo).

Tenta ndo utilizar quaisquer caracteres especiais.

N&o utilizes a mesma palavra-passe para fins privados e profissionais.

Faz questdo de escolher uma palavra-passe suficientemente longa.
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e O teu apelido em combinacdo com o teu primeiro nome ou a tua data de nascimento sdo
palavras-passe relativamente seguras.



