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Das Thema

Einfiihrung

Daten sind wertvoll, und die Moglichkeiten der Datenerfassung und -verarbeitung haben im
digitalen Zeitalter rapide zugenommen. Deshalb ist der Datenschutz ein Thema, das uns alle betrifft.
Wussten Sie, dass die europdischen Datenschutzbehdrden seit der Verabschiedung eines
bahnbrechenden EU-Datenschutzgesetzes im Mai 2018 mehr als 95.000 Beschwerden Uber

mogliche Datenschutzverletzungen erhalten hat?

Mochten auch Sie gegebenenfalls lhre Datenschutzrechte geltend machen kdénnen? Dann sind
Grundkenntnisse Gber den Schutz von Personendaten eine wichtige Voraussetzung! Darliber hinaus
konnen Datenverletzungen fiir Unternehmen existenzbedrohende Folgen haben, weshalb Sie als
Arbeitnehmerinnen Grundkenntnisse im Datenschutz haben miissen.

Praktische Relevanz - Hierfiir benotigen Sie das Wissen und die Fahigkeiten

Nach Abschluss dieser Content-Einheit verfligen Sie Uber ein grundlegendes Verstdandnis von
Datenschutz und Datensicherheit, so dass Sie in der Lage sind, die Datenschutzbestimmungen in
Ihrem Berufsleben einzuhalten und als Privatperson mehr Kontrolle {iber Ihre eigenen Daten zu
erlangen.
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In Zeiten zunehmender Digitalisierung und mit dem Aufkommen der Datenwirtschaft ist der Schutz
personenbezogener Daten eines der zentralen Themen. Umso entscheidender ist es, dass alle wissen,
woflr der Begriff Datenschutz eigentlich steht.

Definition

Der Datenschutz, auch Informationsschutz genannt, ist ein Aspekt der Datensicherheit, der sich mit
dem richtigen Umgang mit personenbezogenen Daten befasst. Er bezieht sich in erster Linie auf den
Schutz der personlichen Daten des Einzelnen vor Missbrauch.

Datenschutz kann somit als das Recht interpretiert werden, selbst zu entscheiden,
o wer
e zu welcher Zeit und
e in welchem Umfang

Zugang zu lhren personlichen Daten hat.

Der Zweck des Datenschutzes besteht also darin, die Privatsphéare des Einzelnen zu gewahrleisten.

Woussten Sie, dass der Schutz personenbezogener Daten seit Jahren ein Grundrecht in Europa ist? In den
letzten Jahren ist der Datenschutz in der Praxis jedoch noch wichtiger geworden. Technische
Entwicklungen und die globale Vernetzung erleichtern die Erhebung, Verarbeitung, Speicherung,
Verbreitung und Analyse von Daten.

Beispiel

In den USA gibt es bereits einige sehr erfolgreiche Unternehmen, die sich auf die Erhebung
personenbezogener Daten spezialisiert haben. Die Aufzeichnungen umfassen z.B. Name, Geschlecht,
politische Zugehorigkeit, Einkommen und vieles mehr. Banken, Versicherungen oder andere
Unternehmen kaufen diese Daten, um Hintergrundinformationen zu erhalten, Kreditentscheidungen
zu treffen oder Marketingaktivitdten zu optimieren.
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Vielleicht ist Thnen der Skandal um Cambridge Analytics bekannt, das solche Daten benutzt haben soll,
um die Wahlen von US-Prasident Trump malgeblich zu beeinflussen?

Beispiele wie diese zeigen deutlich, dass Datenschutz wichtig ist, damit die Menschen die Kontrolle Giber
ihre personlichen Daten behalten. Daher ist das Hauptziel der Allgemeinen Datenschutzverordnung
(GDPR) der Schutz personenbezogener Daten.

Seit dem 25. Mai 2018 ist das GDPR in Kraft.

Als europaische Regelung ist sie in jedem europdischen Mitgliedsstaat unmittelbar - d.h. verbindlich -
anwendbar. Nationale Gesetze haben daher nur ergdnzenden Charakter. Das GDPR enthalt aber auch
gewisse Offnungsklauseln (z.B. kénnen Altersgrenzen durch nationale Gesetze verschoben werden).

Was genau ist das GDPR? Es handelt sich um eine rechtsverbindliche Regelung zum Schutz natirlicher
Personen bei der Verarbeitung personenbezogener Daten. Der Schutz von Unternehmensdaten spielt
nur dann eine Rolle, wenn es sich um personenbezogene Daten handelt (z.B. Daten von
Mitarbeiterlnnen, Kundinnen, Lieferantinnen).

GDPR zielt darauf ab, die Rechte des Einzelnen zu starken, das Datenschutzrecht in der EU zu
harmonisieren und die Durchsetzbarkeit des Datenschutzes durch einheitliche Durchsetzung und hohe
BuRgelder zu verbessern.

Um Einzelpersonen mehr Kontrolle tber ihre persénlichen Daten zu geben, gilt das GDPR nicht nur fir
die gesamte Verarbeitung personenbezogener Daten durch Organisationen innerhalb der EU, sondern
auch fir Organisationen auflerhalb der EU, die Waren und Dienstleistungen fir Birgerinnen der EU
anbieten. Wenn Sie sich also fragen, ob die strengen Datenschutzrichtlinien der EU auch zum Beispiel
fir in den USA ansassige Suchmaschinenbetreiber gilt, die ihre Dienste europdischen Birgerinnen oder
sozialen Netzwerken wie Facebook anbieten, die Antwort ist ja.

Es ist wichtig, dass Sie mit einigen wichtigen Begriffen vertraut sind, die in GDPR eingefihrt wurden.
Schauen wir uns diese nun genauer an:

Definition

Ein fur die Verarbeitung Verantwortlicher bzw. eine fir die Verarbeitung Verantwortliche ist die
Person (oder das Unternehmen), die Uber die Zwecke und Arten der Verarbeitung
personenbezogener Daten entscheidet, wahrend ein/e Datenverarbeiterin personenbezogene Daten
im Auftrag des fir die Verarbeitung Verantwortlichen bzw. des fir die Verarbeitung Verantwortlicher
verarbeitet (mit Ausnahme der eigenen Mitarbeiterinnen des fir die Verarbeitung Verantwortlichen
bzw. des fir die Verarbeitung Verantwortlicher).

Je nachdem, ob ein/e Datenverarbeiterin oder ein fir die Verarbeitung Verantwortlicher bzw. eine fur
die Verarbeitung Verantwortliche beteiligt ist (z.B. wenn betroffene Personen ihre Rechte wahrnehmen
wollen), kann es bei bestimmten Vorschriften Unterschiede geben.

Das GDPR schreibt auch vor, dass es in jedem Mitgliedsstaat mindestens eine unabhdngige
Datenschutzaufsichtsbehérde geben muss, die fir die Uberwachung der Anwendung des
Datenschutzrechts zustandig ist.

Wichtig
Im Falle einer grenziberschreitenden Datenverarbeitung gilt der Mechanismus der einzigen
Anlaufstelle.
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Das bedeutet, dass sich EU-Blrgerinnen immer bei der Datenschutzbehdrde ihres Mitgliedstaates
beschweren kénnen, unabhangig davon, in welchem Mitgliedstaat die Daten missbraucht wurden.

Glauben Sie, dass lhre Personlichkeitsrechte verletzt worden sind? Dann kénnen Sie eine Beschwerde
bei Ihrer nationalen Datenverarbeitungsbehorde einreichen, die befugt ist, eine Reihe von Sanktionen
zu verhangen.

Wichtig

Es ist wichtig, darauf hinzuweisen, dass das GDPR die Strafen fiir diejenigen, die gegen die Regeln
verstolRen, deutlich erhoht hat. Im Extremfall kénnen diese BuRgelder nun bis zu 20 Millionen Euro
oder, im Falle von Unternehmen, bis zu 4% des weltweiten Umsatzes des letzten Geschéftsjahres
betragen.

Mit diesen Zahlen kénnen Sie sich vorstellen, wie viel wichtiger die Einhaltung des Datenschutzes fir
Unternehmen geworden ist.

1.Wissen anwenden

Ubung MULTIPLE CHOICE

Situation: Worum geht es beim Begriff Datenschutz?
Aufgabe: Wahlen Sie die richtigen Optionen nach dem Multiple-Choice-Prinzip: Keine, eine, mehr als
eine oder alle Optionen kénnen wahr sein.

e Der Datenschutz wird auch als Informationsschutz bezeichnet.

e Beim Datenschutz geht es in erster Linie um den richtigen Umgang mit vertraulichen
Unternehmensdaten und deren Schutz vor Missbrauch.

e Datenschutz kann interpretiert werden als das Recht eines jeden Menschen, selbst zu
entscheiden, wer, wann und in welchem Umfang Zugang zu personenbezogenen Daten hat.

e Datenschutz hat nichts mit Datensicherheit zu tun.

Ubung SINGLE CHOICE

Situation: Datenschutz ist wichtig fiir welchen der folgenden Zwecke?
Aufgabe: Wahlen Sie die richtigen Optionen nach dem Single-Choice-Prinzip aus: Nur eine Antwort ist
richtig.

e Der Datenschutz ist wichtig, damit die Banken bessere Kreditentscheidungen treffen kénnen.

e Der Datenschutz ist wichtig, damit die Menschen die Kontrolle Uber ihre persdnlichen Daten
behalten.

e Der Datenschutz ist wichtig, damit Unternehmen ihre Marketingaktivitaten optimieren kénnen.

e Datenschutz ist wichtig, damit Unternehmen Uberhaupt keine persdnlichen Daten mehr
verarbeiten durfen.

Ubung MULTIPLE CHOICE

Situation: Was ist das GDPR und unter welchen Bedingungen gilt es?
Aufgabe: Wahlen Sie die richtigen Optionen nach dem Multiple-Choice-Prinzip: Keine, eine, mehr als
eine oder alle Optionen kénnen wahr sein.
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e Die GDPR ist eine europaische Verordnung, die in jedem europaischen Mitgliedsstaat direkt
anwendbar ist.

e Das GDPR ist eine europdische Verordnung, die von Mitgliedsstaaten, die kein eigenes
nationales Datenschutzgesetz haben, freiwillig eingehalten werden kann.

e Das GDPR gilt fur alle vertraulichen Unternehmensdaten, wie z.B. Betriebsgeheimnisse oder
Preis- und Kostenkalkulationen.

o Das GDPR gilt nur fir Unternehmen mit Sitz in einem europdischen Mitgliedsstaat und ist daher
nicht auf Facebook, Google oder andere GroRunternehmen mit Sitz in den USA anwendbar.

e Ziel des GDPRist es, die Rechte des Einzelnen zu starken und das Datenschutzrecht in der EU zu
harmonisieren.

Ubung MULTIPLE CHOICE

Situation: Was versteht man unter einem Datenverarbeiter bzw. einer Datenverarbeiterin und was
unter einem fir die Datenverarbeitung Verantwortlichen bzw. einer fir die Datenverarbeitung
Verantwortlichen im Sinne des GDPR?

Aufgabe: Wahlen Sie die richtigen Optionen nach dem Multiple-Choice-Prinzip: Keine, eine, mehr als
eine oder alle Optionen kénnen wahr sein.

e Ein/e fur die Datenverarbeitung Verantwortliche/r entscheidet Gber den Zweck und die Art und
Weise der Verarbeitung personenbezogener Daten.

e Ein/e Datenverarbeiterin entscheidet Gber den Zweck und die Art und Weise der Verarbeitung
personenbezogener Daten.

e FEin/e Datenverarbeiterin verarbeitet Daten im Auftrag des fir die Verarbeitung
Verantwortlichen.

e Die Mitarbeiterinnen eines fir die Datenverarbeitung Verantwortlichen bzw. einer fir die
Datenverarbeitung Verantwortlichen werden in der Regel als Datenverarbeiterin betrachtet.

e FEin/e fur die Datenverarbeitung Verantwortliche/r verarbeitet Daten im Auftrag des
Datenverarbeiters bzw. der Datenverarbeiterin.

Ubung SINGLE CHOICE

Situation: Die Osterreicherin Josefa H. ist iberzeugt, dass ihre Datenschutzrechte durch die deutsche
Firma Easyshop verletzt worden sind. Welche der folgenden Aussagen sind richtig?

Aufgabe: Wahlen Sie die richtige Option nach dem Single-Choice-Prinzip aus: Nur eine Antwort ist
richtig.

e Josefa H. muss sich an die Datenschutzbehérde in Deutschland wenden, um ihre
Datenschutzrechte geltend zu machen, da Easyshop seinen Sitz in Deutschland hat.

e Die Datenschutzbehdrde kann bei schweren Datenschutzverletzungen hohe Strafen von bis zu
20 Millionen Euro verhangen.

e Aufgrund der unterschiedlichen Rechtslage im Bereich des Datenschutzes in Osterreich und
Deutschland sollte Frau Josefa H. zunachst herausfinden, in welchem der beiden Lander ihre
Datenschutzbeschwerde erfolgreicher sein konnte.

e FrauJosefa H. sollte sich auf jeden Fall einen Anwalt suchen, denn als Privatperson kénnen Sie
sich leider nicht an Datenaufsichtsbehorden wenden.
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Sie wissen bereits, dass das GDPR Anwendung findet, sobald Personendaten von natlrlichen Personen
bearbeitet werden. Der Begriff der Verarbeitung wird recht weit ausgelegt.

Definition

Nach dem GDPR "verarbeiten" Sie personenbezogene Daten, sobald Sie diese durch Ubermittlung,
Verarbeitung oder eine andere Form der Bereitstellung sammeln, erfassen, organisieren, ordnen,
speichern, anpassen, andern, auslesen, abfragen, verwenden, offenlegen, vergleichen, verknipfen,
einschranken, 16schen oder vernichten.

In diesem Zusammenhang spielt es keine Rolle, ob diese Verarbeitung ganz oder teilweise automatisiert
ist. Das GDPR kann sogar auf die nicht-automatisierte Verarbeitung von Personendaten (z.B. in
Papierform) Anwendung finden. Dies ist dann der Fall, wenn die Daten in einem strukturierten
Dateisystem gespeichert sind oder gespeichert werden sollen.

Fragen Sie sich, was das GDPR unter einem Dateisystem versteht? Gemal GDPR stellt bereits jede nach
bestimmten Kriterien organisierte Sammlung von Personendaten ein Filesystem dar.

Beispiel
Zum Anwendungsbereich des GDPR gehoren z.B. Fragebogen, Catei-Cards oder Akten, die nach den
Namen von Personen sortiert sind.

Dagegen wird ein Haufen ungeordneter Notizbldécke mit personenbezogenen Daten vom GDPR nur
dann erfasst, wenn sie irgendwann einmal strukturiert abgelegt werden sollen.

Der Hintergrund dieser Regelungen soll sicherstellen, dass das Schutzniveau nicht von den verwendeten
Datenverarbeitungstechniken abhangt.

Wenn Sie Uberlegen, ob lhr privater Notizblock mit den Telefonnummern von Freunden und Familie
unter die GDPR fallt - keine Sorge. Das Datenschutzgesetz gilt nicht fir Bereiche der Datenverarbeitung
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im Rahmen ausschlieBlich persénlicher oder familidrer Tatigkeiten, und es tritt auch nicht in bestimmten
Sonderfallen wie Tatigkeiten im Bereich der nationalen Sicherheit in Kraft.

Wie Sie bereits wissen, befasst sich das GDPR mit dem Schutz von Personendaten. Doch wofir genau
stehen Personendaten?

Definition
Personenbezogene Daten sind alle Informationen, die sich auf eine bestimmte oder bestimmbare
natlrliche Person ("betroffene Person") beziehen.

Wenn Sie sich die folgenden Beispiele anschauen, werden Sie schnell feststellen, dass
personenbezogene Daten in der Praxis einfach alles umfassen, was in irgendeiner Weise einen Bezug zu
einer natdrlichen Person zuldsst.

Beispiel
Beispiele flr personliche Daten:
e einName
e Familienstatus
e  Geburtsdatum und Alter
e eine Privatadresse, eine Telefonnummer, eine E-Mail-Adresse
e - Konto- oder Kreditkartennummer

Allerdings macht es datenschutzrechtlich einen groRen Unterschied, ob es zum Beispiel um den Schutz
Ihrer E-Mail-Adresse oder |hrer Krankengeschichte geht. Sogenannte sensible Daten erhalten einen
erhohten Schutz.

Definition
Sensible Daten sind eine besondere Kategorie von personlichen Daten:
e Rasse und ethnische Herkunft,
e politische Meinung,
e religidse oder philosophische Uberzeugungen oder
e  Gewerkschaftsmitgliedschaft.
Dazu gehort auch die Verarbeitung von genetischen oder biometrischen Daten oder Daten Uber die
Gesundheit oder das Sexualleben einer naturlichen Person.

Beispiel
Beispiele fur sensible Daten sind medizinische Aufzeichnungen, Fingerabdriicke und Iris-Scans oder
religidose Zeugnisse.
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Diese Daten sind besonders schiitzenswert. Daher sind die Regeln fir die Verarbeitung sensibler Daten
duBerst streng.

2.Wissen anwenden

Ubung MULTIPLE CHOICE

Situation: In welchem der folgenden Félle ist das GDPR anwendbar?
Aufgabe: Wahlen Sie die richtigen Optionen nach dem Multiple-Choice-Prinzip: Keine, eine, mehr als
eine oder alle Optionen kénnen wahr sein.

e FEine Marketingfirma sammelt Namen und E-Mail-Adressen per Telefonanruf und speichert sie
elektronisch.

e Ein kleiner Handwerksbetrieb fiihrt eine Kundenliste (Namen und Telefonnummern) in
Papierform.

e Die Beamtin Lisa S. ist Mitglied einer nationalen Sicherheitsbehorde. Im Rahmen ihrer Tatigkeit
wertet sie Telefonprotokolle aus.

e Peter P. ist kiirzlich zum Geschéftsfiihrer eines langjahrigen Familienunternehmens beférdert
worden. Er will sich auf neue Geschaftsfelder konzentrieren und léscht deshalb zahlreiche
Eintrage aus der bestehenden Kundendatenbank.

e Die Studentin Sarah K. notiert sich die Kontaktdaten mehrerer Kommilitonen.

e Die Mitarbeiterin Maria S. wertet die Ergebnisse einer schriftlichen Kundenbefragung aus. Die
Umfrage wurde mittels Fragebégen in Papierform durchgefiihrt. Die Kunden wurden gebeten,
ihre Postleitzahl anzugeben, die Angabe ihres Namens war jedoch freiwillig.

Ubung MULTIPLE CHOICE

Situation: Welche der folgenden Daten sind personenbezogene Daten?
Aufgabe: Wahlen Sie die richtigen Optionen nach dem Multiple-Choice-Prinzip: Keine, eine, mehr als
eine oder alle Optionen kénnen wahr sein.

- Name einer Person
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- Geburtsdatum

- Adresse einer Person

- Standort des Unternehmens

- Einkommen

- Verkaufszahlen

- Mitarbeiterfoto auf der Firmen-Homepage
- E-Mail-Adressen einer Person

- E-Mail-Adresse eines Unternehmens

Ubung MULTIPLE CHOICE

Situation: Welche der folgenden Daten sind sensible Daten?
Aufgabe: Wahlen Sie die richtigen Optionen nach dem Multiple-Choice-Prinzip: Keine, eine, mehr als
eine oder alle Optionen kénnen wahr sein.

- Fingerabdruck

- Anamnese

- Alter

- Angaben zum Konto

- sexuelle Orientierung

- Gewerkschaftsmitgliedschaft

Das GDPR definiert sieben Schllsselprinzipien, die bei der Datenverarbeitung strikt eingehalten werden
mussen:

1.
2.
3.
4.
5.

Daten missen rechtmaRig, fair und transparent verarbeitet werden.

Daten durfen nur fir festgelegte, eindeutige und rechtmaRige Zwecke verarbeitet werden.

Die Verarbeitung von Daten muss auf das unbedingt notwendige Mal beschrédnkt werden.

Die Daten missen sachlich richtig und auf dem neuesten Stand sein.

Personenbezogene Daten mussen in einer Form aufbewahrt werden, die die Identifizierung der
betroffenen Personen nur so lange erméglicht, wie es fiir die Zwecke, fiur die sie verarbeitet werden,
erforderlich ist.

6. Personenbezogene Daten mussen durch geeignete technische (z.B. Backups) und
organisatorische Malnahmen (z.B. Zugriffsberechtigungen) vor unbefugter Verarbeitung und vor
zufalligem Verlust oder Beschadigung geschiitzt werden.

7. Der fir die Verarbeitung Verantwortliche muss die Einhaltung der Datenschutzgrundsitze
nachweisen kénnen.

Wichtig
VerstoRe gegen diese Grundsatze werden wahrscheinlich zu Hochststrafen fiihren.

Waussten Sie, dass die Verarbeitung personenbezogener Daten generell verboten ist, es sei denn,
bestimmte Bedingungen sind erflllt? Fir nicht-sensible Personendaten stehen im GDPR insgesamt
sechs gesetzliche Grundlagen fiir die Verarbeitung zur Verfigung:

1. Die Verarbeitung ist zur Erflllung eines Vertrages notwendig - z.B. die Verarbeitung von
Kundenadressdaten bei Online-Kaufen
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2. Die Verarbeitung ist erforderlich, um einer gesetzlichen Verpflichtung - z.B. der Pflicht des
Arbeitgebers bzw. der Arbeitgeberin zur Arbeitszeiterfassung - nachzukommen

3. Die Verarbeitung ist notwendig, um das Leben eines Menschen zu schiitzen - z.B. im Falle von
Epidemien oder Naturkatastrophen

4, Personenbezogene Daten werden zur Erflillung besonderer Aufgaben im Interesse der
Offentlichkeit oder in Ausiibung 6ffentlicher Gewalt verarbeitet, die gesetzlich vorgesehen sind - z.B. im
Rahmen polizeilicher Anfragen

5. Die Verarbeitung ist zur Wahrung lhrer berechtigten Interessen oder der berechtigten
Interessen eines Dritten erforderlich, es sei denn, es besteht ein triftiger Grund, die personenbezogenen
Daten des Einzelnen zu schiitzen, der diese berechtigten Interessen Uberlagert - z.B. VideoUberwachung
des Firmengelandes zum Schutz vor Einbruch

6. Einwilligung der betroffenen Person - z.B. durch Unterschrift oder Ankreuzen eines Kastchens
auf einer Website.

Wichtig
Einverstandniserklarungen konnen von den Betroffenen jederzeit widerrufen werden!

Wenn die Einwilligung als rechtmafige Grundlage verwendet werden soll, missen bestimmte
Voraussetzungen erfillt sein, wobei auch das Alter der betroffenen Person zu berlcksichtigen ist.

Wichtig

Bei Personen, die das 16. Lebensjahr noch nicht vollendet haben, ist die Zustimmung der Eltern oder
des gesetzlichen Vormunds erforderlich. Die EU-Mitgliedsstaaten konnen eine niedrigere
Altersgrenze fur die Einholung der elterlichen Zustimmung festlegen, die jedoch nicht unter 13 Jahren
liegen darf.

Flr die Verarbeitung sensibler Daten gelten besondere Anforderungen. Die Datenverarbeitung ist nur
in bestimmten Ausnahmeféllen zulassig, z.B. bei einem Unfall aufgrund lebenswichtiger Interessen oder
wenn die Personendaten offensichtlich von der betroffenen Person veroéffentlicht worden sind.

3.Wissen anwenden

Ubung MULTIPLE CHOICE

Situation: Als Mitarbeiterin eines Beratungsunternehmens verarbeiten Sie verschiedene Kundendaten.
Was sollten Sie beachten?

Aufgabe: Wahlen Sie die richtigen Optionen nach dem Multiple-Choice-Prinzip: Keine, eine, mehr als
eine oder alle Optionen kénnen wahr sein.

e Die Verarbeitung von Personendaten muss auf das unbedingt Notwendige beschrankt werden

e Dbestehende personliche Daten durfen nicht aktualisiert werden

e personliche Daten dirfen nicht unbegrenzt gespeichert werden

e die Daten mUssen vor unbefugter Verarbeitung geschiitzt werden

e Hochststrafen werden wahrscheinlich im Falle eines VerstolRes gegen grundlegende
Datenschutzprinzipien verhangt

Ubung MULTIPLE CHOICE

Situation: In welchem der folgenden Félle fallt die Verarbeitung personenbezogener, nicht-sensibler
Daten unter eine der sechs Rechtsgrundlagen und ist daher zuldssig?
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Aufgabe: Wahlen Sie die richtigen Optionen nach dem Multiple-Choice-Prinzip: Keine, eine, mehr als
eine oder alle Optionen kénnen zutreffend sein.

e Ein Kunde bzw. eine Kundin kauft eine neue Kiiche und moéchte sie zu sich nach Hause geliefert
bekommen. Der Verkaufer bzw. die Verkduferin notiert die Adresse der Kundschaft und
speichert sie in der Kundendatenbank.

o |neinem Unternehmen werden die Arbeitszeiten aller MitarbeiterInnen erfasst und verarbeitet.

e Ein Kunde bzw. eine Kundin stimmt der Verarbeitung seiner/ ihrer persoénlichen Daten zu und
unterzeichnet eine Einverstandniserklarung.

e EinSportverein verdffentlicht die Geburtsdaten der Neugeborenen seiner Mitglieder und deren
Hochzeitsdaten in einer Vereinszeitung.

Ubung MULTIPLE CHOICE

Situation: Stellen Sie sich vor, Sie moéchten personenbezogene Daten verarbeiten. Mangels anderer
Rechtsgrundlagen benétigen Sie die Einverstdandniserkldrung der betroffenen Personen. Was missen
Sie beachten?

Die Aufgabe: Wahlen Sie die richtigen Optionen nach dem Multiple-Choice-Prinzip: Keine, eine, mehr
als eine oder alle Optionen kénnen wahr sein.

e Die Einwilligung kann von der betroffenen Person jederzeit zurlickgezogen werden.

e BeiPersonen, die das 16. Lebensjahr noch nicht vollendet haben, ist flr eine giltige Einwilligung
die Zustimmung eines Elternteils oder Erziehungsberechtigten erforderlich.

e Die EU-Mitgliedstaaten kénnen eine hohere Altersgrenze fir die Einholung der elterlichen
Zustimmung festlegen.

e Die EU-Mitgliedsstaaten konnen eine niedrigere Altersgrenze fiir die Einholung der elterlichen
Zustimmung festlegen.

Ubung MULTIPLE CHOICE

Situation: In welchem der folgenden Falle ist die Verarbeitung sensibler Daten erlaubt?
Aufgabe: Wahlen Sie die richtigen Optionen nach dem Multiple-Choice-Prinzip: Keine, eine, mehr als
eine oder alle Optionen kénnen wahr sein.

e Fine bewusstlose Person wird nach einem Unfall ins Krankenhaus gebracht. Daten wie
Blutgruppe, Alter oder Allergien werden verarbeitet.

e Fine homosexuelle Person spricht in einem Fernsehinterview offen Uber ihre sexuelle
Orientierung.

e |n keinem der Félle, da die Verarbeitung sensibler Daten ausnahmslos streng verboten ist.

e Die Verarbeitung sensibler Daten ist nur in einem Fall erlaubt, ndmlich dann, wenn die
betroffene Person ihre Einwilligung gibt.
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Angenommen, Sie beginnen lhren Arbeitstag wie gewohnt, werden aber plétzlich mit folgenden
Ereignissen konfrontiert:
- es hat einen Hackerangriff auf lhren Firmenserver gegeben, wodurch Unbefugte Zugang zu
personlichen Daten erhalten haben, oder
- es gab einen Einbruch in einen Firmenwagen - Notebooks mit persdnlichen Daten wurden
gestohlen.

Diese Vorkommnisse stellen eine Bedrohung flir den Schutz personenbezogener Daten dar.

Definition
Vorfélle, die zu versehentlicher oder unrechtméaRiger Zerstérung, Verlust, Anderung oder
unberechtigtem Zugriff auf personliche Daten flihren kdnnten, werden als Datenverletzungen
bezeichnet.

OCE206059747150q
0A16C20Data Breach Q
0202567 61636865

Es ist die Pflicht jedes Datenverarbeiters, den fir die Datenverarbeitung Verantwortlichen bzw. die fir
die Datenverarbeitung Verantwortliche unverziglich tber jede Datenverletzung zu informieren.

Wichtig
Bei einer Datenverletzung muss, der flr die Datenverarbeitung Verantwortliche bzw. die fur die
Datenverarbeitung Verantwortliche einer Melde- und Benachrichtigungspflicht nachkommen. Dies
bedeutet:
o Die Datenschutzbehérde muss innerhalb von 72 Stunden, nachdem sie von der Verletzung
Kenntnis erlangt hat, informiert werden, wenn dadurch die Rechte und Freiheiten der
betroffenen Personen gefdhrdet werden konnten.
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- Die zusatzliche Benachrichtigung der betroffenen Personen ist immer dann erforderlich,
wenn mit einem hohen Risiko fir die Rechte und Freiheiten der betroffenen Personen zu
rechnen ist - z.B. wenn sensible Daten von der Datenverletzung betroffen sind.

4 Wissen anwenden

Ubung MULTIPLE CHOICE

Situation: Was gilt als Datenverletzung im Sinne des GDPR?
Aufgabe: Wahlen Sie die richtigen Optionen nach dem Multiple-Choice-Prinzip: Keine, eine, mehr als
eine oder alle Optionen kénnen wahr sein.

e Unbefugte Personen haben durch einen Hackerangriff Zugriff auf persoénliche Daten erhalten.

e Ein Mitarbeiter bzw. eine Mitarbeiterin hat versehentlich zahlreiche Kundendaten geldscht.

e Fin Laptop mit wichtigen Aussagen Uber die neue Marketingstrategie des Unternehmens wurde
gestohlen.

e FEin Mitarbeiter bzw. eine Mitarbeiterin einer Personalagentur verlor einen USB-Stick, auf dem
unter anderem zahlreiche Lebenslaufe und Notizen zur personlichen Situation von Kundinnen
gespeichert waren.

Ubung MULTIPLE CHOICE

Situation: Bei einer Krankenkasse kam es zu einem Cyber-Angriff. Hacker haben sich Zugang zu
zahlreichen Gesundheitsdaten der Versicherten verschafft. Wie ist das Vorgehen nach dem GDPR?
Aufgabe: Wahlen Sie die richtigen Optionen nach dem Multiple-Choice-Prinzip aus: Keine, eine, mehrere
oder alle Optionen kdénnen wahr sein.

Es besteht ein hohes Risiko fir die Rechte und Freiheiten der betroffenen Personen,
weshalb der fiir die Datenverarbeitung Verantwortliche bzw. die fiir die Datenverarbeitung
Verantwortliche die betroffene Person auch tber diesen Vorfall informieren muss.

Der fur die Datenverarbeitung Verantwortliche bzw. die flr die Datenverarbeitung
Verantwortliche muss die Datenschutzbehorde innerhalb von 72 Stunden informieren.
Der/ die Datenverarbeiterin muss den fir die Datenverarbeitung Verantwortlichen bzw. die
fur die Datenverarbeitung Verantwortliche innerhalb von 72 Stunden benachrichtigen.
Der/ die Datenverarbeiterin muss die Datenschutzbehorde innerhalb von 72 Stunden
benachrichtigen.

Da es sich nicht um sensible Daten handelt, reicht es aus, die Datenschutzbehorde zu
benachrichtigen. Der fir die Datenverarbeitung Verantwortliche bzw. die fur die
Datenverarbeitung Verantwortliche kann auf die Benachrichtigung der betroffenen Person
verzichten.
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Das GDPR erweitert die Rechte der betroffenen Personen. Sie sollten diese Rechte kennen, damit Sie
Ihre Rechte wahrnehmen und bei Datenschutzanfragen an lhr Unternehmen gesetzeskonform
reagieren kénnen. Wie Sie aus der Grafik ersehen kdbnnen, sieht das GDPR folgende Rechte fiir natiirliche

Personen vor:
Right
to
@ Right Erasure . Right to
to & restrict
Rectification / Processing

right _ GDPR JRE) Right to
of INDIVIDUAL RIGHTS E(/ Data Portability
Access

Right Right

to be to ‘

Informed - Automated Object
Decision Making &

Profiling

Aber was bedeuten diese Rechte eigentlich in der Praxis? Schauen wir genauer hin:

Beginnen wir mit dem Recht, informiert zu werden. Wenn Ihre persénlichen Daten verarbeitet werden,
ist der fur die Datenverarbeitung Verantwortliche bzw. die fir die Datenverarbeitung Verantwortliche
verpflichtet, lThnen zum Zeitpunkt der Erfassung lhrer Daten bestimmte Informationen zu geben,
darunter insbesondere:

wer lhre Daten verarbeitet (Name und Kontaktangaben)
welche Daten sie verarbeiten,

warum sie es bearbeiten und

fir wie lange die Daten aufbewahrt werden

Daruber hinaus verlangt das GDPR, dass die Informationen Ihnen zur Verfligung gestellt werden
e in einer prazisen, transparenten und leicht zugénglichen Form
e inklarer und einfacher Sprache und
e kostenlos

Um dem Recht auf Information gerecht zu werden, mussen die fir die Datenverarbeitung
Verantwortlichen den Personen aktiv bestimmte Informationen zur Verfligung stellen. Im Gegensatz
dazu berechtigt das Auskunftsrecht jede betroffene Person, eine Kopie ihrer persénlichen Daten und
andere erganzende Informationen Uber die Datenverarbeitung zu erhalten.

Die folgende Grafik zeigt die richtige Antwort, wenn eine betroffene Person ihr Auskunftsrecht ausiiben
mochte:
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Betroffene Person
. Auskunft spétestens 1 Monat nach Eingang

- Negativ-Auskunft

Auskunfishegehren
& - Recht auf folgende Information:
at
Verarbeitungszweck
l Datenkategorie
Empfanger|-kategorie)
Verantwortlicher Speicherdauer(-kriterium)
Betroffenenrechte
. Beschwerderechte
- Ggf. Herkunft der Daten
Gef. Hinweis Profiling
l Kopie der verarbeiteten Dateninhalte
Start Auskunftsprozess:
1. Ggf. Prifung ldentitat
2. Prifung der Zustandigkeit
3. Prifung ob personenbezogene
Daten vorhanden sind =—————————keine Daten

4.  Prifung welche personenbezogene

Daten vorhanden sind
5.  Erteilen der Auskunft
6. Dokumentation

Wie Sie aus der Grafik ersehen konnen, kann das Auskunftsersuchen personlich, schriftlich oder
telefonisch gestellt werden. Es ist wichtig, die Identitdt der Person, die das Ersuchen stellt, zweifelsfrei
zu klaren.

Der nachste Schritt ist die Priifung der Verantwortlichkeit.

Wichtig

Betroffene Rechte kénnen nur bei der verantwortlichen Stelle geltend gemacht werden! Da der/ die
Datenverarbeiterin jedoch eine Unterstiitzungspflicht hat, sollte die Datenschutzanfrage direkt an die
fir die Datenverarbeitung Verantwortlichen weitergeleitet werden.

Ohne ausdrickliche Weisung sind Sie als Mitarbeiterin nicht berechtigt, Auskunft Uber
Personendaten zu erteilen!

Wie Sie vielleicht schon aus der Grafik ersehen konnten, mussen die fir die Verarbeitung
Verantwortlichen dem Antrag auf Ausibung des Auskunftsrechts nachkommen, wenn keine
personenbezogenen Daten verarbeitet werden (Negativinformation). Werden personenbezogene
Daten tatsachlich verarbeitet, haben die Personen jedoch das Recht, auf diese Daten zuzugreifen, eine
Kopie der verarbeiteten personenbezogenen Daten zu erhalten und alle relevanten
Zusatzinformationen zu erhalten.

Wichtig
Im Falle eines Datenschutzbegehrens betragt die Frist fir die Auskunftserteilung grundsatzlich nur
einen Monat nach Eingang des Begehrens.

Hinweis
Die bisher erlernten Regelungen in Bezug auf
- Form der Datenschutzanfrage (schriftlich, elektronisch, personlich, telefonisch)




Co-funded by the
Erasmus+ Programme
of the European Union

- Verpflichtung, im Zweifelsfall die Identitat der betroffenen Person zu Gberprifen

- Verantwortung des Datenschutzantrags (nur flr die Datenverarbeitung Verantwortlichen)
- Frist fUr die Antwort zum Datenschutz (1 Monat)

gelten gleichermaRen fir ALLE Rechte der betroffenen Personen!

Das Recht auf Berichtigung gibt Einzelpersonen das Recht, die Berichtigung unrichtiger, ungenauer oder
unvollstandiger personenbezogener Daten zu verlangen.

Der Einzelne kann die L&schung von Personendaten verlangen, wenn beispielsweise die vom
Unternehmen verarbeiteten Daten nicht mehr benotigt werden oder wenn die Daten unrechtmaRig
verwendet worden sind. Dieses Recht gilt auch online und wird oft als das "Recht, vergessen zu werden"
bezeichnet. Dieses Recht verpflichtet die fir die Datenverarbeitung Verantwortlichen, alle
angemessenen Schritte zu unternehmen, um 6ffentlich bekannt gegebene personenbezogene Daten zu
entfernen.

Das Recht, die Verarbeitung einzuschranken, ist ein Recht, das nur unter bestimmten Bedingungen
ausgeilibt werden kann. Beispiele hierfir sind der Einspruch einer betroffenen Person gegen die
Datenverarbeitung, wobei die Entscheidung Uber den Einspruch noch aussteht, oder ein Streit Gber die
Richtigkeit der Daten.

Das Recht auf Datenportabilitét soll sicherstellen, dass Einzelpersonen die Ubermittlung der von ihnen
zur Verflgung gestellten personenbezogenen Daten in einem strukturierten, gemeinsamen und
maschinenlesbaren Format an einen fir die Datenverarbeitung Verantwortlichen beantragen kénnen.
Das Recht gilt nur, wenn die Daten auf der Grundlage einer Einwilligung oder eines Vertrages verarbeitet
werden. Sie konnen auch verlangen, dass personenbezogene Daten direkt an einen anderen fiir die
Datenverarbeitung Verantwortlichen Ubermittelt werden, wenn dies technisch machbar ist.

Beispiel

Angenommen, Sie mochten |hren E-Mail-Provider wechseln. Das Recht auf Datenlbertragbarkeit
ermoglicht es Ihnen, Thren derzeitigen E-Mail-Provider zu bitten, lhre Kontaktliste an einen neuen E-
Mail-Provider zu senden.

Grundsatzlich haben die betroffenen Personen das Recht, gegen die Verarbeitung personenbezogener
Daten Widerspruch einzulegen. Ob dieses Recht gilt, hdngt vom Zweck und der rechtmaRigen Grundlage
der Verarbeitung ab. Beispielsweise haben Sie immer das Recht, der Verarbeitung zum Zweck der
Direktwerbung zu widersprechen. Werden Daten jedoch beispielsweise flr wissenschaftliche oder
historische Forschung oder flr statistische Zwecke verarbeitet, ist das Widerspruchsrecht
eingeschrankter.

Das GDPR gibt Einzelpersonen das Recht, sich nicht einer Entscheidung zu unterwerfen, die
ausschlieRlich auf einer automatisierten Verarbeitung, einschlieRlich der Erstellung von Profilen, beruht.

Wichtig

Nur natiirliche Personen haben Anspruch auf Austbung der Datenschutzrechte! Die Austbung der
Rechte der betroffenen Personen muss unentgeltlich sein. Die Nichteinhaltung dieser Rechte kann zu
hohen Geldstrafen fihren.
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5.Wissen anwenden

Ubung MULTIPLE CHOICE

Situation: Mit dem GDPR werden die Rechte des Einzelnen gestarkt. Auf welche Rechte kann sich der
Einzelne nun berufen?

Aufgabe: Wahlen Sie die richtigen Optionen nach dem Multiple-Choice-Prinzip: Keine, eine, mehr als
eine oder alle Optionen kdnnen wahr sein.

Recht auf Einspruch

Recht auf Information

Recht auf Veroffentlichung

Recht auf Datenportabilitat

Recht auf Berichtigung

Recht auf Zugang

Recht auf gerechte Bezahlung flr Daten

Ubung MULTIPLE CHOICE

Situation: Welche der folgenden Aussagen Uber das Recht auf Information und das Auskunftsrecht sind
richtig?

Aufgabe: Wahlen Sie die richtigen Optionen nach dem Multiple-Choice-Prinzip: Keine, eine, mehr als
eine oder alle Optionen kénnen zutreffen.

e Das Auskunftsrecht gibt den betroffenen Personen das Recht, eine Kopie ihrer verarbeiteten
Personendaten zu erhalten.

e Das Recht auf Information ist genau dasselbe wie das Auskunftsrecht.

e Das Auskunftsrecht bedeutet, dass die um Auskunft ersuchende Person auch das Recht hat,
dartber informiert zu werden, dass keine sie betreffenden Personendaten bearbeitet werden
(Negativinformation).

e Das Recht auf Information bedeutet, dass der/die fir die Datenverarbeitung Verantwortliche
die betroffenen Personen aktiv Uber bestimmte Punkte der Datenverarbeitung informieren
muss.

Ubung SINGLE CHOICE

Situation: Ein/e Kundeln kontaktiert Sie telefonisch. Er/ Sie mdchte wissen, welche Daten von ihm/ ihr
in lThrem Unternehmen verarbeitet werden. Wie reagieren Sie darauf?

Aufgabe: Wahlen Sie die richtige Option nach dem Single-Choice-Prinzip aus: Nur eine Antwort ist
richtig.

e |ch beantworte seine Anfrage sofort.

e |ch beantworte seine Anfrage, wenn ich die Kundschaft kenne und keine sensiblen Daten von
ihm verarbeitet werden.

e |ch werde die Anfrage beantworten, wenn ich die Kundschaft kenne.

e |ch teile der Person mit, dass ich personlich als Mitarbeiterin ohne ausdrickliche Weisung keine
Ausklnfte erteilen darf und bitte, seine/ ihre Anfrage schriftlich an die Verantwortlichen fur die
Datenverarbeitung zu richten.
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Ubung SINGLE CHOICE

Situation: Wer ist laut DSGVO fir die Beantwortung von Datenschutzanfragen von Betroffenen
zustandig?
Aufgabe: Wahlen Sie die richtige Option nach dem Single-Choice-Prinzip aus: Nur eine Antwort ist

richtig.

e Bearbeiterin der Daten

e Verantwortliche fur die Datenverarbeitung

o Angestellte, wenn sie die betreffende Person zweifelsfrei identifizieren kénnen
e Nur die Datenschutzbehorde

Ubung MULTIPLE CHOICE

Situation: Herr P. erhilt seit einigen Wochen Postsendungen von einem Unternehmen, das ihm nicht
bekannt ist. Er beschlielt daher, dieses Unternehmen telefonisch um Auskunft dartber zu bitten,
welche persdnlichen Daten das Unternehmen Uber ihn hat und woher das Unternehmen diese Daten
erhalten hat.

Welche der folgenden Aussagen ist richtig?

Aufgabe: Wahlen Sie die richtigen Optionen nach dem Multiple-Choice-Prinzip: Keine, eine, mehr als
eine oder alle Optionen kénnen zutreffen.

e Das Unternehmen kann Herrn P. um einen |dentitdtsnachweis bitten, bevor es auf sein
Auskunftsersuchen antwortet.

e Wenn Herr P. innerhalb eines Monats keine Antwort oder Informationen vom Unternehmen
erhalt, kann er bei der Datenschutzbehdrde eine Beschwerde einreichen.

e Herr P. kann sein Auskunftsrecht nur personlich vor Ort, gegen Vorlage eines
Personalausweises, geltend machen.

e Das Unternehmen ist berechtigt, fir die Ubermittlung von Informationen in Papierform eine
Gebihr zu verlangen. Lediglich die Ubermittlung in elektronischer Form muss fiir den
Auskunftsuchenden kostenfrei sein.

Ubung MULTIPLE CHOICE

Situation: Welche der folgenden Aussagen zum Recht auf Datenportabilitat sind richtig?
Aufgabe: Wahlen Sie die richtigen Optionen nach dem Multiple-Choice-Prinzip: Keine, eine, mehr als
eine oder alle Optionen kénnen zutreffen.

e FEinzelpersonen kénnen die Ubermittlung der personenbezogenen Daten, die sie einer fiir die
Datenverarbeitung verantwortlichen Person zur Verfligung gestellt haben, beantragen.

e Das Recht gilt nur, wenn die Daten auf der Grundlage einer Einwilligung oder eines Vertrages
verarbeitet werden.

e Auch Unternehmen kénnen das Recht auf Datenportabilitdt geltend machen.

e Das Recht auf Dateniibertragbarkeit erméglicht es Ihnen, lhren derzeitigen E-Mail-Provider zu
bitten, lhre Kontaktliste an einen neuen E-Mail-Provider zu senden. Die Kosten der
DatenlUbermittlung gehen zu Lasten des neuen E-Mail-Providers.

e Die Nichteinhaltung dieses Rechts kann zu hohen Geldstrafen fiihren.
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Ubung MULTIPLE CHOICE

Situation: Klaus heiratete im vergangenen Jahr und stimmte zu, dass der Fotograf Hochzeitsfotos zu
Werbezwecken auf seiner Firmenwebsite verdffentlichen darf. Heute ist Klaus geschieden und er argert
sich darUber, dass durch die Eingabe seines Namens bei Google seine Hochzeitsfotos fir jedermann
sichtbar sind. Welche der folgenden Aussagen sind richtig?

Aufgabe: Wahlen Sie die richtigen Optionen nach dem Multiple-Choice-Prinzip aus: Keine, eine, mehrere
oder alle Optionen kénnen wahr sein.

e Er hat das Recht, seine Zustimmung zur Datenverarbeitung durch den Hochzeitsfotografen zu
widerrufen.

e Er hat auch das Recht zu verlangen, dass seine im Internet veroffentlichten Fotos geldscht
werden.

o Klaus Ex-Frau Lisa ist ausgezogen. Sie hat das Recht, eine Korrektur ihrer Kundendaten zu
verlangen (neue Adresse).

e Das Recht, die Bearbeitung einzuschranken, erlaubt es den Hochzeitsfotografen, die Fotos
weiterhin fir Werbezwecke zu verwenden.

Um den Schutz der persdnlichen Daten zu gewahrleisten, spielt die Frage der Datensicherheit sicherlich
eine zentrale Rolle. Wichtige Stichworte in diesem Zusammenhang sind Privacy by Design und Privacy
by Default.

| Definition |




Co-funded by the
Erasmus+ Programme
of the European Union

Der Begriff Privacy by Design bezieht sich auf den Datenschutz durch Technologiegestaltung. Das
bedeutet, dass bei der Entwicklung neuer Technologien auf angemessene und datenschutzkonforme
Losungen geachtet werden muss. Beispielsweise dirfen wichtige Datenschutzprinzipien, wie die
Datenminimierung, bei der Entwicklung neuer Softwareprogramme und Gerdte nicht ignoriert
werden.

Privacy by default steht fir Datenschutz durch entsprechende Voreinstellungen. Die verantwortliche
Person muss durch entsprechende Voreinstellungen sicherstellen, dass nur diejenigen
Personendaten verarbeitet werden, die absolut notwendig sind.

Sind Sie sich immer noch nicht sicher, was Datenschutz by design and default eigentlich bedeutet?
Schauen wir uns ein paar Beispiele an:

Beispiel

Datenschutz durch Design: Integration von Loschkonzepten in Software zur Datenverarbeitung oder
die Verwendung von Pseudonymisierung (Ersetzen von personlich identifizierbarem Material durch
kiinstliche Identifikatoren) und Verschlisselung (Verschlisselung von Nachrichten, so dass nur die
Berechtigten sie lesen kénnen).

Datenschutz als Standard: Beispielsweise muss ein/e Anbieterin eines sozialen Netzwerks durch die
Voreinstellung seiner App von vornherein sicherstellen, dass personliche Daten der NutzerInnen nicht
veroffentlicht werden. Personen, die die App nutzen, sollten nicht erst die Einstellungen von
"offentlich" auf "privat" andern mussen.

Doch was kann konkret getan werden, um die Datensicherheit zu verbessern? Im Folgenden lernen Sie
einige geeignete MalRnahmen auf einen Blick kennen:

o Definition der Datenschutzziele

e TOM:s - technische und organisatorische MaRnahmen

Schauen wir uns nun die einzelnen MaRnahmen etwas naher an:

Als wesentliche Datenschutzziele gelten

e Integritat (Integrity): Die Daten sind originalgetreu und wurden nicht von Unbefugten
beschadigt oder verdndert.

o Verfugbarkeit (Availability): Die Daten stehen autorisierten Personen zur Verfligung, wann und
wo sie sie benotigen. Das Datenverarbeitungssystem ist bis zu einem gewissen Grad tolerant
gegenuber Fehlfunktionen und Fehlern.

e Vertraulichkeit (Confidentiality): Die Daten sind nur autorisierten Personen zugéanglich.
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Das GDPR verlangt, dass die fur die Verarbeitung Verantwortlichen und die Auftragsverarbeiterinnen
geeignete technische und organisatorische MaRnahmen (TOMS) bei der Datenverarbeitung ergreifen
mussen, um ein dem Risiko angepasstes Schutzniveau zu gewahrleisten.

Wie Sie bereits wissen, verpflichtet das GDPR zum Schutz der Privatsphare per Design und Standard.

Die genauen MalBnahmen, die zum Schutz personenbezogener Daten zu ergreifen sind, liegen jedoch
letztlich in der Verantwortung der fir die Verarbeitung Verantwortlichen und der
Auftragsverarbeiterinnen. Beispiele fir TOMs sind Pseudonymisierung und Verschlisselung von Daten,
Information und Schulung des Personals oder automatische Backups.

Das folgende Beispiel zeigt, wie DatenschutzmalRnahmen in der Praxis umgesetzt werden kénnen.
Beispiel
Angenommen, Sie sind bei einem Unternehmen beschéftigt, das eine Kundendatenbank verwendet.
Diese Kundendatenbank befindet sich auf einem Server. Um ein angemessenes Schutzniveau fur die
personlichen Daten der Kundelnnen zu gewahrleisten, wéren z.B. die folgenden
DatenschutzmaRnahmen denkbar:

e Der Zugriff auf alle Kundinnendaten ist nur mit Passwort und Benutzername moglich.

e Der Raum, in dem sich der Server befindet, wird mit einem Schlissel verschlossen.

e Jede Benutzung wird protokolliert, sowohl An- und Abmeldung als auch Anderungen an
Datensatzen. Jedem Login ist eine Person zugeordnet.

e Lese- und Schreibrechte werden nur nach Bedarf vergeben.

e Kundlnnen werden nach Mdglichkeit nicht unter einem realen Namen, sondern unter einer
Benutzerkennung erfasst.

e Es werden regelmaRig Backups erstellt, die ebenfalls in bestimmten Zeitabstdnden auf ihre
Integritat geprift werden.

e Alle TOMs werden vierteljahrlich tiberprift.

e - Die Mitarbeiterinnen erhalten klare Anweisungen zum Umgang mit personlichen Daten,
eine Grundschulung zum Datenschutz und regelmaRige spezifische Datenschutzhinweise per
E-Mail.
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6.Wissen anwenden

Ubung MULTIPLE CHOICE

Situation: Was ist mit den Begriffen "privacy for design" und "privacy by default" gemeint?
Aufgabe: Wahlen Sie die richtigen Optionen nach dem Multiple-Choice-Prinzip: Keine, eine, mehr als
eine oder alle Optionen kénnen wahr sein.

Privacy by design steht fiir Datenschutz durch entsprechende Voreinstellungen.

Privacy by default steht fur Privatsphéare durch geeignete Voreinstellungen.

Privacy by design steht fiir Datenschutz durch Technologieentwicklung.

Eine App ist so voreingestellt, dass persénliche Daten von anderen Benutzerlnnen nicht
eingesehen werden kénnen. Dies ist ein Beispiel flr Privacy by default.

e |n einem Softwareprogramm werden alle nicht unbedingt notwendigen Daten anonymisiert
gespeichert. Dies ist ein Beispiel fir den standardmaRigen Datenschutz.

Ubung MULTIPLE CHOICE

Situation: Was sind die wichtigen Schutzziele im Datenschutz?
Aufgabe: Wahlen Sie die richtigen Optionen nach dem Multiple-Choice-Prinzip aus: Keine, eine, mehr
als eine oder alle Optionen kénnen wahr sein.

e |Integritat

o Verflgbarkeit von Daten
e Offener Datenzugang

e Vertraulichkeit

e Hohe Lagerdauer

e Daten-Transparenz

Ubung MULTIPLE CHOICE

Situation: Was ist mit dem Begriff TOM gemeint und wer ist nach dem GDPR fiir deren Umsetzung
verantwortlich?

Aufgabe: Wahlen Sie die richtigen Optionen nach dem Multiple-Choice-Prinzip: Keine, eine, mehr als
eine oder alle Optionen kénnen wahr sein.

e Die Abklirzung TOMs steht fiir technische und organisatorische MaRnahmen zum Datenschutz.

e Das Kirzel TOMs steht fir technisch zwingende Malkinahmen zum Datenschutz.

e Die fur die Datenverarbeitung Verantwortlichen und die Datenverarbeiterinnen sind fir die
Umsetzung geeigneter TOMs verantwortlich.

e Diefir die Datenverarbeitung Verantwortlichen sind fur die Implementierung geeigneter TOMs
verantwortlich.

e Die Datenschutzbehorde ist fir die genauen MaRnahmen verantwortlich, die zum Schutz der
personlichen Daten getroffen werden missen.

e Die Schulung von Mitarbeiterinnen ist ein Beispiel fir die Umsetzung von
Datenschutzbestimmungen.

e Automatische Back-ups oder Pseudonymisierung sind Beispiele fir TOMs.
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Ubung MULTIPLE CHOICE

Situation: Welche der folgenden MaRRnahmen konnen in der Praxis fir den Datenschutz eingesetzt

werden?
Aufgabe: Wahlen Sie die richtigen Optionen nach dem Multiple-Choice-Prinzip: Keine, eine, mehrere
oder alle Optionen kdnnen wahr sein.

o RegelméRige Sicherungen.

e  Grundschulung zum Datenschutz fir alle Mitarbeiterinnen.

e Um Zugang zu Kundendaten zu erhalten, bendtigen Sie ein Passwort und einen Benutzernamen.

e Wenn moglich, werden Kundlnnen unter ihrem echten Namen und nicht unter einer
Benutzerlnnen-ID erfasst.

e Soviele Daten wie mdglich werden so lange wie technisch moglich gespeichert.

Neben der technischen Komponente ist auch die personelle Komponente besonders wichtig.
Informieren Sie sich jetzt, wie Sie zu einem besseren Datenschutz in lhrem Unternehmen beitragen
kdnnen:

Eine wichtige DatenschutzmaBnahme ist die sogenannte Clear Desk/Clear Screen Policy.

Definition

Die Clear Desk Policy bezieht sich auf die Anweisung, dass Mitarbeiterinnen alle vertraulichen
Dokumente bei Abwesenheit verschlieRen und sie am Arbeitsplatz nicht offen liegen lassen. Damit
soll verhindert werden, dass unbefugte Personen (wie Besucherinnen, Kundinnen,
Reinigungspersonal) Zugang zu ihnen erhalten.

Darlber hinaus sollten alle Mitarbeiterinnen ermutigt werden, eine klare Bildschirmrichtlinie zu
verabschieden. Dies bedeutet, dass alle Benutzerinnen verpflichtet sind, sich beim Verlassen des
Arbeitsplatzes vom PC abzumelden oder den PC zu sperren, wenn es nur zu kurzen Unterbrechungen
kommt.

Tipp
Flr eine schnelle Verriegelung des PCs in Windows-Betriebssystemen genigt es, die Taste "Windows"

+"L" gemeinsam zu drlcken.

Darliber hinaus ist es sinnvoll, eine automatische PC-Sperre mit passwortgeschiitztem
Bildschirmschoner fiir Minuten der Nichtbenutzung zu konfigurieren.
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Wichtig
Bewahren Sie lhre Passwort-Notizen niemals direkt an lhrem Arbeitsplatz auf, z.B. unter der
Schreibtischunterlage oder als Post-It auf dem Bildschirm!

Damit kommen wir zum nachsten wichtigen Thema im Zusammenhang mit den
DatenschutzmalRnahmen: Die korrekte Verwendung und sichere Handhabung von Passwértern:

Beispiel
Die folgenden Passworter sind sehr negative Beispiele, aber leider immer noch sehr beliebt:
o Kennwortl
e Vorname_Nachname_Geburtsdatum
e Nummernketten wie 123456
Sie sollten diese Passworter niemals verwenden. Sie sind leicht zu hacken und daher sehr unsicher.

Sind Sie besorgt, dass lhre Passwortstarke schwach ist? Sie kdnnten Recht haben. Die folgenden Aspekte
mussen bei der Erstellung eines starken Passworts beachtet werden:

Hinweis
e linge des Passworts (mindestens 10 Zeichen)
e Fine Mischung aus Buchstaben und Zahlen, Sonderzeichen, Grofs- und Kleinbuchstaben

e Keine Verwendung von Vor- oder Nachnamen, Geburtsdaten oder trivialen Passwortern wie
123456 oder qwertz

e Andern Sie Ihr Passwort in angemessenen Absténden

e Halten Sie lhr Passwort stets geheim und senden Sie es nicht unverschlisselt per E-Mail

e -Verwenden Sie private Login-Passworter (z.B. fiir Facebook, Online-Kundenkonten) nicht fur
berufliche Zwecke.
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7.Wissen anwenden

Ubung MULTIPLE CHOICE

Situation: Das Unternehmen, fir das Sie arbeiten, benétigt eine klare Schreibtisch-/Schirmpolitik. Was
bedeutet das?

Aufgabe: Wahlen Sie die richtigen Optionen nach dem Multiple-Choice-Prinzip: Keine, eine, mehr als
eine oder alle Optionen kdnnen wahr sein.

Sie sollten alle vertraulichen Dokumente sperren, wenn Sie nicht an lhrem Schreibtisch sitzen.
Sie sollten sich von Ihrem PC abmelden, wenn Sie Ihren Arbeitsbereich verlassen.

Sie sollten nichts Unnétiges auf dem Desktop lhres PCs speichern.

Fir eine schnelle Sperrung eines PCs mit Windows-Betriebssystem genlgt es, die
Tastenkombination "Windows-Taste" und "L" zu drtcken.

Private Dinge sollten Sie nicht auf Ihrem Arbeitstisch aufbewahren.

Ubung MULTIPLE CHOICE

Situation: Was sollten Sie bei der Wahl eines Passwortes beachten?
Aufgabe: Wahlen Sie die richtigen Optionen nach dem Multiple-Choice-Prinzip: Keine, eine, mehr als
eine oder alle Optionen kénnen wahr sein.

Wenn Sie wahrscheinlich Thr Passwort vergessen werden, notieren Sie sich ein Passwort, auf
das Sie immer leicht zugreifen kénnen (z.B. Post-it bei der Arbeit).

Versuchen Sie, keine Sonderzeichen zu verwenden.

Verwenden Sie nicht dasselbe Passwort fir private und berufliche Zwecke.

Achten Sie darauf, ein Passwort zu wahlen, das lang genug ist.

Ihr Vorname in Kombination mit lhrem Familiennamen oder Ihrem Geburtsdatum sind relativ
sichere Passworter.
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jusline.at: https://www.jusline.at/gesetz/dsgvo

wko.at: https://www.wko.at/site/it-safe/mitarbeiter-handbuch.pdf

wko.at: https://www.wko.at/site/it-safe/kmu-handbuch.pdf

arbeiterkammer.at:
https://www.arbeiterkammer.at/beratung/konsument/Datenschutz/FAQ DSGVO.pdf

dsb.gv.at:  https://www.dsb.gv.at/documents/22758/116802/dsgvo _leitfaden.pdf/640015cb-eb90-
4702-bf29-cadfa2d32aca

wko.at: https://media.wko.at/epaper/Leitfaden-Sicherheitsmassnahmen-DSGVO/#20

wko.at: https://www.wko.at/service/unternehmensfuehrung-finanzierung-
foerderungen/datenschutz-grundverordnung-fragen-und-
antworten.html#theading 1 Bin ich von der DSGVO betroffen

wko.at: https://www.wko.at/service/wirtschaftsrecht-gewerberecht/eu-dsgvo-oesterreichisches-
datenschutzgesetz.html

bmf.gv.at: https://www.bmf.gv.at/en/data-protection.html

gdpr.eu: https://gdpr.eu/eu-gdpr-personal-data/

gdpr-info.eu: https://gdpr-info.eu/

ico.org.uk: https://ico.org.uk/media/for-organisations/guide-to-the-general-data-protection-
regulation-gdpr-1-0.pdf )

ec.euorpa.eu: https://ec.europa.eu/info/law/law-topic/data-protection/reform/rules-business-and-
organisations en

cyberthreatportal.com: https://cyberthreatportal.com/types-of-data-security-measures/
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Wissen speichern

Zusammenfassung

Der Begriff Datenschutz bezieht sich auf den Schutz der Menschen vor dem Missbrauch ihrer
persénlichen Daten.

Der Schutz der persénlichen Daten natlrlicher Personen ist auch das Hauptziel der Europdischen
Allgemeinen Datenschutzverordnung (GDPR). Seit dem 25. Mai 2018 gilt die GDPR unmittelbar in jedem
Mitgliedsstaat der EU und nationale Datenschutzbestimmungen haben nur erganzenden Charakter.

Neben neuen Definitionen bringt das BIPR eine Erweiterung der Rechte der Betroffenen, eine Erhohung
der Datenbearbeitungspflichten und strengere Strafen flr Datenschutzverletzungen mit sich. Die
Umsetzung des GDPR wird von unabhéangigen Aufsichtsbehorden in jedem Mitgliedsstaat Gberwacht.

Der objektive Anwendungsbereich des BIPR beschrdnkt sich auf die Verarbeitung von Daten mit
Personenbezug. Das GDPR gilt nicht nur fir maschinell verarbeitete Daten, sondern auch fir manuell
verarbeitete Daten, soweit diese Daten in einem Dateisystem gespeichert sind (oder gespeichert
werden sollen).

Personenbezogene Daten im Sinne des GDPR sind alle Informationen Uber eine bestimmte oder
bestimmbare natiirliche Person. Sogenannte sensible Daten wie Daten zum Gesundheitszustand oder
zur religiosen oder politischen Orientierung werden als besondere Datenkategorien behandelt. Neben
der Einwilligung der betroffenen Person gibt es weitere Voraussetzungen fir die rechtmaRige
Verarbeitung nicht-sensibler Daten. Die Verarbeitung sensibler Daten ist nur in Ausnahmefallen zulassig.

Eine glltige Einwilligungserklarung muss freiwillig, fir den spezifischen Verarbeitungszweck sowie in
einer informierten und unmissverstandlichen Weise abgegeben werden und kann jederzeit widerrufen
werden.

Die Grundsétze fir eine GDPR-konforme Datenverarbeitung sind RechtmaRigkeit und Transparenz,
Zweckbindung, Datenminimierung und -richtigkeit, Speicherbegrenzung, Integritat und Vertraulichkeit.

Sobald Personendaten verarbeitet werden sollen, muss die betroffene Person Uber bestimmte Aspekte
der Datenverarbeitung informiert werden. Die Informationen mussen den betroffenen Personen in
einer transparenten und leicht zuganglichen Form, in klarer und einfacher Sprache und kostenlos zur
Verfligung gestellt werden.

Das GDPR verlangt Datenschutz durch Voreinstellungen (privacy by default) und datenschutzfreundliche
Technikgestaltung (privacy by desgin).

Im Falle einer Datenverletzung sind, die fur die Datenverarbeitung Verantwortlichen verpflichtet, die
Datenschutzbehorde innerhalb von 72 Stunden zu benachrichtigen, wenn eine Gefahrdung der Rechte
und Freiheiten der betroffenen Personen nicht ausgeschlossen werden kann.

Die Rechte der betroffenen Personen sind im Rahmen des GDPR gestarkt worden. So muss Antragen
auf Zugang, Berichtigung, Léschung, Ubertragbarkeit von Daten oder Einspruch gegen die Verarbeitung
Beachtung geschenkt werden. Fir die Beantwortung von Datenschutzanfragen und die Behandlung von
Datenschutzbelangen der betroffenen Personen sind allein die fur die Datenverarbeitung
Verantwortlichen zusténdig und befugt, die Datenverarbeiterinnen haben jedoch eine so genannte
Unterstitzungspflicht.
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Um die Daten ausreichend zu schitzen, sind ein Datenschutzkonzept und die Einbeziehung von
geschultem Personal notwendig. Darauf aufbauend kénnen verschiedene MaRnahmen ergriffen
werden, um VerstoRe gegen Datenschutzgesetze und deren schwerwiegende Folgen zu verhindern.
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Lésungsschlissel
(die korrekten Antworten sind fett markiert)

1.Wissen anwenden

Ubung MULTIPLE CHOICE

Situation: Worum geht es beim Begriff Datenschutz?
Aufgabe: Wahlen Sie die richtigen Optionen nach dem Multiple-Choice-Prinzip: Keine, eine, mehr als
eine oder alle Optionen kénnen wahr sein.

e Der Datenschutz wird auch als Informationsschutz bezeichnet.

e Beim Datenschutz geht es in erster Linie um den richtigen Umgang mit vertraulichen
Unternehmensdaten und deren Schutz vor Missbrauch.

o Datenschutz kann interpretiert werden als das Recht eines jeden Menschen, selbst zu
entscheiden, wer, wann und in welchem Umfang Zugang zu personenbezogenen Daten hat.

e Datenschutz hat nichts mit Datensicherheit zu tun.

Ubung SINGLE CHOICE

Situation: Datenschutz ist wichtig fir welchen der folgenden Zwecke?
Aufgabe: Wahlen Sie die richtigen Optionen nach dem Single-Choice-Prinzip aus: Nur eine Antwort ist
richtig.

e Der Datenschutz ist wichtig, damit die Banken bessere Kreditentscheidungen treffen kénnen.

e Der Datenschutz ist wichtig, damit die Menschen die Kontrolle {iber ihre persdnlichen Daten
behalten.

e Der Datenschutz ist wichtig, damit Unternehmen ihre Marketingaktivitaten optimieren kénnen.

e Datenschutz ist wichtig, damit Unternehmen Uberhaupt keine persdnlichen Daten mehr
verarbeiten durfen.

Ubung MULTIPLE CHOICE

Situation: Was ist das GDPR und unter welchen Bedingungen gilt es?
Aufgabe: Wahlen Sie die richtigen Optionen nach dem Multiple-Choice-Prinzip: Keine, eine, mehr als
eine oder alle Optionen kénnen wahr sein.

o Die GDPR ist eine européische Verordnung, die in jedem europdischen Mitgliedsstaat direkt
anwendbar ist.

e Das GDPR ist eine europaische Verordnung, die von Mitgliedsstaaten, die kein eigenes
nationales Datenschutzgesetz haben, freiwillig eingehalten werden kann.

e Das GDPR gilt fur alle vertraulichen Unternehmensdaten, wie z.B. Betriebsgeheimnisse oder
Preis- und Kostenkalkulationen.

e Das GDPR gilt nur fir Unternehmen mit Sitz in einem europdischen Mitgliedsstaat und ist daher
nicht auf Facebook, Google oder andere GroRunternehmen mit Sitz in den USA anwendbar.

e Ziel des GDPR ist es, die Rechte des Einzelnen zu starken und das Datenschutzrecht in der EU
zu harmonisieren.

Ubung MULTIPLE CHOICE
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Situation: Was versteht man unter einem Datenverarbeiter bzw. einer Datenverarbeiterin und was
unter einem fir die Datenverarbeitung Verantwortlichen bzw. einer fir die Datenverarbeitung
Verantwortlichen im Sinne des GDPR?

Aufgabe: Wahlen Sie die richtigen Optionen nach dem Multiple-Choice-Prinzip: Keine, eine, mehr als
eine oder alle Optionen kénnen wahr sein.

e Ein/e fur die Datenverarbeitung Verantwortliche/r entscheidet (iber den Zweck und die Art und
Weise der Verarbeitung personenbezogener Daten.

e Ein/e Datenverarbeiterin entscheidet Uber den Zweck und die Art und Weise der Verarbeitung
personenbezogener Daten.

e FEin/e Datenverarbeiterln verarbeitet Daten im Auftrag des fur die Verarbeitung
Verantwortlichen.

e Die Mitarbeiterinnen eines fir die Datenverarbeitung Verantwortlichen bzw. einer fir die
Datenverarbeitung Verantwortlichen werden in der Regel als Datenverarbeiterin betrachtet.

e FEin/e fur die Datenverarbeitung Verantwortliche/r verarbeitet Daten im Auftrag des
Datenverarbeiters bzw. der Datenverarbeiterin.

Ubung SINGLE CHOICE

Situation: Die Osterreicherin Josefa H. ist iberzeugt, dass ihre Datenschutzrechte durch die deutsche
Firma Easyshop verletzt worden sind. Welche der folgenden Aussagen sind richtig?

Aufgabe: Wahlen Sie die richtigen Optionen nach dem Single-Choice-Prinzip aus: Nur eine Antwort ist
richtig.

e Josefa H. muss sich an die Datenschutzbehoérde in Deutschland wenden, um ihre
Datenschutzrechte geltend zu machen, da Easyshop seinen Sitz in Deutschland hat.

o Die Datenschutzbehérde kann bei schweren Datenschutzverletzungen hohe Strafen von bis zu
20 Millionen Euro verhéngen.

e Aufgrund der unterschiedlichen Rechtslage im Bereich des Datenschutzes in Osterreich und
Deutschland sollte Frau Josefa H. zunachst herausfinden, in welchem der beiden Lander ihre
Datenschutzbeschwerde erfolgreicher sein kénnte.

e FrauJosefa H. sollte sich auf jeden Fall einen Anwalt suchen, denn als Privatperson kénnen Sie
sich leider nicht an Datenaufsichtsbehdrden wenden.

2.Wissen anwenden

Ubung MULTIPLE CHOICE

Situation: In welchem der folgenden Félle ist das GDPR anwendbar?
Aufgabe: Wahlen Sie die richtigen Optionen nach dem Multiple-Choice-Prinzip: Keine, eine, mehr als
eine oder alle Optionen kénnen wahr sein.

e Eine Marketingfirma sammelt Namen und E-Mail-Adressen per Telefonanruf und speichert sie
elektronisch.

e FEin kleiner Handwerksbetrieb fiihrt eine Kundenliste (Namen und Telefonnummern) in
Papierform.

e Die Beamtin Lisa S. ist Mitglied einer nationalen Sicherheitsbehorde. Im Rahmen ihrer Tatigkeit
wertet sie Telefonprotokolle aus.
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o Peter P. ist kurzlich zum Geschéftsflhrer eines langjahrigen Familienunternehmens beférdert
worden. Er will sich auf neue Geschéftsfelder konzentrieren und I6scht deshalb zahlreiche
Eintrage aus der bestehenden Kundendatenbank.

e Die Studentin Sarah K. notiert sich die Kontaktdaten mehrerer Kommilitonen.

o Die Mitarbeiterin Maria S. wertet die Ergebnisse einer schriftlichen Kundenbefragung aus. Die
Umfrage wurde mittels Frageb&gen in Papierform durchgefiihrt. Die Kunden wurden gebeten,
ihre Postleitzahl anzugeben, die Angabe ihres Namens war jedoch freiwillig.

Ubung MULTIPLE CHOICE

Situation: Welche der folgenden Daten sind personenbezogene Daten?
Aufgabe: Wahlen Sie die richtigen Optionen nach dem Multiple-Choice-Prinzip: Keine, eine, mehr als
eine oder alle Optionen kénnen wahr sein.

- Name einer Person

- Geburtsdatum

- Adresse einer Person

- Standort des Unternehmens

- Einkommen

- Verkaufszahlen

- Mitarbeiterfoto auf der Firmen-Homepage
- E-Mail-Adressen einer Person

- E-Mail-Adresse eines Unternehmens

Ubung MULTIPLE CHOICE

Situation: Welche der folgenden Daten sind sensible Daten?
Aufgabe: Wahlen Sie die richtigen Optionen nach dem Multiple-Choice-Prinzip: Keine, eine, mehr als
eine oder alle Optionen kénnen wahr sein.

- Fingerabdruck

- Anamnese

- Alter

- Angaben zum Konto
- sexuelle Orientierung

3.Wissen anwenden

Ubung MULTIPLE CHOICE

Situation: Als Mitarbeiterin eines Beratungsunternehmens verarbeiten Sie verschiedene Kundendaten.
Was sollten Sie beachten?

Aufgabe: Wahlen Sie die richtigen Optionen nach dem Multiple-Choice-Prinzip: Keine, eine, mehr als
eine oder alle Optionen kénnen wahr sein.

o Die Verarbeitung von Personendaten muss auf das unbedingt Notwendige beschrankt werden
e Dbestehende personliche Daten dirfen nicht aktualisiert werden

e personliche Daten diirfen nicht unbegrenzt gespeichert werden

e die Daten miissen vor unbefugter Verarbeitung geschitzt werden
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o Hochststrafen werden wahrscheinlich im Falle eines Verstolles gegen grundlegende
Datenschutzprinzipien verhangt

Ubung MULTIPLE CHOICE

Situation: In welchem der folgenden Falle fallt die Verarbeitung personenbezogener, nicht-sensibler
Daten unter eine der sechs Rechtsgrundlagen und ist daher zuldssig?

Aufgabe: Wahlen Sie die richtigen Optionen nach dem Multiple-Choice-Prinzip: Keine, eine, mehr als
eine oder alle Optionen kdnnen zutreffend sein.

e Ein Kunde bzw. eine Kundin kauft eine neue Kiiche und méchte sie zu sich nach Hause geliefert
bekommen. Der Verkdufer bzw. die Verkauferin notiert die Adresse der Kundschaft und
speichert sie in der Kundendatenbank.

¢ Ineinem Unternehmen werden die Arbeitszeiten aller Mitarbeiterinnen erfasst und verarbeitet.

e Ein Kunde bzw. eine Kundin stimmt der Verarbeitung seiner/ ihrer persénlichen Daten zu und
unterzeichnet eine Einverstandniserklarung.

e FEin Sportverein veroffentlicht die Geburtsdaten der Neugeborenen seiner Mitglieder und deren
Hochzeitsdaten in einer Vereinszeitung.

Ubung MULTIPLE CHOICE

Situation: Stellen Sie sich vor, Sie mochten personenbezogene Daten verarbeiten. Mangels anderer
Rechtsgrundlagen bendtigen Sie die Einverstandniserkldarung der betroffenen Personen. Was muissen
Sie beachten?

Die Aufgabe: Wahlen Sie die richtigen Optionen nach dem Multiple-Choice-Prinzip: Keine, eine, mehr
als eine oder alle Optionen kénnen wahr sein.

o Die Einwilligung kann von der betroffenen Person jederzeit zurtickgezogen werden.

o Bei Personen, die das 16. Lebensjahr noch nicht vollendet haben, ist fiir eine giiltige Einwilligung
die Zustimmung eines Elternteils oder Erziehungsberechtigten erforderlich.

e Die EU-Mitgliedstaaten kdnnen eine hohere Altersgrenze fir die Einholung der elterlichen
Zustimmung festlegen.

o Die EU-Mitgliedsstaaten kénnen eine niedrigere Altersgrenze fiir die Einholung der elterlichen
Zustimmung festlegen.

Ubung MULTIPLE CHOICE

Situation: In welchem der folgenden Félle ist die Verarbeitung sensibler Daten erlaubt?
Aufgabe: Wahlen Sie die richtigen Optionen nach dem Multiple-Choice-Prinzip: Keine, eine, mehr als
eine oder alle Optionen kénnen wahr sein.

o Eine bewusstlose Person wird nach einem Unfall ins Krankenhaus gebracht. Daten wie
Blutgruppe, Alter oder Allergien werden verarbeitet.

e Eine homosexuelle Person spricht in einem Fernsehinterview offen (ber ihre sexuelle
Orientierung.

e |n keinem der Falle, da die Verarbeitung sensibler Daten ausnahmslos streng verboten ist.

e Die Verarbeitung sensibler Daten ist nur in einem Fall erlaubt, namlich dann, wenn die
betroffene Person ihre Einwilligung gibt.
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4.Wissen anwenden

Ubung MULTIPLE CHOICE

Situation: Was gilt als Datenverletzung im Sinne des GDPR?
Aufgabe: Wahlen Sie die richtigen Optionen nach dem Multiple-Choice-Prinzip: Keine, eine, mehr als
eine oder alle Optionen kdnnen wahr sein.

o Unbefugte Personen haben durch einen Hackerangriff Zugriff auf persénliche Daten erhalten.

e Ein Mitarbeiter bzw. eine Mitarbeiterin hat versehentlich zahlreiche Kundendaten gel6scht.

e Ein Laptop mit wichtigen Aussagen Uber die neue Marketingstrategie des Unternehmens wurde
gestohlen.

e Ein Mitarbeiter bzw. eine Mitarbeiterin einer Personalagentur verlor einen USB-Stick, auf dem
unter anderem zahlreiche Lebensldufe und Notizen zur persénlichen Situation von Kundinnen
gespeichert waren.

Ubung MULTIPLE CHOICE

Situation: Bei einer Krankenkasse kam es zu einem Cyber-Angriff. Hacker haben sich Zugang zu
zahlreichen Gesundheitsdaten der Versicherten verschafft. Wie ist das Vorgehen nach dem GDPR?
Aufgabe: Wahlen Sie die richtigen Optionen nach dem Multiple-Choice-Prinzip aus: Keine, eine, mehrere
oder alle Optionen kdénnen wahr sein.

e Es besteht ein hohes Risiko flir die Rechte und Freiheiten der betroffenen Personen,
weshalb der flr die Datenverarbeitung Verantwortliche bzw. die fir die Datenverarbeitung
Verantwortliche die betroffene Person auch Uber diesen Vorfall informieren muss.

e Der fir die Datenverarbeitung Verantwortliche bzw. die fir die Datenverarbeitung
Verantwortliche muss die Datenschutzbehérde innerhalb von 72 Stunden informieren.

e Der/die Datenverarbeiterin muss den fur die Datenverarbeitung Verantwortlichen bzw. die
fr die Datenverarbeitung Verantwortliche innerhalb von 72 Stunden benachrichtigen.

e Der/ die Datenverarbeiterin muss die Datenschutzbehérde innerhalb von 72 Stunden
benachrichtigen.

e Da es sich nicht um sensible Daten handelt, reicht es aus, die Datenschutzbehorde zu
benachrichtigen. Der fir die Datenverarbeitung Verantwortliche bzw. die fur die
Datenverarbeitung Verantwortliche kann auf die Benachrichtigung der betroffenen Person
verzichten.

5.Wissen anwenden

Ubung MULTIPLE CHOICE

Situation: Mit dem GDPR werden die Rechte des Einzelnen gestarkt. Auf welche Rechte kann sich der
Einzelne nun berufen?

Aufgabe: Wahlen Sie die richtigen Optionen nach dem Multiple-Choice-Prinzip: Keine, eine, mehr als
eine oder alle Optionen kénnen wahr sein.

e Recht auf Einspruch

e Recht auf Information

e Recht auf Veroffentlichung
e Recht auf Datenportabilitat
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e Recht auf Berichtigung
e Recht auf Zugang
e Recht auf gerechte Bezahlung fir Daten

Ubung MULTIPLE CHOICE

Situation: Welche der folgenden Aussagen Uber das Recht auf Information und das Auskunftsrecht sind
richtig?

Aufgabe: Wahlen Sie die richtigen Optionen nach dem Multiple-Choice-Prinzip: Keine, eine, mehr als
eine oder alle Optionen kdnnen zutreffen.

e Das Auskunftsrecht gibt den betroffenen Personen das Recht, eine Kopie ihrer verarbeiteten
Personendaten zu erhalten.

e Das Recht auf Information ist genau dasselbe wie das Auskunftsrecht.

e Das Auskunftsrecht bedeutet, dass die um Auskunft ersuchende Person auch das Recht hat,
darUber informiert zu werden, dass keine sie betreffenden Personendaten bearbeitet werden
(Negativinformation).

e Das Recht auf Information bedeutet, dass der/die fir die Datenverarbeitung Verantwortliche
die betroffenen Personen aktiv ber bestimmte Punkte der Datenverarbeitung informieren
muss.

Ubung MULTIPLE CHOICE

Situation: Ein/e Kundeln kontaktiert Sie telefonisch. Er/ Sie mochte wissen, welche Daten von ihm/ ihr
in lThrem Unternehmen verarbeitet werden. Wie reagieren Sie darauf?

Aufgabe: Wahlen Sie die richtigen Optionen nach dem Multiple-Choice-Prinzip: Keine, eine, mehr als
eine oder alle Optionen kénnen wahr sein.

e |Ich beantworte seine Anfrage sofort.

e |ch beantworte seine Anfrage, wenn ich die Kundschaft kenne und keine sensiblen Daten von
ihm verarbeitet werden.

e |ch werde die Anfrage beantworten, wenn ich die Kundschaft kenne.

o [ch teile der Person mit, dass ich personlich als Mitarbeiterin ohne ausdriickliche Weisung keine
Auskuinfte erteilen darf und bitte, seine/ ihre Anfrage schriftlich an die Verantwortlichen fur die
Datenverarbeitung zu richten.

Ubung MULTIPLE CHOICE

Situation: Wer ist laut DSGVO fiir die Beantwortung von Datenschutzanfragen von Betroffenen
zustandig?

Aufgabe: Wahlen Sie die richtigen Optionen nach dem Multiple-Choice-Prinzip aus: Keine, eine, mehrere
oder alle Optionen kdnnen wahr sein.

e BearbeiterIn der Daten

o Verantwortliche fur die Datenverarbeitung

o Angestellte, wenn sie die betreffende Person zweifelsfrei identifizieren kdnnen
e Nurdie Datenschutzbehorde

Ubung MULTIPLE CHOICE
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Situation: Herr P. erhélt seit einigen Wochen Postsendungen von einem Unternehmen, das ihm nicht
bekannt ist. Er beschlielt daher, dieses Unternehmen telefonisch um Auskunft dartber zu bitten,
welche persdnlichen Daten das Unternehmen Uber ihn hat und woher das Unternehmen diese Daten
erhalten hat.

Welche der folgenden Aussagen ist richtig?

Aufgabe: Wahlen Sie die richtigen Optionen nach dem Multiple-Choice-Prinzip: Keine, eine, mehr als
eine oder alle Optionen kénnen zutreffen.

e Das Unternehmen kann Herrn P. um einen Ildentitdtsnachweis bitten, bevor es auf sein
Auskunftsersuchen antwortet.

e Wenn Herr P. innerhalb eines Monats keine Antwort oder Informationen vom Unternehmen
erhalt, kann er bei der Datenschutzbehorde eine Beschwerde einreichen.

e Herr P. kann sein Auskunftsrecht nur personlich vor Ort, gegen Vorlage eines
Personalausweises, geltend machen.

e Das Unternehmen ist berechtigt, fir die Ubermittlung von Informationen in Papierform eine
Gebihr zu verlangen. Lediglich die Ubermittlung in elektronischer Form muss fir den
Auskunftsuchenden kostenfrei sein.

Ubung MULTIPLE CHOICE

Situation: Welche der folgenden Aussagen zum Recht auf Datenportabilitat sind richtig?
Aufgabe: Wahlen Sie die richtigen Optionen nach dem Multiple-Choice-Prinzip: Keine, eine, mehr als
eine oder alle Optionen kdnnen zutreffen.

e Einzelpersonen kénnen die Ubermittlung der personenbezogenen Daten, die sie einer fir die
Datenverarbeitung verantwortlichen Person zur Verfiigung gestellt haben, beantragen.

e Das Recht gilt nur, wenn die Daten auf der Grundlage einer Einwilligung oder eines Vertrages
verarbeitet werden.

o Auch Unternehmen kénnen das Recht auf Datenportabilitdt geltend machen.

e Das Recht auf Datenibertragbarkeit ermdéglicht es Ihnen, lhren derzeitigen E-Mail-Provider zu
bitten, Ihre Kontaktliste an einen neuen E-Mail-Provider zu senden. Die Kosten der
DatenUbermittlung gehen zu Lasten des neuen E-Mail-Providers.

o Die Nichteinhaltung dieses Rechts kann zu hohen Geldstrafen fiihren.

Ubung MULTIPLE CHOICE

Situation: Klaus heiratete im vergangenen Jahr und stimmte zu, dass der Fotograf Hochzeitsfotos zu
Werbezwecken auf seiner Firmenwebsite veroffentlichen darf. Heute ist Klaus geschieden und er argert
sich darlber, dass durch die Eingabe seines Namens bei Google seine Hochzeitsfotos fir jedermann
sichtbar sind. Welche der folgenden Aussagen sind richtig?

Aufgabe: Wahlen Sie die richtigen Optionen nach dem Multiple-Choice-Prinzip aus: Keine, eine, mehrere
oder alle Optionen kénnen wahr sein.

o Er hat das Recht, seine Zustimmung zur Datenverarbeitung durch den Hochzeitsfotografen zu
widerrufen.

e Er hat auch das Recht zu verlangen, dass seine im Internet veroffentlichten Fotos geldscht
werden.

o Klaus Ex-Frau Lisa ist ausgezogen. Sie hat das Recht, eine Korrektur ihrer Kundendaten zu
verlangen (neue Adresse).

e Das Recht, die Bearbeitung einzuschrénken, erlaubt es den Hochzeitsfotografen, die Fotos
weiterhin fir Werbezwecke zu verwenden.
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6.Wissen anwenden

Ubung MULTIPLE CHOICE

Situation: Was ist mit den Begriffen "privacy for design" und "privacy by default" gemeint?
Aufgabe: Wahlen Sie die richtigen Optionen nach dem Multiple-Choice-Prinzip: Keine, eine, mehr als
eine oder alle Optionen kénnen wahr sein.

e Privacy by design steht flr Datenschutz durch entsprechende Voreinstellungen.

e Privacy by default steht fiir Privatsphare durch geeignete Voreinstellungen.

e  Privacy by design steht fiir Datenschutz durch Technologieentwicklung.

e FEine App ist so voreingestellt, dass persdnliche Daten von anderen Benutzerinnen nicht
eingesehen werden kénnen. Dies ist ein Beispiel fir Privacy by default.

e |n einem Softwareprogramm werden alle nicht unbedingt notwendigen Daten anonymisiert
gespeichert. Dies ist ein Beispiel fir den standardmaRigen Datenschutz.

Ubung MULTIPLE CHOICE

Situation: Was sind die wichtigen Schutzziele im Datenschutz?
Aufgabe: Wahlen Sie die richtigen Optionen nach dem Multiple-Choice-Prinzip aus: Keine, eine, mehr
als eine oder alle Optionen kénnen wahr sein.

e |Integritat

o Verfligbarkeit von Daten
e Offener Datenzugang

e Vertraulichkeit

e Hohe Lagerdauer

e Daten-Transparenz

Ubung MULTIPLE CHOICE

Situation: Was ist mit dem Begriff TOM gemeint und wer ist nach dem GDPR fiir deren Umsetzung
verantwortlich?

Aufgabe: Wahlen Sie die richtigen Optionen nach dem Multiple-Choice-Prinzip: Keine, eine, mehr als
eine oder alle Optionen kénnen wahr sein.

o Die Abkilrzung TOMs steht fiir technische und organisatorische MaRnahmen zum Datenschutz.

e Das Kirzel TOMs steht fir technisch zwingende MalRnahmen zum Datenschutz.

o Die fir die Datenverarbeitung Verantwortlichen und die Datenverarbeiterinnen sind fir die
Umsetzung geeigneter TOMs verantwortlich.

e Diefur die Datenverarbeitung Verantwortlichen sind fur die Implementierung geeigneter TOMs
verantwortlich.

e Die Datenschutzbehorde ist fir die genauen MalRnahmen verantwortlich, die zum Schutz der
persdnlichen Daten getroffen werden missen.

o Die Schulung von Mitarbeiterlnnen ist ein Beispiel fir die Umsetzung von
Datenschutzbestimmungen.

e Automatische Back-ups oder Pseudonymisierung sind Beispiele fir TOMs.

Ubung MULTIPLE CHOICE
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Situation: Welche der folgenden Malnahmen kénnen in der Praxis fir den Datenschutz eingesetzt
werden?

Aufgabe: Wahlen Sie die richtigen Optionen nach dem Multiple-Choice-Prinzip: Keine, eine, mehrere
oder alle Optionen kénnen wahr sein.

o Regelmalige Sicherungen.

e  Grundschulung zum Datenschutz fir alle Mitarbeiterinnen.

e Um Zugang zu Kundendaten zu erhalten, benétigen Sie ein Passwort und einen Benutzernamen.

e Wenn moglich, werden Kundinnen unter ihrem echten Namen und nicht unter einer
Benutzerlnnen-ID erfasst.

e Soviele Daten wie méglich werden so lange wie technisch moglich gespeichert.

7.Wissen anwenden

Ubung MULTIPLE CHOICE

Situation: Das Unternehmen, fir das Sie arbeiten, benétigt eine klare Schreibtisch-/Schirmpolitik. Was
bedeutet das?

Aufgabe: Wahlen Sie die richtigen Optionen nach dem Multiple-Choice-Prinzip: Keine, eine, mehr als
eine oder alle Optionen kdnnen wahr sein.

o Sie sollten alle vertraulichen Dokumente sperren, wenn Sie nicht an Threm Schreibtisch sitzen.

e Sje sollten sich von Ihrem PC abmelden, wenn Sie lhren Arbeitsbereich verlassen.

e Sje sollten nichts Unnotiges auf dem Desktop Ihres PCs speichern.

e Fir eine schnelle Sperrung eines PCs mit Windows-Betriebssystem genlgt es, die
Tastenkombination "Windows-Taste" und "L" zu driicken.

e Private Dinge sollten Sie nicht auf lhrem Arbeitstisch aufbewahren.

Ubung MULTIPLE CHOICE

Situation: Was sollten Sie bei der Wahl eines Passwortes beachten?
Aufgabe: Wahlen Sie die richtigen Optionen nach dem Multiple-Choice-Prinzip: Keine, eine, mehr als
eine oder alle Optionen kénnen wahr sein.

e Wenn Sie wahrscheinlich |hr Passwort vergessen werden, notieren Sie sich ein Passwort, auf
das Sie immer leicht zugreifen kénnen (z.B. Post-it bei der Arbeit).

e \ersuchen Sie, keine Sonderzeichen zu verwenden.

¢ Verwenden Sie nicht dasselbe Passwort fir private und berufliche Zwecke.

e Achten Sie darauf, ein Passwort zu wéhlen, das lang genug ist.

e |hr Vorname in Kombination mit Ihrem Familiennamen oder lhrem Geburtsdatum sind relativ
sichere Passworter.



