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Uvod

Socialni média, rstartressengerinstant messaging, nakupovani, hry, aplikace, rychlé pofizovani
ryehiéfotografiie nebo réfaké-obyceiné ,googlovani“ - mnoho lidi si jen tézko dokdze predstavit
kazdodenni Zivot bez svého mobilniho telefonu. Pro_samotné telefonovani se vSak smartphone
pouziva stdle méné. Jasnym trendem je_ted psani namisto telefonovani. To ukazuje i pehled+re-
pocet uzivatell sluzeb ryehtyeh—zprévinstant messaging: Asi 1,6 miliardy lidi na celém svété pouziva
WhatsApp a asi 1,3 miliardy komunikuje se svymi prateli prostfednictvim sluzby Facebook
Messenger. PouZivani téchto sluzeb je détski-hraopravdu hracka. Jaka nebezpedi jsou viak &thai-
spojend gfs pouzivanim sluZeb ,instant messenger” (okam?ité zasilani zprav) nebo jinych aplikaci
chytrych telefont s ohledem na soukromi dat? Nert-bezeivedné—~e-Facebook nebo jini
poskytovatelé bezplatnych aplikaci pro chytré telefony jsou opakované kritizovani ochranci dat_a ne_
bezdtvodné. Zjistéte, jak mizete lépe chranit svj mobilni telefon, sva data a své soukromi!

Prakticky vyznam — K ¢emu ziskané znalosti a dovednosti vyuZijete

Po dokonceni této méplré-wrakykapitoly budete-meeidokdzete lépe posoudit rizika spojend s
pouzivanim sluZeb rychlého zasilani zprav nebo jinych aplikaci chytrych telefont a budete znat
nékteré uZitecné kroky, které ochrani pred ne7adoucimi riziky jak-nejen va§ mobilni telefon, takale

také vasSe soukromi-pted-reiddouctmirizHey.




Co-funded by the
Erasmus+ Programme
of the European Union

< v 2 Y < v 2 Y
. g Y
v Y .
N v
.
s “ (v o v
Y v s L v
M v < Y < T o
. N S ERTE . . . vl .
7 —_ 7
v . TR
;
(y ) " . , v
b1 ’ AP Heoel o vite ¥ dekézeteuvestpikdady-eblibenyehsiuzeb-
7
. s . "
. vio4 S
. . ol y
” . . v .
7
v CL “
T
. . . v/ .
—_ T ’
— 7 -
SHVC B < v < Y foDve B o T, Y
. . N , . . . . . v
— —_ T 7
v /e vis g iy . v ) T
: . v vios g
. . . v s
—_ = 7
v v /e
7pusebit
< v 2 Y < v 2 o
. . v v . . [y vl .
— —_ 7
ST, , . Y o o SR
,




Co-funded by the
Erasmus+ Programme
of the European Union




Co-funded by the
Erasmus+ Programme
of the European Union

Pro mnoho lidi je jejich mobilni telefon stalym spole¢nikem v kazdodennim Zivoté. Patfite také k tém,
ktefi berou svj chytry telefon vSude a bezréjserafedeneden-neobejdou_se bez néj ani minutu?
Pokud ano, pravdépodobné mate také ve svém telefonu_uloZena velmi soukroma nebo citliva data,
jako jsou fotografie, dlivérné textové zpravy nebo obchodni informace. Chcete-li chranit sv(ij mobiln{
telefon a petencidtnévelmiVase -soukroma data, kterd ukladd, méli byste_ byt schopni podniknout v
pripadé ztraty nebo kradeZe pednikroutpfislusna opatreni.

To zahrnuje napfiklad ochranu mobilniho telefonu proti neopravnénému pfistupu prestfednictvirm-
pomoci PIN kédu (Osobni identifikacéni Cislo) a zamku obrazovky.
Dllezité

Ujistéte se, Ze nepouzivate bézné Ciselné kombinace, jako je ,, 1234, ,1111“ nebo podobné. Tyto
kombinace jsou velmi snadno hacknutelné neopravnénymi osobami.

Pokud je-va5-mebilnitelefornodeizennebeztracendojde ke ztraté nebo odcizeni Vaseho mobilniho
telefonu, méli byste mit SIM kartu (rreeutdentity-predplatitetez angl.”subscriber identity module”,
Cesky ,Ucastnicka identifikacni karta®) zafizeni zablokovanou vasim sitovym poskytovatelem tak, aby ji
nikdo nemohl pouZivat k telefonovani nebo aby vam revzaikh-nemohly vzniknout vysoké néklady.
spojené s neopravnénym uzivanim Vaseho telefonu.

Znate sériové Cislo vaSeho smartphonu? Nachazi se pod baterii, na origindlnim baleni nebo na fakture
za ndkup mobilniho telefonu. Toto Cislo byste si méli poznamenat, abyste jej mohli v pfipadé kradeze
nahlasit policii.
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Vsechny béZné operacni systémy také nabizeji rlizné sluzby, které mohou byt velmi uZite¢né v pripadé
kradeZe nebo ztraty.

Priklady

NemdUZete najit svij mobilni telefon? Pomoci spravce zafizeni Android mizZete nechat svuj telefon
vyzvanét pti maximalni hlasitosti, i kdyZ byl ztlumeny. Timto zplsobem muZete rychle najit doma
ztraceny telefon. Pokud se ztraceny telefon nachazi na jiném misté, mlzete ho najit v redlném Case
a nechat zpravu pro nalezce.

Pokud se vas iPhone ztratil nebo byl ukraden, mizZete ho obvykle vyhledat pres iCloud, pod

podminkou, Ze je zafizeni zapnuté a ma pffiem—datpristup k mobilnim datdm.

Pravdépodobné jste jiz slySeli o moZnosti instalace jakési aplikace proti kradezi do vaseho mobilniho
telefonu. UmoZriuje napftiklad lokalizovat a zamknout ztraceny nebo ukradeny smartphone a smazat
na ném uloZena data. Pkazyktemupetfebré;Pozadované prikazy mohou byt vydany jinym
smartphonem, jehoz &islo bylo uloZzeno nebo odeslano na zafizeni prostrednictvim online portalu.

Tip

V ptipadé kradeze nebo ztraty byste méli SIM kartu okamZité zablokovat, pokud nemate v telefonu
nainstalovanu aplikaci proti kradezi. Pokud je v3ak aplikace nainstalovdna, SIM karta by neméla byt
blokovdna, dokud nejsou data lokalizovdna a vzdalené odstranéna. #rak-Po zablokovani SIM karty

1o jiZz neni moZné.

1. Procvicte si znalosti

Cvi¢eni VICE MOZNOST{
Souvisejici dil¢i vyukovy cil: FO_01_01

Zaddni: Jakd opatfeni muZete podniknout se—k ochranés svého mobilniho telefonu pied
neopravnénym pristupem?

Ukol: Vyberte spravné moznosti podle principu vice moZnosti: Z4dn4, jedna, vice ne? jedna nebo
vSechny moznosti mohou byt pravdiveé.

e  Mohu pouzit PIN. Tento PIN by mél byt co nejsnadnéji zapamatovatelny.

e -Mél bych zamknout svilj smartphone pomoci PIN kédu a ujistit se, Ze se nejedna o
kombinaci ¢isel, jako je 1234 nebo 1111.

e  Mohu nastavit zdmek obrazovky.

¢ Mohu nainstalovat placenou aplikaci pro nastaveni osobniho identifikacniho Cisla.

Cvi€eni VICE MOZNOST(
Souvisejici dil¢i vyukovy cil: FO_01_02

Zaddni: Po odpolednim nakupovani ve mésté si najednou doma uvédomite, Ze jste ztratili svlij mobilni
telefon. Jaka opatfeni mohou byt v takové situaci uzite¢na?

Ukol: Vyberte spravné moiznosti podle principu vice moZnosti: Zadn4, jedna, vice neZ jedna nebo
vSechny moznosti mohou byt pravdivé.

e K vyhledani mobilniho telefonu mohu pouZit spravce zafizeni Android nebo iCloud.
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e Vtakovych pfipadech mohu nainstalovat néjaky druh aplikace proti kradezi. To mi umozni
vyhledat mUj telefon, zamknout jej nebo smazat uloZena data v telefonu.

e  Mohu mit zablokovanou SIM kartu, abych mohl lokalizovat svij telefon.

o Mohu zablokovat SIM kartu, abych tak nékomu zabranil—+ékerwyv pouzivani mého
telefonu a vyhnul se tak vysokym nakladiim, které by tak mohly vzniknout. ;—aby—+ai

v s F

MozZnost vymény textovych zprav prostfednictvim mobilniho telefonu neni nic nového. V poslednich
letech v3ak v disledku rozsiteného pouzivani chytrych telefon( byla komunikace prostiednictvim SMS
stéle vice nahrazovana pouzivanim sluzeb ryehléhezasitanizpravtzy. instant messaging, zkracené-{IM_

(Eesky “sluZba pro okamZité zasilani zprav”)}.

Definice

Na rozdil od SMS sluZeb, IM je interreteva-rychla komunikace pres internet prostfednictvim
mobilnich aplikaci. Jedna se o typ online chatu, ktery umoZriuje vyménu zprav s ostatnimi uZivateli v
témér redlném Case. K tomu je nutné stahnout a nainstalovat aplikace pro ryeriézastant-
#prav-instant messaging.

Kromé prenosu textl je obvykle mozny i pfenos soubor( jak zvukovych, tak i video sekvenci (a tedy i
videochatu). Pfenos zpravy probiha v ramci tzv. push procedury, ktera umozriuje, aby texty dorazily k
ptijemci ihned po odeslani. Na rozdil napfiklad od e-mail(; nemusi byt zpravy nejprve nacteny, ale
zobrazi se okamZité na obrazovce komunikaéniho partnera.

Priklad:

Ptiklady populérnich sluzeb rychlého zasilani zprav:
Windows life messenger

Skype

Facebook Messenger

WhatsApp

WeChat

Telegram

Naptiklad pfiblizné 1,3 miliardy uZivatell po celém svété jiz ke komunikaci pouZiva sluzbu Facebook
Messenger.

Nejcastéjsi vyuziti program( rychlého zasilani zprav je na mobilnich zafizenich; jako jsou smartphony;
prostrednictvim messengerovych aplikaci. Aplikace Messenger jsou obvykle zdarma, praktické, snadno
pouZitelné, a proto se t&si rostouci popularité. Chcete-li napfiklad pouZivat aplikaci WhatsApp, staci si
stahnout bezplatnou aplikaci a zaregistrovat se pres vlastni ¢islo mobilniho telefonu.

K-raptrénte spinéni poZzadovaného Ucelu vsak aplikace obvykle vyZaduje rlizné autorizace. Proto ekee
aplikaeepfistupevataplikace vy7aduje pristup -k uréitym funkcim zafizeni vaSeho smartphonus; jako je
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kalendar, kamera, kontakty, mikrofon, SMS, pamét, poloha nebo k jinym teteferntm-Ffarkefmfunkcim

telefonu.

Dilezité

Jste jednim z 1,6 miliardy uZivatel WhatsApp na celém svété? Pak byste si méli byt védomi_toho,
Ze aplikace WhatsApp pfistaptie-ma pristup atespef-minimalné ke viem kentakinim-
adresamkontaktim uloZzenym ve Vasem mobilnim telefonu.

To je jediny zplsob, jak mtiZe aplikace uréit, ktery z vasich kontakt(i také pouzivda WhatsApp a
automaticky je v aplikaci zobrazit. Chcete odeslat obrazky nebo vlastni polohu pres WhatsApp aplikaci
nebo jie pouzit pro videohovor? Pokud ano, méli byste si byt védomi toho, Ze WhatsApp také
potiebuje ptistup k vasim snimk{m, fotoaparatu, mikrofonu a lokalizacnim udajim!

Tip
Z dGivodu# ochrany Udajl se vyplati byt opatrny pfi pridélovani autorizaci aplikacim a také se vyplati
snizit autorizace na nezbytnou urover.

Pokud si nejste jisti, jakd opravnéni ma kazda aplikace ve vasem smartphonu_nastavena, méli byste
tayto opravnéni z bezpetnostnich dlivodd zkontrolovat.-_PfemysHsNevite, jak to udélat? Jednoduse
vyberte pfisluSnou aplikaci a v ,nastaveni; se podivejte, které pfistupy aplikaci povolujete, a v pfipadé
potieby je upravte.

Priklad

Predpokladejme, Ze byste chtéli pomoci Google Maps najit konkrétni adresu. V tomto pfipadé ma
smysl béhem pouZivani aplikace povolit umezrit-aptikaetpristup k vadi poloze,pfpeuiivant
aplikaee: Pokud viak nechcete sdilet svou polohu se svymi kontakty prostrednictvim aplikace
WhatsApp, nemusi aplikace nutné védét, kde se nachazite.
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2. Procvicte si znalosti

Cvideni VICE MOZNOSTI
Souvisejici dil¢i vyukovy cil: FO_02_01

Zaddni: Které z nasledujicich vyroku o sluzbach rychlého zasilani zprav (IM) jsou spravné?
Ukol: Vyberte spravné moznosti podle principu vice moznosti: Zadnd, jedna, vice neZ jedna nebo
vSechny mozZnosti mohou byt pravdivé.

o Stidle vice lidi pouziva sluzby IM k vyméné textovych zprav, zatimco komunikace
prostrednictvim SMS ztratila na popularitée.

e [M jeinternetovd komunikace.

e IM umoZfiuje nejen vyménu textovych zprdv, ale také vyménu soubor(, audia nebo
komunikaci prosttfednictvim videochatu.

e  Pokud mnoho lidi pouZiva populdrni IM sluzby souéasné, obvykle trva nékolik minut, nez
pfijemce pfirme-obdrzi zpravy.

e Mezi oblibené IM sluzby patii Facebook Messenger, WhatsApp nebo Windows
messenger.

e  Popularni IM sluzby jsou Youtube, Twitter, WhatsApp a Google.

Cvi¢eni VICE MOZNOST(
Souvisejici dil¢i vyukovy cil: FO_02_02

Zaddni: Chcete pomoci aplikace WhatsApp komunikovat se svymi prateli. Ceho byste si méli byt
védomi pfi instalaci aplikace?
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Ukol: Vyberte spravné moznosti podle principu vice moZnosti: Zadn4, jedna, vice ne? jedna nebo
v8echny moznosti mohou byt pravdivé.
» Aplikace Messenger jake-nebo WhatsApp obvykle vyZaduji jednordzovou platbu uZivatelského
poplatku predem.
e Chcete-li pouzivat WhatsApp, musite si stdhnout aplikaci a zaregistrovat se svym skute¢nym
jménem.
* WhatsApp pfistupuje ke vdéem kontaktdim uloZenym ve vaSem mobilnim telefonu.
e Chcete-li pouZivat urcité sluzby WhatsApp, mlZe byt—vyradevine—peveti—aplikaciaplikace
pozadovat -pFistup k vasim obrazklm, kamere, mikrofonu nebo mist&rudajlim o Vasi poloze.
e WhatsApp automaticky pfistupuje ke viem kontaktlim uloZenym ve Vasem mobilnim telefonu, k
Vasim obrazk(m a Gdajim o Vasi poloze. To je jediny zpUsob, jak aplikace mizZe fungovat.

| Cvikeni VICE MOZNOST(
| Souvisejici dili vyukovy cil: FO_02_03

Zaddni: Kdy ma smysl| upravovat autorizace aplikaci a jak je to v zdsadé mozné?
Ukol: Vyberte spravné moznosti podle principu vice moznosti: Zadnd, jedna, vice ne? jedna nebo
viechny moznosti mohou byt pravdiveé.
e Vzasadé si mlZete v sekci ,,Nastaveni” snadno zkontrolovat, které z nainstalovanych aplikaci
vlastni pFistupova prava a v pfipadé potfeby je omezit na skutené nezbytny rozsah.
e Chcete-li zjistit, kterd pristupovd prava ma—aphkeeekonkrétni aplikace ma, je vhodné zavolat
poskytovateli mobilnich telefon.
e Chcete-li napfiklad pouZivat Mapy Google, je dobré povolit aplikaci pfistup k vadim udajam o
poloze, kdy? ji pouZivate.
e Je také dobré povolit aplikaci WhatsApp pfistup k vasim udajim o poloze, protoZe to
pomdZe rychleji prenaset vase zpravy.
e ProtoZe vétSina aplikaci je bezplatna, obvykle neni moZné omezit pfistupovd prava k
aplikacim jednotlivé.

Pokud také v mobilnim telefonu ukladate a zpracovavate velké mnoZstvi dat, Castecné velmi
soukromého charakteru a od tretich stran (napr. fotografief), méli byste zvazit, do jaké miry mohou
byt neomezend povoleni aplikace problematicka.
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Neni Zadnym tajemstvim, Ze mnoho vyrobcl aplikaci ma zajem o vase osobni Udaje. Koneckonct
potiebuji generovat urcitou formu pfijma z aplikaci, které jsou uzivatelim ¢asto poskytovany zdarma.
Pokud za produkt neplatite, pak jste obvykle produktem. Ale to je$té neni divod k obavam. Ve vétsiné
pripadt je pouZivani nasich osobnich Udajl anonymizovadno v ramci pravnich pfedpisd na ochranu
osobnich udajt.

Napfiklad prevzeti aplikace WhatsApp spole¢nosti Facebook viak znamena, Ze telefonni Cisla z
adreséare kontaktl jsou predana také spoleénosti Facebook. Kromé toho, odhaleni rdznych incident v
oblasti ochrany soukromi; v-minulosti_;-vedlo také k uvédoméni si nebezpedi neopravnéného
sledovani. UZivatelé se tak stale vice zajimaji o ochranu tdajd.

Zajima Vas, jaké bezpecnostni problémy a nezadouci disledky pro vas muize mit pouZivani sluzeb
rrertéhe-okamzitého zasilani zprav a dalsich aplikaci? Zde je nékolik ptiklad(:

e Stejné jako u jinych online komunikacnich médii, i v pfipadé edesflateld-messenger
aplikaci hrozi riziko zasilani phishingovych odkazli nebo pfenosu malwaru prostiednictvim
hypertextovych odkazd, na které lIze kliknout, nebo jinych pfenesenych soubora.

e Existuje nebezpedi, Ze se v aplikacich skryva malware vieho druhu, zejména pokud byly
aplikace zakoupeny zdarma na internetu od méné zndmych poskytovatel( aplikaci.

e Jakjiz vite, aplikace ziskdvaji opravnéni k provadéni funkci. Tato opravnéni umoZznuji
aplikacim ist data. Existuje tedy riziko skrytého pfistupu k osobnim tdajlim, jako jsou
lokalizaéni Udaje, -mebitrisurfevactraviysnavyky v surfovani na internetu, ulozené
kontaktni Udaje nebo hesla. Kromé ztraty soukromi m(iZe byt nepfijemnym dlsledkem
také zneuziti Vvasich kontaktnich udaja.

e Problémy s autorskym prdvem mohou nastat napftiklad v pfipadé, Ze se jako profilové
fotografie poutziji obrazky, které jste nevytvorili sami a pro které nevlastnite autorska
prava.

o Nesifrovana komunikace predstavuje vysoké bezpecnostni riziko. Od dubna 2016 je tedy
napfiklad obsah odeslany prostifednictvim WhatsApp pfenasen se zabezpecenym
Sifrovanim typu end-to-end. To se tyka text(, obrazkd, videi a dalSich soubor(. End-to-end
Sifrovani znamena, Ze pouze pfislusni komunikaéni partnefi mohou pfijimat a ¢ist obsah.

DlleZité
Pokud pouZivate aplikaci Facebook Message, méli byste si byt védomi, Ze vaSe komunikace (na
rozdil od WhatsApp) neni v zasadé Sifrovana! Chcete-li chatovat_pomoci Sifrovani typu end-to-end,

musite zahdjit ,tajnou konverzaci”. Jakte-budefungevatbudevysvéteno-rapfiSHmsezentJak

takova konverzace funguje, bude vysvétleno v nasledujici kapitole.

3. Procvicte si znalosti

| Cvikeni VICE MOZNOST(
| Souvisejic dil& vyukovy cil: FO_03_01

Zaddani: Proc¢ se uzivatelé aplikaci stale vice zajimaji o ochranu osobnich udaj?
Ukol: Vlyberte spravné moznosti podle principu vice moznosti: Zaddna, jedna, vice neZ jedna nebo
vSechny moznosti mohou byt pravdivé.
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e ProtoZe aplikace pouZiva stale vic a vic lidi.

e ProtoZe aplikace jsou primarné vyvijeny spolecnostmi se sidlem v zemich, které se
nestaraji o ochranu dat, a proto neexistuji zZadna zavazna pravidla o ochrané dat pro
nakladani s uzivatelskymi daty. Znamym prikladem je Facebook nebo WhatsApp.

e ProtoZe aplikace jsou stale draZsi.

e ProtoZe v poslednich letech vyslys najevo nékteré pripadyé porudeni ochrany osobnich
udaja.

e ProtoZe uZivatelé nemohou pochopit, jakd pfistupovd prava jsou udélena rdznym
poskytovateltim aplikaci.

e ProtoZe uzivatelé ukladaji stdle vice a viee fotografii a dalSich souborl do svych
smartphon(, a proto_je -kapacita UloZisté_jejich telefonu buee-brzy vyéerpana.

Cvi¢eni VICE MOZNOSTI
| Souvisejicf dil& vyukovy cil: FO_03_02

Zaddni: Jaka bezpecnostni rizika a nezadouci dlsledky mohou sluzby ryektéhe—zastanrtzpravinstant
messaging a jiné aplikace zpUsobit?

Ukol: Vyberte spravné moznosti podle principu vice moznosti: Zadnd, jedna, vice neZ jedna nebo
vSechny moznosti mohou byt pravdivé.

e Messengeroveé aplikaces s sebou nesou riziko riskui-odesilani phishingovych odkazli nebo
prenos Skodlivého softwaru prostiednictvim kliktatelnych hypertextovych odkazl nebo
jinych prenesenych soubor.

e Malware mize byt pfitomen zejména v bezplatnych aplikacich od méné znamych

poskytovatell=stikeaet.
o Velkym problémem jsou spiSe wyseké-skryté vysoké naklady neZ tajny pfistup k osobnim
udajam.

e NeSifrovana komunikace, jako je tomu obvykle napfiklad pfes WhatsApp, je hlavnim
bezpeénostnim problémem.
e Osobni data mohou byt ztracena Sifrovanou komunikaci.

Vzhledem k moznym bezpecnostnim rizikidm pouzivani aplikaci ve vaS8em mobilnim telefonu Vvas
pravdépodobné zajimd, jak miZete Iépe chranit sebe a své soukromi. Nasleduje nékolik tipd, co zvazit
pfi pouzivani aplikaci ve vaSem mobilnim telefonu:

V minulosti byly v rdznych aplikacich zjistény zavazné bezpecnostni nedostatky. Nasledné byl uc¢inén
pokus tyto nedostatky napravit vhedaymi-tpravamt-provedenim vhodnych Uprav. Z tohoto ddvodu je
napriklad vhodné vZdy pouZzivat nejnovéjsi verzi aplikace WhatsApp Messenger.

Chcete-li predejit problémdm s autorskymi pravy, méli byste se_na svém profilu -zdrZet pouZivani
obrazk(, které nevlastnite.-jakeprofilové-ebraziy

Tip

M{zZete také pouzit nastaveni ochrany osobnich (daji aplikace WhatsApp k omezeni viditelnosti




Co-funded by the
Erasmus+ Programme
of the European Union

vaSeho profilu: Staci oteviit aplikaci WhatsApp a klepnout na tlacitko ,Nastaveni”. Potom klepnéte
na tla&itko ,Uget”, zvolte moZnost ,Soukromi“ a zmé&rite nastaveni profilové fotografie ,Viichni“ na
»Moje kontakty” nebo ,Nikdo”.
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Poskytovatelé aplikaci jsou povinni poskytnout uZivateli prohlaseni o ochrané udajt, které obsahuje

informace o opravnénich pozadovanych aplikaci. Vétsina aplikaci dnes navic vyZaduje, abyste pfi jejich

instalaci s témito opravnénimi souhlasili-pfiHefieh-rstatact. Pred instalaci byste si méli dikladné predist

zadsady ochrany osobnich Udajl a podminky kaZdé aplikace. Méli byste také kontrolovat pfistupova

prava aplikaci! Udélend opravnéni Ize kdykoli v nastaveni pro kazdou aplikaci zobrazit a zrusit.
Ptiklad
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i-Je napriklad
samoziejmé, 7e aplikace pro predpoved pocasi musi byt schopna zjistit VVasi polohu, aby dokdazala

poskytnout presnéjsi informace o predpovedi. Preéby-tateaplkacermiepotfebovatpiistapic

- 2-Neni vSak uz tolik zfrejmé, pro¢ by
tato aplikace méla vyZzadovat pristup k Vasemu fotoaparatu.

Méli byste_v aplikaci zadat pouze ty nejnutné&jsi idaje. PouZijte zvlastni e-mailovou adresu, ktera toho
o vas moc neprozradi a nebude vas obtéZovat, pokud jde o spam.

Udajné velkou vyhodou IM je to, 7e je vidy okamZité zfejmé, kdy je kontakt online nebo kdy byl
naposledy online. Nové nastaveni ochrany osobnich Gidajd nékterych messengerd Vvam vsak rabiz-
me#restumoznuje zabranit ostatnim, aby védéli, Ze jste online, kdy jste byli naposledy online, nebo

Gl ) Efs DR e #»=  yypnout automatickd potvrzeni ¢teni. Jak to
<Settings Account f . d kl’d’ . I d o ‘”kI d Ik
: unguje, doklada nasleduijici priklad aplikace
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»,Soukromi”, vyberte ,,Naposledy-vidére” a vyberte, kdo nebo jestli nékdo mize vidét,
kdy jste byli naposledy online.
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e Jak vypnout potvrzeni o piecteni: Klepn&te znovu na ,Nastaveni®, ,,U¢et” a ,Soukromi“. Pak
jednoduse deaktivujte petvrzeni-€tent-0zndmeni o precteni.
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Status Calls Camera Chats Settings
Abychom se-pfedeste-kentaktapredesli nevyZ7ddanému kontaktu s cizimi lidmi, je tfeba v prvni fadé

vzdy peclivé
telefonni €is

zvéZit, v jakych pripadech by-méle-bytEislomebilnthotelefonuuvedenesbychom méli své
0 uvést, a predevsim komu by-méte-bytsdeélenrschom jej méli sdélit! Pokud se vés

nezddouci osoby pokusi kontaktovat prostiednictvim aplikace WhatsApp, mUzZete je jednoduse
zablokovat. Chcete-li tak ucinit, posurite se dol{ v poloZce ,Soukromi“_a klepnéte na blokované
kontakty.
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Last Seen Everyone Add New...

Profile Photo Everyone Blocked contacts will no longer be able to call you or

send you messages.

About Everyone

Groups Everyone

Status My Contacts

Live Location None

List of chats where you are sharing your live location
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List of contacts you have blocked.
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Status calls Camera Chats Settings

DllezZité

Blokujte ty kontakty, pekud-u kterych si nejste jisti, kde§seto koho se jednd nebo pokud vas aékee-
ebtézufeobtéZuji. Veskeré urazky, sexudlni obtézovani, vydirani nebo krezby-vyhrizky nahlaste
policii.

Nékteré aplikace, jako je Facebook Messenger, Vvase zpravy automaticky nesifruji. Pokud je to mozné,
méli byste rastaventzménitsifrovani nastavit ruéné.

Jak komunikovat Sifrované pomoci Facebook Messenger: Piejdéte na chat, klepnéte na jméno osoby a
vyberte , Tajna konverzace”. Nyni je vyména zprav s touto osobou Sifrovana_zplsobem end-to-end.

Vase zprdvy neuvidi nikdo jiny-reuvied -kromé Vvds a partnera na chatuvasehechatevéhopartrers,
dokonce ani Facebook.
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MORE ACTIONS

Search in conversation

Go to secret conversation a
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Audio igeo Brafiles Muta. I Encrypted end to end across all your active I Encrypted end t¢ your active
mobile devices mobile devices
Colour °
Emoji Y
Nicknames
Search in Conversation Q
Go to secret conversation a I
Create Group L)
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Tip

Sifrovany chat poznéte podle toho, Ze uZivatelské rozhrani je $edoéerné. Také Nna profilu partnera
chatu uvidite také-maly Cerny zamek.

4. Procvicte si znalosti

| Cvikeni VICE MOZNOST(

| Souvisejici dili vyukovy cil: FO_04_01

\ Zaddni: Co je tfeba vzit v Gvahu pfi pouZivani mobilnich aplikaci, abyste ochranili sebe a své soukromi?
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Ukol: Vyberte spravné moznosti podle principu vice spravnych odpovédi: Zadna, jedna, vice nez jedna
nebo viechny moznosti mohou byt pravdivé.
e Pred instalaci byste si méli dikladné precist zdsady ochrany osobnich udaji a
podminky kazdé aplikace.
e Pokud je to mozné, neméli byste souhlasit s Zddnou aktualizaci aplikaci.
e Neni bezpetné pouZivat profilové fotografie sebe sama. Je lepsi pouZivat obrazky,
které jste si sami nepofizovali, ale které jste nasli nékde na internetu.
e  Mali byste kontrolovat pfistupova prava aplikaci a vhodné je upravovat.
e K registraci byste méli pouZit seriézni e-mailovou adresu (napf. sestdvajici z vaseho
skute¢ného jména a pfijmeni).
e  Ma&li byste o sobé poskytovat jen tolik informaci, kolik je nezbytné nutné.

Cvi€eni VICE MOZNOSTI(
Souvisejici dil¢i vyukovy cil: FO_04_02

Zaddni: Ce-rtizeteudelats nastavenimlak mlZete upravit nastaveni ochrany soukromi v populdrnich

aplikacich jako je WhatsApp nebo Facebook Messenger pro #epsenivaseheseukremizvySeni ochrany
Vasich osobnich udajd?

Ukol: Viyberte spravné moznosti podle principu vice spravnych odpovédi: Zédn4, jedna, vice nez jedna
nebo vsechny moznosti mohou byt pravdivé.

e Napfriklad pfi pouzivani WhatsApp aplikace mohu v ¢asti Nastaveni a Soukromi zakazat, aby
ostatni uZivatelé vidéli, kdy jsem byl naposledy online.

¢ Mohu napriklad zekézet-zamezit WhatsApp aplikaci v pfistupu ke svym kontaktlim v ¢asti
Nastaveni a Soukromi.

e Pfipouzivani aplikace WhatsApp také mohu deaktivovat potvrzeni ¢teni nebo blokovat
nezadouci kontakty kliknutim na Nastaveni, U&et a Soukromi.

e Mohu také pouzivat Facebook Messenger pro Sifrovanou komunikaci se svymi prateli: Za
timto Gcelem jdu na prisludny chat, vyberu jméno osoby a jednoduse zahajim tajnou
konverzaci.

e  Pro komunikaci s kontakty, které jsou blokovany na aplikaci WhatsApp, vyberu jméno osoby a
zahdjim ,tajnou konverzaci“.

klicksafe.de: https://www.klicksafe.de/smartphones/sicherheit-wie-schuetze-ich-das-smartphone/

klicksafe.de: https://www.klicksafe.de/themen/kommunizieren/whatsapp/was-ist-der-whatsapp-
messenger/
klicksafe.de: https://www.klicksafe.de/themen/kommunizieren/whatsapp/probleme-mit-dem-

whatsapp-messenger/

saferinternet.at: https://www.saferinternet.at/privatsphaere-leitfaeden/whatsapp/schritt-fuer-schritt/

kontakte-blockieren/
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saferinternet.at: https://www.saferinternet.at/privatsphaere-leitfaeden/facebook-messenger/faqa/

was-ist-eine-geheime-unterhaltung-im-messenger/

saferinternet.at:https://www.saferinternet.at/privatsphaere-leitfaeden/facebook-messenger/schritt-

fuer-schritt/verschluesselt-chatten/

digitaltrends.com: https://www.digitaltrends.com/mobile/how-to-protect-your-smartphone-from-

hackers-and-intruders/

techsafe.org: https://www.techsafety.org/12tipscellphones

avast.com: https://blog.avast.com/9-smartphone-tips-privacy-security

fraud-magazine.com: https://www.fraud-magazine.com/article.aspx?id=4294992799

Shrnuti

Pro vétsinu z nés je jefieck-mobilni telefon nedilnou soucasti kazdodenniho Zivota. Proto bychom
neméli zapomenout odpovidajicim zplsobem chrénit soukromé informace a data na nich uloZena.
Napfiklad v pfpadépro pripady -ztraty nebo odcizeni vaS§eho mobilniho telefonu ma smys| pouZivatt
zabezpeceny PIN kéd (nikoli kombinaci Cisel; jako je 1234) a zamek obrazovky. Méli byste také zvazit
instalaci néjaké aplikace proti kradezi.

Poskytovatelé ekamzityeh—zpravaplikaci instant messagingu, jako je WhatsApp, jsou stale popularné;si.
PFi pouzivani téchto nebo jinych aplikaci byste viak méli vidy zvaZit, jaka pristupova prava_aplikaci
udélujete-aplikaei, a udrzevat-omezit je na minimum.

Uz jste nékdy premysleli, pro€ je pouZivani WhatsApp aplikace zdarma? Pfi pouzivani bezplatnych
aplikaci byste si méli byt vidy védomi skutecnosti, Ze: Pokud za produkt nemusite platit, obvykle jste
produktem vy nebo vase data. Kromé toho existuje nebezpeci, Ze v aplikacich bude skryty rlizny
malware, zejména pokud jsou tyto aplikace distribuovany na internetu zdarma a malo zndmymi
poskytovateli aplikaci. Dalsim bezpecnostnim rizikem je skutecnost, Ze néktefi poskytovatelé online
komunikace nesifruji komunikaci (napf. Facebook Messenger).

Pfevzetm—Po prevzeti WhatsApp aplikace spoleénosti Facebook_—t€iite—zaujalo mnoho uZivatell
kritiéteisfebkritictéjsi postoj k erledré-—zasaddm ochrany osobnich Udajl v téchto sluzbacheb. Aplikace
jsou proto neustale optimalizovany s ohledem na jejichustarevent-predpisy o ochrané udajl. Z tohoto
dlivodu napfiklad dava smysl vidy pouzivat nejnovéjsi verzi WhatsApp Messenger. Pfed pouzitim
aplikacef byste si také méli precist zadsady ochrany osobnich uUdajl—aptikace—kterou—pouiivite,
zkontrolovat pristupova prava aplikace a v pripadé potfeby je upravit. MlZete také snadno upravit
nastaveni soukromi aplikaci, napfiklad viditelnost profilového obrdzku na WhatsApp aplikaci- nebo
blokovani nechténych kontakt(.
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Spravné odpovédi

Zaddni: Jakd opatreni mdZete podniknout k ochrané svého mobilniho telefonu pred neopravnénym
pristupem?

Ukol: Vyberte sprdvné mo?nosti podle principu vice moZnosti: Zddnd, jedna, vice ne’ jedna nebo
vSechny moZnosti mohou byt pravdivé.

e Mohu pouzit PIN. Tento PIN by mél byt co nejsnadnéji zapamatovatelny.

e Mél bych zamknout svlj smartphone pomoci PIN kédu a ujistit se, 7e se nejednd o
kombinaci ¢isel, jako je 1234 nebo 1111.

e Mohu nastavit zdmek obrazovky.

e Mohu nainstalovat placenou aplikaci pro nastaveni osobniho identifikaéniho Cisla.

Zaddni: Po odpolednim nakupovdni ve mésté si najednou doma uvédomite, 7e jste ztratili svij mobilni
telefon. Jakd opatieni mohou bvt v takové situaci uzite¢na?

Ukol: Vyberte sprdvné mo?nosti podle principu vice moZnosti: 7ddnd, jedna, vice ne’ jedna nebo
vSechny moznosti mohou byt pravdivé.

e K vyhleddni mobilniho telefonu mohu pouf?it spravce zafizeni Android nebo iCloud.

e V takovych pfipadech mohu nainstalovat néjaky druh aplikace proti krddeZi. To mi umoZni
vyhledat muj telefon, zamknout jej nebo smazat uloZena data v telefonu.

e Mohu mit zablokovanou SIM kartu, abych mohl lokalizovat sv{j telefon.

e Mohu zablokovat SIM kartu, abych tak nékomu zabranilv pouZivani mého telefonu a
vyhnul se tak vysokym nakladtim, které by tak mohly vzniknout.

Zaddni: Které z nasledujicich vyrokd o sluzbach rychlého zasildni zprav (IM) jsou spravné?
Ukol: Vyberte spradvné moZnosti podle principu vice moZnosti: Zddnd, jedna, vice ne’ jedna nebo
vSechny moznosti mohou byt pravdivé.

e Stdle vice lidi pouzivd sluzby IM k vyméné textovych zprdv, zatimco komunikace
prostirednictvim SMS ztratila na popularité.

e |M je internetovd komunikace.

e IM umoZniuje nejen vyménu textovych zprdv, ale také vyménu souborl, audia nebo
komunikaci prostiednictvim videochatu.

e Pokud mnoho lidi pouzivd popularni IM sluzby soucasné, obvykle trvd nékolik minut, nez
prijemce obdrzi zpravy.

e Mezi oblibené IM sluzby patifi Facebook Messenger, WhatsApp nebo Windows

messenger.
e Populdrni IM sluzby jsou Youtube, Twitter, WhatsApp a Google.
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Zaddni: Chcete pomoci aplikace WhatsApp komunikovat se svymi ptételi. Ceho byste si méli byt

védomi pfi instalaci aplikace?

Ukol: Vyberte spravné moZnosti podle principu vice mo?nosti: Zddnd, jedna, vice ne? jedna nebo

vSechny moznosti mohou byt pravdivé.

e Aplikace Messenger nebo WhatsApp obvykle vyZaduji jednordzovou platbu uZivatelského

poplatku predem.

e Chcete-li pouzivat WhatsApp, musite si stdhnout aplikaci a zaregistrovat se svym skute¢nym

iménem.
e WhatsApp pfistupuje ke véem kontaktdm uloZenym ve vaSem mobilnim telefonu.

e Chcete-li pouZivat urcité sluzby WhatsApp, mlze aplikace pozadovat pfistup k vasim obrazkdm,

kamere, mikrofonu nebo Udajdim o Vasi poloze.

* WhatsApp automaticky pristupuje ke vSem kontaktdm uloZzenym ve Vasem mobilnim telefonu, k

Vasim obrdzkiim a udajim o Vasi poloze. To je jediny zpUsob, jak aplikace mdze fungovat.

Zadadni: Kdy ma smysl upravovat autorizace aplikaci a jak je to v zdsadé mozné?

Ukol: Vyberte sprdvné moZnosti podle principu vice moZnosti: Zaddnd, jedna, vice ne? jedna nebo

vSechny moznosti mohou byt pravdivé.

’Il
1

V zdsadé si mlZete v sekci ,Nastaveni” snadno zkontrolovat, které z nainstalovanych aplikaci
vlastni pfistupova prava a v ptipadé potieby je omezit na skutecné nezbytny rozsah.
Chcete-li zjistit, kterd pristupova prava konkrétni aplikace ma, je vhodné zavolat poskytovateli
mobilnich telefond.
Chcete-li naptiklad pouZivat Mapy Google, je dobré povolit aplikaci pristup k vasim ddajim o
poloze, kdy? ji pouZivéte.

Je také dobré povolit aplikaci WhatsApp ptistup k vadim udajim o poloze, protoZe to
pomuUze rychleji prenaset vase zpravy.
ProtoZe vétSina aplikaci je bezplatnd, obvykle neni moZné omezit pristupovd préva k
aplikacim jednotlivé.

Zaddni: ProC se uzivatelé aplikaci stdle vice zajimaji o ochranu osobnich udajd?

Ukol: Vyberte sprdvné mo?nosti podle principu vice moZnosti: Zddnd, jedna, vice ne? jedna nebo

vSéechny moznosti mohou byt pravdivé.

e ProtoZe aplikace pouZiva stéle vic a vic lid.
e ProtoZe aplikace jsou primarné vyvijeny spole¢nostmi se sidlem v zemich, které se

nestaraji o ochranu dat, a proto neexistuji zadnd zdvazna pravidla o ochrané dat pro
naklddani s uzivatelskymi daty. Zndmym prikladem je Facebook nebo WhatsApp.

e ProtozZe aplikace jsou stale draZsi.
e ProtoZe v poslednich letech vysly najevo nékteré pripady poruSeni ochrany osobnich

Udaja.

e ProtoZe uZivatelé nemohou pochopit, jakd pristupova prdva jsou udélena rlznym

poskytovateldm aplikaci.

e ProtoZe uzivatelé ukladaji stale vice a v fotografii a dalSich soubort do svych smartphond,

a proto je kapacita ulozisté jejich telefonu brzy vyCerpéna.
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Zaddni: Jakd bezpecnostni rizika a nezddouci dlsledky mohou sluzby instant messaging a jiné aplikace
zpUsobit?

Ukol: Vyberte sprdvné mo?nosti podle principu vice mo#nosti: Zddnd, jedna, vice ne’ jedna nebo
vSechny moznosti mohou byt pravdivé.

e Messengerové aplikace s sebou nesou riziko odesilani phishingovych odkazt nebo pienos
Skodlivého softwaru prostiednictvim klikatelnych hypertextovych odkazli nebo jinych
prenesenych soubord.

e Malware muZ7e byt pritomen zejména v bezplatnych aplikacich od méné zndmych
poskytovateld.

Velkym problémem jsou spiSe skryté vysoké naklady ne7 tajny pristup k osobnim udajlm.
Nesifrovand komunikace, jako je tomu obvykle napfiiklad pfes WhatsApp, je hlavnim
bezpecnostnim problémem.

e (Osobni data mohou byt ztracena Sifrovanou komunikaci.

Zaddni: Co je treba vzit v Uvahu pfi pouzivani mobilnich aplikaci, abyste ochranili sebe a své soukromi?
Ukol: Vyberte spravné moznosti podle principu vice spravnych odpovédi: Zddnd, jedna, vice ne? jedna
nebo vSechny moznosti mohou byt pravdivé.
e Pred instalaci byste si méli dlkladné precist zdsady ochrany osobnich Gdaji a
podminky kazdé aplikace.
e Pokud je to mozné, neméli byste souhlasit s Zadnou aktualizaci aplikaci.
e Neni bezpecné pouZivat profilové fotografie sebe sama. Je lepsSi pouzivat obrdazky,
které jste si sami nepofizovali, ale které jste nasli nékde na internetu.
e Maéli byste kontrolovat ptFistupovd prava aplikaci a vhodné je upravovat.
e K registraci byste méli pouZit seriézni e-mailovou adresu (napf. sestdvajici z vaseho
skute¢ného jména a prijmeni).
e  MEéli byste o sobé poskytovat jen tolik informaci, kolik je nezbytné nutné.

Zaddni: Jak mUZete upravit nastaveni ochrany soukromi v populdrnich aplikacich jako je WhatsApp
nebo Facebook Messenger pro zvyseni ochrany Vasich osobnich udajd?

Ukol: Vlyberte sprdvné mo?nosti podle principu vice spradvnych odpovédi: 74dn4, jedna, vice ne? jedna
nebo vSechny moznosti mohou byt pravdivé.

e Napriklad pti pouZivani WhatsApp aplikace mohu v ¢asti Nastaveni a Soukromi zakazat, aby
ostatni uZivatelé vidéli, kdy jsem byl naposledy online.

e Mohu napriklad zamezit WhatsApp aplikaci v pristupu ke svym kontaktdm v ¢asti Nastaveni a
Soukromi.

e Pri pouZivani aplikace WhatsApp také mohu deaktivovat potvrzeni ¢teni nebo blokovat
ne#adouci kontakty kliknutim na Nastaveni, Uget a Soukromi.

e Mohu také pouZivat Facebook Messenger pro Sifrovanou komunikaci se svymi prateli: Za
timto ucelem jdu na pfisluSny chat, vyberu jméno osoby a jednoduse zahdjim tajnou
konverzaci.

e Pro komunikaci s kontakty, které jsou blokovany na aplikaci WhatsApp, vyberu jméno osoby a
zahajim ,tajnou konverzaci”.




