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Uvod

Socialni média, instant messaging, nakupovani, hry, aplikace, rychlé pofizovani fotografii nebo obycejné
,googlovani“ - mnoho lidi si jen tézko dokaze predstavit kazdodenni Zivot bez svého mobilniho telefonu. Pro
samotné telefonovani se viak smartphone pouZiva stale méné. Jasnym trendem je ted psani namisto
telefonovani. To ukazuje i pocet uzivatell sluZeb instant messaging: Asi 1,6 miliardy lidi na celém svété
pouzivd WhatsApp a asi 1,3 miliardy komunikuje se svymi prateli prostfednictvim sluzby Facebook Messenger.
Pouzivani téchto sluzeb je opravdu hracka. Jakd nebezpedi jsou vSak spojend s pouzivanim sluzeb ,instant
messenger” (okamZzité zasilani zprav) nebo jinych aplikaci chytrych telefond s ohledem na soukromi dat?
Facebook nebo jini poskytovatelé bezplatnych aplikaci pro chytré telefony jsou opakované kritizovani ochranci
dat a ne bezdlvodné. Zjistéte, jak mUzete lépe chranit svij mobilni telefon, sva data a své soukromi!

Prakticky vyznam — K ¢emu ziskané znalosti a dovednosti vyuzijete

Po dokonceni této kapitoly dokdZete |épe posoudit rizika spojena s pouzivanim sluzeb rychlého zasilani zprav
nebo jinych aplikaci chytrych telefon( a budete znat nékteré uZitecné kroky, které ochrani pred nezadoucimi
riziky nejen vas mobilni telefon, ale také vase soukromi.

PFehled vyukovych cild a ziskanych kompetenci

V HVC_ Bezpecnost pouZivani mobilnich telefond_01 obdrzite informace o nékterych zakladnich
bezpecénostnich opatfenich v pfipadé ztraty nebo odcizeni vaseho smartphonu. V HVC_ Bezpecnost pouzivani
mobilnich telefon _02 se z prikladu aplikace WhatsApp dozvite, pro¢ aplikace vyZaduji pfistupova prava a
proc byste je méli omezit na minimum. V HVC_ Bezpecnost pouzivani mobilnich telefont_03 se dozvite o
slabindch v zabezpeceni rychlého zasilani zprav a dalsich aplikaci. V HVC_ Bezpecnost pouzivani mobilnich
telefond_04 se dozvite o nékterych opatrenich a tipech pro bezpecné pouzivani aplikaci chytrych telefonl a
také jak provést nastaveni ochrany soukromi pro ¢asto pouzivané aplikace.

Hlavni vyukové cile Dilci vyukové cile
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HVC_ Bezpecnost pouzivani mobilnich telefond_01
Zndte nékterd zakladni ochrannd opatfeni pro vase
chytré telefony.

DVC_Bezpecnost pouzivani mobilnich
telefon_01_01: Umite pfijmout opatfeni na ochranu
svého mobilniho telefonu pfed neopravnénym
pfistupem.

DVC_Bezpecnost pouzivani mobilnich
telefont_01_02:

Umite jmenovat néktera uzitecna opatreni v pripadé
ztraty nebo kradeze vaseho smartphonu.

HVC_ Bezpecnost pouzivani mobilnich telefond _02
Vite, Ze pouZzivani aplikaci jako WhatsApp vyZaduje
udéleni urcitych pfistupovych opravnéni k aplikaci a
vite, Ze byste je méli omezit na minimum.

DVC_Bezpecnost pouzivani mobilnich
telefoni_02_01: Umite vysvétlit, co znamena instant
messaging (IM) a dokézete uvést priklady oblibenych
sluzeb okamZzitého zasilani zprav.

DVC_Bezpecnost pouzivani mobilnich
telefon_02_02: Umite vysvétlit na prikladu aplikace
WhatsApp, které predpoklady musi byt obvykle
splnény pro pouZziti aplikace.

DVC_Bezpecnost pouzivani mobilnich
telefoni_02_03: Umite uvést priklady, kdy a jak ma
smysl upravit opravnéni aplikace.

HVC_ Bezpecnost pouzivani mobilnich telefon_03
Znate bezpecnostni problémy a nezadouci ddsledky
pouZivani sluZeb rychlého zasilani zprav nebo jinych
aplikaci pro chytré telefony.

DVC_Bezpecnost pouzivani mobilnich
telefon_03_01: Umite uvést dlvody, proc se
uZivatelé aplikaci stale vice obavaji o bezpecnost
svych dat.

DVC_Bezpecnost pouzivani mobilnich
telefon_03_02: Umite uvést priklady toho, jaka
bezpecnostni rizika a nezadouci disledky mohou
sluzby rychlého zasildni zprav a dalsi aplikace
zpUsobit.

HVC_ Bezpecnost pouzivani mobilnich telefon_04
Znate opatfeni a tipy pro bezpecéné pouzivani aplikaci
chytrych telefond.

DVC_Bezpecnost pouzivani mobilnich
telefonl_04_01: DokaZete vysvétlit, co je tfeba vzit v
potaz pti pouzivani aplikaci v mobilnich telefonech
pro to, abyste ochranili sebe a své soukromi.
DVC_Bezpecnost pouzivani mobilnich
telefont_04_02: U oblibenych aplikaci, jako je
WhatsApp nebo Facebook Messenger, dokazete
upravit nastaveni ochrany osobnich Udajd.

Pro mnoho lidi je jejich mobilni telefon stalym spoleénikem v kazdodennim Zivoté. Patfite také k tém,

kteri berou sv{j chytry telefon vSude a neobejdou se bez néj ani minutu? Pokud ano, pravdépodobné

mate také ve svém telefonu uloZena velmi soukroma nebo citliva data, jako jsou fotografie, divérné

textové zpravy nebo obchodni informace. Chcete-li chranit svij mobilni telefon a Vase soukroma data,

kterd uklada, méli byste byt schopni podniknout v pfipadé ztraty nebo kradeze pfislusna opatreni.
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To zahrnuje napfiklad ochranu mobilniho telefonu proti neopravnénému pristupu pomoci PIN kédu
(Osobni identifikacni Cislo) a zamku obrazovky.

DlleZité

Ujistéte se, Ze nepouzivate bézné Ciselné kombinace, jako je ,1234“, ,1111“ nebo podobné. Tyto
kombinace jsou velmi snadno hacknutelné neopravnénymi osobami.

Pokud dojde ke ztraté nebo odcizeni Vaseho mobilniho telefonu, méli byste mit SIM kartu (z
angl.”subscriber identity module”, ¢esky , UCastnicka identifikacni karta“) zafizeni zablokovanou vasim
sitovym poskytovatelem tak, aby ji nikdo nemohl pouZivat k telefonovani nebo aby vdam nemohly
vzniknout vysoké naklady spojené s neopravnénym uzivanim Vaseho telefonu.

Znate sériové ¢islo vaseho smartphonu? Nachazi se pod baterii, na originalnim baleni nebo na fakture

za ndkup mobilniho telefonu. Toto Cislo byste si méli poznamenat, abyste jej mohli v pfipadé kradeze
nahlasit policii.

Vsechny bézné operacni systémy také nabizeji rizné sluzby, které mohou byt velmi uziteéné v pripadé
kraddeZe nebo ztraty.
Priklady
NemUzZete najit sviij mobilni telefon? Pomoci spravce zafizeni Android mdZete nechat svij telefon
vyzvanét pri maximalni hlasitosti, i kdyz byl ztlumeny. Timto zplsobem muzete rychle najit doma
ztraceny telefon. Pokud se ztraceny telefon nachazi na jiném misté, miZete ho najit v redlném cCase
a nechat zpravu pro nalezce.
Pokud se vas iPhone ztratil nebo byl ukraden, mizete ho obvykle vyhledat pres iCloud, pod
podminkou, Ze je zafizeni zapnuté a ma pfistup k mobilnim datim.

Pravdépodobné jste jiz slySeli o mozZnosti instalace jakési aplikace proti kradeZi do vaseho mobilniho
telefonu. Umozniuje napriklad lokalizovat a zamknout ztraceny nebo ukradeny smartphone a smazat
na ném uloZend data. PoZadované ptikazy mohou byt vydany jinym smartphonem, jeho? ¢islo bylo
uloZzeno nebo odeslano na zafizeni prostrednictvim online portalu.
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Tip

V pfipadé kradeZe nebo ztraty byste méli SIM kartu okamZité zablokovat, pokud nemate v telefonu
nainstalovanu aplikaci proti krddezi. Pokud je vsak aplikace nainstalovana, SIM karta by neméla byt
blokovdna, dokud nejsou data lokalizovana a vzdalené odstranéna. Po zablokovani SIM karty to jiz
neni mozné.

1. Procvicte si znalosti

Cvi¢eni VICE MOZNOSTI(
Souvisejici dil¢i vyukovy cil: FO_01_01

Zaddni: Jaka opatfeni mlzete podniknout k ochrané svého mobilniho telefonu pred neopravnénym
pfistupem?

Ukol: Viyberte sprdvné moznosti podle principu vice moZnosti: Zadnd, jedna, vice ne? jedna nebo
vSechny moZnosti mohou byt pravdivé.

e Mohu pouZit PIN. Tento PIN by mél byt co nejsnadnéji zapamatovatelny.

e Maél bych zamknout svlj smartphone pomoci PIN kddu a ujistit se, Ze se nejedna o
kombinaci ¢isel, jako je 1234 nebo 1111.

e Mohu nastavit zdmek obrazovky.

e Mohu nainstalovat placenou aplikaci pro nastaveni osobniho identifikacniho Cisla.

Cviceni VICE MOZNOSTI(
Souvisejici dil¢i vyukovy cil: FO_01_02

Zaddni: Po odpolednim nakupovani ve mésté si najednou doma uvédomite, Ze jste ztratili svij mobilni
telefon. Jaka opatfeni mohou byt v takové situaci uzitecna?

Ukol: Viyberte spravné moznosti podle principu vice moznosti: Zadnd, jedna, vice ne? jedna nebo
vSechny moZnosti mohou byt pravdivé.

e Kvyhledani mobilniho telefonu mohu pouZit spravce zafizeni Android nebo iCloud.

eV takovych pfipadech mohu nainstalovat néjaky druh aplikace proti kradezi. To mi umozni
vyhledat m(j telefon, zamknout jej nebo smazat ulozend data v telefonu.

e Mohu mit zablokovanou SIM kartu, abych mohl lokalizovat svUj telefon.

o Mohu zablokovat SIM kartu, abych tak nékomu zabranilv pouzivani mého telefonu a vyhnul
se tak vysokym nakladtm, které by tak mohly vzniknout.

MoZnost vymeény textovych zprav prostiednictvim mobilniho telefonu nenf nic nového. V poslednich
letech vsak v dlsledku rozsiteného pouzivani chytrych telefond byla komunikace prostfednictvim SMS
stéle vice nahrazovana pouzivanim sluzeb tzv. instant messaging, zkracenélM (cesky “sluzba pro
okamzité zasilani zprav”).

Definice

Na rozdil od SMS sluzeb, IM je rychla komunikace pres internet prostiednictvim mobilnich aplikac.
Jedna se o typ online chatu, ktery umoznuje vymeénu zprav s ostatnimi uzivateli v témér redlném
Case. K tomu je nutné stahnout a nainstalovat aplikace pro instant messaging.
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Kromé pfenosu textl je obvykle mozny i pfenos souborl jak zvukovych, tak i video sekvenci (a tedy i
videochatu). Pfenos zpravy probihd v rdmci tzv. push procedury, kterd umoznuje, aby texty dorazily k
prijemci ihned po odeslani. Na rozdil napfiklad od e-maill nemusi byt zpravy nejprve nacteny, ale
zobrazi se okamzité na obrazovce komunikaéniho partnera.

Ptiklad:
Ptiklady popularnich sluzeb rychlého zasilani zprav:
e Windows life messenger

e Skype

e Facebook Messenger
o  WhatsApp

e WeChat

e Telegram

Napfiklad priblizné 1,3 miliardy uZivateld po celém svété jiz ke komunikaci pouziva sluzbu Facebook
Messenger.

Nejcastéjsi vyuZziti programd rychlého zasilani zprav je na mobilnich zafizenich jako jsou smartphony
prostfednictvim messengerovych aplikaci. Aplikace Messenger jsou obvykle zdarma, praktické, snadno
pouZitelné, a proto se tési rostouci popularité. Chcete-li napfiklad pouzivat aplikaci WhatsApp, staci si
stdhnout bezplatnou aplikaci a zaregistrovat se pres vlastni ¢islo mobilniho telefonu.

Ke spInéni poZzadovaného Ucelu vsak aplikace obvykle vyZaduje rlizné autorizace. Proto aplikace
vyZaduje pfistup k urcitym funkcim zafizeni vaseho smartphonu jako je kalendaf, kamera, kontakty,
mikrofon, SMS, pamét, poloha nebo k jinym funkcim telefonu.

Dilezité

Iste jednim z 1,6 miliardy uZivateld WhatsApp na celém svété? Pak byste si méli byt védomi toho,
Ze aplikace WhatsApp ma pfistup minimainé ke vSem kontaktlm uloZzenym ve Vasem mobilnim
telefonu.

To je jediny zplsob, jak mUZe aplikace urcit, ktery z vasich kontakt( také pouzivd WhatsApp a
automaticky je v aplikaci zobrazit. Chcete odeslat obrazky nebo vlastni polohu pres WhatsApp aplikaci
nebo ji pouZit pro videohovor? Pokud ano, méli byste si byt védomi toho, Ze WhatsApp také potfebuje
pristup k vasim snimkdm, fotoapardtu, mikrofonu a lokalizaénim udajim!

Tip
Z davodu ochrany Udajl se vyplati byt opatrny pfi pfidélovani autorizaci aplikacim a také se vyplati
snizit autorizace na nezbytnou Uroven.

Pokud si nejste jisti, jakd opravnéni ma kazda aplikace ve vaSem smartphonu nastavena, méli byste
tato opravnéni z bezpecnostnich ddvodl zkontrolovat. Nevite, jak to udélat? Jednoduse vyberte
prislusnou aplikaci a v ,nastaveni” se podivejte, které pristupy aplikaci povolujete, a v pfipadé potreby

je upravte.




Co-funded by the
Erasmus+ Programme
of the European Union

Pfiklad

Pfedpokladejme, Ze byste chtéli pomoci Google Maps najit konkrétni adresu. V tomto pfipadé ma
smysl béhem pouzivani aplikace povolit pfistup k vasi poloze Pokud vsak nechcete sdilet svou
polohu se svymi kontakty prostfednictvim aplikace WhatsApp, nemusi aplikace nutné védét, kde se

nachazite.
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2. Procvicte si znalosti
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Cviceni VICE MOZNOSTI

Souvisejici dil¢i vyukovy cil: FO_02_01

Zaddni: Které z néasledujicich vyrokd o sluzbéach rychlého zasilani zprav (IM) jsou spravné?
Ukol: Viyberte sprdvné moznosti podle principu vice moZnosti: Zadnd, jedna, vice ne? jedna nebo
vSechny moznosti mohou byt pravdivé.

o Stdle vice lidi pouzZivd sluzby IM k vyméné textovych zprdv, zatimco komunikace
prostfednictvim SMS ztratila na popularité.

e IM je internetovd komunikace.

e IM umoZfiuje nejen vyménu textovych zprav, ale také vyménu soubor(, audia nebo
komunikaci prostfednictvim videochatu.

e Pokud mnoho lidi pouZiva popularni IM sluZby soucasné, obvykle trvd nékolik minut, ne?
pFijemce obdrZi zpravy.

e Mezioblibené IM sluzby patfi Facebook Messenger, WhatsApp nebo Windows messenger.

e Populdrni IM sluzby jsou Youtube, Twitter, WhatsApp a Google.

Cvi¢eni VICE MOZNOSTI(

Souvisejici dil¢i vyukovy cil: FO_02_02

Zaddni: Chcete pomoci aplikace WhatsApp komunikovat se svymi prateli. Ceho byste si méli byt védomi
pfiinstalaci aplikace?
Ukol: Viyberte sprdvné moznosti podle principu vice moznosti: Zadnd, jedna, vice ne? jedna nebo
vSechny moZnosti mohou byt pravdiveé.
e Aplikace Messenger nebo WhatsApp obvykle vyZaduji jednordzovou platbu uzivatelského poplatku
predem.
e Chcete-li pouzivat WhatsApp, musite si stahnout aplikaci a zaregistrovat se svym skutec¢nym
jménem.
» WhatsApp pfistupuje ke vSem kontaktlim uloZzenym ve vaSem mobilnim telefonu.
* Chcete-li pouzivat urcité sluzby WhatsApp, mlze aplikace poZadovat pfistup k vasim obrazklm,
kamere, mikrofonu nebo Gdajlim o Vasi poloze.
e WhatsApp automaticky pfistupuje ke viem kontaktlm uloZzenym ve Vasem mobilnim telefonu, k
Vasim obrazkdm a udajlim o Vasi poloze. To je jediny zpUsob, jak aplikace mlze fungovat.

Cvi¢eni VICE MOZNOSTI
Souvisejici dil¢i vyukovy cil: FO_02_03

Zaddni: Kdy ma smysl upravovat autorizace aplikaci a jak je to v zdsadé mozné?
Ukol: Vyberte spravné moznosti podle principu vice moznosti: Zadnd, jedna, vice ne? jedna nebo
vsechny moznosti mohou byt pravdivé.
e V zisadé si miZete v sekci ,,Nastaveni” snadno zkontrolovat, které z nainstalovanych aplikaci
vlastni pFistupova prava a v pfipadé potfeby je omezit na skute¢né nezbytny rozsah.
o Chcete-li zjistit, kterd pfistupova prava konkrétni aplikace m3, je vhodné zavolat poskytovateli
mobilnich telefon(.
e Chcete-li naptiklad pouZivat Mapy Google, je dobré povolit aplikaci pfistup k vasim Gdajlim o
poloze, kdyZ ji pouzivate.
e Je také dobré povolit aplikaci WhatsApp pfistup k vasim Udajlim o poloze, protoze to pomuze
rychleji pfenaset vase zpravy.
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e Protoze vétSina aplikaci je bezplatna, obvykle neni mozné omezit pfistupova prava k aplikacim
jednotlivé.

Pokud také v mobilnim telefonu ukladate a zpracovavate velké mnozstvi dat, ¢astecné velmi
soukromého charakteru a od tretich stran (napf. fotografie), méli byste zvazit, do jaké miry mohou byt
neomezena povoleni aplikace problematicka.

Neni Zadnym tajemstvim, Ze mnoho vyrobcl aplikaci ma zajem o vase osobni Udaje. Koneckoncd
potrebuji generovat urcitou formu prijma z aplikaci, které jsou uZivatelim ¢asto poskytovany zdarma.
Pokud za produkt neplatite, pak jste obvykle produktem. Ale to jesté neni ddvod k obavam. Ve vétdiné
pripadd je pouZivani nasich osobnich udajld anonymizovéno v ramci pravnich predpis na ochranu
osobnich udajd.

Napfiklad prevzeti aplikace WhatsApp spolecnosti Facebook vsak znamena, Ze telefonni Cisla z
adresare kontakt( jsou predana také spolecnosti Facebook. Kromé toho, odhaleni riznych incidentd v
oblasti ochrany soukromi v minulosti vedlo také k uvédoméni si nebezpeci neopravnéného sledovani.
UZivatelé se tak stale vice zajimaji o ochranu udaju.

Zajima Vas, jaké bezpecnostni problémy a nezadouci ddsledky pro vas mize mit pouzivani sluzeb
okamZitého zasilani zprav a dalsich aplikaci? Zde je nékolik ptiklad{:

e Stejné jako u jinych online komunikacnich médii, i v pripadé messenger aplikaci hrozi
riziko zasilani phishingovych odkazi nebo pfenosu malwaru prostrednictvim
hypertextovych odkazd, na které Ize kliknout, nebo jinych prenesenych soubord.

e Existuje nebezpedi, Ze se v aplikacich skryva malware vieho druhu, zejména pokud byly
aplikace zakoupeny zdarma na internetu od méné znamych poskytovatell aplikaci.
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Jak jiz vite, aplikace ziskavaji opravnéni k provadéni funkci. Tato opravnéni umoZznuji
aplikacim ¢ist data. Existuje tedy riziko skrytého pfistupu k osobnim adajlim, jako jsou
lokaliza¢ni Udaje, ndvyky v surfovani na internetu, uloZené kontaktni Udaje nebo hesla.
Kromé ztraty soukromi miZze byt nepfijemnym disledkem také zneufZiti VaSich
kontaktnich adaj(.

Problémy s autorskym pravem mohou nastat napriklad v pfipadé, Ze se jako profilové
fotografie pouZiji obrazky, které jste nevytvorili sami a pro které nevlastnite autorska
prava.

Nesifrovana komunikace predstavuje vysoké bezpecnostni riziko. Od dubna 2016 je tedy
napfiklad obsah odeslany prostrednictvim WhatsApp pfendsen se zabezpecenym
Sifrovanim typu end-to-end. To se tyka textd, obrazkd, videi a dalSich soubord. End-to-end
Sifrovani znamena, Ze pouze pfislusni komunikaéni partnefi mohou pfijimat a ¢ist obsah.

DulleZité

Pokud pouzivate aplikaci Facebook Message, méli byste si byt védomi, Ze vase komunikace (na
rozdil od WhatsApp) neni v zdsadé Sifrovana! Chcete-li chatovat pomoci Sifrovani typu end-to-end,
musite zahdjit ,tajnou konverzaci”. Jak takova konverzace funguje, bude vysvétleno v nasledujici

kapitole.

3. Procvicte si znalosti

Cviceni VICE MOZNOSTI

Souvisejici dil¢i vyukovy cil: FO_03_01

Zaddni: ProcC se uZivatelé aplikaci stale vice zajimaji o ochranu osobnich Gdajd?
Ukol: Vyberte spravné moznosti podle principu vice moZnosti: Zadnd, jedna, vice ne? jedna nebo
vsechny moznosti mohou byt pravdivé.

ProtoZe aplikace pouZiva stale vic a vic lidi.

ProtoZe aplikace jsou primarné vyvijeny spole¢nostmi se sidlem v zemich, které se nestaraji
o ochranu dat, a proto neexistuji zadnd zdvaznd pravidla o ochrané dat pro nakladani s
uzivatelskymi daty. Znamym prikladem je Facebook nebo WhatsApp.

ProtoZe aplikace jsou stale draZsi.

Protoze v poslednich letech vysly najevo nékteré pripady poruseni ochrany osobnich tdaju.
ProtoZe uZivatelé nemohou pochopit, jakd pristupova pradva jsou udélena rlznym
poskytovatellm aplikaci.

ProtoZe uZivatelé ukladaji stale vice a v fotografii a dalSich soubord do svych smartphon,
a proto je kapacita ulozisté jejich telefonu brzy vycerpéna.

Cvi¢enf VICE MOZNOSTI

Souvisejici dil¢i vyukovy cil: FO_03_02

Zaddni: Jaka bezpecnostni rizika a nezadouci disledky mohou sluzby instant messaging a jiné aplikace

zpUsobit?

Ukol: Vyberte spravné moznosti podle principu vice moznosti: Zadnd, jedna, vice ne? jedna nebo
vsechny moznosti mohou byt pravdivé.
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o Messengerové aplikace s sebou nesou riziko odesilani phishingovych odkazli nebo prenos
Skodlivého softwaru prostfednictvim klikatelnych hypertextovych odkazll nebo jinych
prenesenych soubord.

o Malware muiZe byt pfitomen zejména v bezplatnych aplikacich od méné znamych
poskytovateld.

o Velkym problémem jsou spiSe skryté vysoké ndklady nez tajny pfistup k osobnim udajim.

o Nesifrovand komunikace, jako je tomu obvykle napfriklad pres WhatsApp, je hlavnim
bezpecnostnim problémem.

e (Osobni data mohou byt ztracena Sifrovanou komunikaci.

Vzhledem k moznym bezpecnostnim rizikim pouzivani aplikaci ve vasem mobilnim telefonu Vas
pravdépodobné zajima, jak mlZete lépe chranit sebe a své soukromi. Nasleduje nékolik tipd, co zvaZit
pfi pouzivani aplikaci ve vaSem mobilnim telefonu:

V minulosti byly v réznych aplikacich zjistény zdvainé bezpecnostni nedostatky. Nasledné byl ucinén
pokus tyto nedostatky napravit provedenim vhodnych Uprav. Z tohoto dlvodu je napfiklad vhodné
vZdy pouZivat nejnovéjsi verzi aplikace WhatsApp Messenger.

Chcete-li pfedejit problémdm s autorskymi pravy, méli byste se na svém profilu zdrZet pouzivani
obrazk(, které nevlastnite.

Tip

MUzZete také pouZit nastaveni ochrany osobnich udaji aplikace WhatsApp k omezeni viditelnosti
vaseho profilu: Staci otevfit aplikaci WhatsApp a klepnout na tlac¢itko ,Nastaveni”. Potom klepnéte
na tla¢itko ,Ucet”, zvolte moZnost ,Soukromi“ a zmérite nastaveni profilové fotografie ,Viichni“ na
»Moje kontakty” nebo , Nikdo*.
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Poskytovatelé aplikaci jsou povinni poskytnout uZivateli prohladseni o ochrané Udaju, které obsahuje
informace o opravnénich pozadovanych aplikaci. Vétsina aplikaci dnes navic vyZzaduje, abyste pfi jejich
instalaci s témito opravnénimi souhlasili. Pfed instalaci byste si méli dikladné predist zdsady ochrany
osobnich udajl a podminky kazdé aplikace. Méli byste také kontrolovat pfistupova prava aplikaci!
Udélena opravnéni lze kdykoli v nastaveni pro kazdou aplikaci zobrazit a zrusit.

Priklad

Je napriklad samoziejmé, Ze aplikace pro pfedpovéd pocasi musi byt schopna zjistit Vasi polohu,
aby dokazala poskytnout presnéjsi informace o pfedpovédi. Neni vsak uz tolik zfejmé, proc by tato
aplikace méla vyzadovat pfistup k Vasemu fotoaparatu.

Méli byste v aplikaci zadat pouze ty nejnutnéjsi Udaje. PouZijte zvlastni e-mailovou adresu, ktera toho
0 vas moc neprozradi a nebude vas obtéZovat, pokud jde o spam.

Udajné velkou vyhodou IM je to, Ze je vidy okamZité zFejmé, kdy je kontakt online nebo kdy byl
naposledy online. Nové nastaveni ochrany osobnich Udajl nékterych messengerd Vam vsak umoznuje
zabranit ostatnim, aby védéli, Ze jste online, kdy jste byli naposledy online, nebo vypnout automaticka
potvrzeni ¢teni. Jak to funguje, doklada nasledujici pfiklad aplikace WhatsApp:

e Jak skryt ,Naposledy”: Otevfete aplikaci WhatsApp a klepnéte na tlagitko ,U¢et”. Pak

o

klepnéte na tlacitko ,Soukromi”, vyberte ,,Naposledy” a vyberte, kdo nebo jestli
nékdo mlze vidét, kdy jste byli naposledy online.
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e Jak vypnout potvrzeni o pretteni: Klepnéte znovu na ,Nastaveni”, ,U¢et” a , Soukromi“. Pak
jednoduse deaktivujte ozndmeni o precteni.
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List of contacts you have blocked.

Abychom predesli nevyzadanému kontaktu s cizimi lidmi, je tfeba v prvni fadé vidy peclivé zvézit, v
jakych ptipadech bychom méli své telefonni ¢islo uvést, a predevsim komu bychom jej méli sdélit!
Pokud se vas nezadouci osoby pokusi kontaktovat prostfednictvim aplikace WhatsApp, mUzete je
jednoduse zablokovat. Chcete-li tak ucinit, posunte se doll v poloZce ,Soukromi“ a klepnéte na

blokované kontakty.
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Dllezité

Blokujte ty kontakty, u kterych si nejste jisti, o koho se jedna nebo pokud vas obtézuji. Veskeré
urazky, sexualni obtéZovani, vydirani nebo vyhrlzky nahlaste policii.
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Nékteré aplikace, jako je Facebook Messenger, Vase zpravy automaticky neSifruji. Pokud je to mozné,
méli byste Sifrovani nastavit ru¢né.

Jak komunikovat Sifrované pomoci Facebook Messenger: Pfejdéte na chat, klepnéte na jméno osoby a
vyberte , Tajna konverzace”. Nyni je vyména zprdv s touto osobou sifrovana zplsobem end-to-end.
Vase zpravy neuvidi nikdo jiny kromé Vas a partnera na chatu, dokonce ani Facebook.

< [ ] < o < o
- - >
'\ ® Secret conversation Secret conversation
N . - / ) )
With Max Muster With Max Muster
Audio Video Profile Mute

Encrypted end to end across all

Encrypted end to end across all

Colour @ your active mobile devices your active mobile devices
Emoji s
. Hello!
Nicknames > How are you? )
09:32 r
MORE ACTIONS
Search in conversation
Go to secret conversation a
Create Group 70y @ Q \!/ O lb Q Q ¥!J 9 Ib
Tip

Sifrovany chat poznate podle toho, e uZivatelské rozhrani je $edo&erné. Také na profilu partnera
chatu uvidite maly ¢erny zamek.

4. ProcvicCte si znalosti

Cviceni VICE MOZNOSTI

Souvisejici dil¢i vyukovy cil: FO_04_01

Zadani: Co je tfeba vzit v Uvahu pfi pouZivani mobilnich aplikaci, abyste ochranili sebe a své soukromi?
Ukol: Vyberte spravné moznosti podle principu vice spravnych odpovédi: Zadnd, jedna, vice ne? jedna
nebo viechny moZnosti mohou byt pravdivé.
e PFed instalaci byste si méli dCkladné precist zasady ochrany osobnich Gdaji a podminky
kazdé aplikace.
e Pokud je to mozné, neméli byste souhlasit s Zddnou aktualizaci aplikaci.
e Nenibezpecné pouZivat profilové fotografie sebe sama. Je lepsi pouzivat obrazky, které
jste si sami nepofizovali, ale které jste nasli nékde na internetu.
o MEéli byste kontrolovat pfistupova prava aplikaci a vhodné je upravovat.
e K registraci byste méli pouZit seriézni e-mailovou adresu (napf. sestdvajici z vaseho
skute¢ného jména a pfijmeni).
o MEéli byste o sobé poskytovat jen tolik informaci, kolik je nezbytné nutné.
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Cvi¢eni VICE MOZNOST(
Souvisejici dil¢i vyukovy cil: FO_04_02

Zaddni: Jak mlzZete upravit nastaveni ochrany soukromi v populdrnich aplikacich jako je WhatsApp
nebo Facebook Messenger pro zvyseni ochrany Vasich osobnich udajd?

Ukol: Vlyberte spravné moznosti podle principu vice spravnych odpovédi: Zadn4, jedna, vice ne? jedna
nebo vSechny moZnosti mohou byt pravdivé.

o Napfriklad pfi pouzivani WhatsApp aplikace mohu v ¢asti Nastaveni a Soukromi zakazat, aby
ostatni uZivatelé vidéli, kdy jsem byl naposledy online.

e Mohu napriklad zamezit WhatsApp aplikaci v pfistupu ke svym kontaktlm v ¢asti Nastaveni a
Soukromi.

e Pfi pouzivani aplikace WhatsApp také mohu deaktivovat potvrzeni ¢teni nebo blokovat
nezadouci kontakty kliknutim na Nastaveni, U&et a Soukrom.

o Mohu také pouZivat Facebook Messenger pro Sifrovanou komunikaci se svymi prateli: Za
timto Gcelem jdu na pfislusny chat, vyberu jméno osoby a jednoduse zahajim tajnou
konverzaci.

e Pro komunikaci s kontakty, které jsou blokovany na aplikaci WhatsApp, vyberu jméno osoby a
zahajim ,tajnou konverzaci“.
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fraud-magazine.com: https://www.fraud-magazine.com/article.aspx?id=4294992799

Zapamatujte si

Shrnuti

Pro vétsinu z nas je mobilni telefon nedilnou soucasti kazdodenniho Zivota. Proto bychom neméli
zapomenout odpovidajicim zplsobem chranit soukromé informace a data na nich ulozena.
Napfriklad pro pfipady ztraty nebo odcizeni vaseho mobilniho telefonu ma smysl pouZivat
zabezpeceny PIN kdéd (nikoli kombinaci Cisel jako je 1234) a zamek obrazovky. Méli byste také zvazit
instalaci néjaké aplikace proti kradezi.

Poskytovatelé aplikaci instant messagingu, jako je WhatsApp, jsou stale popularnéjsi. Pfi pouZivani
téchto nebo jinych aplikaci byste vsak méli vidy zvazit, jaka pristupova prava aplikaci udélujete, a
omezit je na minimum.

Uz jste nékdy premysleli, proc je pouzivani WhatsApp aplikace zdarma? Pfi pouzivani bezplatnych
aplikaci byste si méli byt vZdy védomi skutecnosti, Ze: Pokud za produkt nemusite platit, obvykle jste
produktem vy nebo vase data. Kromé toho existuje nebezpedi, Ze v aplikacich bude skryty rizny
malware, zejména pokud jsou tyto aplikace distribuovdny na internetu zdarma a malo zndmymi
poskytovateli aplikaci. DalsSim bezpecnostnim rizikem je skutecnost, Ze néktefi poskytovatelé online
komunikace neSifruji komunikaci (napf. Facebook Messenger).

Po prevzeti WhatsApp aplikace spole¢nosti Facebook zaujalo mnoho uZivatell kriti¢téjsi postoj k
zasadam ochrany osobnich Udajd v téchto sluzbach. Aplikace jsou proto neustale optimalizovany s
ohledem na predpisy o ochrané udajd. Z tohoto dlvodu napfiklad dava smysl vzidy pouZivat nejnovéjsi
verzi WhatsApp Messenger. Pred pouZzitim aplikace byste si také méli precist zasady ochrany osobnich
Gdajd, zkontrolovat pfistupova prava aplikace a v pripadé potfeby je upravit. MlZete také snadno
upravit nastaveni soukromi aplikaci, napfiklad viditelnost profilového obrazku na WhatsApp aplikaci
nebo blokovani nechténych kontaktd.
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