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Fluxo de informacgao e comunicacao online

Introdugdo

A Internet influenciou massivamente a forma como comunicamos uns com os outros. Para a
maioria de nds, a comunicacdo online representa uma parte integrante da nossa vida quotidiana.
Todos os dias, inUmeros emails sdo abertos, encaminhados e respondidos. Deste modo, a
informacdo pode ser transmitida de forma rdpida, facil e rentavel. Imagine que o programa que
utiliza para ver os emails, por algum motivo, ndo funciona corretamente? N3o é nada que uma
pesquisa rdpida na Internet ndo resolva - facilmente conseguimos encontrar um férum onde
alguém descreve problemas semelhantes ou outros utilizadores partilham dicas Uteis com a
comunidade online. Como se vé, ndo ha duvidas de que a comunicacdo online oferece muitas
vantagens. No entanto, a utilizacdo didria de emails e outros meios eletronicos de comunicacdo,
gue muitas vezes tomamos por garantida, tenta as pessoas a tornarem-se descuidadas e, assim, a
reconhecerem potenciais riscos demasiado tarde ou ndo os reconhecerem de todo. Isto sublinha a
importancia de saber a que se deve realmente prestar atencdo quando se utiliza a comunicacdo
online, de modo a reduzir o risco de consequéncias negativas.

Relevancia Pratica — Assim poderdas aplicar os conhecimentos e competéncias aqui adquiridos

A crescente utilizacdo da Internet e de varios instrumentos de comunicagao eletrdnica - tanto na
nossa vida privada como profissional - estd a criar ameacas adicionais a seguranca dos nossos dados
e a nossa privacidade. Por conseguinte, é importante conhecer os riscos atuais em matéria de
protecdo de dados, a fim de poder reconhecé-los rapidamente e reagir corretamente, se
necessario. Em tempos de aumento da cibercriminalidade, o know-how adequado sobre possiveis
problemas de seguranca no decurso da comunicacdo online, bem como o tratamento correto e
seguro das mensagens de email € uma necessidade para cada utilizador da Internet.
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O meio de comunicagdo online mais popular é o email; abrir e enviar emails ja faz parte da rotina diaria
de quase todos nds. Mas, precisamente devido a grande popularidade da comunicacdo por correio
eletrdnico, os emails falsos sdo também uma ameaga comum.

Definicdo

Os emails falsos sdo emails indesejaveis que induzem as pessoas em erro com informagdes
enganosas, de ma-fé ou que conduzem a pratica de atos danosos. Por exemplo, os programas
maliciosos sdo frequentemente transferidos para emails falsos através de anexos.

Assim, é importante prestar atencdo as caracteristicas tipicas das mensagens de email maliciosos.
Antes de abrir anexos, clicar em links ou responder a emails, é crucial questionar:

1. Este email promete algo bom demais para ser verdade? Isso é um sinal de alerta: Se é bom
demais para ser verdade, provavelmente ndo é real.

Exemplo

Exemplos deste tipo de situagcdes normalmente incluem senhoras muito atraentes que querem
conhecer-te, presentes gratuitos ou a notificacdo de que ganhaste um prémio (apesar de ndo teres
participado em concurso nenhum).

2. 0O conteudo do email ndo bate certo de forma nenhuma com o (suposto) remetente fidvel do
email?

Exemplo

Recebeste um email da tua amiga Ana. Ela escreve que esta de férias no estrangeiro e que foi vitima
de um roubo. Por isso, a Ana pede-te que transfiras imediatamente o dinheiro para uma conta para
gue ela possa apanhar o Ultimo avido de regresso a casa esta semana.

Tal conteldo indica claramente que a conta de correio eletronico da tua amiga Ana foi pirateada.
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3. O email contém determinadas palavras irritantes no assunto, como "Ultimo aviso", "conta
bloqueada" ou semelhantes? E solicitado dados de acesso, palavras-passe ou outras
informac®es confidenciais?

Importante

Sempre que alguém te incita a apressar ou a revelar informacg&es confidenciais, isso deve fazer soar
os sinais de alarme!

4. O remetente parece estranho (por exemplo, um email em inglés vindo de uma empresa
alemd)? A mensagem contém muitos erros ortograficos ou gramaticais (provavelmente devido
a programas de tradu¢do automatica)?

5. O email foi automaticamente transferido para a pasta de spam?

Podes estar a pensar agora: “porque é que devo sequer pensar em emails de spam?”. Muitos
fornecedores de correio eletrénico estdo constantemente a melhorar a sua monitorizacdo automatica
e, por conseguinte, normalmente, as mensagens indesejadas acabam automaticamente na chamada
pasta spam. O problema, contudo, é que também pode acontecer que um email esperado seja, ainda
gue de forma errada, considerado potencialmente indesejado e acabe na pasta de spam.

Exemplo

Um amigo vai dar uma grande festa no seu aniversario. Ele envia os convites por email para muitos
convidados simultaneamente, introduzindo todos os enderecos de email em BCC. Infelizmente é
possivel que o teu convite acabe na pasta do spam, uma vez que muitos enderecos em BCC sdo um
sinal tipico de correio spam.

6. E solicitada a execucdo de programas com nomes de ficheiros estranhos (por exemplo,
composicdes de nomes de ficheiros conhecidos como "jpg.vbs" ou "gif.exe")?

Se a resposta a uma ou mais destas perguntas for "Sim" ou se uma mensagem email parecer suspeita
por outras razdes, ndo se deve abrir o correio ou os ficheiros e ligacdes que contém.

Os chamados "emails de phishing" requerem uma atencdo especial.

Definigdo

O termo phishing é composto por duas palavras: "password" e "pesca (fishing, em inglés)". Phishing
¢ a tentativa de obter palavras-passe alheias com a ajuda de emails falsos.
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A maioria de nds ja recebeu um email estranho de um seu banco ou de uma loja online que
conhecemos. Em muitos casos, estes emails informam de que infelizmente os dados de utilizador se
perderam ou a palavra-passe expirou ou que uma nova identificacdo é urgentemente necessaria
devido a uma atualizacdo. Convenientemente, é normalmente enviado diretamente um link para o
website da empresa. Estas paginas online sdo muito parecidas com as mensagens legitimas dessas
organizacbes mas sdo falsas. Quando se introduz de boa fé os dados de acesso ao banco ou a loja
online, os infratores terdo acesso aos mesmos e poderdo causar sérios danos.

Dicas

As mensagens em que é solicitada a divulgacdo de dados de utilizador nunca devem ser
respondidas dado que as empresas sérias ndo o requereriam. Se ainda persistirem duvidas, faz todo
o sentido contactar o alegado remetente por telefone!

Além disso, as seguintes medidas podem ajudar a reduzir o risco de comunicagao online via email:

e Ativar a visualizagdo da extensdo do ficheiro (por exemplo, .docx, .exe). Isto permite identificar
melhor os programas maliciosos enviados como anexos de email.

e Utilizar definicdes de seguranca apropriadas para impedir a execuc¢do de conteldo ativo em
programas de email. Por exemplo, pode impedir a execu¢do de malware indesejado quando
uma mensagem é aberta.

e Guardar primeiro os anexos suspeitos, para que possam ser verificados com um programa
antivirus.

1.Aplicar conhecimento

Exercicio de ESCOLHA MULTIPLA

Objetivo especifico associado: OE_01_01

Situagdo: O que significa o termo “email falso”?
Tarefa: Escolher a(s) opgcdo(Ges) correta(s) usando o principio de escolha multipla: Nenhuma, uma,
mais do que uma ou todas as op¢des podem ser verdadeiras.
e (Os emails falsos sdo emails indesejados, que muitas vezes contém malware enviado através
de anexos.
e Os emails falsos fornecem frequentemente informacdes falsas ou infundadas.
e Os emails falsos podem nem sequer ter sido enviados pelo alegado remetente.
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Os emails falsos sdo mensagens de correio eletrénico sem qualquer conteldo. Estes emails
em branco foram enviados intencionalmente ou como uma mensagem acidental.

Exercicio de ESCOLHA MULTIPLA

Objetivo especifico associado: OE_01_02

Situagdio: Ao verificar a caixa de entrada do teu email, reparas que tens imensos emails novos. Qual
dos seguintes casos € mais provavel ser falso?

Tarefa: Escolher a(s) opcao(Ges) correta(s) usando o principio de escolha multipla: Nenhuma, uma,
mais do que uma ou todas as opcGes podem ser verdadeiras.

O email promete um enorme prémio.

E pedido com urgéncia que alteres os dados de login de uma plataforma.
O email ndo tem assunto.

O assunto inclui as palavras “aviso final”.

O email contém um numero percetivel de erros ortograficos.

O email foi automaticamente movido para a pasta de spam.

O email foi enviado de madrugada.

Exercicio de ESCOLHA MULTIPLA

Objetivo especifico associado: OE_01_03

Situagdo: Quais as medidas que podem ajudar a reduzir o risco de comunicagdes online via email?
Tarefa: Escolher a(s) opcdo(Ges) correta(s) usando o principio de escolha multipla: Nenhuma, uma,
mais do que uma ou todas as opcGes podem ser verdadeiras.

Ativar a visualizacdo da extensdo do ficheiro (por exemplo,. docx, .exe).

Desativar a visualizagdo da extensdo do ficheiro.

Usar definicBes de seguranca apropriadas para impedir a execucdo de contelddos ativos em
programas de correio eletrénico.

Verificar anexos suspeitos com um programa antivirus.

Sé divulgar dados de utilizador se se conhecer muito bem as empresas que os estdo a solicitar.

Os féruns e as salas de chat sdo ambos meios de comunicagdo muito conhecidos e populares para a
comunicacdo e troca de informacdes online, mas diferem na forma como s3do utilizados.
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Definigdo

Enquanto os chatrooms se direcionam a comunicagdo com as pessoas em tempo real, os féruns sdo
mais adequados para discussdes em que nem todos os participantes precisam de estar online ao
mesmo tempo. Os féruns normalmente também sdo mais organizados com discussdes divididas em
tépicos que tendem a ser moderados por uma terceira pessoa.

Os chats e os féruns permitem a troca de mensagens de texto, mas podem também ser usados para
trocar imagens, videos, links ou ficheiros. Além disso, algumas salas de chat também permitem a
utilizacdo de microfones ou webcams para conversar com outros utilizadores.

A fim de participar ativamente em féruns e chats, normalmente é necessdrio um registo com um
endereco de email valido. Isto serve, por exemplo, para evitar publicagdes de spam. Além disso, os
moderadores também tém a opcdo de suspender ou bloquear os utilizadores de féruns ou chats que
se comportem de forma inadequada. No entanto, a utilizacdo destes meios de comunicacdo pode
resultar em varios riscos e ameacas, o que inclui, por exemplo:
e Malware ou links para sites de phishing: Todos os ficheiros e links colocados em féruns devem,
portanto, ser tratados com cautela.
e Deve-se ter em mente que a falsificagdo ou hacking de contas de utilizadores pode induzir em
erro, levando outros utilizadores a acreditar em identidades falsas.
e A comunicagdo em féruns e chats é, normalmente, completamente ndo encriptada, pelo que
as declaracBes e informacdes escritas nestes espacos podem ser lidas por todos os
utilizadores. Os hackers profissionais sdo, inclusive, capazes de ler mensagens privadas.

Ndo queres deixar de usar féruns e chats e queres saber o que podes fazer para evitar riscos de
seguranca? Deves considerar os seguintes aspetos:
e N3o abrir ficheiros recebidos por parte de um destinatario desconhecido/suspeito.
e Nunca transmitir dados pessoais e sensiveis a pessoas que ndo conhecas pessoalmente.
o Nunca permitir que ninguém aceda ao teu computador, nem mesmo dentro de uma sessdo de
chat.

Exemplo

Tens um problema informatico e estas a procura de conselhos num chat de peritos. Um suposto
perito quer ajudar-te. E por isso que deves dar-lhe o controlo do computador por controlo remoto.
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e Ler os termos e condicBGes gerais e os regulamentos de prote¢do de dados do servigo de
comunicagdo, particularmente no que diz respeito ao destino dos dados e informagdes. Sao
vendidos, armazenados ou encriptados?

e Bloquear os contactos se ndo tiveres a certeza de quem sdo as pessoas que estdo a tentar
interagir contigo ou se alguém te estiver a assediar. Deves denunciar insultos, assédio sexual,
chantagem ou ameagas a policia.

e Ndo esquecer os direitos de autor: ndo enviar fotografias ou outros ficheiros que ndo tenhas
criado, sem a autorizacdo do autor.

e Ser sempre cauteloso ao namorar com um estranho que sé conheces através de féruns ou
chats. Mesmo que tenhas a impressdo de que ja conheces a pessoa, as informacgbes e
declaracdes fornecidas por essa pessoa podem ser todas falsas ou inventadas.

2.Aplicar conhecimento

Exercicio de ESCOLHA MULTIPLA

Objetivo especifico associado: OE_02_01

Situagdo: O que sdo salas de chat e o que sdo féruns? Como é que as ferramentas diferem uma da
outra?
Tarefa: Escolher a(s) opcdo(Ges) correta(s) usando o principio de escolha multipla: Nenhuma, uma,
mais do que uma ou todas as op¢des podem ser verdadeiras.
e Assalas de chat sdo muito adequadas para discussdes em que nem todos os participantes tém
de estar online ao mesmo tempo.
e (s féruns sdo mais adequados para falar com os outros em tempo real do que as salas de
conversagao.
e Podem trocar-se mensagens de texto tanto em salas de chat como em féruns. Muitas vezes,
também se podem trocar imagens, videos, links, ou ficheiros.
e (Os chatrooms sdo mais adequados para comunicar com outras pessoas em tempo real do que
os féruns.
e Embora seja possivel conversar anonimamente ou sob um pseuddénimo em salas de chat é
necessario revelar o nome verdadeiro nos féruns.

Exercicio de ESCOLHA MULTIPLA

Objetivo especifico associado: OE_02_02

Situagdo: Os féruns e salas de chat sdo ferramentas muito populares de comunicagdo online. No
entanto, qual dos seguintes riscos podem surgir durante o uso destas ferramentas?
Tarefa: Escolher a(s) opcdo(Ges) correta(s) usando o principio de escolha multipla: Nenhuma, uma,
mais do que uma ou todas as op¢Ses podem ser verdadeiras.
e A utilizacdo de software malicioso através da abertura de ficheiros partilhados em salas de
chat ou foruns.
e O redirecionamento para sites de phishing através do clique em links partilhados.
e Custos monetdrios muito elevados por causa de alguma troca de mensagens em foruns.
e Alguém tentar enganar outros utilizadores fazendo uso de uma identidade falsa ou inventada.
e Alintromissdo e leitura por parte de terceiros de mensagens de chat enviadas em privado para
uma pessoa.

Exercicio de ESCOLHA MULTIPLA

Objetivo especifico associado: OE_02_0



Co-funded by the
Erasmus+ Programme
of the European Union

Situagdo: Quais das seguintes medidas podem ajudar a reduzir o risco das comunicagdes online via
foruns e salas de chat?

Tarefa: Escolher a(s) opcao(Ges) correta(s) usando o principio de escolha multipla: Nenhuma, uma,
mais do que uma ou todas as op¢des podem ser verdadeiras.

Ler os termos e condig¢Bes gerais do servico de comunicacdo.

Bloquear os contactos que ndo se conhece.

Partilhar apenas fotografias ou ficheiros que ndo tenham sido concebidos pelo proprio.

Sé permitir que alguém aceda ao computador pessoal se tiver uma foto de perfil e um nome
de utilizador de confianca.

N&o abrir ficheiros recebidos de forma suspeita.

Nas redes sociais, a presun¢do de anonimato pode levar a um comportamento imprudente no
tratamento de dados e informag8es. Como resultado, as redes sociais estdo cada vez mais a ser alvo de
atividades fraudulentas.

Deve-se sempre considerar os seguintes aspetos quando se lida com as redes sociais:

Nunca publicar e discutir informagdes pessoais e confidenciais no espaco virtual publico.
Publicar alegacGes imprudentes e improvaveis pode ter consequéncias legais graves.

Cada rede social tem a opc¢do de tornar as informagdes pessoais acessiveis apenas a certas
categorias de grupos de pessoas através de filtros. E prudente verificar estas op¢&es para
nunca correres o risco de teres de receber milhares de estranhos na tua festa de aniversario
privada.

Gostas de ter o maior nimero possivel de amigos nas redes sociais? Tem o cuidado de ndo
esquecer o bom e velho ditado: "Mostra-me com quem andas e eu digo-te quem és". Aceitar
amigos de forma critica pode ter um efeito negativo sobre ti préprio - como por exemplo, se
estiveres a procura de um emprego. Muitos empregadores informam-se sobre as atividades
dos candidatos nas redes sociais e usam esta informacdo para tomar decisdes de sele¢cdo no
processo de candidatura.

Verifica sempre as configuracdes das redes sociais para garantires a protecdo da tua
privacidade.

E importante estar ciente de que, especialmente nas redes sociais, existe o risco de ser
enganado. Os piratas informaticos enganam e manipulam deliberadamente as suas vitimas,
fornecendo-lhes informacdes enganosas ou potencialmente perigosas.
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Importante

Quando detetamos uma ma utilizagdo ou ma conduta nas redes sociais, podemos e devemos
denuncia-la ao prestador de servicos e as autoridades ou organiza¢Bes apropriadas.

3.Aplicar conhecimento

Exercicio de ESCOLHA MULTIPLA

Objetivo especifico associado: OE_03 01

Situagdo: O que se deve fazer ao utilizar as redes sociais para evitar possiveis consequéncias
negativas?

Tarefa: Escolher a(s) opcdo(Ges) correta(s) usando o principio de escolha multipla: Nenhuma, uma,
mais do que uma ou todas as opcGes podem ser verdadeiras.

e Aceitar o maior numero possivel de pedidos de amizade para parecer o mais popular possivel
para os outros.

e Verificar sempre as definicdes das redes sociais para protecdo da privacidade.

e N3o acreditar em toda a informacdo que aparece nas redes sociais.

e Se ndo gostas de alguém e gostarias de publicar comentdrios muito negativos sobre essa
pessoa, tem cuidado para ndo usares o teu nome verdadeiro, especialmente se usares uma
linguagem mais dura. Desta forma, poderds permanecer anénimo e ndo terds de temer
consequéncias.

Exercicio de ESCOLHA MULTIPLA

Objetivo especifico associado: OE_03_02

Situagdo: Estas a usar a tua conta nas redes sociais. Enquanto estas a ver as tuas redes sociais ficas em
choque, descobres que alguém publicou um video que mostra um grupo de adolescentes a intimidar e
a abusar de uma rapariga tanto fisica como psicologicamente. Como deves reagir?
Tarefa: Escolher a(s) opcdo(Ges) correta(s) usando o principio de escolha multipla: Nenhuma, uma,
mais do que uma ou todas as op¢des podem ser verdadeiras.

e Deves denunciar o video ao fornecedor do servico (por exemplo, Facebook)
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e Infelizmente, ndo ha nada que se possa fazer. Talvez o video ndo seja sequer real. Para
evitares ser ameacado, deves ignorar o mesmo.

e Deves denunciar o video a policia.

e N3o conheces a vitima nem o agressor, pelo que ndo irds saber dar um nome concreto a
ninguém e, portanto, ndo vale a pena interferires.
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Para relembrar

Resumo

A forma mais popular de comunicagdo online é o email, razdo pela qual os emails falsos também sao,
infelizmente, bastante comuns. Os emails falsos sdo emails indesejados com informacGes
intencionalmente falsas ou enganosas. Por exemplo, o malware esconde-se frequentemente nos
anexos de mensagens falsas que sdo enviadas através de correio eletrénico.

Para ndo cair no erro de abrir/interagir com estas mensagens de correio eletronico falsas, é
importante que nos mantenhamos alerta. Por exemplo, as mensagens de email que prometem uma
grande recompensa ou que pedem para revelar informacgdes confidenciais devem ser sempre tratadas
com muita cautela. O mesmo se aplica as mensagens de correio eletréonico com assuntos
desagraddveis como "A sua conta bancaria foi bloqueada" ou com um nimero invulgarmente elevado
de erros gramaticais e/ou ortograficos.

Deve ser tomado especial cuidado com os chamados "emails de phishing", quando emails falsos sdo
usados para tentar extorquir palavras-passe. A fim de reduzir os riscos provenientes da comunicac¢do
online, faz sentido guardar primeiro os anexos de correio eletrénico suspeitos e analisa-los com um
antivirus.
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Também existe o risco de se infetar o computador com malware ou de ser reencaminhado para sites
de phishing quando se clica descuidadamente em ligacBes ou abre ficheiros que surgem em féruns ou
salas de chat. As identidades falsas ou a co-leitura indesejada de mensagens sdo outros exemplos de
perigos que devem ser tidos também em conta.

Por conseguinte, é particularmente importante ler atentamente os regulamentos de protec¢do de dados
dos fornecedores de comunicagBes online e nunca revelar dados pessoais ou sensiveis em chats e/ou
féruns.

Isto também se aplica quando se usam as redes sociais. E importante estar ciente de que,
especialmente nas redes sociais, existe o perigo de se ser enganado por identidades falsas ou pela
divulgacdo consciente ou inconsciente de informagdes falsas. Se detetares uma utilizagdo indevida ou
uma ma conduta nas redes sociais, podes e deves denuncid-la ao prestador de servicos e as
autoridades ou organizagGes apropriadas.
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As respostas corretas estao assinaladas a negrito

Situagdo: O que significa o termo “email falso”?
Tarefa: Escolher a(s) opcdo(Bes) correta(s) usando o principio de escolha multipla: Nenhuma, uma,
mais do que uma ou todas as op¢des podem ser verdadeiras.

Os emails falsos sdo emails indesejados, que muitas vezes contém malware enviado através de
anexos.

Os emails falsos fornecem frequentemente informacgdes falsas ou infundadas.

Os emails falsos podem nem sequer ter sido enviados pelo alegado remetente.

Os emails falsos sdo mensagens de correio eletronico sem qualquer conteldo. Estes emails
em branco foram enviados intencionalmente ou como uma mensagem acidental.

Situagdo: Ao verificar a caixa de entrada do teu email, reparas que tens imensos emails novos. Qual
dos seguintes casos € mais provavel ser falso?

Tarefa: Escolher a(s) opcdo(Ges) correta(s) usando o principio de escolha multipla: Nenhuma, uma,
mais do que uma ou todas as opcGes podem ser verdadeiras.

O email promete um enorme prémio.

E pedido com urgéncia que alteres os dados de /ogin de uma plataforma.
O email ndo tem assunto.

O assunto inclui as palavras “aviso final”.

O email contém um ndmero percetivel de erros ortograficos.

O email foi automaticamente movido para a pasta de spam.

O email foi enviado de madrugada.

Situagdo: Quais as medidas que podem ajudar a reduzir o risco de comunicag¢des online via email?
Tarefa: Escolher a(s) opgdo(Ges) correta(s) usando o principio de escolha multipla: Nenhuma, uma,
mais do que uma ou todas as op¢Bes podem ser verdadeiras.

Ativar a visualizagdo da extensdo do ficheiro (por exemplo,. docx, .exe).

Desativar a visualizacdo da extensdo do ficheiro.

Usar definicGes de seguranga apropriadas para impedir a execugdo de contelidos ativos em
programas de correio eletrénico.

Verificar anexos suspeitos com um programa antivirus.

Sé divulgar dados de utilizador se se conhecer muito bem as empresas que os estdo a solicitar.

Situagdo: O que sdo salas de chat e o que sdo féruns? Como é que as ferramentas diferem uma da

outra?

Tarefa: Escolher a(s) opgdo(&es) correta(s) usando o principio de escolha multipla: Nenhuma, uma,
mais do que uma ou todas as op¢des podem ser verdadeiras.

As salas de chat sdo muito adequadas para discussdes em que nem todos os participantes tém
de estar online ao mesmo tempo.

Os féruns sdo mais adequados para falar com os outros em tempo real do que as salas de
conversagao.

Podem trocar-se mensagens de texto tanto em salas de chat como em féruns. Muitas vezes,
também se podem trocar imagens, videos, links, ou ficheiros.

Os chatrooms sdao mais adequados para comunicar com outras pessoas em tempo real do que
os foruns.

Embora seja possivel conversar anonimamente ou sob um pseuddnimo em salas de chat é
necessario revelar o nome verdadeiro nos foruns.
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Situagdo: Os foruns e salas de chat sdo ferramentas muito populares de comunicag¢do online. No
entanto, qual dos seguintes riscos podem surgir durante o uso destas ferramentas?
Tarefa: Escolher a(s) opcdo(&es) correta(s) usando o principio de escolha multipla: Nenhuma, uma,
mais do que uma ou todas as op¢des podem ser verdadeiras.
e A utilizacdo de software malicioso através da abertura de ficheiros partilhados em salas de chat
ou féruns.
o O redirecionamento para sites de phishing através do clique em links partilhados.
e Custos monetdrios muito elevados por causa de alguma troca de mensagens em foruns.
o Alguém tentar enganar outros utilizadores fazendo uso de uma identidade falsa ou inventada.
e Aintromissdo e leitura por parte de terceiros de mensagens de chat enviadas em privado para
uma pessoa.

Situagdo: Quais das seguintes medidas podem ajudar a reduzir o risco das comunicacdes online via
foruns e salas de chat?
Tarefa: Escolher a(s) opcao(Ges) correta(s) usando o principio de escolha multipla: Nenhuma, uma,
mais do que uma ou todas as op¢des podem ser verdadeiras.

e ler os termos e condi¢des gerais do servigo de comunicagao.

e Bloquear os contactos que ndo se conhece.

e Partilhar apenas fotografias ou ficheiros que ndo tenham sido concebidos pelo préprio.

e SO6 permitir que alguém aceda ao computador pessoal se tiver uma foto de perfil e um nome

de utilizador de confianca.
o N3o abrir ficheiros recebidos de forma suspeita.

Situacdo: O que se deve fazer ao utilizar as redes sociais para evitar possiveis consequéncias
negativas?

Tarefa: Escolher a(s) opcdo(Ges) correta(s) usando o principio de escolha multipla: Nenhuma, uma,
mais do que uma ou todas as op¢des podem ser verdadeiras.

e Aceitar o maior nimero possivel de pedidos de amizade para parecer o mais popular possivel
para os outros.

o Verificar sempre as definicdes das redes sociais para prote¢do da privacidade.

e Ndo acreditar em toda a informacdo que aparece nas redes sociais.

e Se ndo gostas de alguém e gostarias de publicar comentdrios muito negativos sobre essa
pessoa, tem cuidado para ndo usares o teu nome verdadeiro, especialmente se usares uma
linguagem mais dura. Desta forma, poderds permanecer anénimo e ndo terds de temer
consequéncias.

Situagdo: Estas a usar a tua conta nas redes sociais. Enquanto estas a ver as tuas redes sociais ficas em
choque, descobres que alguém publicou um video que mostra um grupo de adolescentes a intimidar e
a abusar de uma rapariga tanto fisica como psicologicamente. Como deves reagir?
Tarefa: Escolher a(s) opcdo(Ges) correta(s) usando o principio de escolha multipla: Nenhuma, uma,
mais do que uma ou todas as op¢des podem ser verdadeiras.
e Deves denunciar o video ao fornecedor do servico (por exemplo, Facebook)
e Infelizmente, ndo ha nada que se possa fazer. Talvez o video ndo seja sequer real. Para
evitares ser ameagado, deves ignorar o mesmo.
e Deves denunciar o video a policia.
e N3o conheces a vitima nem o agressor, pelo que ndo irds saber dar um nome concreto a
ninguém e, portanto, ndo vale a pena interferires.



