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Informacni tok a komunikace na internetu

Uvod

Internet znacné ovlivnil zplsob komunikace mezi lidmi. Pro vétsSinu z nas je online komunikace
béZnou kazdodenni zéleZitosti. Denné otevieme, preposleme a odpovime na bezpocet e-maild.
Timto zpUsobem Ize informace predavat rychle, snadno a levné. A pokud Vas e-mailovy klient z
néjakého divodu nefunguje? Staci chvili surfovat na internetu a za maly moment najdete férum,
kde uZivatelé jiz podobny problém probirali a navzajem si sdélovali uzite¢né rady a tipy. Jak je vidét,
neni pochyb o tom, Ze komunikace na internetu nabizi plno vyhod. MoZnost uZivat kazdy den
komunikac¢ni technologie se viak pro mnohé stava samozfejmosti, coZ ma za nasledek neopatrnost
a zpomalené ¢i Zadné reakce pfi rozpoznavani potencidlnich rizik. Proto je velmi dllezité davat si pfi
online komunikaci velky pozor a snizit tak pravdépodobnost ocitnuti se v nepfijemnych situacich.

Prakticky vyznam — K ¢emu ziskané znalosti a dovednosti vyuZijete

Se stéle rostoucim uzivanim internetu a rliznych elektronickych komunikacnich nastrojd, at uz v
nasem soukromém Zivoté ¢i v praci, pfichazeji nové hrozby pro nase osobni Gdaje a soukromi. Je
tedy velmi ddlezité znat aktudlini rizika, abychom byli schopni rychle a spréavné jednat. V dobé
rostouci miry pocitacové kriminality jsou znalost moznych bezpecnostnich problémU spojenych s
online komunikaci a spravné a bezpecné uzivani e-mailu nezbytné pro kazdého uZivatele.
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E-mail je nejuZivanéj$im komunikaénim prostfedkem na internetu. Otevirdni a odesilani e-maill je pro
Vas nejspis béZnou kazdodenni zaleZitosti. Ale praveé diky vysoké oblibé e-mailové komunikace jsou i
fale$né e-maily zvysenou hrozbou pro kazdého uZivatele.

=EE8

Definice

FaleSnym e-mailem rozumime nezddouci e-mail, ktery ma za cil oklamat Vas podvodnymi
informacemi nebo navést k provedeni n&jakého nevhodného ¢inu. Casto jsou prostfednictvim piiloh
téchto e-mailll rozesilany skodlivé programy.

Je tedy velmi dllezité znat typické znaky Skodlivych e-maild. Predtim nez otevrete prilohu, rozkliknete
odkaz nebo odpovite na e-mail, zeptejte se sami sebe:

1. Je minabizeno néco, co je pfilis dobré na to, aby to byla pravda? Déavejte si pozor: pokud tomu
tak je, s nejvétsi pravdépodobnosti se jednd o podvrh.

Pfiklad

Nejcastéjsim prikladem jsou e-maily od pfitazlivych dam, které Vas "chtéji poznat", bezplatné darky
nebo ozndmeni o tom, Ze jste vyhrali néjakou cenu (pfitom jste se nezucastnili Zadné soutéZe nebo
loterie).

2. Odpovida obsah e-mailu Udajnému odesilateli?

Priklad

Obdrzeli jste e-mail od Vasi kamaradky Anicky. PiSe Vam, Ze je v zahranici na dovolené a Ze ji okradli.
Naléhd na Vas, abyste ji ihned poslali penize na Ucet, aby se mohla jesté tento tyden vratit domu.
Takovato zprava dava jasné najevo, Ze e-mailovy Ucet Vasi kamaradky byl napaden hackery.
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3. Obsahuje e-mail urcita popudliva slova jako napriklad "posledni vyzva", "Ucet zablokovan" a
podobné? 74da Vas odesilatel o sdéleni pFistupovych Gdajd, hesel nebo jinych davérnych
informaci?

Dulezité
Kdykoli na Vas nékdo naléha nebo Vas 7ada o sdéleni davérnych informaci, mél by to pro Vas byt
cerveny vykricnik, Ze néco neni v poradku.

4. Prijde Vam na odesilateli néco zvlastniho (napf. obdrzeli jste od némecké firmy e-mail v
angli¢tiné)? Nebo se v e-mailu nachazi plno pravopisnych ¢i gramatickych chyb (nejspis kvali
automatickému prekladadi)?

5. Byl e-mail automaticky pfesunut do slozky spamu?

Nejspis si fikate, proc byste si méli viibec ldamat hlavu se spamem. PIno poskytovateld e-mailovych
klientl neustdle vylepSuje své automatické monitorovaci funkce a vétsina nezadoucich e-maild
automaticky skonci ve sloZce spamu. Problém je v tom, Ze nékteré e-maily mohou byt nespravné
vyhodnoceny a jsou presunuty do slozky spamu, prestoze jsou neskodné.

Priklad

Vas kamarad porada velkou narozeninovou oslavu. Vsem svym kamaradlm hromadné rozesle e-
mailem pozvanky pomoci skryté kopie. Nanestésti se mlze stat, Ze Vase pozvanka skonci ve sloZce
spamu, jelikoz velké mnoZstvi adres ve skryté kopii vétsinou znaci spam.

6. Jste vyzvani k spusténi programu s podivnym formatovanim (napf. sloZzeniny znamych formatd
jako "jpg.vbs" nebo "gif.exe")?

Pokud Vase odpovéd na jednu nebo vice z uvedenych otazek znéla "ano" nebo pokud se Vam e-mail
zda podezrely z jinych dlvodl, neméli byste ho otevirat nebo klikat na soubory a odkazy, které

obsahuje.

Zvlastni pozornost vyZaduji takzvané phishingové e-maily.

Definice

Pojem phishing se skldda ze dvou slov — "password" (Cesky heslo) a "fishing" (Cesky rybaren).
Phishing je snaha ziskat cizi hesla za pomoci faleSnych e-maild.

Moznd se Vam jiz nékdy stalo, Ze Vdm Vase banka nebo obchod, ktery znate, poslala podobny
neobvykly e-mail. Ve vétsiné pfipadl Vas e-mail informuje o tom, Ze Udaje k Vasemu uctu byly
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ztraceny, ze Vam vyprsela platnost hesla nebo Ze je z divodu aktualizace naléhavé vyzadovana nova
identifikace. V e-mailu se také pfihodné nachdazi odkaz na webovou stranku spole¢nosti. Stranka se
velmi podoba té skutecné, jedna se viak o podvrh. Zadanim svych pristupovych Udajd poskytnete
Utoénikam pristup k Vasemu Uctu a tim si zpUsobite Ujmu.

Tip

Nikdy neodpovidejte na e-maily, které Vas zadaji o sdéleni pristupovych Udajl. Seridzni spolecnost
by Vas o néco takového nikdy nezadala. Pokud si stale nejste jisti, zkuste Udajného odesilatele
kontaktovat po telefonu!

Nasledujici opatfeni Vam mohou pomoci sniZit rizika pfi e-mailové komunikaci:

e Zapnéte si zobrazeni pfipon souborl (napf. .docx, .exe). Tohle Vam pom{ze lépe rozpoznat
skodlivé programy zaslané v pfiloze e-mailu.

e Chcete-li zabranit spusténi aktivniho obsahu v e-mailovém klientu, upravte si vhodné
nastaveni zabezpeceni. MlZete tak napriklad zamezit necht&énému malwaru, aby se pfi
otevreni e-mailu spustil.

e Nez podezielé pfilohy otevrete, uloZte si je a zkontrolujte je pomoci antivirového programu.

1.Procyvicte si znalosti

Cvi¢eni /VICE MOZNOSTI/

Souvisejici diléi vyukovy cil: DVC_Informacni tok a komunikace na internetu_01_01: DokaZete vysvétlit
pojem falesny e-mail.

Zaddni: Co znamena pojem "falesSny e-mail"?
Ukol: Vyberte spravné odpovédi: 74dnd, jedna, jedna a vice nebo viechny odpovédi mohou byt
spravné.

e Fale$né e-maily jsou nechténé e-maily, které ¢asto obsahuji v pfiloze malware.

o Fale$né e-maily ¢asto obsahuji nepravdivé nebo IZivé informace.

e Falesné e-maily pravdépodobné nepochazeji od Udajného odesilatele.

e Falesné e-maily jsou e-maily, které nemaji Zddny obsah. Tyto prazdné e-maily byvaji zaslany
bud UmysIiné nebo omylem.

Cviéeni /VICE MOZNOSTI/

Souvisejici diléi vyukovy cil: DVC_Informacni tok a komunikace na internetu_01_02: Dokazete vyjmenovat
znaky Skodlivého e-mailu.

Zaddni: Pti kontrole dorucené posty si vSimnete, Zze mate plno novych e-maill. Ktery z nasledujicich
priklad( Ize oznadit za falesny e-mail?

Ukol: Vyberte spravné odpovédi: 74dnd, jedna, jedna a vice nebo véechny odpovédi mohou byt
spravné.

Je Vam slibena velkd odména.

Naléhava zadost o zménu Vasich pristupovych tudaju.
V e-mailu chybi pfedmét.

V pfedmétu e-mailu se nachazi "posledni vyzva".
E-mail obsahuje vétsi mnoZstvi pravopisnych chyb.
E-mail byl automaticky pfesunut do slozky spamu.
E-mail byl poslan v ¢asnych rannich hodinach.
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Cviteni /VICE MOZNOSTI/

Souvisejici diléi vyukovy cil: DVC_Informacni tok a komunikace na internetu_01_03: DokdaZete vyjmenovat
opatfeni, ktera Vdm mohou pomoci snizit rizika pfi e-mailové komunikace.

Zaddni: Kterd opatfeni Vdm mohou pomoci sniZit rizika plynouci z e-mailové komunikace.
Ukol: Vyberte spravné odpovédi: 74dn4, jedna, jedna a vice nebo viechny odpovédi mohou byt
spravné.

e Zapnéte si zobrazeni pfipon soubord (napf. .docx, .exe).

e \ypnéte si zobrazeni pfipon soubord.

e Vhodné si upravte nastaveni zabezpeceni, abyste zabranili spusténi aktivniho obsahu v e-
mailovém klientu.

e Zkontrolujte podezfelé pfilohy pomoci antiviru.

e Své uZivatelské Udaje sdélujte pouze spole¢nostem, které dobre znate.

Féra a chatovaci mistnosti jsou dalsim oblibenym zpUsobem komunikace a vymény informaci na
internetu. Lisi se od sebe tim, k ¢emu je lidé pouZivaji.

Definice

Zatimco chatovaci mistnosti se zaméruji na komunikaci mezi lidmi v realném ¢ase, féra jsou
vhodnéjsi pro diskuze, pfi kterych nemusi byt v3ichni zd¢astnéni online ve stejnou dobu. Féra jsou
vétsinou lépe organizovana a diskuze v nich jsou rozdéleny do tzv. vlaken, ktera jsou regulovana
moderatory.

Chatovaci mistnosti a fora umoznuji uzivatellm vyménu textovych zprav a ¢asto i vyménu fotografii,
videl, odkaz(l nebo soubord. Nékteré chatovaci mistnosti navic podporuji uziti mikrofonu nebo
webkamery ke komunikaci mezi uzivateli.
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Abyste se mohli aktivné Gcastnit komunikace na féru nebo v chatovaci mistnosti, je potfeba
zaregistrovat se za pomoci platné e-mailové adresy. Tim Ize napfiklad predejit spamu. Kromé toho maji
i moderatofi moznost vyloucit nebo zablokovat uzivatele, pokud se chovaji nevhodné. Uziti téchto
komunikacénich médii vsak m(ze vést k rdznym riziklim a hrozbam, jako jsou napftiklad:

e Malware nebo odkazy na phishingové stranky: Se viéemi soubory a odkazy zvefejnénymi na
forech by se tedy mélo zachazet opatrné.

e Hackovani Gctl nebo predstirani identity: timto zplsobem Vas mohou lidé snadno oklamat —
za UCtem se mUZe skryvat nékdo dplné jiny, neZ za koho se vydava.

e Komunikace na forech a v chatovacich mistnostech je vétSinou nesifrovana, takze vse, co se
rozhodnete napsat a sdilet s ostatnimi, si mize kdokoliv precist. Profesionalnim hackerdm
navic nedéld zadny problém se dostat i k Vasim soukromym zpravam.

Nedokazete se bez for a chatovacich mistnosti obejit a zajima Vas, co mlzZete udélat, abyste se vyhnuli
bezpecnostnim rizikim? Méjte na paméti nasledujici body:

o Neotevirejte bezmyslenkovité vSechny soubory, které Vam nékdo zaslal.
e Nikdy nesdélujte osobni a citlivé Udaje osobam, které neznate.
¢ Nikdy nikomu nepovolujte pristup k Vasemu pocitadi

Priklad
Mate problém s pocitacem a hledate radu od odbornika v néjakému chatu nebo na féru. Ozve se
Vam udajny odbornik a chce od Vas, abyste mu poskytli vzdaleny pristup k Vasemu pocitaci.

e Prectéte si obecné zasady a podminky a obecna nafizeni o ochrané osobnich Gdajt (GDPR)
komunikacni sluzby, kterou pouzivate, a obeznamte se s tim, co se stane s Vasimi Udaji a
informacemi — zda jsou prodany, skladovany nebo Sifrovany.

o Blokujte si uzivatele, které neznate nebo ktefi Vas obtéZuji. Pfipadné urdzky, sexualni
obtéZovani, vydirani nebo vyhrizky nahlaste policii.

e Méjte na paméti autorské pravo: neméli byste bez souhlasu autora rozesilat obrazky nebo
soubory, které jste sami nevytvofili.

e Pfirandéni s neznamym ¢lovékem, kterého zndate pouze z féra nebo chatu, budte vzdy
opatrni. Nikdy si nemUZete byt stoprocentné jisti, Ze danou osobu znate — poskytnuté
informace mohou byt falesné nebo vymyslené.

2.Procvicte si znalosti

Cviteni /VICE MOZNOSTI/

Souvisejici diléi vyukovy cil: DVC_Informacni tok a komunikace na internetu_02_01: DokazZete vysvétlit,
co je to férum a chatovaci mistnost a jak se od sebe lisi.

Zaddani: Co si predstavite pod pojmem chatovaci mistnost a co pod pojmem férum? Jak se tyto dva
komunikacéni ndstroje od sebe [isi?

Ukol: Vyberte spravné odpovédi: 74dnd, jedna, jedna a vice nebo viechny odpovédi mohou byt
spravné.

e Chatovaci mistnosti jsou vhodnéjsi pro diskuze, pfi kterych nemusi byt vSichni zucastnéni

online ve stejnou dobu.
e Forajsou pro komunikaci v redlném ¢ase vhodnéjsi nez chatovaci mistnosti.
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e Textové zprdvy lze posilat jak v chatovacich mistnostech, tak na férech. Dale je ¢asto mozné
posilat si navzdjem fotografie, videa, odkazy nebo soubory.

e Chatovaci mistnosti jsou pro komunikaci v redlném ¢ase vhodné&jsi ne? fora.

e Na rozdil od for, kde musite uvést své pravé jméno, v chatovacich mistnostech Ize
komunikovat anonymné nebo pod pseudonymem.

Cviéeni /VICE MOZNOSTI/

Souvisejici diléi vyukovy cil: DVC_Informacni tok a komunikace na internetu_02_02: Dokazete vyjmenovat
mozna rizika komunikace prostfednictvim fér a chatovacich mistnosti.

Zaddni: Féra a chatovaci mistnosti jsou oblibenym zplsobem komunikace na internetu. Jaka rizika vsak
z jejich uzivani plynou?

Ukol: Vyberte spravné odpovédi: 74dn4, jedna, jedna a vice nebo véechny odpovédi mohou byt
spravné.

e Napadeni skodlivym softwarem po otevieni souboru, ktery nékdo sdilel na féru nebo v
chatovaci mistnosti.

Pfesmérovani na phishingovou stranku po rozkliknuti sdileného odkazu.

Komunikace na férech je nakladna.

Nékdo se Vas pokusi oklamat faleSnou identitou.

Ke zpravam, které poslete, ma tajné pristup treti strana.

Cviteni /VICE MOZNOSTI/

Souvisejici diléi vyukovy cil: DVC_Informacni tok a komunikace na internetu_02_03: DokaZete vyjmenovat
opatfeni, ktera Vam mohou pomoci sniZit rizika pfi komunikaci na férech a v chatovacich mistnostech.

Zaddni: Kterd z nasledujicich opatfeni Vam mohou pomoci sniZit rizika, kterym jste vystaveni na férech
nebo v chatovacich mistnostech?

Ukol: Vyberte spravné odpovédi: 74dnd, jedna, jedna a vice nebo viechny odpovédi mohou byt
spravné.

e Seznamte se s obecnymi podminkami a zdsadami a s obecnym nafizenim o ochrané osobnich
udaja.

e Zablokujte si uZivatele, které neznate.

e Sdilejte pouze fotografie a soubory, které jste nevytvorili.

e Pristup k Vasemu pocitaci povolte pouze osobam, které maji dvéryhodné uZivatelské jméno a
profilovy obrazek.

e Neotevirejte bezmyslenkovité vsechny soubory, které obdrzite.

Navozeny pocit anonymity pfi uzivani socialnich siti mdze vést k lehkomysinému zachazeni s Udaji a
informacemi. To ma za nasledek vétsi zranitelnosti socidlnich siti a jejich uzivatell a oblibu Utocnik( se
na né zamérovat.

Pfi uzivani socidlnich siti byste méli brat v Gvahu nasledujici body:
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e Nikdy nerozebirejte osobni ¢i davérné informace na verejnych mistech na internetu.
Zverejnéni bezohledného Ci neprokazatelného tvrzeni pro Vas mize mit pravni nasledky.

e Kazda socialni sit umoznuje upravit nastaveni soukromi pomoci filtrl tak, aby jen urcitd
skupina lidi méla ptistup k Vasim osobnim tdajéim. Uprava nastaveni Vam nezabere vice ne?
par minut, a navic nikdy nebudete muset fesit situaci, kdy na Vasi soukromou narozeninovou
oslavu dorazi stovky nezvanych hostu.

e Chcete mit v pratelich na socidlnich sitich co nejvice lidi? Budte obezietni a méjte na paméti
staré dobré pfislovi: ,PFedstav mi své pfatele a ja ti feknu, kdo jsi". Nekritické pfijimani Zadosti
o pratelstvi mlze mit neblahy dopad na V4&s Zivot, napiiklad v pripadé, Ze hledate zaméstnani.
Spousta zaméstnavatell si provéruje uchazece na socidlnich sitich a na zakladé zjisténych
skutec¢nosti se rozhodne o jejich pfijeti i nepfijeti.

e Vidy zkontrolujte nastaveni soukromi na socidlnich sitich.

e Méjte na paméti, Ze se na socialnich sitich vystavujete velkému riziku oklamani. Pachatelé
zameérneé poskytuji svym obétem zavadeéjici nebo potencidlné nebezpecéné informace ve snaze
oklamat je nebo manipulovat s nimi.

Ddllezité

Pokud se setkate s nevhodnym uzivanim socialnich siti nebo nevhodnym chovanim na nich, mlzZete
a méli byste tento nélez nahlasit poskytovateli sluzby nebo jinym prislusnym organam.

3.Procyvicte si znalosti

Cvi¢eni /VICE MOZNOSTI/

Souvisejici diléi vyukovy cil: DVC_Informacni tok a komunikace na internetu_03_01: DokaZete popsat, na
co si pfi komunikaci na socialnich sitich davat pozor a vyvarovat se tak nechténym nasledkdm.

Zaddni: Na co byste si méli pfi uzivani socidlnich siti davat pozor, abyste se vyhnuli nezadoucim
ddsledklm?

Ukol: Vyberte spravné odpovédi: 7a4dn4, jedna, jedna a vice nebo viechny odpovédi mohou byt
spravné.
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Vice pratel na socidlni siti znamena vétsi oblibenost a popularitu.

Vzdy zkontrolujte nastaveni soukromi na socialnich sitich.

Nevérte vSemu, co se na socialnich sitich dozvite.

Chcete o nékom, koho nemate radi, napsat néjaky nehezky komentar? Dejte si pozor, abyste
tak neucinili pod svym skutecnym jménem, zvlasté pokud chcete pouZit sprostd slova. Takto
zUstanete anonymni a nemusite se obavat zadnych nasledkd.

Cviteni /VICE MOZNOSTI/

Souvisejici diléi vyukovy cil: DVC_Informacni tok a komunikace na internetu_03_02: DokaZete vysvétlit,
jak se zachovat, pokud se stanete svédkem prestupku ¢i zneuziti na socidlnich sitich.

Zadani: Projizdite si zed na svém Uctu na socialni siti. S hrlizou zjistite, Ze nékdo pridal video, ve kterém
skupina teenager( psychicky i fyzicky tyrd mladou divku. Co udélate?

Ukol: Vyberte spravné odpovédi: 74dnd, jedna, jedna a vice nebo viechny odpovédi mohou byt
spravné.

e SvUj nalez nahlasite poskytovateli sluzby (napf. Facebooku).

e BohuZel neexistuje nic, co byste mohli udélat. Je mozné, Ze video ani neni skutecné. Radéji ho
ignorujte, abyste neohrozili sami sebe.

e Svij nalez nahlasite policii.

e Nezndte ani obét ani Utocniky, takZze nejste schopni poskytnout prislusSnym osobam zadna
jména. Tedy nemd smysl, abyste zasahovali.

wko.at: https://www.wko.at/site/it-safe/mitarbeiter-handbuch.pdf

klicksafe.de: https://www.klicksafe.de/themen/kommunizieren/chat/

onlinesicherheit.gv.at: https://www.onlinesicherheit.gv.at/gefahren_im_netz/soziale_medien/
gefahren/250080.html

securitymetrics.com: https://www.securitymetrics.com/blog/7-ways-recognize-phishing-email

ftc.gov: https://www.consumer.ftc.gov/articles/how-recognize-and-avoid-phishing-scams

smallbusiness.com: https://smallbusiness.chron.com/differences-between-chat-rooms-forums-
71296.html

socialnomics.net: https://socialnomics.net/2017/11/08/chatting-online-risks-the-tips-to-stay-safe/

getsafeonline.org: https://www.getsafeonline.org/social-networking/chatrooms/

cybersecurity.edu: https://cybersecurity.osu.edu/cybersecurity-you/develop-safe-habits/social-media
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Zapamatujte si

Shrnuti

E-mail je nejuzivanéjsim komunikacnim prostifedkem na internetu, coz bohuzel také poskytuje siroky
prostor pro podvodné a faleSné e-maily. FaleSnym e-mailem rozumime neZddouci e-mail, ktery
obsahuje $kodlivé, nepravdivé nebo zavadéjici informace. Casto je napfiklad v pFilohach téchto e-maild
skryt malware.

Abyste témto faleSnym e-maildm nenaletéli, je nutna ostrazitost. S e-maily, které Vam slibuji velkou
vyhru nebo Vas 7adaji o sdéleni dlvérnych informaci, byste méli zachdzet opatrné. To stejné plati pro
e-maily obsahujici popudlivé vyrazy jako "Vas bankovni Gcet byl zablokovan" nebo e-maily s velkym
mnoZstvim pravopisnych ¢i gramatickych chyb.

Zvlast obezretni byste méli byt, pokud pfijdete do styku s phishingovym e-mailem. Jednd se o falesny
e-mail, ktery ma za Ukol ziskat Vase hesla. Abyste se témto rizikGim vyhnuli, stdhnéte si podezrelé
prilohy, neZ je otevrete, a zkontrolujte je pomoci antivirového programu.

Ani uzivani fér nebo chatovacich mistnosti neni stoprocentné bezpecné. Pfi jejich pouzivani se
vystavujete riziku zamoreni Vaseho pocitace malwarem nebo nechténému pfesmérovani na
phishingovou stranku bezmyslenkovitym rozkliknutim odkazu ¢i souboru, ktery nékdo sdilel. Dle se
muzete setkat s osobami s faleSnou identitou nebo nechténym c¢tenim Vasich zprav tfeti stranou.
Dllezité je dlkladné se sezndmit s nafizenim o ochrané osobnich Udajll pfi komunikaci na internetu a
nikdy nesdélovat osobni Ci citlivé informace v chatovacich mistnostech nebo na férech.

Vse vyse zminéné plati i pro uzivani socialnich siti. Zvlasté rizika jako oklamani faleSnou identitou nebo
védomé ¢i nevédomé siteni nepravdivych informaci jsou velmi ¢asta. Pokud se setkate s nevhodnym
uzivanim socialnich siti nebo nevhodnym chovénim na nich, mUZete a méli byste tento nalez nahlasit
poskytovateli sluzby nebo jinym pfislusnym orgdntim.
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Spravné odpovédi

Zaddni: Co znamena pojem "falesny e-mail"?
Ukol: Vyberte spravné odpovédi: 74dnd, jedna, jedna a vice nebo viechny odpovédi mohou byt
spravné.

e FalesSné e-maily jsou nechténé e-maily, které ¢asto obsahuji v pfiloze malware.

e Falesné e-maily ¢asto obsahuji nepravdivé nebo IZivé informace.

o Fale$né e-maily pravdépodobné nepochazeji od udajného odesilatele.

e Falesné e-maily jsou e-maily, které nemaji Zddny obsah. Tyto prazdné e-maily byvaji zaslany
bud UmysIiné nebo omylem.

Zaddni: Pti kontrole dorucené posty si vSimnete, Ze mate plno novych e-maill. Ktery z nasledujicich
prikladl Ize oznadit za falesny e-mail?

Ukol: Vyberte spravné odpovédi: 74dnd, jedna, jedna a vice nebo véechny odpovédi mohou byt
spravné.

Je Vam slibena velkd odména.

Naléhava Zadost o zménu Vasich piistupovych Gdaja.
V e-mailu chybi predmét.

V predmétu e-mailu se nachazi "posledni vyzva".
E-mail obsahuje vétsi mnozstvi pravopisnych chyb.
E-mail byl automaticky presunut do sloZzky spamu.
E-mail byl poslan v ¢asnych rannich hodinach.

Zaddni: Kterd opatfeni Vdm mohou pomoci sniZit rizika plynouci z e-mailové komunikace.
Ukol: Vyberte spravné odpovédi: 74dn4, jedna, jedna a vice nebo véechny odpovédi mohou byt
spravné.

e Zapnéte si zobrazeni pfipon souborl (napf. .docx, .exe).

e \/ypnéte si zobrazeni pfipon soubord.

¢ Vhodné si upravte nastaveni zabezpeceni, abyste zabranili spusténi aktivniho obsahu v e-
mailovém klientu.

e Zkontrolujte podezfelé pfilohy pomoci antiviru.

e Své uZivatelské Udaje sdélujte pouze spole¢nostem, které dobre znate.

Zaddni: Co si predstavite pod pojmem chatovaci mistnost a co pod pojmem férum? Jak se tyto dva
komunikacéni nastroje od sebe [isi?

Ukol: Vyberte spravné odpovédi: 74dn4, jedna, jedna a vice nebo viechny odpovédi mohou byt
spravné.

e Chatovaci mistnosti jsou vhodnéjsi pro diskuze, pfi kterych nemusi byt vSichni zucastnéni
online ve stejnou dobu.

e Fdrajsou pro komunikaci v rediném ¢ase vhodnéjsi nez chatovaci mistnosti.

o Textové zprdvy lze posilat jak v chatovacich mistnostech, tak na férech. Déle je ¢asto mozné
posilat si navzdjem fotografie, videa, odkazy nebo soubory.

e Chatovaci mistnosti jsou pro komunikaci v redlném €ase vhodngjsi nez féra.
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e Na rozdil od fér, kde musite uvést své pravé jméno, v chatovacich mistnostech lze
komunikovat anonymné nebo pod pseudonymem.

Zaddni: Féra a chatovaci mistnosti jsou oblibenym zplsobem komunikace na internetu. Jaka rizika vSak
z jejich uzZivani plynou?

Ukol: Vyberte spravné odpovédi: 74dn4, jedna, jedna a vice nebo viechny odpovédi mohou byt
spravné.

e Napadeni Skodlivym softwarem po otevieni souboru, ktery nékdo sdilel na foru nebo v
chatovaci mistnosti.

Pfesmérovani na phishingovou stranku po rozkliknuti sdileného odkazu.
Komunikace na férech je nakladna.

Nékdo se Vas pokusi oklamat faleSnou identitou.

Ke zpravam, které poSlete, ma tajné pfistup tfeti strana.

Zaddni: Ktera z nasledujicich opatfeni Vam mohou pomoci sniZit rizika, kterym jste vystaveni na férech
nebo v chatovacich mistnostech?

Ukol: Vyberte spravné odpovédi: 74dn4, jedna, jedna a vice nebo véechny odpovédi mohou byt
spravné.

e Seznamte se s obecnymi podminkami a zdsadami a s obecnym nafizenim o ochrané osobnich
Gdaja.

e Zablokujte si uZivatele, které neznate.

e Sdilejte pouze fotografie a soubory, které jste nevytvofili.

e Pristup k Vasemu pocitaci povolte pouze osobam, které maji ddvéryhodné uZivatelské jméno a
profilovy obrdzek.

e Neotevirejte bezmyslenkovité viechny soubory, které obdrzite.

Zaddni: Na co byste si méli pfi uzivani socidlnich siti davat pozor, abyste se vyhnuli nezadoucim
dasledkdm?

Ukol: Vyberte spravné odpovédi: 74dn4, jedna, jedna a vice nebo viechny odpovédi mohou byt
spravné.

Vice pratel na socidlni siti znamena vétsi oblibenost a popularitu.

VZdy zkontrolujte nastaveni soukromi na socidlnich sitich.

Nevérte vSemu, co se na socidlnich sitich dozvite.

Chcete o nékom, koho nemate radi, napsat néjaky nehezky komentar? Dejte si pozor, abyste
tak neucinili pod svym skute¢nym jménem, zvlasté pokud chcete pouzit sprosta slova. Takto
zUstanete anonymni a nemusite se obavat zadnych nasledkd.

Zaddni: Projizdite si zed na svém Uc¢tu na socidlni siti. S hrlizou zjistite, Ze nékdo pfridal video, ve kterém
skupina teenager( psychicky i fyzicky tyra mladou divku. Co udélate?

Ukol: Vyberte spravné odpovédi: 74dn4, jedna, jedna a vice nebo viechny odpovédi mohou byt
spravné.

e Svlj nédlez nahlasite poskytovateli sluzby (napf. Facebooku).



Co-funded by the
Erasmus+ Programme
of the European Union

e BohuZel neexistuje nic, co byste mohli udélat. Je moZné, Ze video ani neni skute¢né. Radéji ho
ignorujte, abyste neohrozili sami sebe.

e SvUlj ndlez nahlasite policii.

e Nezndte ani obét ani Utocniky, takZe nejste schopni poskytnout pfislusSnym osobam zadna
jména. Tedy nema smysl, abyste zasahovali.



