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Introdugdo

O exercicio do controlo parental por forma a garantir a segurancga de criangas menores ao seu cuidado
foi sempre uma das fungBes dos pais e tutores. Atualmente espera-se que esta funcdo seja
desempenhada pelos préprios e, nos dias que correm, torna-se cada vez mais importante.

As criancas estdo sujeitas a numerosos perigos, tais como sexting, aliciamento de menores,
ciberbullying, dependéncia dainternet e divulgacdo de informacdo. Estes perigos consistem em expor
ou estar exposto a conteudos sexuais, sofrer de assédio por parte de um adulto, ser intimidado,
tornar-se viciado na Internet ou ter os seus dados expostos.

Todos estes perigos que se encontram na Internet podem ter consequéncias negativas para a vitima
no que diz respeito tanto a sua saude emocional como fisica. Por este motivo, deve-se prestar
atencdo a estes perigos e as primeiras consequéncias dos mesmos sendo que é possivel detetar este
tipo de problemas através de algumas técnicas.

Relevancia Pratica — Assim poderas aplicar os conhecimentos e competéncias aqui adquiridos

Com as aprendizagens concretizadas neste maddulo, ficard explicita a importéncia do controlo
parental para proteger criangas e adolescentes de situagdes perigosas em que se possam envolver
enquanto utilizam diferentes dispositivos tecnoldgicos.
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Atualmente, dado o grande avanco das novas tecnologias, as criancas, os adolescentes e o0s jovens tém
cada vez mais contacto com o mundo digital. De facto, em inlmeras ocasiGes, 0s jovens assumem a
responsabilidade de ensinar os adultos que os rodeiam a utilizar computadores, tablets ou até mesmo
telemoveis.

Ndo é possivel separar os menores destas tecnologias, ou pelo menos, ndo é facil. O uso da Internet
tornou-se crucial na esfera profissional e mesmo no nosso quotidiano. A necessidade de ensinar os mais
novos a usar dispositivos tecnoldgicos tornou-se um facto e, por conseguinte, a necessidade de integrar
essas tecnologias no sistema educativo também se fez sentir. As tecnologias sdo, sem duvida, um pilar
fundamental na educacdo e sdo muito Uteis na procura de informacdo e na execucdo de tarefas
escolares. Muitos espacos de ensino ja desenvolveram plataformas através das quais oferecem recursos
online aos seus alunos, enviam-lhes trabalhos de casa e, inclusive, requisitam que os alunos submetam
as suas tarefas através de plataformas online. Neste ponto em que manté-los afastados das tecnologias
de informacdo é tao dificil, e até contraproducente, parece apropriado ponderar qual a melhor forma
de proteger os menores.

z
£

Existem multiplos perigos que podem afetar criancas, adolescentes e jovens na Internet, comecando
pelo ciberbullying ou sexting que pode ocorrer com pessoas que eles conhecem e que estdo a sua volta
(na sua escola ou na vizinhanga, por exemplo), ou até sob a forma de ameacas externas, que sdo aquelas
gue vém de estranhos. Pessoas desconhecidas tém a capacidade de recolher informagdes sobre
menores e de os contactar, nem sempre com as melhores intencdes. Além disso, ferramentas
tecnoldgicas como telemdveis, portateis ou computadores ddo aos menores acesso a uma grande
guantidade de conteldos da Internet que podem ser completamente inapropriados, tais como
conteudos violentos, pornograficos ou extremistas. Um dos aspetos que mais preocupa os pais e que
pode conduzir os menores a qualquer uma das ameagas anteriormente mencionadas sdo as redes
sociais. As redes sociais permitem o acesso de jovens menores e, além disso, alguns jovens abaixo da
idade estipulada para utilizar determinadas plataformas conseguem aceder a mesma, dado que
conseguem mentir facilmente, definindo para o seu perfil uma idade que lhes permita aceder ao
conteldo de cada plataforma uma vez que ndo existe qualquer tipo de verificacdo dos dados
introduzidos.
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Antes da emergéncia de novas tecnologias, todo o processo de curiosidade, experimentacdo,
estabelecimento de novas relacGes, etc. pelo qual os menores passam, acontecia diante dos olhos de
todos os que os rodeavam. E por isso que o exercicio do controlo parental era muito mais simples e ndo
havia tanta dificuldade em manter os perigos afastados. E também por isso que, hoje em dia, a definicdo
de controlo parental adquire novas particularidades e novos meios de comunicacdo, ainda que
mantenha a sua esséncia. O controlo parental pode ser, portanto, definido como:

Definicdao

Controlo Parental

...a forma como os pais supervisionam e intervém, se necessario, para assegurar que as experiéncias
e processos de socializacdo e crescimento pessoal dos seus filhos ocorrem de forma adequada e sem
riscos para eles.

Os riscos enfrentados pelos menores ndo mudaram na sua esséncia, mudou sim a forma e os meios
através dos quais estes chegam as criancgas e jovens. A existéncia de diferentes tipos de riscos conduzem
a novas formas e métodos de controlo parental de forma a garantir a seguranca dos menores.

Exemplo

Por exemplo, as criancas podem sofrer bullying sob a forma de insultos, rejeicdes, ameacas,
ridicularizacdo ou disseminacdo de mentiras, quer cara a cara, quer através da Internet, espalhando-
se mais rapidamente e com um maior alcance.

Um sistema de controlo parental é uma ferramenta que permite aos pais controlar e/ou limitar o
conteudo online ao qual os seus filhos podem aceder a partir dos seus dispositivos, sejam eles
computadores, telemdveis ou tablets. Existem muitas ferramentas parentais diferentes e podem ser
utilizadas nos dispositivos dos menores para impedir algumas acdes, bloquear paginas ou contelddos ou
para controlar a sua atividade a partir do mesmo dispositivo ou até a partir do dispositivo dos adultos.

Exemplo

Se os pais estiverem preocupados com a seguranca dos seus filhos, devem considerar quais os
dispositivos que a crianca usa tendo em conta a sua idade. Existem aplicacdes e softwares para
controlar a utilizacdo da Internet, mas nem todos estes mecanismos de controlo estdo disponiveis
em todos os dispositivos. A idade da crianca também orientard os pais a escolher uma ou outra
ferramenta, uma vez estas respondem a diferentes necessidades, consoante a idade. Para os mais
pequenos, pode ser Util possuir uma ferramenta implantada no dispositivo que bloqueie o conteldo
gue ndo é feito para criangas, enquanto para os adolescentes, pode ser mais adequado uma
ferramenta que permita monitorizar o tempo de uso ou o conteldo acedido a partir dos dispositivos
dos pais. As ferramentas de controlo parental estdo disponiveis na maioria dos dispositivos, mas
existem ferramentas mais especificas, em lojas online ou lojas de apps ou ferramentas oferecidas por
companhias de seguros e de seguranca e fornecedores de Internet.

Em geral, os sistemas de controlo parental que temos hoje sdo usados para garantir a seguranca dos
menores online, evitando assim possiveis ameacas e mas experiéncias. Mais especificamente, os
sistemas de controlo parental sdo ferramentas que foram concebidas para bloquear e filtrar o acesso a
determinados espacos da Internet e para monitorizar a presenca online. Estas ferramentas oferecem
cada vez mais funcionalidades e podem ser personalizadas e adaptadas aos requisitos dos pais. As
funcionalidades mencionadas podem ser divididas da seguinte forma:

- Monitorizagdo: Para acompanhar a atividade online. Permite ao utilizador analisar a navegagao
efetuada pela criancga, gerando avisos se esta entrar em websites ndo recomendados.
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- Controlar o contacto com outras pessoas: Esta funcionalidade permite ao utilizador evitar o contacto
dos filhos com estranhos o que, segundo o INCIBE (Instituto Nacional de Ciberseguranca espanhol),
ocorre em 40% dos menores.

- Limitar o tempo de utilizagdo: Permite controlar tanto o tempo maximo em que a crianga tem acesso
a Internet como o tempo durante o qual tem permissdo para manter o dispositivo ligado.

- Controlar o acesso a sitios inadequados: Permite ao utilizador controlar ou bloquear o acesso a websites
cujo conteudo seja impréprio para faixas etdrias mais novas ou que comprometam os seus dados.

- Aplicages restritivas: Esta funcionalidade impede a utilizagdo ou o download de certas aplicagdes.

- Evitar as compras online: E possivel desativar a compra, intencional ou ndo, de aplicagdes ou outros
artigos online.

- Geolocalizagdo: Permite saber a localizacdo exata da crianca.

- Autenticacdo em dois fatores: Para além da palavra-chave para desbloquear o dispositivo, é necessario
um codigo que é enviado aos pais para que o desblogueio do dispositivo seja possivel. Desta forma, sdo
sempre 0s pais que ddo acesso aos menores.

- Bloqueio de chamadas.

Todas estas formas de controlo parental sdo utilizadas para garantir a seguranga dos menores,
protegendo-os de estranhos e de conteldos ou paginas inapropriadas. Este tipo de mecanismos ajudam
também a proteger as criancgas e adolescentes da utilizacdo imprépria da Internet, pelos préprios ou
por terceiros, seja esta intencional ou ndo. Esta protegdo pode ser levada a cabo através do controlo da
utilizagdo da Internet por criangas ou através do blogueio e controlo de diferentes fun¢des.

Para os mais pequenos, os instrumentos de controlo parental geralmente escolhidos sdo aqueles que
limitam e impedem o acesso a certos contelddos inadequados para a sua idade ou limitam o tempo de
utilizacdo das diferentes aplicacBes e dispositivos. Estas ferramentas usam diferentes técnicas para
conseguir este objetivo. A maioria deles recorre a ‘listas negras’, que nomeiam os sitios que ndo devem
ser vistos (‘blacklists’) e filtram os mesmos ou permitem o acesso apenas aos conteldos que estdo nas
listas brancas (‘whitelists’), que sao listas de conteldos adequados para os mais pequenos. Também é
possivel bloquear o acesso a conteldos com determinadas palavras-chave (pornografia, drogas,
compras, etc), o que pode resultar no blogueio de paginas adequadas para menores devido a falsos
positivos. Além disso, este tipo de ferramentas de controlo parental também permite bloquear o acesso
a aplicacBes especificas, permitir a sua utilizacdo apenas offline (sem acesso a Internet), desativar a
funcdo de chat ou controlar o tempo e o hordrio em que lhes é dado acesso.
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Por outro lado, e pensando nos adolescentes, foram também criadas ferramentas de controlo parental
que permitem a utilizacdo de dispositivos eletrénicos e a monitorizacdo de atividades. Chega a um ponto
em que as criancgas precisam de uma maior liberdade no seu contacto com os dispositivos, uma vez que
0 seu conhecimento destes instrumentos aumenta, e tém curiosidade em saber mais e em interagir
outras pessoas. Com recurso a estas ferramentas de controlo parental que permitem aos pais
monitorizar a atividade dos filhos, é possivel conhecer os servicos a que os adolescentes tém acesso, o
que fazem, as pessoas que contactam e onde estes se ligam. O ultimo é possivel gracas ao sistema de
navegacao GPS e a outras técnicas de localizacdao que todos os dispositivos mdveis possuem.

Este controlo parental pode ser exercido a partir de diferentes pontos:

- Router e servidores DNS (Domain Name System): O router é o acesso digital de uma casa e, através
deste, é possivel gerir as restricGes de navegacdo de todos os dispositivos que se ligam a ele. A partir do
router é possivel controlar e filtrar os contelddos a que os dispositivos conectados tém acesso e aos quais
estes jd acederam, definir os limites de tempo da ligacdo e aplicar filtros nos websites. Os servidores DNS
também servem este propdsito de filtracdo.

Andlise

Esta é uma boa opcgdo para controlar todos os dispositivos da casa, mas pode ndo ser a melhor opcdo
se 0 objetivo é estabelecer restricdes especificas para cada dispositivo. Além disso, ndo é possivel
controlar dispositivos quando estes ndo estdo ligados ao servidor.

- O préprio dispositivo: Todos os dispositivos que temos em casa (computadores, tablets, telemdveis e
até brinquedos) incluem mecanismos de controlo parental e permitem bloguear o acesso a contelddos
gue ndo sdo adequados e controlar a atividade online.

Andlise

Como esta incluido no dispositivo, ndo é preciso procurar outros sistemas de controlo parental e evita-
se assim o pagamento extra por este tipo de servico. Além disso, permite aplicar o controlo em cada
dispositivo individualmente. Contudo, normalmente ndo é possivel personalizar e adaptar o servico
as necessidades individuais.

- Software: Para além de programas de controlo de computadores que protegem contra varios perigos
gue podemos encontrar na Internet, tais como virus e malware, é também possivel bloquear websites,
marcar limites de tempo ou controlar a atividade online, receber relatérios sobre utilizacdo ou
informacdes sobre chats.

Andlise
Pode ser menos intuitivo do que outras ferramentas mas permite o controlo tanto do contelddo
visitado na Internet como da utilizacdo do préprio dispositivo.

- Navegador da Internet: Através do navegador, é possivel definir filtros, impedir a abertura de certos
websites e até selecionar os dominios que se pretende bloquear.

Andlise

E muito Util bloquear enderecos que contenham certas palavras, paginas especificas ou todas as
pdginas que pertencem a certas categorias. Embora esta ferramenta seja vantajosa para controlar a
utilizacdo da Internet, ndo serve para controlar o préprio dispositivo em si.

- Apps: Sdo adequadas para qualquer dispositivo mével, que tendem a ser os dispositivos mais usados
pelos menores para se ligarem a Internet. Com estas aplicacles é possivel controlar os sites que visitam
e o tempo de uso, limitar os downloads de outras aplicagBes, evitar o contacto com estranhos e impedir
a divulgacdo dos seus dados.
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Andlise

Esta € uma ferramenta poderosa existindo, atualmente, um leque bastante diversificado de aplicacdes
faceis de instalar e utilizar. O Unico problema é que estas aplicacdes estdo normalmente disponiveis
para telemdveis e, por vezes para tablets, mas nem sempre para outros dispositivos, tais como
computadores ou portateis.

O nivel de supervisdo que estes mecanismos oferecem, especialmente os Ultimos apresentados, € muito
elevado, o que pode significar que podem ser vistas como intrusivas. Além disso, tal como 0s menores
tém o direito de ser protegidos contra todas as formas de abuso online, eles também tém direitos de
privacidade. E, portanto, aconselhdvel ndo fazer um uso abusivo deste tipo de instrumentos de controlo
parental, avaliar a sua utilizacdo e privilegiar sempre a construcdo de relagdes de confianga com criancas,
promovendo o didlogo.

1. Aplicar conhecimentos

Exercicio de ESCOLHA UNICA

Objetivo especifico associado: OE_Controlo Parental_01_01: Saber quais as ameacas tecnoldgicas que
afetam os menores.

Situagdo: Que ameacas tecnoldgicas afetam os menores?
Tarefa: Escolher a opcdo certa usando o principio de escolha multipla: apenas uma frase é verdadeira.
e SO existe o ciberbullying
e Existem multiplos perigos que podem afetar criancas, adolescentes e jovens na Internet
(ciberbullying, sexting,...)
e N3&o hd nenhuma ameaca tecnolégica que afete os menores.

Exercicio de ESCOLHA UNICA

Objetivo especifico associado: OE_Controlo Parental 01 _02: Saber a definicdo do termo controlo
parental.

Situagdo: Qual é a definicdo do termo controlo parental?
Tarefa: Escolher a opgdo certa usando o principio de escolha Unica: apenas uma frase é verdadeira.

e O “controlo parental” corresponde a forma como os pais supervisionam e intervém se
necessario, para assegurar que as experiéncias e processos de socializagdo e crescimento
pessoal dos seus filhos ocorrem de forma adequada e sem riscos para eles.

e O “controlo parental” é uma ferramenta que permite aos pais controlar e/ou limitar o contetdo
ao qual os seus filhos tém acesso online, a partir dos seus dispositivos, sejam eles
computadores, telemaoveis ou tablets.

e O “controlo parental” é uma ameaca tecnoldgica que pode afetar menores.

Exercicio de ESCOLHA UNICA

Objetivo especifico associado: OE_Controlo Parental_01_03: Ser capaz de explicar para que serve o
controlo parental

Situagdo: Para que serve o controlo parental?
Tarefa: Escolher a opgdo certa usando o principio de escolha Unica: apenas uma frase é verdadeira.
e Para controlar e/ou limitar o contelddo a que as criangas tém acesso na Internet a partir dos
seus dispositivos, sejam eles computadores, telemdveis ou tablets.
e Para dar as criancas a oportunidade de navegar na Internet como desejarem.
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e Para controlar as contas das redes sociais das criangas.

Exercicio de ESCOLHA UNICA

Objetivo especifico associado: OE_Controlo Parental_01 _04: OE_Controlo Parental_01_04: Perceber
como funciona o controlo tecnolégico parental

Situagéo: Como funciona o controlo tecnolégico parental?
Tarefa: Escolher a opgdo certa usando o principio de escolha Unica: apenas uma frase é verdadeira.
e O controlo tecnoldgico parental previne que uma crianga aceda a contetddo improprio através
de um bloqueio no roter da internet.
e O controlo tecnoldgico parental evita a utilizacdo de dispositivos eletronicos em casa através
do uso de passwords online.
e O controlo tecnolégico parental pode ser exercido a partir de diferentes pontos: servidores
externos e DNS, a partir do proprio dispositivo, software, browser de Internet ou apps.

O sexting consiste no envio de imagens ou videos sexuais, produzidos pelo préprio remetente,
normalmente através do telemdvel ou de outros dispositivos tecnoldgicos. O termo resulta da
juncdo da palavra sexo (sex, em inglés) e do verbo inglés que denomina o ato de enviar
mensagens de texto (texting, em inglés). Esta pratica teve orignem nos paises anglo-saxdnicos
em 2005 e, gradualmente, espalhou-se pelo resto do mundo.

Para diferenciar o sexting do aliciamento de menores, é importante notar que no primeiro caso, as
imagens ou videos sdo feitos pelo mesmo remetente voluntariamente ou por outra pessoa, sendo que
a participagdo dos intervenientes é consentida. Quando os menores sdo ludibriados ou coagidos a fazer
sexting com o assediador, ndo é considerado sexting, uma vez que, embora em alguns casos pareca ser
voluntario, os menores estdo a ser manipulados. O sexting faz a distincdo entre dois papéis,
nomeadamente aqueles que realizam o ato de filmar, o chamado sexting ativo, e aqueles que recebem
as imagens, ou seja, sexting passivo.
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Alguns jovens fazem-no como um presente para os seus parceiros, como um elemento de flirt ou para
atrair atencdo. Esta pratica comporta principalmente o risco de que o recetor possa partilhar as
mensagens que recebe, ou usa-las para coagir e chantagear a outra pessoa para que envie mais imagens
ou faca outras acdes. Também é possivel que ocorra uma distribuicdo inadvertida devido a descuido ou
erro.

Definicdao

Sexting

...consiste no envio (pelo remetente) de imagens ou videos de conteldo sexual via telemovel aos
seus pares (os recetores). A pessoa que protagoniza estes videos ou imagens € a mesma que os envia
e fa-lo voluntariamente.

O sexting ativo ocorre quando a pessoa tira fotografias ou videos com poses sugestivas ou
sexuais e 0s envia para outra pessoa.
O sexting passivo acontece quando as pessoas recebem fotografias tiradas por outras pessoas.
Porque é que o sexting € uma potencial ameaca para criancas e jovens adultos? Esta pratica é um perigo
grave na Internet porque, depois de enviar estas imagens, o remetente perde todo o controlo sobre
elas. Desta forma, este conteldo pode chegar a muito mais pessoas, de varias maneiras:
e O destinatdrio envia intencionalmente esse conteldo a outras pessoas, que o reencaminham
infinitamente até ser visto por uma audiéncia muito vasta.
e O remetente das imagens envia-as por engano a pessoa errada, que as partilha com outras
pessoas.
e Alguém rouba o telemdvel, tablet ou o computador a um dos proprietdrios das imagens e
publica as mesmas na Internet.
e Alguém acede sem autorizacdo aos conteudos do dispositivo mével ou do computador de um
dos proprietarios das imagens, enviando-as para mais pessoas, publicando-as na Internet ou
encaminhando-as para o seu protagonista para iniciar um processo de chantagem ou extorsdo.

Essas imagens podem ir parar a multiplos lugares:
e Nos dispositivos méveis dos conhecidos do remetente como, por exemplo, os seus proprios
pais.
e Nas redes sociais, que podem ser de acesso publico.
e Nas paginas de conteldo sexual e/ou pornografia.
e Nas mados dos aliciadores, que vém nestes menores as presas perfeitas para acederem aos seus
pedidos.

As consequéncias para a vitima sdo:

e Humilhagdo e linchamento social para o protagonista das imagens.

e O menor enfrenta o insulto publico, afetando primeiramente a sua autoestima, numa idade
em que a sua personalidade estd a ser formada e depende em grande parte da imagem que
projeta para os outros, pois a opinido dos outros é importante.

e Hatambém sentimentos de impoténcia, principalmente quando o caso é reportado aos pais
ou educadores, bem como sentimentos de culpa por estar nessa situagao.

e Estes sentimentos podem levar a uma profunda tristeza, ansiedade, depressdo, diminuicdo
ou aumento do apetite ou, em situagBes mais extremas, a tentativas de suicidio.

Importante

A descoberta da distribuicdo da imagem leva a perda de confianca em terceiros. Problemas de
relacionamento no ambiente escolar contribuem para um isolamento social para evitar olhares,
comentarios insultuosos, etc.
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A prevencdo do sexting pode ser realizada por pais, maes, tutores e também pelos préprios

menores.

Os pais ou tutores:

Devem ensinar aos menores que o que partilham na Internet tem as suas consequéncias, e que
mesmo que o partilhem em privado com uma pessoa muito proxima, isto pode conduzir a
muitos problemas mais tarde.

Incutir neles o respeito pelo seu corpo e pela sua intimidade e sublinhar que ninguém pode
forca-los a fazer nada que ndo queiram.

Sempre que possivel, estar a par da localizacdo do computador e incentivar o uso de dispositivos
moveis em espacos partilhados com a familia.

Os menores devem evitar enviar qualquer tipo de fotos, mas sabe-se que a medida que crescem,
comecam também a fazer uso dessa funcionalidade nos dispositivos. Mesmo nesta transicdo para se
tornarem adultos, é importante tomar algumas medidas:

Nao trocar fotografias intimas, muito menos com estranhos.

Ndo publicar imagens comprometedoras nas redes sociais ou na Internet - estas fotos sdo
muito dificeis de apagar mais tarde e podem chegar a muitas pessoas.

Se se enviar uma imagem, é mais seguro envia-la sem a possibilidade de se ser identificado,
sem mostrar o rosto, tatuagens, ou marcas que possam identificar facilmente a pessoa.

N&o enviar imagens com coordenadas de geolocalizacdo - alguns telemdveis ou dispositivos tém a opcdo
de marcar naimagem o sitio onde a foto foi tirada. Isto pode ser um perigo adicional em caso de divulgacdo
da foto ou roubo do dispositivo, uma vez que terceiros podem saber onde foi tirada e localizar o menor.
Se tirarmos uma fotografia que ndo queremos que seja divulgada, a melhor op¢do é apaga-la do
dispositivo.

2. Aplicar conhecimentos

Exercicio de ESCOLHA UNICA

Objetivo especifico associado: Controlo Parental _02_01: Conhecer a definicdo para o termo sexting

Situagdo: O Sexting consiste no...
Tarefa: Escolher a opgdo certa usando o principio de escolha Unica: apenas uma frase é
verdadeira.

Envio de mensagens sexuais ameacadoras para uma crianca ou um adolescente.
Envio de imagens ou videos sexuais, produzidos pelo préprio remetente.
Envio de conteldos sexuais, tais como imagens ou videos produzidos pelo assediador.

Exercicio de ESCOLHA UNICA

Objetivo especifico associado: Controlo Parental_02_02: Saber a diferenca entre o sexting ativo e

passivo

Situagdo: O sexting ativo é quando...
Tarefa: Escolher a opcdo certa usando o principio de escolha Unica: apenas uma frase é
verdadeira.

A pessoa tira fotografias ou videos com poses sugestivas ou sexuais e envia-os a outra pessoa.
O assediador pede a outra pessoa para enviar imagens com poses sugestivas ou sexuais.
O assediador ameaca a outra pessoa para que envie imagens com poses sugestivas ou sexuais.

Exercicio de ESCOLHA UNICA
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Objetivo especifico associado: Controlo Parental_02_03: Conhecer os riscos associados a pratica e
disseminacdo do sexting

Situagdo: Depois de enviar estas imagens, o remetente perde todo o controlo sobre elas, porque...
Tarefa: Escolher a opcdo certa usando o principio de escolha Unica: apenas uma frase é
verdadeira.

e Ha muitas consequéncias para a vitima.
e (O assediador acumula mais poder.
e (O conteldo pode chegar a mais pessoas do que o pretendido.

Exercicio de ESCOLHA UNICA

Objetivo especifico associado: Controlo Parental_02_04: Conhecer os riscos associados a pratica e
disseminacdo do sexting

Situagdo: Para evitar o sexting:
Tarefa: Escolher a opgdo certa usando o principio de escolha Unica: apenas uma frase é verdadeira.

e (s pais e tutores devem ensinar aos menores que tudo o que é partilhado na Internet tem as
suas consequéncias.

e (s pais e tutores devem monitorizar tudo o que os menores fazem na Internet.
e Os pais e os tutores devem ensinar os menores a ter respeito pelo seu corpo.

O aliciamento é definido como o ciberbullying deliberadamente levado a cabo por um adulto com o
intuito de estabelecer uma relacdo e controlo emocional sobre um menor, a fim de preparar terreno

para o abuso sexual.

Em alguns casos é realizado entre menores, mas geralmente com uma diferenca de idade entre ambas

as partes, em que o interveniente mais velho é geralmente o assediador.

O objetivo do assédio € ganhar a confianca do menor, obter imagens ou videos de conteldo sexual e
até mesmo combinar encontros em pessoa. Estes atos podem constituir crimes de perversao,

prostituicdo e abuso sexual de menores.
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Este tipo de ciberbullying estd intimamente relacionado com a pedofilia, uma vez que muitos
assediadores também tiram partido das imagens que obtiveram para manipular e extorquir as vitimas,
sob a ameaca que divulgardo as imagens se os menores ndo aceitarem as condicdes impostas pelo

infrator.

Definicdo

Aliciamento de menores

...praticas levadas a cabo por adultos com o intuito de ganhar a confianca dos menores, geralmente
para fins sexuais. Isto acontece maioritariamente na Internet mas, por vezes, o assediador tenta
estabelecer contacto fisico.

Normalmente, a conduta dos "groomers", isto é assediadores, segue as seguintes fases:

Gancho: O perseguidor faz questdes a vitima para a conhecer, pergunta a sua idade e
localizagdo geografica. Depois, tenta conhecer os seus gostos e preocupacdes,
adaptar-se a eles, apresentar pontos em comum com a vitima e ganhar a sua
confianca. Aqui, o assediador ndo faz qualquer pressdo ao menor e evita perguntas
que possam assustar ou afastar a crianca, mas tenta antes reforcar os lacos de
amizade com eles.

Lealdade: Depois de fazer amizade com a vitima e de se mostrar amigavel,
interessante e com muitas semelhancas, o assediador certifica-se de que o seu novo
amigo quer continuar a falar com ele. Para o conseguir, aborda temas de interesse
mutuo, como desporto, musica, escola, etc e depois introduz questdes familiares,
como com quem vive, como é a sua familia, o que fazem os pais, etc.

Sedugdo: Com toda a informacgdo e confianca construidas até agora, o assediador
dedica-se a seducdo, incluindo topicos sexuais nas conversas e tenta trocar imagens
sexuais com a vitima. Através do elogio procura estimular no menor um sentimento
de “divida” levando a que o menos faca aquilo que o assediador pede.

Assédio: Neste momento, o assediador ja tem uma ideia proxima do que pode obter
da crianga. Ele tem a sua informacdo privada e familiar, conhece os seus gostos e
receios e tem fotografias dele ou dela. O objetivo agora torna-se mais claro:
estabelecer uma relacdo sexual, ainda que de modo virtual, numa primeira fase. E
possivel que nesta fase o assediador se mostre como é e use a chantagem, ameacas
e manipulacdo para alcancar os seus objetivos.

Em alguns casos, as fases iniciais podem comecar por ocorrer fisicamente, cara-a-cara, se o assediador
for uma pessoa previamente conhecida da crianca.

Em algumas situacBes, podem ocorrer duas fases adicionais:

Procura: Numa primeira fase, gracas a toda a informagao que os menores colocam nas
redes sociais ndo supervisionadas, em salas de chat e féruns, o assediador procura as
suas vitimas tendo em conta fatores como vulnerabilidade, necessidade emocional,
baixa autoestima, soliddo e pouca atencdo dos pais.

Isolamento: Nesta fase intermédia que envolve a fase de engate e seducdo, o agressor
aproveita a confianca que ganhou com a crianca e a informacgdo que reuniu sobre a
vitima para tentar isold-la dos amigos e da familia, a fim de conseguir exercer um
maior controlo, tornar-se a pessoa mais préoxima do menor e evitar que partilhe o que
estad a acontecer com alguém.

As mudancgas ou sintomas que a vitima sofre podem ser divididos em quatro grupos diferentes:

Mudangas de habitos em relagdo a diferentes aspetos:
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Na utilizacdo de dispositivos ou na propria Internet

Na comparéncia as aulas, por exemplo, recorrendo a justificacGes falsas para as
auséncias

Abandono ou auséncia de atividades extracurriculares

Oscilagdes nos tempos de estudo e no desempenho escolar

Alteracdes das atividades de lazer

Modificacdo dos habitos alimentares

Diminuicdo da concentracdo e da capacidade de subsisténcia

Omissdo nas comunicacdes através da Internet ou do telemovel

Mudangas de humor:

Mudanca de humor

Momentos de tristeza, apatia ou indiferenca

Atitudes pouco habituais de relaxamento e de tensdo, inclusive reacGes agressivas
Explosdes momentaneas de agressividade

Mudangas nas suas relagdes:

Mudangas estranhas nos grupos de amigos e/ou auséncia subita de relacionamento

com amigos e outras interagdes sociais

Falta de defesa ou reacdo exagerada a determinadas piadas ou observagGes publicas

podem ser comentarios aparentemente inofensivos mas, para a vitima, tém outro
significado/impacto

Medo ou oposicdo a saida de casa

Reservas excessivas ha comunicacao

Mudancas, por vezes radicais, nos grupos de amigos

Mudancas na relacdo com os adultos, em termos da sua frequéncia e da sua

dependéncia

Mudangas nos grupos e idolos ou modelos a seguir/imitar

Alteragdes e sintomas fisicos e psicossomaticos, tais como:

Modifica¢des na linguagem corporal quando na presenca de certas pessoas, evitando o
contacto ou praticando o autoisolamento

Quando em espagos escolares, existe um medo de frequentar o recreio ou estar em
locais visiveis a outras pessoas

Manifestacdes de doencas ou enfermidades frequentes

LesGes fisicas frequentes sem explicacdo razodvel, perda ou deterioracdo do vestuario
Tonturas frequentes entre outros sintomas incomuns

Dores de cabeca ou de estbmago que obrigam o menos a ausentar-se de atividades
escolares

As principais recomendac¢des para evitar situacdes de aliciamento s3o:

No nucleo familiar, é importante promover uma comunicacgao intrafamiliar fluida, que facilite o didlogo
com as criangas acerca da Internet, das redes sociais e dos perigos potenciais relacionados com o seu
uso, perigos esses que tornam essencial alertar os menores sobre os dados que ndo devem fornecer

online.

E também aconselhdvel educar os menores para a utilizacdo segura da Internet, ferramentas, servicos
e redes sociais, enfatizando os conselhos que foram dados anteriormente relacionados com o ndo
fornecimento de dados pessoais nem aceitar contactos por parte de estranhos. A ideia é forma-los,
oferecendo-lhes os conhecimentos e ferramentas necessdrias para que estes sejam cada vez mais
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autonomos na utilizacdo das redes. As medidas de supervisdo e controlo devem ser adaptadas a idade
dos meninos, meninas ou jovens que se pretende supervisionar.

Os centros educativos podem levar a cabo a¢des concretas contra o aliciamento, procurando ter, entre
o pessoal docente, especialistas que canalizem e facilitem a informacdo e o funcionamento técnico de
mecanismos e dispositivos.

Podem também adotar metodologias que facilitem a insercdo e abordagem de problemas de
aliciamento e medidas de prevencdo no curriculo escolar.

No caso dos menores, devem evitar fornecer imagens e informacdes comprometedoras a qualquer
pessoa ou torna-las acessiveis a terceiros. Devem também rejeitar mensagens sexuais ou pornograficas

e, em qualquer caso, pedir ajuda em situacGes novas ou delicadas, especialmente se envolverem
inseguranca ou angustia emocional.

3. Aplicar conhecimentos

Exercicio de ESCOLHA UNICA

Objetivo especifico associado: OE_Controlo Parental_03_01: Conseguir definir o termo aliciamento de
menores

Situagdo: O aliciamento de menores é definido como...
Tarefa: Escolher a opcdo certa usando o principio de escolha Unica: apenas uma frase é
verdadeira

e Ciberbullying realizado deliberadamente por um adulto.

e Ciberbullying levado a cabo deliberadamente por um amigo da mesma idade.

e (Ciberbullying realizado deliberadamente por um colega de turma na Internet.

Exercicio de ESCOLHA UNICA

Objetivo especifico associado: OE_Controlo Parental 03_02: Conhecer as fases e caracteristicas do
aliciamento

Situacgdio: A preparacdo segue fases diferentes, sendo que a fase de engate é quando...
Tarefa: Escolher a opcdo certa usando o principio de escolha Unica: apenas uma frase é
verdadeira

e (O assediador certifica-se de que o seu novo amigo quer continuar a falar com ele.

e O assediador faz perguntas a vitima a fim de as conhecer.

e O assediador procura as suas vitimas e informacdo acerca destes na Internet.

Exercicio de ESCOLHA UNICA

Objetivo especifico associado: OE_Controlo Parental_03_03: Ser capaz de identificar os sintomas de
uma vitima de aliciamento

Situagdo: As mudancas que a vitima sofre podem ser divididas em quatro dreas diferentes:
Tarefa: Escolher a opcdo certa usando o principio de escolha Unica: apenas uma frase é
verdadeira

e  Habitos, humor, passatempos e saude.

e Habitos, estado de espirito, relagBes e saude.

e  Habitos, humor, relagdes e psicossomatico.



Co-funded by the
Erasmus+ Programme
of the European Union

Exercicio de ESCOLHA UNICA

Objetivo especifico associado: OE_Controlo Parental 03 _04: Conseguir explicar trés estratégias de
prevencdo do aliciamento

Situagdo: De modo a evitar que os menores sofram de aliciamento, é aconselhavel:
Tarefa: Escolher a opcdo certa usando o principio de escolha Unica: apenas uma frase é
verdadeira
e Controlar o que veem, ndo os deixar usar dispositivos quando estdo sozinhos e colocar os
aparelhos numa drea partilhada.
e Estimular a comunicacdo, ensina-los a utilizar diferentes ferramentas, dispositivos e redes
sociais.
e Deixa-los usar a Internet apenas quando forem suficientemente autonomos.

Definicdao
Ciberbullying

Ciberbullying é qualquer tipo de bullying que tem lugar com recurso a dispositivos digitais
como computadores portateis, tablets ou smartphones.

O infrator causa danos a vitima (também conhecida como ‘ciber-vitima’) na Internet, prejudicando a
sua reputacdo online ao divulgar mensagens através das redes sociais como o Facebook, Instagram,
Twitter, etc, publicando em blogs ou enviando informacdes via email, SMS, aplicacGes de smartphones
como o WhatsApp ou o WeChat.

Um dos primeiros passos do ciberbullying tende a envolver um infrator que insulta ou ameaca a vitima,
ameacando vazar informacGes que podem prejudicar a sua reputacdo. A informacdo enviada pelo
agressor sobre a pessoa que estd a ser alvo de assédio pode ser verdadeira, sendo, neste caso, divulgada
propositadamente pelo facto de ser negativa ou prejudicial aos interesses da pessoa alvo de assédio ou
pode ser efetivamente falsa. Se assim for, pode ser categorizada como desinformacao.
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Exemplo

Por exemplo, uma rapariga recebe uma mensagem através do WhatsApp com um link para um
website que inclui algumas imagens da propria, nua. Um infrator pede a vitima que faca os
seus trabalhos de casa ou enviara este link aos seus amigos e familia.

Algumas das taticas regulares de ciberbullying que o predador ird fazer a vitima sdo:
e |nsultar ou ofender outros pessoas através da Internet
Pedir as vitimas que pratiquem automutilacdo ou que se suicidem
Ameacar
Criar um website ou um blogue que inclua informacdes embaracgosas sobre a vitima
Hacking de perfis de redes sociais, muitas vezes chamados 'sockpuppet’
e Divulgacdo de dados privados da vitima
e Partilha de fotos de nudez
e  Bullying por ciimes
e Assédio com base na religido, raca ou orientagao sexual

Em geral, o perseguidor, também conhecido como cyberstalker, serd alguém proximo da vitima: um
colega de classe, algum companheiro de atividades culturais ou desportivas e, na maioria das vezes,
haverd um grupo de infratores e ndo apenas um individuo. Este tipo de comportamento é muito
doloroso para a vitima, devido as caracteristicas seguintes:

1. Persisténcia: Vivemos num mundo conectado 24 horas/7 dias por semana, onde a comunicacdo nunca
para.

2. Permanéncia: A maior parte da informacdo publicada na Internet permanece para sempre na Internet
e é publica. Além disso, uma vez iniciado o ciberbullying, os infratores ndo tendem a parar, mas
aumentam os seus ataques.

3. Ocultagdo: As vitimas ndo querem falar sobre as agressdes devido ao medo, por isso é dificil para os
pais, os professores e outras autoridades perceberem o que ocorre.

Normalmente, quando os menores sofrem de assédio online, retraem-se para dentro de si préprios e
isso afeta ndo sd as suas condutas online, mas também a sua forma de viver no mundo real.

As vitimas de ciberbullying ndo querem continuar a ir aos lugares onde estas experiéncias traumaticas
ocorrem. Estas vitimas deixam frequentemente de frequentar as atividades que costumavam gostar
muito de fazer, comecam inclusive a faltar as aulas, fingindo sentir-se doentes, o que compromete os
seus resultados escolares e, por vezes, ficam mesmo doentes devido a distirbios alimentares ou
depressdes.

Adicionalmente, estes aumentardo ou diminuirdo a utilizacdo dos dispositivos e tornar-se-do mais
protetores da sua privacidade, ndo deixando que ninguém em casa veja o que estdo a fazer nas redes
sociais em particular e na Internet em geral. Por vezes até eliminam os seus perfis e criam novas contas.

A fim de prevenir o ciberbullying existem algumas estratégias que podemos implementar:

» Os pais e professores devem falar com as criangas sobre o ciberbullying, reforcando e
recompensando o bom comportamento para com os outros e concentrando-se ndo sé no
infrator mas também em terceiros.

» Os adultos devem ter regras claras sobre o contetdido que deve ser visto e partilhado e a
guantidade de tempo gasto nas redes sociais. Além disso, devem ser estabelecidas
expectativas relativas a um comportamento digital correto.

» Na escola, os professores podem criar uma "caixa de correio de bullying" anénima, para
que os alunos possam utilizar a mesma para dizer que estdo a passar por este problema e
para desencadear os protocolos de ciberbullying.
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» Os pais e professores devem estar sempre atentos a qualguer mudanca de humor das
criancas, por mais ligeira que seja.
4. Aplicar conhecimento

Exercicio de ESCOLHA UNICA

Objetivo especifico associado: OE_Controlo Parental_04_01: Ser capaz de definir o termo ciberbullying

Situagdo: Qual das afirmacgdes seguintes melhor descreve o ciberbullying?
Tarefa: Escolher a opgdo certa usando o principio de escolha Unica: apenas uma frase é verdadeira
e |nsultar ou ameacar outros, tanto fisicamente como através da Internet.
e Assediar outras pessoas nas redes sociais, websites, aplicacdes ou utilizando qualquer
outro canal digital.
e Assistir a qualquer comportamento negativo na Internet.

Exercicio de ESCOLHA UNICA

Objetivo especifico associado: OE_Controlo Parental 04 02: Conhecer os perfis envolvidos no
ciberbullying e as suas caracteristicas

Situagdo: Qual é a definicdo de ciber-vitima?
Tarefa: Escolha a opc¢do correta de acordo com o principio de escolha Unica: apenas uma frase é
verdadeira.

e Aquele que insulta, ameaca ou vaza qualquer informacdo nociva ou ma sobre outra pessoa.

e A pessoa gque sofre os processos e muitas vezes retira-se para dentro de si mesma.

e Otermo "ciber-vitima" é incorreto.

Exercicio de ESCOLHA UNICA

Objetivo especifico associado: OE_Controlo Parental 04 03: Conhecer as consequéncias do
ciberbullying para o infrator e para a vitima

Situagdo: Qual dos pontos seguintes ndo é um indicador de que um menor sofre de ciberbullying?
Tarefa: Escolha a opgdo correta de acordo com o principio de escolha Unica: apenas uma frase é
verdadeira
e Prefere concentrar-se no estudo e geralmente melhora as suas notas.
e Asvitimas normalmente eliminam os seus perfis nas redes sociais e comeg¢am novos perfis.
e As pessoas que sofrem de ciberbullying mudam o seu estado de espirito e retraem-se para
dentro de si préprios.
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Exercicio de ESCOLHA UNICA
Objetivo especifico associado:OE_Controlo Parental_04_04: OE_Controlo Parental _01_04: E possivel
explicar trés estratégias de prevencdo do ciberbullying.

Situagdo: Qual a melhor opgdo para evitar o ciberbullying?
Tarefa: Escolher a opgdo certa usando o principio de escolha Unica: apenas uma frase é verdadeira

e Chamar a policia assim que existir uma situacdo que se considere suspeita.
e  Fvitar a utilizacdo de dispositivos eletrénicos em casa.
e Estabelecer regras claras sobre o que fazer e ndo fazer quando se utiliza a Internet.

A Internet expandiu o mundo para os adolescentes e criangas, permitindo-lhes socializar e expressar-
se, aumentando 0s seus recursos para estudar introduzindo, simultaneamente, uma interagao e
aprendizagem Unica. Estes sdo os aspetos positivos da Internet, a qual também tem um lado negro, que

ndo podemos ignorar.

Existem dois tipos de vicios: Pode-se ficar viciado numa substancia, mas também se pode ficar viciado
num comportamento. Este tipo de dependéncia classifica-se frequentemente como "novos vicios", "
vicios ndo-quimicos" ou "vicios comportamentais". Por vezes, quando se passa muito tempo a fazer
algo, pode-se desenvolver um vicio a este processo. Quando se é viciado em passar o tempo na Internet,

isso tem um nome: dependéncia da Internet.
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Definicdo

Dependéncia da Internet

A dependéncia da Internet é um transtorno de dependéncia, também referido como um uso
compulsivo da Internet. Ndo consiste apenas em passar muito tempo na Internet, mas também em
deixar que isto interfira com a vida quotidiana devido a um vicio na sua utilizacdo.

Este disturbio tem aumentado profusamente devido ao facto de se viver numa sociedade
permanentemente conectada. O que quer que precises pode ser encontrado na Internet: se ndo
encontrares o tamanho certo de uma camisa numa loja, podes compra-la na Internet; se ndo quiseres
cozinhar, podes encomendar comida para ser entregue a tua porta; se ndo tiveres um irmdo com quem
jogar consola, podes jogar com um estranho online; se precisares de estudar, todos os livros, artigos e
outros recursos estdo disponiveis para acesso via Internet.

Nestas circunstancias, € muito dificil distinguir se um menor estad a experimentar qualquer tipo de
disturbio de dependéncia da Internet. No entanto, existem algumas formas de descobrir este tipo de
vicio. Para tirar as duvidas, é responsabilidade dos pais fazerem a si proprios algumas perguntas:

e O menor é incapaz de parar de utilizar as redes sociais quando lhe é pedido?

e O menor estd compulsivamente a fazer compras online?

e Ele/Ela estd a jogar jogos de video online em excesso?

Ele/Ela estd a jogar na Internet?

O menor passa o dia inteiro em frente ao computador?

O menor tem problemas com as relacdes sociais fora da Internet?

Ele/Ela estd a experienciar algum problema por ndo fazer os seus trabalhos de casa/as suas notas
escolares estdo a diminuir?

Se a resposta a qualquer uma destas perguntas for sim, devemos olhar profundamente para o
comportamento do menor porque ele ou ela pode sofrer de um vicio na Internet ou ser dependente da
Internet.

No entanto, estes indicadores sdo apenas possiveis indicadores. Como dissemos acima, vivemos num
mundo conectado ininterruptamente e a linha entre o uso normal da rede e o uso abusivo da mesma é
muito ténue. Assim, é necessario aferir se este tipo de comportamento tem ou ndo qualquer impacto
negativo na vida do menor. Se o menor nao for capaz de dar prioridade aos seus deveres e tarefas em
vez de estar online é absolutamente claro que este tem um problema.

Exemplo

A hora do jantar, o filho é chamado para se juntar a familia @ mesa, mas ele ndo vem. Os pais chegam
ao ponto de o chamar trés vezes, mas ele tem o smartphone na mao e ndo esta disposto a parar o
gue estd a fazer. Mesmo a mesa, ele continua a verificar as histérias no seu perfil do Instagram. O pai
pega no smartphone e guarda-o no seu bolso deixando a crianga literalmente em sofrimento porque
ndo pode continuar a fazer o que estava a fazer.

Outra forma de descobrir se 0 menor sofre deste distUrbio é analisar a quantidade de tempo gasto a
usar dispositivos digitais, a frequéncia e as manifestacdes emocionais de ndo estar ligado a rede. Se o
menor parece estar deprimido, ansioso ou agitado quando ndo estd online, ou se passa por mudancas
de humor frequentes, a dependéncia da Internet pode ser a razdo pela qual o menor se sente
deprimido, ansioso ou agitado.

A dependéncia da Internet também pode ter manifestacGes fisicas, tais como ma nutricdo, dor no
pescoco, insdnias, olhos secos ou ma higiene.

A fim de evitar a dependéncia da Internet, ha algumas medidas Uteis a serem implantadas:
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e Limitar a quantidade de tempo gasto com a utilizacdo de dispositivos digitais, ndo sé através da
estipulacdo de um numero fixo de horas, mas também a altura do dia em que se pode aceder aos
dispositivos. Por exemplo, definir a proibicdo do computador apds o jantar.

Organizacao de debates na escola sobre a utilizacdo correta da Internet.

Dar prioridade aos momentos familiares em detrimento do uso das tecnologias.

As criancas devem usar sempre a Internet sob a supervisdo de um adulto.

Os instrumentos de controlo parental (ver capitulo 1) devem ser instalados a fim de evitar a
entrada de criancgas e adolescentes em sites de jogo ou pornograficos.

5. Aplicar conhecimentos

Exercicio de ESCOLHA UNICA

Objetivo especifico associado: OE_Controlo Parental 05 01: Conhecer a definicdo do termo
dependéncia da Internet

Situagdo: Qual é a afirmacdo mais adequada para definir a dependéncia da Internet?
Tarefa: Escolher a opgdo certa usando o principio de escolha Unica: apenas uma frase é verdadeira.
e Desordem que consiste em passar muito tempo na Internet.
e Vicio que impossibilita que a vitima viva uma vida normal devido a dependéncia da
utilizacdo da Internet.
e Perseguicdo de uma vitima através da ameaca de divulgacdo de fotos nuas num
website.

Exercicio de ESCOLHA UNICA

Objetivo especifico associado: OE_ Controlo Parental 05 _02: Conseguir identificar sinais de alarme
sobre a utilizagdo abusiva da Internet

Situagdo: Qual/quais das seguintes afirmagdes ndo constitui um sinal de alarme sobre a utilizagdo
abusiva da Internet?
Tarefa: Escolher a opgdo certa usando o principio de escolha Unica: apenas uma frase é verdadeira.

e O menor ndo quer estar online porque tem medo de um cyberstalker.

e (O menor joga excessivamente videojogos online.

e O menor tem problemas com as relagGes sociais fora da Internet.

Exercicio de ESCOLHA UNICA

Objetivo especifico associado: OE_Controlo Parental_05_03: Conhecer trés formas de prevenir a
dependéncia da Internet.

Situagdo: Qual é a melhor estratégia para evitar a utilizagdo abusiva da Internet?

Tarefa: Escolher a opgdo certa usando o principio de escolha Unica: apenas uma frase é verdadeira.
e  Limitar os momentos de utilizacdo da Internet durante o dia.
e  Dar as crianc¢as a oportunidade de navegar na Internet como desejarem.
e Controlar as contas das redes sociais das criancas.
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Hoje em dia, quase toda a nossa vida estd exposta na Internet. Se formos pirateados, o hacker
encontrara as nossas palavras-passe de cartdo de crédito, terd acesso aos nossos perfis de redes sociais,
as nossas contas de correio eletrénico e ao nosso histérico de navegacao.

Devido a este excesso de exposi¢cao, devemos cuidar dos nossos dados e evitar a sua divulgacdo. No
entanto, mesmo que estejamos empenhados numa utilizacdo responsavel da Internet, devemos
assegurar que os menores estdo tdo empenhados como nds, porque eles fazem uso dos dispositivos
familiares, bem como dos seus proprios dispositivos.

Uma vasta gama de crimes envolve a extracdo de dados, ou o vazamento de dados e os adolescentes e
criangas sdo um dos grupos mais provaveis de partilhar os seus dados, devido a duas principais razdes:
1. Eles, como nativos digitais, passam mais tempo online.

2. Eles ndo experienciam uma sensacdo de perigo ao navegar na Internet. ‘ 1

Varias técnicas podem ser utilizadas para divulgar dados secretamente a partir de um dispositivo digital.
Por vezes, os infratores escondem as suas intengdes, disfarcando os seus esquemas como algo diferente
do que sdo. Por exemplo, através de anuncios que requerem informac8es pessoais para disponibilizar a
visualizacdo do conteldo ou através da solicitacdo de senhas dos utilizadores para que estes possam
desfrutar de um servico online. Contudo, na maioria das vezes, os menores partilham os seus dados
porque estes ndo estdo conscientes do perigo, pelo que é vital incitar um comportamento mais
responsavel na Internet.

Definigdo

Divulgagdo de informagao

Divulgar significa expor, involuntariamente, informacédo privada que ndo deve ser revelada a outras
pessoas. Pode acontecer através de hacking ou porque a fonte ndo se apercebe da importancia de
manter a privacidade dos dados privados.

Podemos dizer que ha divulgacdo de informacdo quando alguém cede a sua informacgdo pessoal ou a
coloca numa circunstancia em que esta pode ser descoberta por pessoas que a podem utilizar de forma
prejudicial, arriscando a privacidade ou seguranca do proprietdrio dos dados.

Este problema tem aumentado de forma significativa com o aprimoramento e sofisticacdo do hacking:
o malware e o spyware sdo apenas alguns dos problemas mais comuns. Mas, como dissemos acima, um
dos principais problemas é a tendéncia das pessoas para partilharem tanta informacdo sobre eles
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proprios. Isto constitui um problema crescente, muito por causa das aplicacdes de smartphones, que
nos pedem acesso a informacdes como localizacdo, contactos, etc, a fim de usufruirmos dos seus
servicos. Esta € uma mudanca de paradigma que provem da Internet. Na televisdo, os contelddos sao
exibidos em troca da atencdo dos espectadores. Na Internet, as aplicacdes e servicos sdo acedidos em
troca de dados pessoais.

Isto ndo constituiria um problema em si se os dados revelados ndo fossem sensiveis. Mas, sera que uma
crianga sabe se a informacgdo exposta é sensivel e potencialmente arriscada ou ndo? Mesmo os adultos,
por vezes, ndo conseguem perceber esta diferenca. Para descobrir se os menores estdao a divulgar
informacdo, os pais devem fazer-lhes algumas perguntas:

e Em que sites anda a navegar?

e Quais as aplicagBes que estd a descarregar?

o Alguém lhe pediu para partilhar algum dado pessoal para usufruir de um servigo, tal como

endereco de correio eletrénico ou nimero de cartdo de crédito?

Exemplo

O Paul quer descarregar uma aplicacdo no seu smartphone para falar com os seus amigos. Apesar de
a aplicacdo ser gratuita, ele é obrigado a preencher um formulario que inclui o cartdo de crédito e o
codigo de verificacdo do cartdo.

Se uma aplicacdo ou servigco online pedir qualquer informacdo para o seu funcionamento que ndo
costumava pedir anteriormente, ou se alguém estiver a pedir informac&es privadas pouco normais,
como uma morada de casa, é provavel que exista o risco de divulgacdo de informac&es sensiveis.

Por vezes, a fuga de dados ocorre devido a uma infegdo por um virus ‘Cavalo de Troia’ (Trojan Horse).
Se tiver qualquer suspeita relativamente a um software, ndo deve fazer download do mesmo. Deve
suspeitar de software que permita assistir a filmes ou programas em streaming gratuitamente, bem
como websites e aplicacBes de jogos. A melhor maneira de proceder é descarregar servicos apenas apos
passarem por uma verificacdo parental.

A fim de evitar a divulgacdo acidental de informacdo, existem algumas estratégias que podem ser
implementadas pelos pais:
e Dizer ao menor para ndo dar quaisquer dados pessoais sem autorizacdo
e Nunca manter palavras-passe ou cddigos PIN no browser de um dispositivo partilhado com
criangas
e |nstalar programas de controlo parental como, por exemplo, Qustodio, Secure Kids ou Parental
Click
e Falar com os menores sobre ndo colocar nenhuma foto que permita a estranhos saberem o
endereco exato onde vivem ou a escola onde estudam.
o A melhor tética de prevencdo é falar frequentemente com os menores sobre os riscos de
divulgacdo de informacdo e sobre a importancia de uma utilizagdo responsavel da Internet.

6. Aplicar conhecimentos

Exercicio de ESCOLHA UNICA

Objetivo especifico associado: OE_ Controlo Parental_06_01: Saber dar a defini¢do de divulgacdo de
informacdo

Situagdo: Qual é a afirmacdo mais correta para definir a divulgacdo de informacdo?
Tarefa: Escolher a opcdo certa usando o principio de escolha Unica: apenas uma frase é verdadeira.
1. Vicio por dispositivos digitais.
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2. Vazamento de informacdo de conteudo sensivel.
3. Langamento de informagdes falsas na Internet.

Exercicio de ESCOLHA UNICA

Objetivo especifico associado: OE_ Controlo Parental_06_02: Ser capaz de identificar quando as
criangas estdo a divulgar informacao

Situagdo: Qual das proximas ndo é um sinal de alarme relativamente a divulgacdo de informacdo?
Tarefa: Escolher a opcdo certa usando o principio de escolha Unica: apenas uma frase é verdadeira.
1. O menor pede permissao para descarregar uma aplicacdo para smartphone.
2. O menor é coagido a enviar o nimero do cartdo de crédito.
3. Os menores publicam algumas fotografias tiradas a porta de casa.

Exercicio de ESCOLHA UNICA

Objetivo especifico associado: OE_ Controlo Parental_06_03: Saber explicar trés formas de prevenir a
fuga de informacdo

Situagdo: Qual seria a melhor estratégia para evitar a fuga de informacéo?

Tarefa: Escolher a opgdo certa usando o principio de escolha Unica: apenas uma frase é verdadeira.
1. N&o manter as senhas e cédigos PIN no browser.
2. Permitir que os menores descarreguem qualquer aplicagdo que desejem.
3. Divulgar fotografias pessoais nas redes sociais.
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Para relembrar
Resumo

Este mddulo centra-se na importancia do controlo parental para proteger criancas e adolescentes de
situag®es perigosas quando usam a Internet ou dispositivos tecnoldgicos.
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Uma vez que estamos num mundo em mudanca, onde a tecnologia evolui dia apds dia, os perigos que
0s menores sempre enfrentaram no passado podem agora entrar nas suas vidas através de novas vias.
Estes riscos podem também propagar-se e ampliar-se facilmente através da Internet.

Por forma a cumprir com a tarefa de manter os menores em seguranca enquanto estes interagem e
expandem o seu circulo, é necessario conhecer os riscos e as formas de os evitar. Para tal, é importante
definir as formas como os perigos podem atingir os mais jovens (redes sociais, jogos, plataformas de
video, etc) e as ferramentas disponiveis para os deter ou detetar.

Tendo exposto as diferentes maneiras como o0s perigos atingem as criancas e adolescentes e as
ferramentas e funcgdes para os manter sob controlo, torna-se necessario especificar quais sdo estes
riscos e as suas consequéncias. Alguns dos perigos que os menores enfrentam sdo o sexting, o
aliciamento, o ciberbullying, a dependéncia da Internet e a divulgacdo de informacdo. Estes perigos
devem ser compreendidos para melhor se lidar com eles e, inclusive, para os detetar.

Algumas destas consequéncias podem afetar diretamente a salde emocional e até fisica dos menores.
Se prestarmos atencdo, ha efeitos visiveis que podem atacar o problema pela sua raiz.

Contudo, a melhor opc¢do, sempre que possivel, é evitar situacdes de sexting, aliciamento de menores,
ciberbullying, dependéncia da Internet, e divulgacdo de dados, em vez de lidar com eles apds se
tornarem realidade. Para o fazer, serdo expostas formas de exercer o controlo parental na Internet,
bem como dispositivos tecnoldgicos e algumas ferramentas. Também sera possivel encontrar algumas
dicas para manter os menores afastados de cada um dos perigos supramencionados.
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As respostas corretas estdo assinaladas a negrito

SituagGo: Que ameagas tecnoldgicas afetam os menores?
Tarefa: Escolher a opgdo certa usando o principio de escolha Unica: apenas uma frase é verdadeira.
e So existe o ciberbullying
e Existem multiplos perigos que podem afetar criangas, adolescentes e jovens na Internet
(ciberbullying, sexting,...)
e N&o hda nenhuma ameaca tecnolégica que afete os menores.

Situagdo: Qual é a definicdo do termo controlo parental?
Tarefa: Escolher a opgdo certa usando o principio de escolha Unica: apenas uma frase é verdadeira.

e O “controlo parental” corresponde a forma como os pais supervisionam e intervém se necessario,
para assegurar que as experiéncias e processos de socializagdo e crescimento pessoal dos seus
filhos ocorrem de forma adequada e sem riscos para eles.

e O “controlo parental” é uma ferramenta que permite aos pais controlar e/ou limitar o contetdo
ao qual os seus filhos tém acesso online, a partir dos seus dispositivos, sejam eles
computadores, telemadveis ou tablets.

.

e O “controlo parental” € uma ameaca tecnoldgica que pode afetar menores.

Situagdo: Para que serve o controlo parental?
Tarefa: Escolher a opgdo certa usando o principio de escolha Unica: apenas uma frase é verdadeira.
e Para controlar e/ou limitar o contetido a que as criangas tém acesso na Internet a partir dos seus
dispositivos, sejam eles computadores, telemdveis ou tablets.
e Para dar as criancas a oportunidade de navegar na Internet como desejarem.
e Para controlar as contas das redes sociais das criancas.

Situagéo: Como funciona o controlo tecnolégico parental?
Tarefa: Escolher a opcdo certa usando o principio de escolha Unica: apenas uma frase é verdadeira.
e O controlo tecnoldgico parental previne que uma crianca aceda a conteddo improprio através
de um blogueio no roter da internet.
e O controlo tecnoldgico parental evita a utilizacdo de dispositivos eletréonicos em casa através
do uso de passwords online.
e O controlo tecnolédgico parental pode ser exercido a partir de diferentes pontos: servidores
externos e DNS, a partir do préprio dispositivo, software, browser de Internet ou apps.

Situacdo: O Sexting consiste no...
Tarefa: Escolher a opcdo certa usando o principio de escolha Unica: apenas uma frase é
verdadeira.

e Envio de mensagens sexuais ameacadoras para uma crianga ou um adolescente.

e Envio de imagens ou videos sexuais, produzidos pelo préprio remetente.

e Envio de conteudos sexuais, tais como imagens ou videos produzidos pelo assediador.

Situagdo: O sexting ativo é quando...
Tarefa: Escolher a opcdo certa usando o principio de escolha Unica: apenas uma frase é
verdadeira.

e A pessoa tira fotografias ou videos com poses sugestivas ou sexuais e envia-os a outra pessoa.

e O assediador pede a outra pessoa para enviar imagens com poses sugestivas ou sexuais.

e O assediador ameaca a outra pessoa para que envie imagens com poses sugestivas ou sexuais.
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Situagdo: Depois de enviar estas imagens, o remetente perde todo o controlo sobre elas, porque...
Tarefa: Escolher a opgdo certa usando o principio de escolha Unica: apenas uma frase é
verdadeira.

e Ha muitas consequéncias para a vitima.

e O assediador acumula mais poder.

e O conteldo pode chegar a mais pessoas do que o pretendido.

Situagdo: Para evitar o sexting:
Tarefa: Escolher a opgdo certa usando o principio de escolha Unica: apenas uma frase é verdadeira.
e Os pais e tutores devem ensinar aos menores que tudo o que é partilhado na Internet tem as suas
consequéncias.
e Os pais e tutores devem monitorizar tudo o que os menores fazem na Internet.
e (s seus pares devem ensinar-lhes a ter respeito pelo seu corpo.

Situagdo: O aliciamento de menores é definido como...
Tarefa: Escolher a opcdo certa usando o principio de escolha Unica: apenas uma frase é
verdadeira

e Ciberbullying realizado deliberadamente por um adulto.

e Ciberbullying levado a cabo deliberadamente por um amigo da mesma idade.

e Ciberbullying realizado deliberadamente por um colega de turma na Internet.

Situagdo: A preparacdo segue fases diferentes, sendo que a fase de engate é quando...
Tarefa: Escolher a opcdo certa usando o principio de escolha Unica: apenas uma frase é
verdadeira

e (O assediador certifica-se de que o seu novo amigo quer continuar a falar com ele.

e O assediador faz perguntas a vitima a fim de as conhecer.

e O assediador procura as suas vitimas e a sua informacdo na Internet.

Situagdo: As mudancas que a vitima sofre podem ser divididas em quatro dreas diferentes:
Tarefa: Escolher a opgdo certa usando o principio de escolha Unica: apenas uma frase é
verdadeira

e Habitos, humor, passatempos e saude.

e Habitos, estado de espirito, relacBes e saude.

e Habitos, humor, relagdes e psicossomatico.

Situagdo: De modo a evitar que os menores sofram de aliciamento, é aconselhavel:
Tarefa: Escolher a opgdo certa usando o principio de escolha Unica: apenas uma frase é
verdadeira
e Controlar o que veem, ndo os deixar usar dispositivos quando estdo sozinhos e colocar os
aparelhos numa area partilhada.
e Estimular a comunicagdo, ensina-los a utilizar diferentes ferramentas, dispositivos e redes sociais.
e Deixa-los usar a Internet apenas quando forem suficientemente auténomos.

Situagdo: Qual das afirmagdes seguintes melhor descreve o ciberbullying?
Tarefa: Escolher a opgdo certa usando o principio de escolha Unica: apenas uma frase é verdadeira
e Insultar ou ameacar outros, tanto fisicamente como através da Internet.
e Assediar outras pessoas nas redes sociais, websites, aplicagdes ou utilizando qualquer outro canal
digital.
e Assistir a qualquer comportamento negativo na Internet.
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Situagdo: Qual é a definicdo de ciber-vitima?
Tarefa: Escolha a opgdo correta de acordo com o principio de escolha Unica: apenas uma frase é
verdadeira.

e Aquele que insulta, ameaca ou vaza qualquer informacdo nociva ou ma sobre outra pessoa.

e A pessoa que sofre os processos e muitas vezes retira-se para dentro de si mesma.

;

e O termo "ciber-vitima" é incorreto.

Situagdo: Qual dos pontos seguintes ndo é um indicador de que um menor sofre de ciberbullying?
Tarefa: Escolher a opgdo certa usando o principio de escolha Unica: apenas uma frase é verdadeira
e  Prefere concentrar-se no estudo e geralmente melhora as suas notas.
e Asvitimas normalmente eliminam os seus perfis nas redes sociais e comecam novos perfis.

e As pessoas que sofrem de ciberbullying mudam o seu estado de espirito e retraem-se para
dentro de si préprios.

Situagdo: Qual a melhor opgdo para evitar o ciberbullying?

Tarefa: Escolher a opcdo certa usando o principio de escolha Unica: apenas uma frase é verdadeira
e Chamar a policia assim que existir uma situacdo que se considere suspeita.
e  FEvitar a utilizacdo de dispositivos eletrénicos em casa.
e Estabelecer regras claras sobre o que fazer e ndo fazer quando se utiliza a Internet.

Situagdo: Qual é a afirmacdo mais adequada para definir a dependéncia da Internet?
Tarefa: Escolher a opcdo certa usando o principio de escolha Unica: apenas uma frase é verdadeira.
e Desordem que consiste em passar muito tempo na Internet.
¢ Vicio que impossibilita que a vitima viva uma vida normal devido a dependéncia da utilizagdo da
Internet.
e Perseguicdo de uma vitima através da ameaca de divulgacdo de fotos nuas num website.

Situagdo: Qual das afirmacdes ndo constitui um sinal de alarme sobre a utilizacdo abusiva da Internet?
Tarefa: Escolher a opgdo certa usando o principio de escolha Unica: apenas uma frase é verdadeira.

e O menor ndo quer estar online porque tem medo de um cyberstalker.

e O menor joga excessivamente videojogos online.

e O menor tem problemas com as relagGes sociais fora da Internet.

Situagdo: Qual é a melhor estratégia para evitar a utilizagdo abusiva da Internet?

Tarefa: Escolher a opgdo certa usando o principio de escolha Unica: apenas uma frase é verdadeira.
e Limitar os momentos de utilizagdo da Internet durante o dia.
e Dar as criancas a oportunidade de navegar na Internet como desejarem.
e Controlar as contas das redes sociais das criancas.

Situagdo: Qual é a afirmacdo mais correta para definir a divulgacdo de informacéo?

Tarefa: Escolher a opcdo certa usando o principio de escolha Unica: apenas uma frase é verdadeira.
e  Vicio por dispositivos digitais.
e Vazamento de informagdo de conteudo sensivel.
e Lancamento de informacdes falsas na Internet.

Situagdo: Qual das proximas ndo é um sinal de alarme relativamente a divulgacdo de informacdo?
Tarefa: Escolher a opcdo certa usando o principio de escolha Unica: apenas uma frase é verdadeira.
e O menor pede permissdo para descarregar uma aplicacdo para smartphone.
e O menor é coagido a enviar o numero do cartdo de crédito.
e (Os menores publicam algumas fotografias tiradas a porta de casa.



Co-funded by the
Erasmus+ Programme
of the European Union

Situagdo: Qual seria a melhor estratégia para evitar a fuga de informacao?

Tarefa: Escolher a opgdo certa usando o principio de escolha Unica: apenas uma frase é verdadeira.
e N3o manter as senhas e cédigos PIN no browser.
e Permitir que os menores descarreguem qualquer aplicacdo que desejem.
e Divulgar fotografias pessoais nas redes sociais.



