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Uvod

Ochrana a zajisténi bezpelnosti déti jsou jedny z nejhlavnéjsich a nejzakladnéjsich povinnosti
kazdého rodice ¢i zakonného zastupce. V dnesni digitdini dobé tato povinnost nabyla na dileZitosti,
jelikoz se rozsifila i na uzivani informacnich technologii.

Déti se na internetu potykaji s velkym mnoZstvim hrozeb jako jsou napfiklad sexting, grooming,
kybersikana, netolismus nebo Unik informaci. Tato nebezpeci zahrnuji vystavovani déti sexualnimu
obsahu, obtéZovani dospélymi, Sikanu, zavislost na internetu ¢i nedmyslné zvefejfiovani osobnich
udaja.

Vsechny tyto nepfijemné zkusenosti mohou mit negativni dopad jak na jejich fyzické, tak na
psychické zdravi. Je ddleZité, abyste Vy jako rodi¢e vénovali témto nastraham velkou pozornost a
védéli, co délat v pfipadé, Ze se Vase dité v néjaké nebezpecné situaci ocitne.

Prakticky vyznam — K ¢emu ziskané znalosti a dovednosti vyuZijete
Nastudovanim této kapitoly pochopite dllezZitost vyuZiti nastrojl rodicovské kontroly pfi ochrané
svych déti a mladistvych pfed ndstrahami internetu.
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Diky velkému a neustdlému pokroku v oblasti IT pfichazeji v dnesni dobé déti, dospivajici a mladi lidé
stdle Castéji do kontaktu s novymi technologiemi. Ve vétsiné pripad dokonce sami zaucuji dospélé v
jejich okoli v oblasti pouzivani pocitacd, tabletl ¢i mobilnich telefon(.

Je opravdu tézké a v nékterych pfipadech i zcela nemozné dospivajici mladez od téchto technologii
odtrhnout. PouZivani internetu se stalo nezbytnou soucasti zaméstnani i naSeho kazdodenniho Zivota.
Potfeba ucit mladez, jak spravné a efektivné pouZivat tato zafizeni, zacala pronikat i do vzdélavaciho
systému. Ve skutecnosti jsou informacni technologie zakladnim pilifem vzdélavani — Ize je vyuZzit pfi
vyhledavani informaci ¢i vypracovavani skolnich Ukold. Mnoho skol a vzdélavacich stredisek jiz do
svych vzdélavacich program( zahrnulo platformy, prostfednictvim kterych poskytuji svym studentdm
online zdroje, posilaji jim uUkoly nebo naopak chtéji po studentech, aby vypracované ukoly timto
zpUsobem odevzdavali. Jak je vidét, v tuto chvili je nemozné nebo dokonce kontraproduktivni snazit se
déti od informacnich technologii udrzet. Proto je na Case zvazit mozna plynouci rizika a zpUsoby, jak
nezletilé uZivatele ochranit.

Na internetu ¢ihd hned nékolik rlznych nebezpecdi, se kterymi se mohou déti, nactileti nebo mladistvi
setkat. Hrozbu predstavuje vie od kybersikany a sextingu, pfi nichz mdze byt pachatelem nékdo z okoli
obéti (ze skoly, sousedstvi atd.), aZz po vnéjsi hrozby, kdy je pachatelem nékdo, koho obét nezna.
Neznami lidé mohou shromazdovat informace o nezletilych osobach a navazovat s nimi kontakt, a to
ne vzdy s nejlepsimi Umysly. Pomoci zafizeni jako jsou mobilni telefony, notebooky nebo pocitace maji
navic nezletili moZznost dostat se k nevhodnému obsahu, napfiklad k nasili, pornografii, nebo
radikalismu. Socidlni sité jsou jednou z nejvétsich obav pro rodi¢e a déti se na nich mohou setkat s
jakoukoli z vySe zminénych nastrah. Socidlni sité jsou pfistupné nezletilym uZivatelim od 13 let, neni
vsak problém, aby se zaregistrovaly i mladsi déti, jelikoZ pfi registraci neni poZzadovano 7adné ovéreni
uvedeného véku.
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Pfed rozsifenim novych technologii probihal cely proces poznavani, experimentovani a navazovani
novych vztahd, kterym si kazdy dospivajici jedinec prochazi, pfed zraky ostatnich lidi. Pro rodic¢e bylo
jednodussi ochranit své déti pred nastrahami a dohlédnout na to, co délaji. Z téchto dlvodl ziskal
pojem rodicovska kontrola novy rozsifeny vyznam, prestoze jeho podstata z{stava stejna. Rodicovskou
kontrolu mizZzeme tedy definovat jako:

Definice

Rodi¢ovska kontrola je zpUlsob, jakym rodice dohliZeji na své déti a ktery jim v pfipadé potreby
umoznuje zasahnout, aby zajistili, Ze zkuSenosti, procesy socializace a osobniho ristu jejich déti
probihaji pfimérené a bez rizik.

Podstata rizik, kterym jsou nezletili vystavovani, se jako takova nezménila, zménil se zplsob a
prostredky, kterymi mohou byt ohroZovani. Nové nastrahy vsak zdroven znamenaji nové formy a
metody rodicovské kontroly.

Priklad

Déti mohou byt vystaveny Sikané ve formé urdzek, odmitnuti, vyhrozovani, vysméchu nebo Sifeni
faleSnych zprav, bud tvafi v tvar nebo na internetu, kde Sifeni probiha rychleji a zastihne vétsi
mnozstvi lidi.

Rodicovskd kontrola je nastroj, ktery umoziuje rodi¢lim kontrolovat nebo omezit obsah, ke kterému
maji jejich déti na internetu prostfednictvim pocitacd, mobilnich telefonl nebo tabletd pfistup.
Existuje nékolik rdznych nastroji rodicovské kontroly, které Ize pouZit jak na zafizeni nezletilych osob,
tak na zafizeni dospélych. Pomoci téchto nastroji mohou rodi¢e zakazat nékteré funkce, pfistup k
urcitym webovym strankdm nebo obsahu.

Priklad

Pokud si rodic¢e délaji starosti s bezpecnosti svych déti, méli by zvazit, jaka zafizeni dité pouziva a
kolik mu je let. Existuji aplikace a softwary, pomoci kterych lze ovladat a kontrolovat aktivity na
internetu, ne vsechny jsou vSak k dispozici pro viechna zafizeni. Dalsim ddlezitym faktorem pfi
vybéru spravného nastroje je vék ditéte, ne kazdy software bude totiZz vyhovovat jejich potfebam.
Pokud mate dvé déti s vétsim vékovym rozdilem, které pouZivaji stejné zafizeni, je nutné vzit v
potaz, co chcete monitorovat a pred ¢im je potifeba je chranit. U mladsich déti je dllezité zamezit
pristup k nevhodnému obsahu, zatimco u nactiletych je nutnéjsi hlidat, kolik ¢asu na internetu travi
a jaky obsah navstévuji. Nastroje rodi¢ovské kontroly jsou k dispozici v kazdém zafizeni, pokud vsak
hledate néco specifi¢téjsiho, mate mozinost si stahnout nebo koupit pro Vdas vhodnéjsi nastroje
nebo aplikace. Dale mate moznost si stdhnout ndstroje nabizené pojistovnami, bezpecnostnimi
spole¢nostmi a poskytovateli internetového pfipojeni.

Obecné se soucasné systémy rodicovské kontroly uzivaji k zajisténi bezpecnosti nezletilych osob na
internetu, a tedy k prevenci moznych hrozeb a Spatnych zkusenosti. Konkrétnéji se jedna o nastroje,
jejichZz ucelem je filtrovat obsah ¢i zamezit pfistup k néjakému obsahu na internetu a k sledovani
aktivit. Tyto nastroje nabizeji stéle vice funkci a Ize je prizplUsobit potfebdm rodic¢d. Dostupné funkce
Ize rozdélit do téchto skupin:

e Sledovani: Méjte prehled o veskerych online aktivitdach. Tato funkce umozniuje uzZivateli
analyzovat, které stranky jeho dité navstévuje, a generuje varovnou zpravu, pokud vstoupi na
nevhodny web.

e QOvladani kontaktu s ostatnimi lidmi: Tato funkce umoznuje zamezit ditéti v kontaktu s cizimi
lidmi, ke kterému podle INCIBE dochazi v 40 % pfipadd.
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o Casové omezeni pouzivani: Umozriuje Vam kontrolovat jak maximalni dobu, po kterou ma dité
pfistup k internetu, tak dobu, po kterou mize byt zafizeni zapnuté.

e Sprava pfistupu k nevhodnému obsahu: Umoznuje uzivateli ovlddat nebo blokovat pfistup ke
strankdm, na kterych se nachazi nevhodny obsah nebo které ohroZuji jejich osobni Udaje.

e Omezeni aplikaci: Tato funkce zabranuje pouzivani nebo stazeni urcitych aplikaci.

o \yhybani se ndkuplm online: UmoZziuje zakdzat nakup aplikaci nebo jinych poloZek na
internetu, at uz k nému doslo UmyslInég, ¢i nikoliv.

e Geolokace: Umoznuje Vam zjistit pfesnou polohu ditéte.

e Dvoufazové ovéreni: K odemknuti zafizeni je kromé hesla vyzadovan také kod, ktery je zaslan
rodicdm. Timto zpUsobem je vzdy na rodicich, aby umoznili ditéti pfistup k zafizeni.

e Blokovani hovorl

VSechny zminéné druhy rodic¢ovské kontroly maji zarucit bezpeci nezletilych osob, ochranit je pfed
cizinci na internetu a nevhodnym obsahem ¢i webovymi strankami. Navic pomahaji chranit déti a
nactileté pred nevhodnym uzivanim internetu. Chranit je Ize rlznymi zplsoby — napfiklad sledovanim
jejich aktivit na internetu ¢i blokovanim nebo ovladanim urcitych funkci.

Pro nejmensi déti jsou vhodné nastroje, které omezuji nebo zamezuji pfistup k uréitému nevhodnému
obsahu, nebo které omezuji ¢as straveny na aplikacich i celkové na zafizeni. Tyto nastroje pouzivaji
rizné metody k dosazeni stejného vysledku. Vétsina z nich pouziva listiny (seznamy) s webovymi
strankami. Na cerné listiné (blacklist) jsou uvedeny stranky, které jsou pro déti nevhodné, zatimco na
bilé listiné (whitelist) se nachazeji stranky, které déti mohou bez problému navstévovat. K blokovani
konkrétniho obsahu je nejlepsi vyuzit klicova slova (napf. pornografie, drogy, nakupovani atd.). Je vsak
mozné, Ze pfi pouziti této metody nastroj nespravné vyhodnoti nékteré stranky, a tim padem
zablokujete i obsah, ktery pro déti nevhodny neni. Tento druh rodi¢ovské kontroly dale umoZfuje
zablokovat pfistup k urcitym aplikacim, umoznuje uZiti aplikaci pouze bez pfipojeni k internetu, lze
pomoci néj zakazat chatovani nebo reguluje dobu ¢i ¢asovy plan pfistupnosti zafizeni.

Pokud jde o nactileté, existuji nastroje, které monitoruji jejich aktivity a zadroven neomezuji pouzivani
zafizeni. S postupem casu pottebuji déti vétsi svobodu pfi pouzivani mobilnich telefond, pocitacd Ci
tablet( a zéroven roste i jejich porozuméni technologii. Déti v tomto véku jsou zvidavé a chtéji mit
moznost komunikovat s dalSimi lidmi. Z téchto monitorovacich nastrojd rodi¢ovské kontroly se rodice
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doazvi, jaké sluzby jejich déti vyuzivaji, co na internetu délaji, s jakymi lidmi komunikuji a kde se do sité
pfipojuji, coz je mozné diky zabudované GPS a technikdm pro uréovani polohy.

Rodicovskou kontrolu Ize aplikovat na riizna mista:

e Router a DNS servery (Domain Name Systems): Router je zafizeni, které umoZniuje ve Vasi
domaécnosti pfipojeni k internetu. Prostfednictvim routeru je moZné spravovat navigacni
omezeni viech pripojenych zafizeni — regulovat a filtrovat dostupny obsah, upravovat ¢asovy
limit pfipojeni a poufZit filtry na webové stranky. Stejné funkce poskytuji také DNS servery.

Analyza

Tato moZnost je vhodnd, chcete-li stejnym zplsobem spravovat vsechna pfipojena zafizeni. Nehodi
se vsak, pokud chcete na jednotliva zafrizeni pouzit pouze konkrétni omezeni. Dalsi nevyhodou je
nemoznost ovladat zafizeni, kterd nejsou pripojena k serveru.

e Konkrétni zafizeni: VSechna zafizeni (pocitace, tablety, mobilni telefony, dokonce i hracky) maji
zabudovany bali¢ek rodicovské kontroly a umoZziuji ovladat online aktivity déti a blokovat
pfistup k nevhodnému obsahu.

Analyza

Jeliko? tento nastroj pfichdzi pfimo se zakoupenym zafizenim, neni potfeba hledat a platit za jinou
rodicovskou kontrolu. Nicméné, u tohoto typu neni vétSinou moziné pfizpUsobit nastaveni Vasim
potfebam.

e Software: Nékteré programy, které maji za Ukol chranit nase zafizeni pfed viry a malwarem,
maji také funkci blokovat stranky, upravovat ¢asovy limit pfipojeni a dostdvat informace o
chatech.

Analyza
Umoznuje ovladat jak obsah navstévovany na internetu, tak uzivani samotného zafizeni. Nevyhodou
je, Ze mUZe byt méné intuitivni nez jiné nastroje.

e Webovy prohlizec: Prostfednictvim prohliZzece je mozné nastavit rlizné filtry, zabranit nékterym
strankam v otevfeni a blokovat vybrané domény.

Analyza

Velmi uziteCny nastroj k blokovani adres, které obsahuji urcita klicova slova, konkrétnich stranek
nebo vsech stranek spadajicich do urcité kategorie. Nevyhodou je, Ze tento ndstroj neumoziuje
ovladat zafizeni jako takové.

e Aplikace: Vhodné pro vsechna mobilni zafizeni, kterd nezletili pouZivaji nejcastéji. S témito
aplikacemi je moZné ovlddat stranky, které mohou navstivit, ¢as straveny na zafizeni, zamezit
stahovani aplikaci, zamezit kontakt s cizimi lidmi a predejit Uniku informaci.

Analyza

Velmi uziteCny nastroj, existuje nékolik rdznych moznosti, z kterych si mlzete vybrat, je jednoduchy k
instalaci a k pouZzivani. Nevyhodou je, Ze vétSinou neni moZné ho pouZit na pocitace a notebooky.
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Urover dohledu, kterou tyto nastroje poskytuji (hlavné posledni zminéna skupina), je velmi vysokd a
muze byt nékdy vnimana jako zdsah do soukromi. Stejné jako maji mladistvi pravo na ochranu pred
vSemi formami zneuZivani na internetu, maji také pravo na soukromi. Doporucuje se tedy nezneuzivat
nastroje rodiCovské ochrany. Zhodnotte nutnost jejich uziti v konkrétnich pfipadech, snazte se
vybudovat s Vasim ditétem vztah plny ddvéry a komunikujte s nim o téchto zaleZitostech.

1. ProcvicCte si znalosti

Cviceni /JEDNA MOZNOST/
Souvisejici diléi vyukovy cil: DVC_Rodicovska kontrola_01_01: Vite, jakym hrozbdm jsou vystavovani
nezletili pfi pouzivani informacnich technologii.

Zaddni: Jakym hrozbam celi mladistvi na internetu?
Ukol: Vyberte spravné odpovédi — pouze jedna odpovéd je spravna.
e Pouze kybersikané
e Existuje nékolik nebezpeci, se kterymi se déti, nactileti nebo mladistvi mohou na internetu
setkat (kybersikana, sexting, grooming...)
e Pfiuzivani informacnich technologii nejsou mladistvi vystavovani zadnych hrozbam.

Cvi¢eni /JEDNA MOZNOST/
Souvisejici diléi vyukovy cil: DVC_Rodicovska kontrola_01_02: Dokazete vysvétlit pojem rodicovska
kontrola.

Zaddni: Kterd z nasledujicich moznosti nejlépe vystihuje pojem rodi¢ovska kontrola?
Ukol: Vyberte spravné odpovédi — pouze jedna odpovéd je spravna.

e Zplsob, jakym rodice dohliZeji na své déti a ktery jim umoziuje v pfipadé potreby zasahnout,
aby zajistili, Ze zkuSenosti, procesy socializace a osobniho rlstu jejich déti probihaji pfimérené
a bez rizik.

e Nastroj, ktery umoznuje rodicdm kontrolovat nebo omezit obsah, ke kterému maji jejich déti
na internetu prostrednictvim pocitac¢d, mobilnich telefonl nebo tabletl pfistup.

e Hrozba pro mladistvé

Cvi¢eni /IEDNA MOZNOST/

Souvisejici diléi vyukovy cil: DVC_Rodicovska kontrola_01_03: Dokazete vysvétlit, k cemu je rodi¢ovska
kontrola dobra.

Zaddni: K ¢emu je rodicovska kontrola dobra?
Ukol: Vyberte spravné odpovédi — pouze jedna odpovéd je spravna.

e Umoznuje rodicdm kontrolovat nebo omezit obsah, ke kterému maji jejich déti na internetu
prostfednictvim pocitacd, mobilnich telefond nebo tabletd pfistup.

e Umoznuje détem pouzivat internet podle jejich predstav.

e Umoznuje rodicdm kontrolovat Ucty na socialnich sitich svych déti.

Cvi¢eni /IEDNA MOZNOST/
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Souvisejici diléi vyukovy cil: DVC_Rodic¢ovskd kontrola_01_04: Vite, na jakych principech rodi¢ovska
kontrola funguje.

Zaddni: Jak rodi¢ovska kontrola funguje?
Ukol: Vyberte spravné odpovédi — pouze jedna odpovéd je spravna.

e Zabranuje détem v pfistupu k internetu.

e Zabranuje pouZivani elektronickych zafizeni v domdcnosti.

e Rodicovskou kontrolu Ize praktikovat z rlznych mist: vnéjsi a DNS servery, servery zafizeni, ze
zarizeni jako takového, software, internetovy prohlize¢ nebo aplikace.

Sexting je cinnost, pfi které osoba posild fotografie ¢i videa se sexudlnim obsahem
prostfednictvim mobilniho telefonu a podobnych zafizeni. Jednd se o vyraz, ktery spojuje
slova sex a anglické texting (= zasilani textovych zprdv). Tento vyraz ma pocatky v Anglo-
Saskych zemich, poprvé byl pouzit v roce 2005 a poté se postupné rozsifil do celého svéta.

Rozdil mezi sextingem a groomingem je v tom, Ze fotografie ¢i videa jsou v pripadé sextingu rozesilany ¢i
pofizovany se souhlasem zUCastnéné osoby. V pripadé nezletilych, ktefi provadéji sexting, pfi
kterém jsou oklamani druhou osobou nebo ke kterému jsou donuceni, se nejedna o sexting
jako takovy, protoZe ackoli jej v nékterych pfipadech provadéji dobrovolné, jsou pfi ném
podvedeni. Sexting Ize rozdélit do dvou skupin podle toho, jakou roli hraje zUcastnéna osoba. Aktivniho
sextingu se dopoustiosoba, ktera fotografie ¢i videa pofizuje, a pasivnino sextingu osoba, kterd tento material
obdri.

Nékteri mladi lidi povaZuji sexting za zpUsob flirtovani nebo pokus o pfilakani pozornosti,
nékdy fotografie posilaji svym partnerdm jako "darek". Riziko predstavuje skutecnost, Ze si
nikdy nemizeme byt jisti, zda se adresat nerozhodne podélit o obdrZeny materidl s dalsimi
lidmi. Nékdy muze tyto fotografie i videa dokonce pouzit k vydirani za ucelem ziskani dalsiho
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podobného obsahu nebo dosazeni néjakého cile. A nékdy k jejich distribuci mize dojit
pouhym omylem.

Definice
Sexting je dobrovolné rozesilani fotografii &i videi se sexualnim obsahem. VétSinou jsou tyto
materialy vyménovany mezi partnery. Pofizovatel a odesilatel tohoto obsahu je tataZ osoba.

PFi aktivnim sextingu osoba pofizuje sexualné sugestivni obsah a posila ho druhé osobé.

PFi pasivnim sextingu je osoba pfijemcem vyse zminéného obsahu.

Proc je tedy sexting potencialnim rizikem pro déti a mladistvé? Po odeslani téchto fotografii ¢i videi
nad nimi pavodni majitel ztraci veskerou kontrolu a mlzZe se stat, Ze se dostanou k lidem, kterym
nebyly plvodné uréeny. K tomu mUze dojit z nékolika davodu:

e Pfijemce umysIné rozesle material dalSim lidem, od kterych se Sifi dal.

e Autor obsahu ho omylem posle nespravné osobé, ktera jej pak posle nékomu dalSimu.

e Neékdo cizi k obsahu ziska pfistup tim, Ze ukradne mobilni telefon, tablet ¢i pocitac nékteré z
osob, kterd jej ma ve vlastnictvi, a rozhodne se ho zverejnit na internetu.

o Hacker ziskd obsah nabouranim se do mobilniho telefonu i pocitace osoby, kterd jej ma ve
vlastnictvi, a zvefejni ho na internetu nebo zneuzije k vydiradni autora.

Tento obsah mUze skoncit na nékolika mistech:

eV rukou kamaradu ¢i rodinnych pfrislusnikd plvodniho autora.

e Na socialnich sitich, kde k nim ma pfistup kdokoliv.

e Na strankdch se sexualnim obsahem ¢i pornografii.

e Vrukach groomer(, ktefi v nich vidi dokonaly zpUsob, jak ovladat svoji kofist (viz grooming).

Dusledky pro poskozenou osobu jsou:

e Ponizeni a socialni lyncovani.

e Vefejné ponizeni a urazky, coz mUze mit vliv hlavné na mladsi osoby, jejichz
osobnost se stale formuje, a to, jak je vidi druzi, je pro né v tomto véku velmi
dalezité.

e Pocity bezmoci ¢i viny, hlavné pokud se o skute¢nosti dozvi rodi¢e nebo ucitelé.

e Vsechny vySe zminéné faktory mohou vést k pocitim smutku, Uzkostem,
depresim, zvysené Ci snizené chuti k jidlu a v extrémnich pripadech k pokusiim o
sebevrazdu.

Dllezité
Odhaleni situace mlze znamenat ztratu dlvéry od okoli. Problémy ve skolnich vztazich mohou vést

k izolaci jedince ve snaze vyhnout se opovrhujicim pohledlm a urazlivym poznamkam apod.

Snazit se predejit neprijemnym situacim spojenym se sextingem by mélo byt v zdjmu kazdého rodice ¢i
zakonného zastupce. Existuji viak i preventivni opatfeni, kterd mohou podstoupit sami mladistvi.

Rodice i jini zakonni zastupci by méli:
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o Naucit své nezletilé déti, Ze by si méli davat pozor na to, co se rozhodnou sdilet na
internetu, protoZe jejich chovani mize mit nepfijemné nasledky a vést k velkému
mnozstvi problém.

e Naucit déti mit Uctu k vlastnimu télu a soukromi a vstipit jim, Ze je nikdo nemdze
donutit udélat néco, co samy nechtéji.

e Podporovat déti v uZivani pocitacl ¢i mobilnich telefonl na mistech sdilenych s
rodinou.

Mladistvi by se méli vyvarovat posilani jakychkoliv fotografii. S vékem je vsak tato funkce stale
lakavéjsi, je ale dUlezité mit porad na paméti nasledujici opatrent:

o Nerozesilejte intimni fotografie, uz viibec ne lidem, které neznate.

o Nepridavejte kompromitujici fotografie na socialni sité, ¢asto je pozdéji tézké je
smazat a mohou se dostat do rukou nevitanych osob.

e Pokud se pfece pro zaslani fotografie rozhodnete, nemélo by z ni byt snadno
poznatelné, Ze jste to vy, tzn. neukazujte svou tvar, tetovani ¢i znaménka, podle
kterych by Vas bylo snadné identifikovat.

o Nerozesilejte fotografie s geolokacnimi soufadnicemi. Néktera zafizeni maji moZznost pomoci
téchto Udaju rozpoznat, kde byla fotografie pofizena, coz zvySuje nebezpedi a ulehcuje praci
predatordim.

e Nejjednodussim zplsobem ochrany je fotografie, které nechcete nikomu ukazovat, ze svého
zafizeni smazat.

2. Procvicte si znalosti

Cviéeni /IEDNA MOZNOST/

Souvisejici diléi vyukovy cil: DVC_Rodicovska kontrola_02 01: DokaZete vysvétlit pojem sexting.

Zaddni: Co znamend pojem sexting?

Ukol: Vyberte spravné odpovédi — pouze jedna odpovéd je spravna.
e Rozesilani vyhruinych zprav se sexudlnim obsahem détem nebo mladistvym.
e Rozesilani fotografii ¢i videi se sexudlnim obsahem, ve kterych vystupuje sam odesilatel.
e Rozesilani fotografii ¢i videi se sexudlnim obsahem, které vytvofil utocnik.

Cvi¢eni /JEDNA MOZNOST/
Souvisejici diléi vyukovy cil: DVC_Rodicovska kontrola_02_02: Vite, jaky je rozdil mezi aktivnim a pasivnim
sextingem.

Zaddni: Co je to aktivni sexting?
Ukol: Vyberte spravné odpovédi — pouze jedna odpovéd je spravna.

e Cinnost, pfi které osoba potizuje sexualné sugestivni obsah a posild ho druhé osobé.

e Snaha Utocnika pfimét svou obét, aby mu poslala fotografie ¢i videa se sexudlné sugestivnim
obsahem.

e Utoénik vyhroZuje obéti, 7e rozedle fotografie se sexualné sugestivnim obsahem, ve kterych
obét vystupuje.
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Cvi¢eni /JEDNA MOZNOST/
Souvisejici dil¢i vyukovy cil: DVC_Rodicovska kontrola_02_ 03: Vite, jaké rizika plynou z podileni se na
sextingu a Sifeni sextingového obsahu.

Zaddni: Z jakého divodu mze autor ztratit kontrolu nad rozeslanym obsahem?
Ukol: Vyberte spravné odpovédi — pouze jedna odpovéd je spravna.

e Kvuli velkému mnozstvi dusledkd, které pro poSkozenou osobu z rozesilani takového obsahu
plynou.

e Utoénik ziska nad ob&ti moc.

e Obsah se miZe dostat do Spatnych rukou a rozsirit se dal.

Cvi¢eni /JEDNA MOZNOST/
Souvisejici diléi vyukovy cil: DVC_Rodicovskd kontrola_02_04: Dokazete vysvétlit 3 zdkladni strategie
prevence sextingu.

Zaddni: Jaka opatreni Ize pro prevenci sextingu podstoupit?
Ukol: Vyberte spravné odpovédi — pouze jedna odpovéd je spravna.

e Rodice by méli naucdit své nezletilé déti, aby si ddvaly pozor na to, co se rozhodnou sdilet na
internetu, jelikoZ jejich chovani mlze mit nepfijemné nasledky.

e Rodice by méli hlidat, co jejich déti na internetu délaji.

e Jejich vrstevnici by méli nezletilé naucit respektovat své télo.

Grooming je definovan jako kybersikana, kterou zamérné provadi dospéld osoba za Ucelem navazani
vztahu a ziskani emocni kontroly nad ditétem ¢i mladistvym. Hlavnim cilem predatora je sexualni
zneuzivani.

Ke groomingu m(zZe dochazet i mezi dvéma nezletilymi osobami, ve vétsiné pripadd je mezi nimi vétsi
vékovy rozdil a predatorem je starsi z dvojice.

Hlavnim cilem predatora je ziskat dlvéru nezletilé osoby, pfimét ji k pofizeni a zaslani fotografif ¢i videi
se sexudlnim obsahem nebo se s ni dokonce setkat. Takovéto jednani predstavuje trestny ¢in détské
prostituce ¢i sexualniho zneuzivani mladistvych.

Grooming je Uzce spjat s pedofilii. Pachatelé navic ¢asto vyuZivaji ziskané fotografie k vydirani Ci
zastraSovani svych obéti.

Definice

Grooming je Cinnost, pfi které se dospéla osoba snazi navazat ddvérny vztah s nezletilou osobou,
nejcastéji za ucelem sexudlniho zneuZivani. VétSinou se grooming odehrdva na internetu, v
nékterych pfipadech se pachatel pokusi navazat kontakt se svou obéti i offline.
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Pachatel ("groomer") vétsinou postupuje timto zplsobem:

. Naldkani obéti: Pachatel se snazi ziskat co nejvice informaci o obéti — vék, bydlisté,
Skola. Dalsim krokem je zjistit, jaké ma obét zdliby, konicky, ¢eho se boji, a celkové se ji
prizpUsobit a najit "spolecné zajmy" za Ucelem ziskani jeji dlvéry. Pachatel udéla cokoliv pro
to, aby vybudoval s obéti silny pratelsky vztah. V této fazi neni cilem preddtora obét
zastraSovat.

. Navazani dlvérného vztahu s obéti: Poté, co se pachatel Uspésné s ditétem sprateli,
chce se ujistit, Ze ma obét naddle zdjem udrZovat s nim kontakt. Pokracuje tedy v pratelském
chovani, snaZzi se bavit o tom, co obét zajima, o spolecnych zalibach (sporty, filmy, hudba atd.)
a postupné prejde na osobnéjsi témata tykajici se rodiny — jaka je jeji rodinna situace, kolik ma
sourozenct, co délaji jeji rodi¢e apod.

° Svedeni obéti: S velkym mnoZstvim informaci a vybudovanou dlvérou se pachatel
odhodld k dalsimu kroku — svedeni ditéte. Zacne do konverzace Castéji zaclefovat sexualni
témata a vyménovat si s obéti intimni fotografie. Je mozné, Ze obét ze zacatku fotografie
posilat nechce, postupnym svdadénim, lichocenim a pocitem, Ze pachateli néco dluzi, nakonec
obét vSem pozadavklm pachatele vyhovi.

. ObtéZovani obéti: V tuto chvili ma predator dobrou predstavu o tom, co mUze z
ditéte vymamit. Zna jeho osobni Udaje, informace o rodiné, zajmy, obavy a ma ve vlastnictvi
jeho intimni fotografie. Hlavnim cilem je ted pro pachatele navazani sexualniho vztahu s obét,
¢asto nejdriv pouze po internetu. Pokud obét nechce jeho pozadavkim vyhovét, zacne
pachatel s vydirdnim, vyhroZovanim a manipulaci pomoci ziskanych informaci a fotografii, aby
svého cile dosahl.

Obcas mohou prvni dvé faze probéhnout tvari v tvar s clovékem, kterého obét jiz zna.
V nékterych ptipadech mize mit cely proces dalsi dvé faze:

. VWyhlédnuti si obéti: Pfedchazi prvni fazi. Nezletilé osoby ¢asto uvadéji velké mnozstvi
osobnich informaci na socialnich sitich, v chatovacich mistnostech nebo na férech, coz
pachatellim znac¢né usnadnuje jejich préci. Pachatel pfi vyhlizeni obéti bere v potaz faktory
jako zranitelnost, emocionalni potfeby, nizké sebevédomi, samota nebo nedostatecna
pozornost od rodicd.

. Izolace obéti: K této fazi mlzZe dojit mezi naldkdnim a svedenim obéti. Pachatel
zneuzije vzniklé dlvéry a ziskanych informaci a pokusi se dité izolovat od rodiny a pratel. Takto
jej mlzZe snadnéji ovlddat a manipulovat, sbliZit se s nim a zabranit mu, pokud se pokusi se
situaci nékomu svéfrit.

Zmény, které je mozné na obéti zpozorovat, |ze rozdélit do téchto 4 kategorii:
1. Zmény v chovani v rlznych oblastech:

e v uzivani komunikacnich technologii nebo internetu
e v skolni dochazce, napf. chabé davody absence

e nepfitomnost ¢i Uplné opusténi zajmovych aktivit

e vykyvy v uceni a skolnich vykonech

e zmény ve volnocasovych aktivitach

e zmény v stravovacich ndvycich

e snizend soustfedénost a pamétova kapacita
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e zatajovani toho, co délaji a s kym komunikuji na internetu

2. Zmény nalady:
e zména humoru
e chvile smutku, Ihostejnosti ¢i apatie
e neobvyklé stfidani fazi relaxace a napéti, nékdy dokonce i agresivni reakce
o kratkodobd vybusnost a agresivita

3. Zmény ve vztazich:

e neobvyklé zmény v pratelskych vztazich — nahly nedostatek Ci ztrata pratel a
jinych spolecenskych vztah(

e nedostatek obrany nebo prehnané reakce na vtipy nebo postfehy od okoli; na
prvni pohled mizZe jit o neskodné poznamky, které vsak pro obét maji hlubsi
vyznam

e strach Ci vzdor pfi opousténi domova

e omezeni komunikace

e zmény ve vztahu k dospélym z hlediska jejich Cetnosti a zavislosti

e nestdlost skupin nebo vzor(, které obét sleduje a napodobuje

4. Fyzické a psychosomatické zmeény:

e zmény v feci téla v pfitomnosti urcitych osob — vyhybdni se kontaktu ¢i uzavirani
se do sebe

e nizsi vyskyt na verejnosti ¢i na viditelnych mistech (napr. ve skolnich prostorach)

e projevy nemoci nebo ¢astd onemocnéni

e (astd fyzickd poranéni, pro kterd nema obét jasné vysvétleni, ztrata nebo
poskozeni obleceni

e (asté zavraté s neobvyklymi pfiznaky

e bolesti hlavy nebo bficha, které znamenaji zhorSeni Skolni dochazky (i
nepfitomnost pfi urcitych aktivitach

Co délat, aby se dité do takovéto situace nedostalo:

Dulezité je mezi détmi a rodi¢i podporovat vzadjemnou komunikaci, a tim usnadnit rozhovory tykajici se
internetu, socidlnich sitich a jejich potencialnich hrozeb, jejichZ nedilnou soucasti je i varovani pred
tim, jaké udaje by nemély déti na internetu sdélovat.

Déle je vhodné poucit nezletilé o tom, jak bezpecné pouzivat internet, nastroje, sluzby a socialni sité a
mit pfi tom neustadle na paméti jiz zminéné doporuceni — nesdélovat informace a nekomunikovat s
cizimi lidmi. Cilem je zaskolit je pomoci potfebnych znalosti a nastroji tak, aby byli pfi pouzivani
internetu stale vice samostatni. Dohled a kontrolni opatfeni musi byt prizpUsobeny véku ditéte Ci
mladistvého.

Vzdélavaci stfediska mohou vypracovat konkrétni opatfeni proti groomingu a pocitat s odborniky z fad
pedagogického persondlu, ktefi usmériuji a usnadnuji preddvani informaci a technické fungovani
mechanismU a zafizeni. Dale mohou také prijmout postupy, které usnadni zaclenéni problematiky
groomingu a opatfeni zamérend na jeho prevenci do u¢ebnich osnov.

Pokud jde o nezletilé, je nutné, aby se vyhnuli sdileni kompromitujicich fotografii a informaci, odmitali
pornografické zpravy ¢i zpravy se sexudlnim obsahem. V kazdém pripadé je dilezité, aby pozadali o
pomoc, ocitnou-li se v nezndmych ¢&i choulostivych situacich, zejména pokud tyto situace v ditéti
vyvolaji nejistotu ¢i citovou Ujmu.
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3. Procvicte si znalosti

Cvi¢eni /IEDNA MOZNOST/

Souvisejici diléi vyukovy cil: DVC_Rodicovska kontrola_03_01: DokazZete vysvétlit pojem grooming.

Zaddni: Kterd z nasledujicich moZznosti nejlépe definuje pojem grooming?
Ukol: Vyberte spravné odpovédi — pouze jedna odpovéd je spravna.

e Kybersikana, kterou zdmérné provadi dospéla osoba.
e Kybersikana, kterou zdmérné provadi vrstevnik.
e Kybersikana, kterou zdmérné provadi spoluzdk na internetu.

Cviéeni /IEDNA MOZNOST/

Souvisejici diléi vyukovy cil: DVC_Rodicovska kontrola_03_02: Znate faze a znak groomingu.

Zaddni: Postup groomingu se sklada z nékolika fazi. Ktera z ndsledujicich moznosti nejlépe vystihuje
fazi nalakani obéti?
Ukol: Vyberte spravné odpovédi — pouze jedna odpovéd je spravna.

e Pachatel upeviiuje vztah s obéti.
e Pachatel se snazi o obéti dozvédét co nejvice informaci.
e Pachatel si vyhliZi obét na internetu a snaZzi se o ni najit dostupné informace.

Cvi¢eni /JEDNA MOZNOST/
Souvisejici diléi vyukovy cil: DVC_Rodicovska kontrola_03 03: Dokazete pomoci symptomuU rozpoznat
obét groomingu.

Zaddni: Zmény, které |ze na obéti pozorovat, délime do 4 kategorii. Které to jsou?
Ukol: Vyberte spravné odpovédi — pouze jedna odpovéd je spravna.

e Chovani, ndlada, konicky, zdravi.
e Chovani, ndlada, vztahy, zdravi.
e Chovani, ndlada, vztahy, fyzické a psychosomatické zmény.

Cvi¢eni /IEDNA MOZNOST/

Souvisejici diléi vyukovy cil: DVC_Rodicovska kontrola_03 _04: Dokazete vysvétlit 3 zakladni strategie
prevence groomingu.

Zaddni: Jakd opatfeni Ize zavést pro prevenci groomingu?
Ukol: Vyberte spravné odpovédi — pouze jedna odpovéd je spravna.

e Kontrolovat, co déti délaji na internetu, sledovat, kde se pohybuji, a nenechat je
samostatné uZivat internet a elektronicka zafizeni.
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e Podpora vzajemné komunikace mezi ditétem a rodicem — rodi¢e by méli naucit své déti,
jak spravné uZzivat socialni sité, elektronicka zafizeni a rlizné nastroje.
e Dovolit détem uzivat internet pouze pokud jsou dostatecné samostatné.

Definice
Kybersikana je jakykoliv druh Sikany, ktery probihad prostfednictvim digitalnich zafizeni (notebook,
tablet, mobilni telefon atd.).

Cilem utoc¢nika je poskodit na internetu jméno obéti Sifenim faleSnych zprdv prostfednictvim
socidlnich siti (Facebook, Instagram, Twitter atd.), uverejiovanim klamnych ¢i urazlivych pfispévkd na
blozich nebo rozesilanim informaci prostfednictvim e-maild, SMS nebo aplikaci jako jsou WhatsApp a
WeChat.

Jednim z prvnich krok( kybersikany je urazeni ¢i vyhrozovani obéti Uto¢nikem, ktery hrozi tim, Ze
vyzradi informace, které by mohly poskodit reputaci obéti. V tomto pripadé neni az tak ddlezité, zda
jsou informace pravdivé, Utocnik je ve snaze uskodit obéti tak ¢i tak vypusti do svéta. Pokud informace
nejsou pravdivé, jedna se o dezinformaci.

Piiklad

Divka obdrzi na WhatsAppu zpravu s odkazem na stranku, na které se nachazeji jeji nahé fotografie.
Utoénik stanovi ultimatum — divka za n&j musi vypracovat domdci kol, jinak tento odkaz posle jejim
kamarddlm a rodiné.
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Mezi nejbéznéjsi zplsoby kybersikany patfi:

e napadani ¢i urdZeni druhych na internetu

e navadeéni osob k sebeposkozovani ¢i dokonce k sebevrazdé

e vyhroZovani

e vytvoreni webové stranky ¢i blogu, ktery obsahuje ponizujici informace o obéti
e hackovani profild na socialnich sitich, tzv. sockpuppet

e vypousténi soukromych Udajl o obéti

e sdileni fotografii, na kterych je obét naha

e Sikana ze Zarlivosti

e obtéZovani na zdkladé naboZenstvi, rasy nebo sexualni orientace

Obecné plati, Ze agresor, znamy téz jako kyberstalker, je nékdo blizky obéti: spoluzdk, nékdo, koho
obét zna ze zajmovych aktivit apod. Ve velkém mnozZstvi pfipadd se nejedna pouze o jedince, ale o
celou skupinu Uto¢nik(. Kybersikana je pro obét velmi vycerpavajici, zejména kvili témto faktorlm:

1.Vytrvalost: Zijeme v nepretrité ptipojeném svété, kde komunikace nikdy neustava.

2.Stalost: VétSina obsahu zlstane na internetu navzdy a je pfistupna komukoliv. Navic, jakmile
Utocnici za¢nou obét obtézovat, jen tak sami od sebe nepfestanou.

3.Skryvani: Obéti se Casto ze strachu samy nesvéfi, a tak je pro rodice, ucitele nebo pfislusné
organy tézké rozpoznat, zZe k néjakému obtéZovani dochazi.

Pokud se déti ocitnou v roli obéti kybersikany, ¢asto je jejich prvotni reakci stazeni se do sebe, ¢imz
agresor nepfimo ovliviiuje jejich Zivot i mimo svét internetu.

Obéti kybersikany se snazi vyhybat mistlim, kterd jim pfipominaji traumatizujici zaZitky, a tak casto
opust aktivity, které drive milovaly. V nékterych pripadech dokonce za¢nou chodit za Skolu nebo
predstirat nemoc, aby do skoly nemusely jit, coz ohrozuje jejich dobré vysledky. Nékdy se u nich objevi
nemoci jako poruchy pfijmu potravy nebo deprese. Zvysi nebo snizi se u nich pouzivani komunikacnich
technologii a za€nou se vice zajimat o své soukromi a skryvat pfed rodici, co délaji na internetu. Nékdy
dokonce Uplné smazou své plvodni profily a vytvori si nové.

Pro prevenci kybersikany je dobré podstoupit tato opatfeni:

e Rodice a ucitelé by méli s détmi hovorit o kybersikané, poucit je nejen o Utocnicich, ale
i o prihliZejicich, a snaZit se podpofit a odménovat dobré chovani vici ostatnim.

e Rodice by méli stanovit pevna pravidla ohledné toho, jaky obsah mohou jejich déti na
internetu navstévovat a kolik ¢asu mohou na socidlnich sitich u telefon( &i pocitacd
stravit. Kromé toho by méli stanovit pravidla a ocekavani spravného chovani na
internetu.

o Skoly by mély zavést anonymni boxy, do kterych mohou déti $ikanu nahlasit a pomoci
kterych se zacne cely problém Fesit.

e Rodice a ucitelé jsou povinni dohlizet na jakékoliv sebemensi zmény v chovani a
naladach déti a zasdhnout, pokud situaci vyhodnoti jako neobvyklou.

4. Procvicte si znalosti
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Cvi¢eni /IEDNA MOZNOST/

Souvisejici diléi vyukovy cil: DVC_Rodicovska kontrola_04 01: Dokazete vysvétlit pojem kybersikana.

Zaddni: Kterd z nasledujicich moznosti nejlépe vystihuje pojem kybersikana?
Ukol: Vyberte spravné odpovédi — pouze jedna odpovéd je spravna.

e ObtéZovani, urdzeni nebo vyhroZovani, jak fyzické, tak po internetu.

e ObtéZovani druhych na socidlnich sitich, webovych strankdch, mobilnich aplikacich
nebo jakymkoliv jinym zplsobem za pouziti komunikacénich technologii.

e Pfihlizeni nevhodnému chovani na internetu.

Cvi¢eni /IEDNA MOZNOST/

Souvisejici diléi vyukovy cil: DVC_Rodicovskd kontrola_04 02: Dokazete charakterizovat role Ucastnik(
kybersikany.

Zaddni: Kdo je to obéti kybersikany?
Ukol: Vyberte spravné odpovédi — pouze jedna odpovéd je spravna.

e (Osoba, kterd napada druhou osobu urdzkami, vyhrozovanim nebo vypousténim Skodlivych
informaci.

e (Osoba, kterd trpi kybersikanou a Casto se v disledku uzavie sama do sebe

e Pojem ,obét kybersikany” neexistuje.

Cvi¢eni /JEDNA MOZNOST/
Souvisejici dil¢i vyukovy cil: DVC_Rodicovska kontrola_04_03: Vite, s jakymi nasledky se potykaji utocnik i
obét.

Zaddni: Kterd z nasledujicich moznosti neni ukazatelem kybersikany?
Ukol: Vyberte spravné odpovédi — pouze jedna odpovéd je spravna.

e (Obét se rozhodne soustfedit na studium a vylepsit si své vysledky ve skole.
e Obét smaze své plvodni profily na socialnich sitich a zaloZi si nové.
e U obéti dochazi k zméndm ndlady a ¢asto se uzaviraji samy do sebe.

Cvi¢eni /IEDNA MOZNOST/

Souvisejici diléi vyukovy cil: DVC_Rodicovskd kontrola_04 04: Dokazete popsat 3 zdkladni strategie
prevence kybersikany.

Zaddni: Co mUzZete udélat pro prevenci kybersikany?
Ukol: Vyberte spravné odpovédi — pouze jedna odpovéd je spravna.

e Pokud mate sebemensi podezfeni, Ze je nékdo obéti kybersikany, ihned kontaktujte
policii.

e NepouZivejte doma elektronicka zafizeni.

e Stanovte détem pevna pravidla pro to, jaky obsah mohou na internetu navstévovat a
kolik ¢asu mohou u telefon( ¢i pocitacl stravit.
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Internet rozsifil svét déti a teenagerd a pfinesl jim spoustu novych moznosti — umoznil jim se
seznamovat a socializovat, svobodné vyjadrit svou osobnost, rozsifil jejich zdroje pro vzdélavani a
zaved| zpUsob spoluprdce a uceni zalozeny na peer-to-peer principu. MUzZe se tedy zdat, Ze je internet
pouze pozitivnim mistem plnym vSemoznych pfilezitosti, opak je vSak pravdou. Jako kazdy jiny aspekt
naseho Zivota, ma i internet svoji temnou stranku, kterou nelze ignorovat.

Existuji dva druhy zdavislosti: latkova zavislost a nelatkova neboli behavioralni zavislost, pfi které se
jedinec stava zdavisly na néjakém procesu ¢i aktivité. Tento druh je Casto oznacovan jako "nova
zavislost" ¢i "nechemicka zavislost". Tento typ zavislosti si mlZete vypéstovat, pokud travite velké
mnozZstvi ¢asu provadénim néjaké aktivity. Zavislost na internetu se nazyva netolismus.

Definice

Netolismus je zavislost na internetu vyznacujici se chorobnym uzivanim internetu. Podstatou této
zavislosti neni, kolik ¢asu uZivanim internetu stravite, ale zda Vdm toto uZivani zasahuje do
kazdodenniho Zivota a nedokazete bez néj normalné fungovat.

S rostoucim poctem uZivatell internetu, roste i pocet pripadl této nemoci. Na internetu jste v dnesni
dobé schopni sehnat cokoliv a kdykoliv. Nenasli jste v kamenném obchodé spravnou velikost tricka,
které se Vam libilo? Nevadi, kupte si ho pfes internet! Nemdate zrovna naladu na vareni? O nic nejde,
mUzZete si vybrat z bezpoctu restauraci a jidlo Vam dovezou pfimo pred dvere! Nemate s kym hrat Vasi
oblibenou hru? Na internetu je plno cizich lidi, ktefi jsou na tom stejné, jako Vy! Potfebujete se ucit,
ale nechce se Vam shanét viemozné materidly? Zadny problém, na internetu jednoduse seZenete
vsechny dostupné knihy, ¢lanky a jiné zdroje!

Z téchto béinych situaci neni jednoduché vycist, zda je nezletild osoba na internetu zavisla, &i nikoliv.
Existuji viak zplsoby, které Vam usnadni pripadnou zavislost odhalit. Zeptejte se sami sebe na tyto
otazky:

eJe moje dité neschopné odtrhnout se od socidlnich siti?
eJednd moje dité kompulzivné pfi online nakupovani?
oTravi moje dité pfilis ¢asu hranim videoher?

eHraje moje dité na internetu hazardni hry?
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eTravi moje dité u pocitace cely den?
oMa moje dité problémy navazovat vztahy v redlném svété?
oMa moje dité problémy s pfipravou do $koly nebo se mu zhorsily vysledky ve skole?

Pokud Vase odpovéd na nékterou z otazek znéla "Ano", méli byste se vice zaméfit na chovani Vaseho
potomka a jeho vztah k internetu. Mozna praveé on zacina propadat zavislosti na internetu.

Nicméné, neni mozné celou diagndzu stavét pouze na téchto otdzkich. Zijeme ve svété, ktery je
neustdle pfipojeny k siti, a je tedy Casto tézké rozeznat bézné uzivani internetu od toho chorobného.
Je dulezité zkontrolovat, zda uZivani internetu néjakym zpUsobem negativné ovliviiuje kazdodenni
Zivot Vaseho ditéte. Pokud neni schopné dat prednost svym povinnostem pred sezenim u pocitace i
mobilniho telefonu, je jasné, Ze néco neni v poradku.

Ptiklad

Je Cas velefe a Vy svolavate svou rodinu k jidelnimu stolu. Vas syn nereaguje na opakovanou vyzvu a
je neustale prilepen k obrazovce svého mobilniho telefonu. Dokonce i kdyZz se Vam ho konecné
povede dostat do kuchyné, neni ochotny se zapocatou ¢innosti pfestat a mobilni telefon mda v ruce i
u velere. Mobil mu tedy seberete a schovate si ho do kapsy, coz zapficini, ze je Vas syn po zbytek
velefe nepokojny a rozruseny.

Dal$im ucinnym zplGsobem, jak rozpoznat zavislost na internetu, je analyzovat, kolik ¢asu Vas potomek
na internetu travi, jak ¢asto je pripojeny a jaké jsou jeho emocni projevy a chovani, pokud zrovna na
internetu neni. Jestli se zdda byt nervdzni, rozruseny, Uzkostny nebo dokonce v depresich nebo jestli u
néj dochazi k ¢astym vykyvim nalad, miZe byt na viné netolismus.

Zavislost na internetu se mulZe projevovat také prostfednictvim fyzickych priznak( jako napriklad
nedodrzovani pitného a stravovaciho rezimu, bolest zad, nespavost, suchost oc¢i nebo $patna osobni
hygiena.

Existuje nékolik uzite¢nych opatfeni, kterd VAm pomohou zavislosti na internetu predejit:

eStanovte presna omezeni pro uzivani internetu a elektronickych zafizeni. Kromé vyhranéného
Casového limitu zavedte také rGzna pravidla, kterd urci ditéti, kdy mlze internet pouzivat —
napf. nikdy nesmi pouZzivat pocitac po vecefi.

eZorganizujte na $kole vzdélavaci seminare o pouZivani internetu.

eNaucte své dité, aby ddvalo prfednost traveni ¢asu s rodinou.

eNejmladsi déti by mély pouzivat internet vzdy pouze pod dohledem dospélé osoby.

eNainstalujte na Vase zafizeni nastroje rodicovské kontroly (viz podkapitola 1) a zabrante détem a
mladistvym v pfistupu na pornografické stranky &i stranky s hazardnimi hrami.

5. Procvicte si znalosti

Cvi¢eni /IEDNA MOZNOST/

Souvisejici diléi vyukovy cil: DVC_Rodicovska kontrola_05_01: Znate definici pojmu netolismus.

Zaddni: Kterd z nasledujicich moznosti nejlépe vystihuje pojem netolismus?
Ukol: Vyberte spravné odpovédi — pouze jedna odpovéd je spravna.
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e Nemoc, pfi které jedinec travi velké mnoZstvi ¢asu na internetu.
e Zavislost na internetu, kterd zasahuje do kazdodenniho Zivota jedince.
e Cinnost, pri které Uto¢nik vyhrozuje své obéti sdilenim jejich nahych fotografii.

CviZeni /JEDNA MOZNOST/
Souvisejici diléi vyukovy cil: DVC_Rodi¢ovska kontrola_05_02: DokaZete rozpoznat ptriznaky zavislosti na
internetu.

Zaddni: Kterd z nasledujicich moZnosti nepatfi mezi varovné signaly zavislosti na internetu?
Ukol: Vyberte spravné odpovédi — pouze jedna odpovéd je spravna.

e Dité ¢i mladistvy nechce pouzivat internet, protoze se boji nékoho, kdo ho Sikanuje.
e Dité ¢i mladistvy travi velké mnoZstvi ¢asu hranim videoher.
e Dité ¢i mladistvy ma potiZe s navazovanim vztah( v redlném svété.

Cvi¢eni /JEDNA MOZNOST/

Souvisejici diléi vyukovy cil: DVC_Rodiovska kontrola_05 03: DokaZete popsat 3 zdkladni strategie
prevence netolismu.

Zaddni: Ktera z nasledujicich moznosti predstavuje nejlepsi zplsob prevence zavislosti na internetu?
Ukol: Vyberte spravné odpovédi — pouze jedna odpovéd je spravna.

e Stanovte pfesna omezeni pro uzivani internetu a elektronickych zafizeni.
e Dejte détem naprostou volnost pfi pouzivani internetu.
e Spravujte Ucty na socidlnich sitich svych déti.

V soucasné dobé se cely nas Zivot postupné presouva na internet. Nabouranim se do Vaseho pocitace
hacker ziskava velké mnoiZstvi viemoznych informaci — Udaje o kreditni karté, pristup k uctim na
socialnich sitich, k Vasim e-mailim nebo historii vyhleddvani v prohlizeci.

KvUli tomuto pfiliSnému vystavovani nasich Zivot( si musime davat veliky pozor na nase Udaje a data a
vyhnout se tak jejich dniku. A pokud mate pocit, Ze jste v této oblasti dostatecné zabezpeceni, je Vasim
Ukolem naucit Vase déti stejné odpovédnosti pfi uzivani internetu, hlavné pokud s nimi sdilite sva
zafizeni.

Velké mnoiZstvi trestnych ¢in0 souvisi s Unikem ¢i smazanim dat a déti a mladistvi jsou skupinou
uzivatel(, ktera nejcastéji sdili své osobni Udaje na internetu, a to z téchto dvou divodu:

1. Travi na internetu vice ¢asu nez jiné generace uZzivateld.
2. Neciti se byt na internetu ohroZeni.
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Existuje nékolik metod, pomoci kterych se Gtocnici bez Vaseho védomi dostanou k Vasim datlm a
nasledné je vypusti do svéta. Casto se tyto metody skryvaji pod béZnymi pozadavky rdznych sluzeb na
internetu, napf. reklamy, které Vas Zadaji o zadani informaci, kvdli vizualizaci dat, nebo internetové
sluzby, které Vas pro pfistup Zadaji o zadani hesla. Ve velkém mnoZstvi pfipadl vsak k uniku dat
dochazi kvali lehkomyslnosti mladistvych, ktefi si mozné nastrahy online svéta neuvédomuiji.

Definice

Unik dat je neiimysIné zvetejnéni soukromych & ddvérnych informaci, ke kterym by neméli mit cizf
lidé pristup. K Uniku dat mdZe dojit nabourdnim se do systému (hackovanim) nebo
neinformovanosti jedince o dlleZitosti ochrany osobnich udaja.

Cinnost, pti které osoba zamérné vystavuje své ddvérné informace na mistech, kde k nim ma pfistup
leckdo, aniz by si uvédomovala rizika plynouci z takového jednani, se nazyva zvefejhovani (i
vystavovani informaci.

Pfipad( uniku dat vyrazné pfibyva diky neustdlému zlepSovani metod hackovani, které jsou ¢im dal
vice sofistikovanéjsi a propracovanéjsi. Mezi nejzndméjsi patfi spyware a malware. NejvétSim
problémem jsou vSak sami uZivatelé, ktefi jsou ochotni o sobé sdilet velké mnoZstvi osobnich
informaci. Tato ochota hraje do karet mobilnim aplikacim, které se z nas snazi vymamit co nejvice
udajd a poZaduji pristup k casto nesouvisejicim informacim, jako jsou naSe Udaje o poloze nebo
seznam kontakt(. V televizi Vdm zobrazuji obsah vyménou za Vasi pozornost. Internet Vam zase
poskytne pristup k aplikacim a sluzbdm vymeénou za Vase osobni data. Jedna se o jiny typ médii, princip
vsak z(stdva stejny.

Unik dat by nebyl problém sdm o sobé&, pokud by se nejednalo o citlivé osobni Gdaje. | dospéli maiji
Casto problém rozeznat, které Udaje jsou citlivé a které ne, jak mlZeme tedy chtit po détech a
mladistvych, aby je dokazali odlisit? Abyste odhalili potencidlni Unik dat, zeptejte se svych déti na tyto
jednoduché otazky:

o  Jaké stranky navstévujes?
e Které aplikace stahujes do telefonu?
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e Chtél po tobé nékdo, abys mu sdélil(a) néjaké informace (e-mailovou adresu, ¢islo kreditni
karty apod.) vymeénou za uzivani sluzby?

Priklad

Pavel si chce na svij mobilni telefon stdhnout aplikaci, pomoci které by mohl komunikovat se svymi
prateli. Pfestoze je aplikace poskytovana zdarma, je po ném pozadovano, aby vyplnil formular a
uved| informace o své kreditni karté.

Vidy budte obezfetni, chce-li po Vas néjaka aplikace nebo online sluzba osobni Udaje, které s jejim
uzivanim nijak nesouvisi, nebo pokud po Vas nékdo pozaduje neobvyklé soukromé informace, jako je
napf. adresa Vaseho trvalého bydlisté. Je totiz mozné, Ze se vystavujete riziku Uniku informaci.

Nékdy miZe k Uniku dat dojit prostfednictvim viru, ktery se nazyva Trojsky kin. Pokud mate o néjakém
programu sebemensi pochybnosti, je rozumné ho nestahovat. Davat pozor byste si méli také na
stranky, které Vam umoznuji sledovat filmy a seridly zdarma, nebo na bezplatné herni weby a aplikace.

Tipy, jak pfedejit Uniku informaci:

eNaucte své déti, aby bez Vaseho souhlasu nikde neuvadély osobni udaje.

ePokud Vase dité pouZziva stejné zafizeni jako Vy, nikdy nepovolte strankam moznost zapamatovat
si Vase pfihlasovacich udaja.

eNainstalujte si rodi¢ovskou kontrolu (napf. Qustodio, Kaspersky Safe Kids, Norton Family a dalsi)

eVarujte déti pred sdilenim fotografii, pomoci kterych by cizi lidé mohli zjistit jejich adresu bydlisté
¢i Skoly.

Jako vidy je vSak nejlepsim moZnym preventivnim opatfenim komunikace. Varujte déti pred

lehkomyslnym sdilenim osobnich Gdajl na internetu, povézte jim, jaka rizika.

6. Procvicte si znalosti

Cvi¢eni /JIEDNA MOZNOST/

Souvisejici diléi vyukovy cil: DVC_Rodicovska kontrola_06_01: DokaZete definovat Unik informaci.

Zaddni: Kterd z nasledujicich moZnosti nejlépe vystihuje pojem unik informaci?
Ukol: Vyberte spravné odpovédi — pouze jedna odpovéd je spravna.

e Zavislost na digitalnich zafizenich.

vvvvvvv

e Zverejiiovani nepravdivych informaci na internetu.

Cvi¢eni /JEDNA MOZNOST/
Souvisejici diléi vyukovy cil: DVC_Rodicovska kontrola_06_02: Dokazete rozpoznat situace, kdy Vase déti
sdileji dlvérné informace.

Zaddni: Kterd z nasledujicich moZnosti nepredstavuje nebezpedi pro Vase osobni Udaje?
Ukol: Vyberte spravné odpovédi — pouze jedna odpovéd je spravna.
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eVase dité si chce stdhnout mobilni aplikaci.
oPo Vasem ditéti je poZadovano, aby uvedlo Udaje ke kreditni karté.
eVase dité prida na svdj Ucet na socialni siti fotografii, z které je poznat, kde bydli.

Cvi¢eni /IEDNA MOZNOST/

Souvisejici diléi vyukovy cil: Vyberte spravné odpovédi — pouze jedna odpovéd je spravna.

Zaddni: Jak nejlépe zabranit Uniku informaci?
Ukol: Vyberte spravné odpovédi — pouze jedna odpovéd je spravna.

eNepovolujte strankam, aby si zapamatovaly Vase pfihlasovaci udaje.
eDovolte détem stahovat jakékoliv aplikace.
ePfidavejte osobni fotografie na socialni sité.
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Zapamatujte si
Shrnuti

Hlavnim cilem této kapitoly je zdlraznit ddleZitost rodi¢ovské kontroly a ochrany déti a mladistvych na
internetu.

S vyvojem technologii pfichdzeji nové zplsoby, prostifednictvim kterych je ohroZovdno soukromi a
bezpedi déti a mladistvych. Tato rizika se zvlast rychle Sifi pomoci internetu.

Abyste mohli své déti pred témito nastrahami ochranit, je nutné byt s nimi obezndmeni a védét, jak v
pripadé takovychto situaci postupovat a co délat pro jejich prevenci. Je proto ddlezité uvédomit si,
jakymi zplsoby se nebezpeci mize dostat k tém nejmladsim (socidlni sité, hry, video platformy atd.) a
nainstalovat dostupné nastroje k jeho zastaveni nebo detekci.
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https://dialnet.unirioja.es/servlet/articulo?codigo=7041022
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Poté, co objevite rlzné zplsoby, jakymi se nebezpecdi na internetu muiZe dostat k détem a
dospivajicim, a seznamite se s ndstroji a funkcemi, které maji za ukol udrZet je pod kontrolou pod
kontrolou, je nutné blize specifikovat pripadna rizika a jejich nasledky. Nékterymi z téchto nastrah,
kterym mohu Celit nezletili na internetu, jsou sexting, grooming, kybersikana, netolismus nebo Unik
informaci. Tato rizika by méla byt pochopena do takové miry, Ze se s nimi dokadZete vypofadat nebo je
v€as odhalit.

Nékteré z téchto rizik s sebou totiZz nesou nasledky, které mohou pfimo ovlivnit emocni, a dokonce i
fyzické zdravi nezletilych. Pokud vénujete problému zvySenou pozornost, vSimnete si viditelnych
znak, které Vs mohou dovést k jeho podstaté a napovédét Vam, jakd opatreni je potieba pfijmout.

Vlep$im pripadé bychom méli byt schopni Uplné predejit situacim spojenym se sextingem,
groomingem, kybersikanou, netolismem ¢i Unikem informaci nez nasledné resit jejich dopady. Za timto
Ucelem je potfeba zaméfit se na zplsoby vykonavani rodi¢ovské kontroly na internetu a jinych
technologickych zafizenich a na nastroje, které lze k této kontrole vyuzit. Dllezité jsou také tipy, jak
ochranit nezletilé osoby pred kazdym z vySe uvedenych nebezpedi.
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Spravné odpovédi

Zaddni: Jakym hrozbam celi mladistvi na internetu?
Ukol: Vyberte spravné odpovédi — pouze jedna odpovéd je spravna.
e Pouze kyberSikané
e Existuje nékolik nebezpedi, se kterymi se déti, nactileti nebo mladistvi mohou na internetu
setkat (kybersikana, sexting, grooming...)
e PFiuzivaniinformacnich technologii nejsou mladistvi vystavovani zadnych hrozbam.

Zaddni: Kterd z nasledujicich moznosti nejlépe vystihuje pojem rodi¢ovska kontrola?
Ukol: Vyberte spravné odpovédi — pouze jedna odpovéd je spravna.

e Zplsob, jakym rodiCe dohliZeji na své déti a ktery jim umozriuje v pfipadé potieby zasahnout,
aby zajistili, Ze zkuSenosti, procesy socializace a osobniho rlstu jejich déti probihaji pfimérené
a bez rizik.

e Nastroj, ktery umoznuje rodicdm kontrolovat nebo omezit obsah, ke kterému maji jejich déti
na internetu prostrednictvim pocitac¢t, mobilnich telefond nebo tabletl pfistup.

e Hrozba pro mladistvé

Zaddni: K ¢emu je rodic¢ovska kontrola dobra?
Ukol: Vyberte spravné odpovédi — pouze jedna odpovéd je spravna.

e UmoZnuje rodi¢im kontrolovat nebo omezit obsah, ke kterému maji jejich déti na internetu
prostiednictvim pocitact, mobilnich telefon( nebo tabletl pristup.

e Umoznuje détem pouzivat internet podle jejich predstav.

e Umoznuje rodicdm kontrolovat Ucty na socialnich sitich svych déti.

Zaddni: Jak rodi¢ovska kontrola funguje?
Ukol: Vyberte spravné odpovédi — pouze jedna odpovéd je spravna.

e Zabranuje détem v pfistupu k internetu.

e Zabranuje pouzivani elektronickych zafizeni v domacnosti.

e Rodicovskou kontrolu Ize praktikovat z rGznych mist: vnéjsi a DNS servery, servery zafizeni, ze
zafizeni jako takového, software, internetovy prohlize¢ nebo aplikace.

Zaddni: Co znamenad pojem sexting?

Ukol: Vyberte spravné odpovédi — pouze jedna odpovéd je spravna.
e Rozesilani vyhruznych zprav se sexudlnim obsahem détem nebo mladistvym.
e Rozesilani fotografii i videl se sexualnim obsahem, ve kterych vystupuje sam odesilatel.
e Rozesilani fotografii ¢i videi se sexudlnim obsahem, které vytvoril Utocnik.

Zaddni: Co je to aktivni sexting?
Ukol: Vyberte spravné odpovédi — pouze jedna odpovéd je spravna.
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o Cinnost, pfi které osoba pofizuje sexudlné sugestivni obsah a posila ho druhé osobé.

e Snaha Utocnika pfimét svou obét, aby mu poslala fotografie ¢i videa se sexudlné sugestivnim
obsahem.

e Utocnik vyhrozuje obéti, 7e rozesle fotografie se sexualné sugestivnim obsahem, ve kterych
obét vystupuje.

Zaddni: Z jakého divodu mze autor ztratit kontrolu nad rozeslanym obsahem?
Ukol: Vyberte spravné odpovédi — pouze jedna odpovéd je spravna.

e Kvuli velkému mnozZstvi dusledk, které pro poSkozenou osobu z rozesilani takového obsahu
plynou.

e Utoénik ziskd nad obé&ti moc.

e Obsah se mizZe dostat do 3patnych rukou a rozsifit se dal.

Zaddni: Jaka opatreni Ize pro prevenci sextingu podstoupit?
Ukol: Vyberte spravné odpovédi — pouze jedna odpovéd je spravna.

e Rodite by méli naucit své nezletilé déti, aby si davaly pozor na to, co se rozhodnou sdilet na
internetuy, jeliko? jejich chovani mdze mit nepfijemné nasledky.

e Rodice by méli hlidat, co jejich déti na internetu délaji.

e Jejich vrstevnici by méli nezletilé naucit respektovat své télo.

Zaddni: Kterd z nasledujicich moZnosti nejlépe definuje pojem grooming?
Ukol: Vyberte spravné odpovédi — pouze jedna odpovéd je spravna.

e Kybersikana, kterou zamérné provadi dospéla osoba.
e Kybersikana, kterou zamérné provadi vrstevnik.
e Kybersikana, kterou zdmérné provadi spoluzak na internetu.

Zaddni: Postup groomingu se sklada z nékolika fazi. Ktera z ndsledujicich moznosti nejlépe vystihuje
fazi nalakani obéti?
Ukol: Vyberte spravné odpovédi — pouze jedna odpovéd je spravna.

e Pachatel upeviiuje vztah s obéti.
e Pachatel se snaZi o obéti dozvédét co nejvice informaci.
e Pachatel si vyhlizi obét na internetu a snazi se o ni najit dostupné informace.

Zaddni: Zmény, které |ze na obéti pozorovat, délime do 4 kategorii. Které to jsou?
Ukol: Vyberte spravné odpovédi — pouze jedna odpovéd je spravna.

e Chovani, ndlada, konicky, zdravi.
e Chovani, ndlada, vztahy, zdravi.
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e Chovani, ndlada, vztahy, fyzické a psychosomatické zmény.

Zaddni: Jakd opatfeni Ize zavést pro prevenci groomingu?
Ukol: Vyberte spravné odpovédi — pouze jedna odpovéd je spravna.

e Kontrolovat, co déti délaji na internetu, sledovat, kde se pohybuji, a nenechat je
samostatné uZivat internet a elektronicka zafizeni.

e Podpora vzajemné komunikace mezi ditétem a rodicem — rodi¢e by méli naucit své détj,
jak spravné uZivat socialnf sité, elektronicka zafizeni a rizné nastroje.

e Dovolit détem uZivat internet pouze pokud jsou dostate¢né samostatné.

Zaddni: Ktera z nasledujicich moznosti nejlépe vystihuje pojem kybersikana?
Ukol: Vyberte spravné odpovédi — pouze jedna odpovéd je spravna.

e ObtéZovani, urdzeni nebo vyhrozovani, jak fyzické, tak po internetu.

e ObtéZovani druhych na socidlnich sitich, webovych strankach, mobilnich aplikacich
nebo jakymkoliv jinym zptisobem za pouZiti komunikacnich technologii.

e Prihlizeni nevhodnému chovani na internetu.

Zaddni: Kdo je to obéti kybersikany?
Ukol: Vyberte spravné odpovédi — pouze jedna odpovéd je spravna.

e (Osoba, kterd napada druhou osobu urdzkami, vyhrozovanim nebo vypousténim Skodlivych
informaci.

e Osoba, ktera trpi kyberSikanou a €asto se v diisledku uzavie sama do sebe

e Pojem ,obét kybersikany” neexistuje.

Zaddni: Kterd z nasledujicich moznosti neni ukazatelem kybersikany?
Ukol: Vyberte spravné odpovédi — pouze jedna odpovéd je spravna.

e Obét se rozhodne soustiedit na studium a vylepsit si své vysledky ve Skole.
e (Obét smaZe své plvodni profily na socialnich sitich a zaloZi si nové.
e U obéti dochazi k zméndm ndlady a ¢asto se uzaviraji samy do sebe.

Zaddni: Co mUzete udélat pro prevenci kybersikany?
Ukol: Vyberte spravné odpovédi — pouze jedna odpovéd je spravna.

e Pokud mate sebemensi podezfeni, Ze je nékdo obéti kybersikany, ihned kontaktujte
policii.

e Nepouzivejte doma elektronicka zafizeni.

e Stanovte détem pevna pravidla pro to, jaky obsah mohou na internetu navstévovat a
kolik €asu mohou u telefon( ¢&i pocitacl stravit.

Zaddni: Kterd z nasledujicich moZnosti nejlépe vystihuje pojem netolismus?
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Ukol: Vyberte spravné odpovédi — pouze jedna odpovéd je spravna.

e Nemoc, pfi které jedinec travi velké mnozstvi ¢asu na internetu.
e Zavislost na internetu, ktera zasahuje do kazdodenniho Zivota jedince.
o Cinnost, pti které Uto¢nik vyhrozuje své obéti sdilenim jejich nahych fotografii.

Zaddni: Ktera z nasledujicich moznosti nepatri mezi varovné signdly zavislosti na internetu?
Ukol: Vyberte spravné odpovédi — pouze jedna odpovéd je spravna.

e Dité & mladistvy nechce pouZivat internet, protoZe se boji nékoho, kdo ho Sikanuje.
e Dité ¢i mladistvy travi velké mnoZstvi ¢asu hranim videoher.
e Dité ¢i mladistvy ma potiZe s navazovanim vztahl v redlném svété.

Zaddni: Ktera z nasledujicich moZznosti predstavuje nejlepsi zplsob prevence zavislosti na internetu?
Ukol: Vyberte spravné odpovédi — pouze jedna odpovéd je spravna.

e Stanovte pfesna omezeni pro uzivani internetu a elektronickych zafizeni.
e Dejte détem naprostou volnost pfi pouzivani internetu.
e Spravujte Ucty na socialnich sitich svych déti.



