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Der Zugang zum Internet ist in diesem digitalen Zeitalter einfach, und es bietet viele Moglichkeiten, die
virtuelle Welt zu erkunden, in der im Gegensatz zur realen Welt alles leicht zugdnglich ist. Es eroffnet
eine neue Welt und bringt viele Vorteile, aber auch viele Risiken mit sich.

1. Ungeeigneter Inhalt

Es gibt Tonnen von Inhalten im Internet, und nicht alle diese Inhalte sind gesellschaftlich akzeptabel,
noch sind sie nach Alter oder Gebiet klassifiziert. Einige Inhalte kdénnen illegal, unangemessen,
beleidigend oder flir bestimmte Altersgruppen ungeeignet sein. Jeder kann unangemessene,
beunruhigende oder explizite Inhalte finden, sogar kleine Kinder ohne Aufsicht.

Viele storende Websites sind nicht "illegal", was bedeutet, dass niemand ihren Inhalt Gberwacht und
verwaltet. Bei einigen dieser Inhalte handelt es sich um Pornographie, Gewalt, gefahrliche Produkte (wie
Waffen), Rassismus oder Hass, Pro-Ana-Sites (die Magersucht fordern) oder andere Websites mit
extremistischen Inhalten.

2. Datenklau

Finanzielle oder persénliche Informationen werden durch die Verwendung von Computern, Servern und
anderen elektronischen Geraten gestohlen, um einen Nutzen oder Schaden fir den bzw. die Betroffene
zu erzielen. Cyber-Diebe kdnnen Banken, Unternehmen und Einzelpersonen ins Visier nehmen. Es ist
eine illegale Handlung zur Erlangung sensibler Daten, zu denen auch unverschlisselte
Kreditkartennummern, Bankkontodaten von Einzelpersonen, Passworter, in Unternehmen gespeicherte
Informationen, Geschaftsgeheimnisse, geistiges Eigentum, Quellcode, Kundeninformationen oder
Mitarbeiterdaten gehoren.

Der bzw. die Cyberkriminelle kann auf die Computer dieser Benutzerinnen Uber Spyware zugreifen, eine
Software, die es einem Nutzenden ermoglicht, Informationen Uber die Computeraktivitdten eines
anderen zu erhalten.

3. Identitatsdiebstahl
Identitdtsdiebstahl ist der Akt des Diebstahls personlicher Identifikationsdaten, um illegale Handlungen
zu begehen.
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In der ersten Phase erwirbt der bzw. die Taterln eine fremde Computer-ldentitat. Dies geschieht meist
durch Diebstahl elektronischer Daten (Passworter, Zugangsdaten usw.), meist durch unbefugtes
Kopieren (Skimming), betrigerisches Phishing oder Hacking.

In der zweiten Phase missbraucht der bzw. die TaterIn die ldentitat zum eigenen Vorteil, um dem Opfer
zu schaden. Zum Beispiel indem unter dem Namen des Opfers in sozialen Netzwerken wie Facebook
gehandelt wird. Es ist der Akt des Diebstahls personlicher Identifikationsinformationen, um illegale
Handlungen zu begehen, wie z.B.: Erdffnung einer Kreditlinie, Anmietung eines Hauses, Kauf von Waren
oder Dienstleistungen, Auktions- und Lohnbetrug oder Erpressung.

4. Unerwiinschte Aufmerksamkeit
Diese Art von Aufmerksamkeit kdnnte von jemandem kommen, der einfach von dem Opfer besessen ist
(Cyberstalking) oder von jemandem, dessen Absicht es ist, dem Opfer zu schaden (Cyberbullying).

Einerseits ist Cyberstalking eine unerwlnschte, zwanghafte Aufmerksamkeit gegeniber einer
bestimmten Person Uber das Internet. Es wird Gber Online-Technologien wie E-Mail, soziale Netzwerke,
Instant Messaging, online verfligbare personliche Daten begangen - alles im Internet kann von
Cyberstalkern dazu benutzt werden, unangemessenen Kontakt mit ihren Opfern aufzunehmen. Einige
Moglichkeiten sind, der Person online zu folgen, aufdringlich nach persénlichen Daten zu suchen,
heimlich online zu beobachten, hartnackig anzurufen und zu simsen, um sie zu manipulieren, und
verschiedene andere Mittel, um sich dem Opfer unerwartet zu nahern.

Auf der anderen Seite ist Cybermobbing ein Verbrechen, das dann auftritt, wenn Menschen soziale
Medien oder das Internet benutzen, um andere einzuschichtern, zu beldstigen, zu bedrohen oder
herabzusetzen.

5. Betrlgereien und Tricks

Eine Art von Betrug oder Trick wéare Phishing. Dabei handelt es sich um eine Praxis des Versendens
betrlgerischer Mitteilungen, die scheinbar aus einer vertrauenswirdigen Quelle stammen, in der Regel
per E-Mail.

Diese Mitteilungen konnen Malware (Spyware, Losegeld, Viren und Wirmer) enthalten, was
normalerweise durch gefahrliche Klicks oder E-Mail-Anhange geschieht, die dann riskante Softwares
installieren.

6. Unerwtlinschte Informationen

Uber das Internet kénnen wir am Ende Informationen finden, die wir nicht gesucht haben, oder falsche
Informationen oder Profile. Sie konnen irreflihrende Informationen finden, entweder anstelle von dem,
was Sie gesucht haben, oder ohne zu fragen.

Das beliebteste Online-Kommunikationsmedium ist die E-Mail. Es ist in unserer téglichen Routine sehr
verbreitet, und deshalb ist es eines der beliebtesten Medien flir Spam. Gefélschte E-Mails sind eine
haufige Bedrohung, aber Sie kénnen diese Art von irrefiihrender Information auch Gber Nachrichten in
sozialen Netzwerken oder auf verschiedenen Websites erhalten.

Darlber hinaus sind gefélschte Nachrichten Gberall zu finden, nicht nur bei der Benutzung der E-Mail.
In sozialen Netzwerken findet man nicht nur gefalschte Nachrichten, sondern auch gefalschte
Identitaten.

7. Leichte Ausbreitung und lange Verweildauer

Informationen wie Fotos, Nachrichten usw. kénnen jederzeit, Gberall und von jedermann hochgeladen
werden. Wenn die Informationen einmal online sind, bleiben sie fiir immer erhalten, so dass Sie mit den
Informationen, die Sie online weitergeben, sehr vorsichtig umgehen mussen.
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Es ist auch sehr einfach, sie in kurzer Zeit auf der ganzen Welt zu verbreiten.

8. Vernichtung oder Anderung von Daten
Wichtige Daten kénnen auf dem Computer des Nutzenden zerstort oder verdndert werden, um Schaden
anzurichten.

Eine Moglichkeit kdonnten Viren sein, d.h. Computerprogramme, die andere Computerprogramme
infizieren, wichtige Systemdaten zerstéren und Netzwerke funktionsunfdhig machen. Ein anderes
Beispiel kdnnten Trojaner sein, d.h. Computerprogramme, die sich Zugang zu einem Computer oder
System verschaffen, das in Form von normaler Software getarnt ist, um Systemprozesse,
Festplattendaten usw. zu schadigen.

9. Deaktivieren des Geréts
Das Betriebssystemgerat des Computers kann von einem Trojaner angegriffen werden. Es handelt sich
dabei um ein Computerprogramm, das Zugriff auf einen Computer oder ein System erhalt.

Trojaner werden in Form von normaler Software getarnt, um Systemprozesse, Festplattendaten usw.
zu beschadigen. Meist werden sie Uber E-Mail-Anhange eingefihrt.

10. Cyber-Terrorismus
Cyber-Terrorismus ist immer gravierender als andere Verhaltensweisen, die im oder durch den
Cyberspace ausgefihrt werden.

Diese Art von Verbrechen ist ein Cyberattack, der darauf abzielt, Angst zu erzeugen oder die Gesellschaft
mit einem ideologischen Ziel einzuschiichtern. Zu diesem Zweck benutzt der Terrorist bzw- die
Terroristin Computer oder Kommunikationsnetze, um geniligend Zerstérung oder Stérungen zu
verursachen.

1. Passworter

Viele Dienste im Internet sind mit einem Zugangscode geschitzt, um die Privatsphéare der Informationen
zu schitzen. Wenn dieses Passwort einfach oder gebrauchlich ist (sehr einfach unter Nutzern), kbnnte
es leicht erraten werden. Aus diesem Grund wird die Verwendung von starken Passwortern mit mehr
als 8 Zeichen in Kombination mit Buchstaben (Grof3- und Kleinschreibung), Ziffern und Sonderzeichen
empfohlen; vermeiden Sie personliche Informationen wie die nationale Identitdtsnummer, Namen von
Verwandten oder Bekannten und verwenden Sie niemals sehr einfache Muster oder Worter aus dem
Worterbuch. Flir mehr Sicherheit wird empfohlen, Passworter periodisch zu andern. Passworter sollten
niemals in Notizblchern oder unverschlisselten Dateien aufgezeichnet werden.

2. Sicherheitstechnologien

Erstellen Sie mehrere Backups aller Ihrer wichtigen Daten und stellen Sie sicher, dass sie nicht alle am
gleichen Ort gespeichert sind. Halten Sie Ihre Software immer auf dem neuesten Stand. Installieren Sie
einen Phishing-Filter/eine Phishing-Software in Ihrer E-Mail-Anwendung und auch in lhrem
Webbrowser.

Antivirus-, Firewall- und Antispam-Losungen sind die wichtigsten Anwendungen zum Schutz des
Computers vor den wichtigsten Bedrohungen, die sich Uber das Internet verbreiten. Der Einsatz dieser
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Technologien reduziert das Risiko und die Gefahrdung durch Bedrohungen. Fiihren Sie zum Schutz vor
Viren regelméalRig geplante Scans mit |hrer Antiviren-Software durch und stellen Sie sicher, dass |hre
Antiviren- und Anti-Spyware-Software kompatibel sind.

3. Vertrauenswiirdige Seiten

Durch Social-Engineering-Techniken werden viele Websites oft mit Daten beworben, die die
Aufmerksamkeit des Nutzenden auf sich ziehen kénnen - wie z.B. Rabatte beim Kauf von Produkten
(oder sogar Gratisangebote), Scoops oder exklusives Material fir aktuelle Nachrichten, Multimedia-
Material usw. . Fir ein sicheres Surfen wird empfohlen, dass sich der Empfanger bzw. die Empfangerin
dieser Nachrichten bewusst ist und den Zugriff auf Webseiten mit diesen Merkmalen vermeidet.

Uberpriifen Sie die SSL-Zugangsdaten der Website und verwenden Sie niemals persénliche/sensible
Informationen auf Seiten, auf denen kein glltiges SSL-Zertifikat installiert ist.

Durch Black Hat SEO-Techniken platzieren Angreifer ihre Websites oft auf den ersten Platzen in den
Suchmaschinenergebnissen, vor allem bei der Suche nach Schlisselwértern, die in der Offentlichkeit
weit verbreitet sind, wie z.B. aktuelle Themen, extravagante Nachrichten oder populdre Themen (wie
Sport und Sex). Bei jeder dieser Suchanfragen muss der Benutzer auf die Ergebnisse achten und
Uberprifen, welche Websites verlinkt werden.

Wenn wir im Internet keine Spuren hinterlassen wollen, ist einer der sichersten Wege Uber ein privates
virtuelles Netzwerk oder Uber einen Proxy-Server, der als Vermittler bei der Kommunikation mit der von
uns besuchten Website fungiert.

4. Informationen teilen

Alle Informationen, die wir Gber uns selbst ins Internet stellen, die Bilder, die wir in sozialen Netzwerken
teilen, hinterlassen eine digitale Spur, die unsere so genannte "digitale Identitat" ausmacht. Aus diesem
Grund ist es notwendig, sich gerade bei der digitalen Identitat, die wir schaffen, bewusst zu sein und nur
Informationen Uber uns selbst hochzuladen, die wir selbst als 6ffentlichkeitstauglich betrachten.

Geben Sie keinen Zugang zu lhrem Standort, Ihrer Kamera oder Ihrem Mikrofon, um zu vermeiden, dass
Sie zusatzliche Informationen geben. Benutzen Sie das GPS nicht, um auf Ihren Publikationen zu zeigen,
wo Sie sich befinden.
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Sowohl in Instant-Messaging-Clients als auch in sozialen Netzwerken wird empfohlen, nur bekannte
Kontakte zu akzeptieren und mit ihnen zu interagieren. Dadurch wird vermieden, auf die von
Angreiferinnen erstellten Profile zuzugreifen, um mit den Opfern zu kommunizieren und sie
verschiedenen Bedrohungen wie Malware, Phishing, Cyberbullying oder anderen auszusetzen.

5. Freie WiFi-Netzwerke

Wenn Sie ein kostenloses Wifi-Netzwerk verwenden, um offentliche Seiten zu durchsuchen, ist das
Risiko minimal. Wir missen jedoch das Surfen auf Webseiten vermeiden, auf denen wir persdnliche
Daten wie Passworter oder Benutzernamen eingeben kdnnen, da das Wifi kompromittiert werden
kdnnte und daher jemand unsere personlichen Daten abfangen kénnte. Wir missen die gleiche
Aufmerksamkeit aufwenden, wenn wir uns mit bekannten Wifis verbinden.

6. Verdachtige Links

Eines der am weitesten verbreiteten Mittel, um Opfer auf bdsartige Websites zu leiten, sind Hyperlinks
oder Verweise. Wenn man diese nicht anklickt, verhindert man den Zugang zu Webseiten, die
Bedrohungen enthalten, die den Nutzenden infizieren konnen. Links konnen in einer E-Mail, einem
Chat-Fenster oder einer Nachricht in einem sozialen Netzwerk vorhanden sein: Der SchlUssel liegt in der
Analyse, ob sie in einer verdachtigen Situation angeboten werden, die Zweifel aufkommen lasst (z.B.
eine Einladung, ein Foto in einer anderen Sprache als der eigenen zu sehen), von einem unbekannten
Absender stammen oder auf eine unzuverlassige Website verweisen.

7. Dateien herunterladen

Eine der groliten Sicherheitsverletzungen ist das Herunterladen von Dateien. Wenn Sie sich nicht ganz
sicher sind, woher das, was Sie herunterladen, stammt, vermeiden Sie es oder Uberprifen Sie es vor
dem Herunterladen. Viele Websites geben vor, beliebte Programme anzubieten, die verdndert,
modifiziert oder durch Versionen ersetzt werden, die irgendeine Art von Malware enthalten, und laden
den bosartigen Code in dem Moment herunter, in dem der Nutzende ihn auf dem System installiert. Es
wird daher empfohlen, beim Herunterladen von Programmen immer von den offiziellen Webseiten
herunterzuladen.

Auf der anderen Seite erfolgt die Verbreitung von Malware in der Regel Uber ausfihrbare Dateien. Es
wird empfohlen, das Ausflihren von Dateien zu vermeiden, es sei denn, die Sicherheit der Dateien ist
bekannt und ihre Herkunft ist zuverldssig (unabhéngig davon, ob sie von einem Instant-Messaging-
Kontakt, einer E-Mail oder einer Website stammt).

8. Aktualisieren des Betriebssystems und der Anwendungen

Das Betriebssystem (Windows, Linux, Apple ...) und alle installierten Anwendungen korrekt aktualisiert
zu haben, ist eine der Hauptgarantien dafir, dass keine Tiren zu lhrem Computer offen bleiben, die von
Cyberkriminellen ausgenutzt werden konnen. Obwohl die Aktualisierung von Computern Zeit in
Anspruch nimmt und manchmal einen Neustart erfordert, ist es unerlasslich, Sicherheitslicken in der
installierten Software zu beheben.

Wenn Sie beim Surfen von lhrem Desktop- oder Laptop-PC aus bereits VorsichtsmaRnahmen treffen,
vergessen Sie Ihr Handy nicht, es ist sehr wichtig, dass Sie fir diesen Fall die gleichen Regeln beachten.
Durch Gerate wie Smartphones ist es wahrscheinlicher, dass die Besitzerlnnen anderer Gerate
Sicherheitselemente verletzen, die Ihnen lhr Betriebssystem moglicherweise bietet.

9. Vermeiden Sie die Eingabe personlicher Informationen in zweifelhafter Form

Wenn der Nutzende mit einem Webformular konfrontiert wird, das Felder mit sensiblen Informationen
enthalt (z.B. Benutzername und Passwort), wird empfohlen, die Legitimitat der Site zu Uberprifen. Eine
gute Strategie ist es, die Doméane und die Verwendung des HTTPS-Protokolls zu Gberprifen, um die
Vertraulichkeit der Informationen zu gewahrleisten. Auf diese Weise konnen Phishing-Angriffe, die
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versuchen, an sensible Informationen zu gelangen, verhindert werden, indem eine vertrauenswirdige
Entitat simuliert wird.

10. Cookies

Ein Cookie ist eine Datei, die von einer Website erstellt wird und kleine Datenmengen enthilt, die
zwischen einem Sender und einem Empfanger gesendet werden, um die Prdferenzen des Nutzers zu
kennen. Allerdings ist es wahrscheinlich, dass die geteilten Informationen Dritte erreichen, so dass es
einfach ist, den Datenverkehr dieser Daten zu beurteilen, jedenfalls kbnnen wir vom Browser aus
entscheiden, diese Cookies zu I6schen, um keine unnétigen Angste zu erzeugen.

Wissen anwenden

Cyber-Kriminalitat

1. Wie lautet die Definition von Cyberkriminalitat?
Aufgabe: Wéhlen Sie die richtige Option nach dem Single-Choice-Prinzip aus: Nur eine Antwort ist richtig.

a) Cyberkriminalitdt beobachtet die unangemessenen Inhalte im Internet.

b) Cyberkriminalitdt ist eine rechtswidrige Handlung, bei der der Computer entweder ein
Werkzeug oder ein Ziel oder beides ist.

c) Cyberkriminalitat ist die Uberwachung der Arbeits-E-Mails von Arbeitnehmern durch
Arbeitgeber.

d) Cyberkriminalitat ist die Beschaffung offentlicher Informationen im Internet.

2. Welches der folgenden Beispiele ist Phishing?
Aufgabe: Wihlen Sie die richtige(n) Option(en) nach dem Multiple-Choice-Prinzip aus: Es kénnte mehr
als eine richtige Antwort geben.

a) Sie haben eine feierliche E-Mail erhalten, dass Sie ein i-Phone gewonnen haben, und Sie sollen,
um den Preis zu erhalten, einige personliche Informationen zuriicksenden.
b) Sie haben eine E-Mail mit einigen Waren erhalten, die zum Kauf angeboten wurden.
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c) Sie haben eine E-Mail mit der Anforderung erhalten, das Passwort zu lhrem Bankkonto zu
andern, mit einem direkten Link, wo Sie dies tun kénnen.
d) Sie haben eine Informations-E-Mail Gber eine kulturelle Veranstaltung in Ihrer Stadt erhalten.

3. Wahr oder falsch?
Hacking kann auch als produktiver und nitzlicher Akt wahrgenommen werden.
Wao Fo

4. Vervollstandigen Sie den Satz mit dem richtigen Wort — Wahlen Sie aus der untenstehenden Auswabhl
ein Wort aus und fiillen Sie die Liicke damit.

ist der Diebstahl personlicher Identifikationsinformationen, um illegale
Handlungen zu begehen, wie z.B.: Eroéffnung einer Kreditlinie, Anmietung eines Hauses, Kauf von Waren
oder Dienstleistungen, Versteigerungs- und Lohnbetrug oder Erpressung.

ist der standige Kontakt mit der Person; verletzende Dinge zu der Person zu
sagen oder anderen unwahren Informationen Uber die Person zu erzahlen. Der Tater richtet zum
Beispiel die Facebook-Gruppe "Ich hasse..." ein und ladt alle Freunde ein, ihr beizutreten.

schliel$t Aktivitaten ein, die auf unehrliche Weise Reichtum fiir diejenigen
erzeugen, die an dem fraglichen Verhalten beteiligt sind. Sie bestehen in der Ausnutzung von
Insiderinformationen oder dem Erwerb von Eigentum einer anderen Person durch Tauschung, um sich
einen materiellen Vorteil zu verschaffen. Unter Finanzkriminalitdit werden gemeinhin folgende
Handlungen verstanden: Betrug, Geldwasche, Bestechung, Bestechlichkeit und Korruption und viele
andere

ist eine Besessenheit davon, so viel wie moglich Gber die Person
herauszufinden (ohne sie tatsachlich zu fragen). Zum Beispiel findet der Tater heraus, wo die Person
geboren wurde, ob die Person verheiratet ist usw.

Cybermobbing, Cyberstalking, Finanzkriminalitdt, Identitdtsdiebstahl

5. Vervollstandigen Sie den Satz mit dem richtigen Wort - flllen Sie die Llicke aus.

Cyberangriff, bei dem Computer- oder Kommunikationsnetzwerke verwendet oder ausgenutzt werden,
um eine ausreichende Zerstérung oder Stoérung zu verursachen, um Angst zu erzeugen oder eine
Gesellschaft zu einem ideologischen Ziel einzuschiichtern, wird genannt.

Schutz vor unangemessenen Inhalten

1. Vervollstandigen Sie den Satz mit dem richtigen Wort — Wahlen Sie aus der untenstehenden Auswabhl
ein Wort aus und fiillen Sie die Liicke damit.

wird als eine explizite Beschreibung oder ein Bild beschrieben, das

sexuelle Geflihle stimulieren soll.

ist die Forderung oder Aufstachelung zum Hass gegen
Einzelpersonen oder Gruppen aus Grinden der ethnischen Herkunft, der Religion, einer Behinderung,
des Alters, der Nationalitdt, des Veteranenstatus, der sexuellen Orientierung, des Geschlechts, der
Geschlechtsidentitat oder eines anderen Merkmals
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sind die Websites, die Anorexie als Lebensstil und nicht als

Krankheit verstehen.

bieten attraktive Informationen wie z.B. historische Ereignisse,
aber die Fakten sind verzerrt und verweisen auf andere Informationsquellen, die bereits durch eine
verdnderte Wahrnehmung der Welt manipuliert wurden.

Pornographie, Pro-Ana-Webseiten, Rassismus oder Hass, Seiten mit extremistischem Inhalt

2. Welche Bewertung kann mir helfen, die Websites mit unangemessenem Inhalt zu erkennen?
Aufgabe: Weihlen Sie die richtige(n) Option(en) nach dem Multiple-Choice-Prinzip aus: Es kénnte mehr
als eine richtige Antwort geben.

a) Antrage Bild Assoziationsbewertung (z.B. PG)
b) LT Int. Skala (z.B. LT Corporate Family Ratings)
c) Nationale Skala (z.B. NSR)

d) Online-PEGI-Bewertung (z. B. PEGI 7)

3. Welches der folgenden Werkzeuge ist die niitzliche elterliche Kontrolle fir Online-Inhalte?
Aufgabe: Wihlen Sie die richtige Option nach dem Single-Choice-Prinzip aus: Nur eine Antwort ist richtig.

Online-Anwendung zum Schutz
iWebfilter

K10 Web-Schutz

Anti-Spiel

a
b
c
d

—_ — = —

4. Welche Fahigkeiten sind notwendig, damit man Kinder darin unterrichten kann die Risiken der
unangemessenen Inhalte zu minimieren?

Aufgabe: Wihlen Sie die richtige(n) Option(en) nach dem Multiple-Choice-Prinzip aus: Es kénnte mehr
als eine richtige Antwort geben.

a) IT-Fahigkeiten

b) Kritisches Denken und Belastbarkeit

c) Digitale Fahigkeiten

d) Positive Wege zur Nutzung der Technik

5. Vervollstandigen Sie den Satz mit dem richtigen Wort — fillen Sie Licke aus.

Wir konnen hilfreiche Instrumente fir den Schutz haben wie Gesetze, elterliche Kontrolle,

Softwareeinstellungen, unterstiitzende Institutionen — aber der Schlissel st der/das
zwischen [hnen und dem Kind.

Schutz personenbezogener Daten

1. Vervollstandigen Sie den Satz mit dem richtigen Wort — Wahlen Sie aus der untenstehenden Auswabhl
ein Wort aus und fiillen Sie die Liicke damit.
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, auch bekannt als Informationsschutz, ist ein Aspekt der Datensicherheit, der sich

mit dem richtigen Umgang mit befasst. Er schiitzt hauptsachlich die personlichen
Daten des Einzelnen vor . Der von personenbezogenen
Datenistin Europa seit Jahren ein Recht. Der Datenschutz hat in den letzten Jahren
aufgrund der und , die die Erhebung, Verarbeitung,
Speicherung, Verbreitung und Analyse von Daten erleichtern, immer mehr an Bedeutung gewonnen.
Das ist eine rechtsverbindliche Verordnung zum Schutz natlrlicher Personen bei

der Verarbeitung personenbezogener Daten.

Datenschutz, GDPR, globale Vernetzung, grundlegendes, Missbrauch, personenbezogene Daten, Schutz,
technische Entwicklungen

2. Wahr oder falsch?
a) Das GDPR gilt nur fir die automatische Verarbeitung personenbezogener Daten

W o Fo

b) Personenbezogene Daten beziehen sich auf sensible Daten Uber eine Person
W o Fo

c) Sensible Daten miissen zunehmend geschiitzt werden
W o Fo

d) Zu den personlichen Daten gehéren zum Beispiel Name, Geburtstag, Alter oder Wohnadresse,
Kontonummer

W o Fo

e) Zu den sensiblen Daten gehéren z.B. Kreditkartennummer, religise Uberzeugung,
Gewerkschaftsmitgliedschaft, Rasse und ethnische Herkunft

W o Fo

3. Vervollstandigen Sie den Satz mit dem richtigen Wort — Wéhlen Sie aus der untenstehenden Auswahl
ein Wort aus und fiillen Sie die Liicke damit.

Das GDPR definiert Schlisselprinzipien, die innerhalb von
strikt eingehalten werden missen. VerstoRe gegen diese Grundsatze kénnen zu
fihren.  Fir personenbezogene Daten verflgt das GDPR (lber

rechtméaRige Grundlagen fir die Verarbeitung, da die Verarbeitung von

generell verboten ist, sofern nicht bestimmte Bedingungen erfillt sind. Fiur die
Verarbeitung von gelten besondere Bedingungen. Die Datenverarbeitung ist nur
in bestimmten zuldssig.

Ausnahmefille, Datenverarbeitung, Hdchststrafen, nicht-sensible, persénliche Daten, sechs, sensible
Daten, sieben

4. Was ist bei Datenschutzverletzungen richtig?
Aufgabe: Wdhlen Sie die richtigen Optionen nach dem Multiple-Choice-Prinzip: Es kénnte mehr als eine
richtige Antwort geben.
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a) Es ist die Pflicht eines fir die Datenverarbeitung Verantwortlichen, den Datenverarbeiter
unverziglich Gber jede Datenverletzung zu informieren.

b) Bei einer Datenverletzung muss der fir die Verarbeitung Verantwortliche einer Melde- und
Benachrichtigungspflicht nachkommen

c) Wenn es zu einer Datenverletzung kommt, muss der Datenverarbeiter eine Melde- und
Benachrichtigungspflicht erflllen

d) Die Datenschutzbehdrde muss innerhalb von 24 Stunden informiert werden.

e) Die Datenschutzbehdrde muss innerhalb von 72 Stunden informiert werden.

f) Die Datenschutzbehoérde muss informiert werden, wenn die Verletzung wahrscheinlich eine
Gefahr fiir die Rechte und Freiheiten der betroffenen Personen darstellt.

g) Die zuséatzliche Benachrichtigung der betroffenen Person ist nicht immer erforderlich, wenn
wahrscheinlich ein hohes Risiko fir die Rechte und Freiheiten der betroffenen Personen besteht.

5. Vervollstandigen Sie den Satz mit dem richtigen Wort — Wahlen Sie aus der untenstehenden Auswahl
ein Wort aus und fiillen Sie die Liicke damit.

Um den Schutz der zu gewahrleisten, ist die Frage der ein
zentrales Thema. In diesem Zusammenhang sind und
wichtige  Stichworte. bezieht sich auf den Datenschutz durch
. Das bedeutet, dass bei der Entwicklung neuer Technologien auf angemessene
und datenschutzkonforme Losungen geachtet werden muss. bezieht sich auf
Datenschutz durch . Die verantwortliche Person muss durch entsprechende
Voreinstellungen sicherstellen, dass nur die verarbeitet werden, die unbedingt
notwendig sind.

Datensicherheit, personenbezogene Daten, personenbezogene Daten, Privacy by Default, Privacy by
Default, Privacy by Design, Privacy by Design, Technologiegestaltung, , Voreinstellungen

Smartphone-Schutz

1. Welche VorsichtsmalRnahme sollten Sie ergreifen, um Ihr Smartphone und die darauf gespeicherten
privaten Daten im Falle von Verlust oder Diebstahl zu schitzen?
Aufgabe: Wihlen Sie die richtige(n) Option(en) nach dem Multiple-Choice-Prinzip aus: Es kénnte mehr
als eine richtige Antwort geben.
a) Verwenden Sie eine personliche Identifikationsnummer und eine Bildschirmsperre
b) Verwenden Sie eine Anstecknadel mit einer gdngigen Zahlenkombination, die fir Sie leicht zu
merken ist
c) Notieren Sie die Seriennummer lhres Smartphones
d) Installieren Sie keine Anti-Diebstahl-Anwendung

2. Was ist in Hinsicht auf IM (Instant Messaging — Sofortnachrichten) richtig?
Aufgabe: Wihlen Sie die richtige(n) Option(en) nach dem Multiple-Choice-Prinzip aus: Es kénnte mehr
als eine richtige Antwort geben.

a) IM (Instant Messaging) ist ein Offline-Chat zum Austausch von Nachrichten.

b) Instant Messaging ist eine internetbasierte Kommunikation Gber mobile Anwendungen
c) Die Nachrichtenlbermittlung findet im sogenannten Pull-Verfahren statt
d) IM ist nur fir die Ubermittlung von Texten vorgesehen.
e) Beispiele fir IM sind WhatsApp, Skype oder Facebook Messenger.
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3. Die meisten IM-Anwendungen sind kostenlos. Welche Risiken sind damit verbunden?

Aufgabe: Wihlen Sie die richtige(n) Option(en) nach dem Multiple-Choice-Prinzip aus: Es kénnte mehr
als eine richtige Antwort geben.

a) Die App muss spater bezahlt werden, was mit hohen Kosten verbunden ist

b) Bei den Daten der Person handelt es sich in der Regel um das Produkt

c¢) Die Kommunikation ist meist verschlisselt

d) Malware aller Art ist in den Anwendungen versteckt

4. Wahr oder falsch?
a) Es gibt kein Problem mit der uneingeschrankten App-Erlaubnis

WO Fo
b) App-Produzenten sind an lhren persdnlichen Daten interessiert
W o Fo

c) Jeder Zugriff auf personlichen Daten ist liber die Genehmigungsformulare einer App
offensichtlich

Wao Fo

d) Es besteht die Gefahr von Phishing
W o Fo

e) Es gibt kein Problem mit unverschlisselter Kommunikation
W o Fo

f) Es gibt kein Problem mit unverschlisselter Kommunikation

W o Fo

5. Vervollstandigen Sie den Satz mit dem richtigen Wort — Wéhlen Sie aus der untenstehenden Auswahl
ein Wort aus und fillen Sie die Liicke damit.

Angesichts der potenziellen bei der Verwendung von Apps auf lhrem Smartphone
fragen Sie sich wahrscheinlich, wie Sie sich und Ihre Privatsphare besser schiitzen kénnen.
Hier sind einige Tipps, was Sie bei der Nutzung von Apps auf lhrem Smartphone beachten sollten:

Verwenden Sie immer die Version der App, Sie darauf,
Bilder, die Sie nicht besitzen, als Profilbilder zu verwenden, lesen Sie vor der Installation einer App die
sorgfaltig durch, geben Sie nur die Daten ein, verwenden Sie
eine , die nicht viel Gber Sie verrdt und Sie nicht mit Spam belastigt, Gberprifen Sie
die -rechte der App und passen Sie diese gegebenenfalls an, passen Sie die
von Apps an (z.B. Sichtbarkeit von Profilbildern) und Sie

unerwinschte Kontakte.

aktuellste, Blockieren, Datenschutzeinstellung, Datenschutzerkldrung, notwendigsten,
Sicherheitsrisiken, verzichten, Zugriffs, zusdtzliche E-Mail-Adresse

Informationsstrom-/Online-Kommunikation
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1. Das gebrauchlichste Online-Kommunikationsmedium ist

Aufgabe: Wiihlen Sie die richtige Option nach dem Single-Choice-Prinzip aus: Nur eine Antwort ist richtig.
a) Sofortnachrichten
b) E-Mail
c) Websites

2. Vervollstandigen Sie den Satz mit dem richtigen Wort — Wahlen Sie aus der untenstehenden Auswahl
ein Wort aus und fiillen Sie die Liicke damit.

sind unerwiinschte E-Mails, die Sie in boser Absicht mit betrigerischen
Informationen irrefiihren oder Sie zu schadlichen Handlungen verleiten. Bosartige Programme werden

z.B. oft Gber in gefédlschten E-Mails Ubertragen. Es ist daher wichtig, die typischen
Merkmale gefalschter E-Mails zu kennen. Achten Sie deshalb auf Folgendes: Es wird etwas versprochen,
das (zu gut, um wahr zu sein) scheint, der Inhalt der E-Mail passt irgendwie nicht
zum (vermeintlich) vertrauenswurdigen , die E-Mail enthalt als Betreff bestimmte
Worter (z.B. letzte Erinnerung" oder "Konto gesperrt"), Sie werden gebeten,
anzugeben, der erscheint seltsam, die E-Mail enthalt viele

(Rechtschreibung oder Grammatik), die E-Mail wird automatisch in den
verschoben oder Sie werden aufgefordert, Programme mit seltsamen
(z.B. "jpg.vbs" oder "gif.exe") auszufihren.

Absender, Anhinge, Dateinamen, E-Mail-Absender, Fehler, Gefdlschte (Fake) E-Mails, irritierende, Spam-
Ordner, unrealistisch, vertrauliche Informationen

3. Foren und Chatrooms sind bekannte und beliebte Medien fir Online-kKommunikation und
Informationsaustausch. Welche Aussagen sind richtig?

Aufgabe: Wihlen Sie die richtige(n) Option(en) nach dem Multiple-Choice-Prinzip aus: Es kénnte mehr
als eine richtige Antwort geben.

a) Foren eignen sich fur die Kommunikation in Echtzeit

b) Chats sind flr Echtzeit-Kommunikation geeignet

c) Foren eignen sich fir Diskussionen, bei denen nicht alle Teilnehmer zur gleichen Zeit online
sein mussen

d) Chats eignen sich flr Diskussionen, bei denen nicht alle Teilnehmer zur gleichen Zeit online
sein mussen

e) Foren sind besser organisiert

f) Chats sind besser organisiert

g) Nur fUr Foren ist eine Registrierung mit einer glltigen E-Mail-Adresse erforderlich.

h) Chats und Foren erméglichen den Austausch von Textnachrichten, konnen aber in der Regel
auch zum Austausch von Bildern, Videos, Links oder Dateien genutzt werden.

4. Was sind die Hauptrisiken bei der Nutzung von Foren und Chats?
Aufgabe: Wéihlen Sie die richtige(n) Option(en) nach dem Multiple-Choice-Prinzip aus: Es kénnte mehr
als eine richtige Antwort geben.

a) Falsche Identitaten

b) Malware

¢) Hohe Kosten

d) Links zu Phishing-Sites

e) Unverschlisselte Kommunikation
f) Verschlisselte Kommunikation
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5. Vervollstandigen Sie den Satz mit dem richtigen Wort — Wahlen Sie aus der untenstehenden Auswahl
ein Wort aus und fiillen Sie die Liicke damit.

In sozialen Netzwerken kann die Annahme der vermuteten Anonymitat zu gedankenlosem Verhalten im

Umgang mit und flhren. Als Folge davon werden soziale
Netzwerke zunehmend fur Aktivitaten ins Visier genommen. Es besteht die
Gefahr, durch oder durch die bewusste oder unbewusste Verbreitung von

irregefihrt zu werden. Daher sollten Sie beim Umgang mit
immer die folgenden Aspekte bertcksichtigen: Veroffentlichen und diskutieren Sie

und Informationen niemals in einem 6ffentlichen virtuellen Raum, nutzen Sie die
, um Informationen nur einem bestimmten Personenkreis zuganglich zu machen,

seien Sie kritisch, wenn Sie Freunde , prufen Sie bei den Einstellungen von sozialen

Netzwerken den und seien Sie sich der Informationen

bewusst. Wenn Sie Missbrauch oder Fehlverhalten in sozialen Netzwerken feststellen, sollten Sie es dem

Dienstanbieter und Organisationen und geeigneten
mitteilen.

annehmen, Behérden, betriigerische, Daten, falsche Identitéten, falschen Informationen, Filter,
Informationen, melden, persénliche, Schutz der Privatsphére, sozialen Medien, tduschenden,
vertrauliche

Elterliche Kontrolle

1. Die Folgen fiir ein Sexting-Opfer sind
Aufgabe: Weihlen Sie die richtige(n) Option(en) nach dem Multiple-Choice-Prinzip aus: Es kénnte mehr
als eine richtige Antwort geben.
a) Demutigung und sozialer Lynchmord fiir den Protagonisten der Bilder.
b) Der/Die Minderjahrige wird offentlich beleidigt, was in erster Linie sein/ihr Selbstwertgefinhl
beeintrachtigt, und das in einem Alter, in dem seine/ihre Personlichkeit geformt wird und
weitgehend von dem Bild abhéngt, das andere verbreiten, da die Meinung der anderen wichtig
ist.
c) Es gibt auch Gefiihle der Hilflosigkeit, vor allem wenn der Fall den Eltern oder Erzieherinnen
erzahlt wird, oder Schuldgefiihle, weil er/sie sich in dieser Situation befindet.
d) Es gibt keine Konsequenzen.

2. Vervollstandigen Sie den Satz mit dem richtigen Wort — Wahlen Sie aus der untenstehenden Auswahl
ein Wort aus und fiillen Sie die Liicke damit.

Grooming wird definiert als , das von einem absichtlich durchgefihrt

wird, um eine Beziehung und emotionale Kontrolle Uber einen Minderjahrigen aufzubauen, um den

Weg fur sexuellen zu ebnen. In einigen Fallen wird es zwischen Minderjahrigen durchgefihrt,

aber normalerweise mit einem Altersunterschied, wobei der/die Alteste in der Regel der

ist. Das Ziel des Grooming ist es, das Vertrauen der zu gewinnen, Bilder oder Videos mit
Inhalt zu erhalten und sich sogar personlich zu treffen.

Beldstiger, Cybermobbing, Erwachsenen, minderjéhrigen Person, Missbrauch, sexuellem
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3. Vervollstandigen Sie den Satz mit dem richtigen Wort — Wahlen Sie aus der untenstehenden Auswahl
ein Wort aus und fiillen Sie die Liicke damit.

Einer der ersten Schritte von ist ein Mobber/eine Mobberin, welche/r das

beleidigt oder bedroht, indem die Person sagt, er/sie werde Informationen durchsickern
lassen, die dem des Opfers werden. Die vom Stalker Gber das Opfer
verbreiteten Informationen kdnnen wahr sein, aber in diesem Fall werden sie absichtlich durchgesickert,
weil sie oder schadlich fir die Interessen des Opfers sind. Wenn verbreitete
Infromationen direkt falsch bzw. unwahr sind, dann sind dies

Cybermobbing, Fehlinformationen, negativ, Opfer, Ruf, schaden

4. Vervollstandigen Sie den Satz mit dem richtigen Wort — Wahlen Sie aus der untenstehenden Auswabhl
ein Wort aus und fiillen Sie die Liicke damit.

Eine Moglichkeit, herauszufinden, ob ein/e an leidet, besteht darin, die Zeit, die
mit den Geraten verbracht wird, die Haufigkeit und die Auswirkungen des mangelnden
Anschlusses durch Social Media zu analysieren. Wenn der/die Minderjahrige ,
angstlich oder unruhig zu sein scheint, wenn er/sie nicht mit Anderen online in Verbindung steht, oder
wenn er/sie haufige -schwankungen hat, konnte Netholismus der Grund dafir sein.

digitalen, emotional, Minderjihrige/r, Netholismus, Stimmungs

5. Vervollstandigen Sie den Satz mit dem richtigen Wort — Wéhlen Sie aus der untenstehenden Auswahl
ein Wort aus und fillen Sie die Liicke damit.

Es konnen verschiedene Techniken eingesetzt werden, um Daten von einem digitalen Geréat
abzufangen. Manchmal verbergen die ihre Absichten, indem sie als etwas anderes
erscheinen, als sie sind. Zum Beispiel mittels Werbung, indem sie Informationen verlangen, um den
Inhalt darstellen zu kénnen, oder indem sie verlangen, um einen Dienst zu nutzen.
Haufiger jedoch geben ihre Daten weiter, weil sie sich der Gefahr nicht bewusst sind, so dass
ein verantwortungsbewussterer Umgang mit dem dringend erforderlich ist.

Internet, Minderjdhrige, Online, Passwérter, Téter, unbemerkt

Hardware und Software

1. Vervollstéandigen Sie den Satz mit dem richtigen Wort — Wahlen Sie aus der untenstehenden Auswahl
ein Wort aus und fiillen Sie die Liicke damit.

Hardware bezieht sich auf die Elemente eines Computers. Beispiele fiir Hardware in
einem Computer sind . Software, allgemein als

bekannt, besteht aus allen Anweisungen, die der Hardware mitteilen, wie sie eine bestimmte Funktion
ausfiihren soll. Software ist in der Lage, verschiedene Aufgaben mit der gleichen

grundlegenden Hardware auszufiihren.

Hardware bezieht sich auf die Elemente eines Computers. Beispiele fir Hardware in
einem Computer sind . Software, allgemein bekannt als , besteht aus allen
Befehlen, die der Hardware mitteilen, wie sie eine bestimmte Funktion ausfihren soll. Software ist in
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der Lage, .verschiedene Aufgaben mit der gleichen grundlegenden Hardware
auszufthren.

Monitor, Maus und Tastatur, physischen, Programme oder Anwendungen, viele

2. Welchen Tipp kénnen Sie in Bezug auf Softwareschutz geben? (Single Choice - eine Antwort ist
korrekt)

a) RegelmaRige Aktualisierungen der Software
b) Mehrere Sicherungskopien erstellen

c) Installierung keiner Software-Firewalls

d) Verschlisselung von Informationen

3. Ein Beispiel fur den Hardwareschutz ist es, den Kauf von Hardwarekomponenten aus risikoreichen
Quellen/Landern zu vermeiden (Richtig/Falsch).

a) Richtig
b) Falsch

4. Welche MaRnahmen koénnen Sie ergreifen, um einen besseren Softwareschutz zu erreichen?
(Multiple Choice - Es kbnnte mehr als eine richtige Antwort geben)

a) Installieren Sie ein Antivirusprogramm und halten Sie es auf dem neuesten Stand
b) Untersuchen Sie die von lhnen installierten Sicherheitswerkzeuge
¢) Ab und zu Betriebssystem-Updates installieren

d) Deaktivieren Sie die Datei- und Medienfreigabe, wenn Sie sie nicht bendtigen

5. Was sind die haufigsten Angriffe auf Hardware? (Multiple Choice - Es kénnte mehr als eine richtige
Antwort geben)

a) Physische Unfélle

b) Modding

c) Trojaner

d) Phishing

Personliche Daten in sozialen Medien

1. Auf welche Sicherheitsfragen sollten Sie bei der Nutzung von Social Media achten? (Multiple-Choice
- Es kdnnte mehr als eine richtige Antwort geben)

a) Wenn ein Link Sie auf eine Website weiterleitet, sollten Sie darauf achten, ob eine physische
Adresse und Kontakte vorhanden sind.

b) Sehen Sie nach, ob eine Website sowohl eine Riickgabe- als auch eine Versandpolitik hat.

c) Wenn Sie eine Freundschaftsanfrage von einer Person erhalten, die Sie nicht kennen, kénnen
Sie eine umgekehrte Bildsuche versuchen.

d) Um einen Phishing-Angriff zu vermeiden, sollten Sie die vollstandige URL sehen, anhand derer
Sie erkennen kénnen, ob sie zu einer legitimen Website fihrt.

2. Vervollstandigen Sie den Satz mit dem richtigen Wort — Wahlen Sie aus der untenstehenden Auswahl
ein Wort aus und fiillen Sie die Liicke damit.

Die meisten Websites erlauben die Einstellung von Informationen, die als 6ffentliche oder private
Informationen gepostet werden, durch die Verwendung der Kontrolloption " !
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Wie personliche Daten in einem bestimmten sozialen Netzwerk prasentiert oder gespeichert werden,
liegt in der Verantwortung des .

Die haufigsten Angriffe in sozialen Medien verwenden eine Strategie, um den Benutzer anzulocken,
namlich durch einen

Eigentiimers/Anbieters sozialer Medien, Phishing-Angriff, Privatsphdre-Einstellungen

3. Welches Merkmal steht nicht im Zusammenhang mit sozialen Mediennetzwerken? (Single Choice —
Eine Antwort ist korrekt)

a) Interaktiv

b) Erleichterung der Schaffung oder des Austauschs von Informationen, Ideen, Berufsinteressen
und anderen Formen des Ausdrucks

c¢) Verbindung zwischen zwei oder mehr Personen

d) Mehr als 4 Milliarden aktive Nutzer sozialer Medien

4. Was ist kein Gbliches Risiko in sozialen Medien? (Single Choice — Eine Antwort ist korrekt)

a) Software, die Verschlisselung verwendet, um den Zugang eines Zielobjekts zu seinen Daten, wie
Fotos oder Dokumente, zu sperren, bis ein Losegeld gezahlt wird

b) Art von bosartigem Code oder Software, die legitim aussieht, aber die Kontrolle Gber Ihren Computer
Ubernehmen kann

c) Form von Malware, die in der Lage ist, sich selbst zu kopieren und auf andere Computer zu verbreiten
d) Form von Malware, die physischen Schaden an lhrem Computer anrichtet.

5. Was ist keine Verteidigungsmaoglichkeit gegen Cyberkriminalitat in sozialen Medien? (Single Choice —
Eine Antwort ist korrekt)

a) Speichern der Zugangsdaten direkt in den Geraten/Browsern/Anwendungen

b) Keine Weitergabe von personlichen Informationen online

c¢) Verfligen der neuesten Sicherheitssoftware

d) Uberpriifung der Datenschutzeinstellungen

Cybersicherheit

1. Welche Aussage passt nicht zu Cybersicherheit? (Single Choice — Eine Antwort ist korrekt)

a) Verhinderung und Aufdeckung digitaler Angriffe, Schutz von Systemen, Hardware und Software
b) Praxis der Verteidigung von Computern, Servern, mobilen Geraten, elektronischen Systemen,
Netzwerken und Daten vor boswilligen Angriffen

c¢) Cybersicherheit gilt nur fur Software und Hardware

d) Techniken zum Schutz von Computern, Netzwerken, Programmen und Daten vor unbefugtem
Zugriff oder Angriffen, die auf Ausbeutung abzielen

2. Welche online MaRnahme dient nicht der Verbesserung Ihrer Cybersicherheit? (Single Choice — Eine
Antwort ist korrekt)

a) Unterschiedliche Passworter fur verschiedene Konten und Profile erstellen

b) Andern Sie lhre Passworter von Zeit zu Zeit und verwenden Sie eine Kombination aus GroR-
und Kleinbuchstaben, Symbolen und Zahlen.

c) Speichern Sie Ihre Passworter in einer Exceltabelle auf Ihrem Computer
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d) Verwendung eines Multi-Faktor-Authentifizierungsfaktors (wenn moglich) fir verschiedene
Online-Konten

3. Welche der folgenden Aussagen ist keine Vorsichtsmalnahme beim Online-Kauf? (Single Choice —
Eine Antwort ist korrekt)

a) Lesen Sie Rezensionen und sehen Sie nach, ob andere Verbraucher eine positive oder negative
Erfahrung mit dieser speziellen Website gemacht haben

b) Virtuelle Kreditkarten erstellen

c) Halten Sie lhre Antiviren- und Anti-Spyware-Software zusammen mit |hrer Firewall auf dem
neuesten Stand.

d) Lesen Sie nicht die Geschéaftsbedingungen der verschiedenen Websites, da sie alle sehr dhnlich
sind

4. Welche der folgenden Aussagen ist bezprlich der Definition und Anwendung von Cloud Computing
falsch? (Single Choice — Eine Antwort ist korrekt)

a) Praktische Anwendung eines Netzwerks von im Internet gehosteten Remote-Servern zum
Speichern, Verwalten und Verarbeiten von Daten anstelle eines lokalen Servers oder eines
personlichen Computers

b) Bereitstellung verschiedener Dienste (ber das Internet, einschlielRlich Server, Speicherung,
Datenbanken, Vernetzung, Software und Analytik

¢) Es gibt nur eine Art von Cloud-Computing-Losungen

d) Cloud Computing kann ohne menschliche Interaktion bereitgestellt werden

5. Welche MaBnahmen kdnnen Sie ergreifen, um Cloud Computing zu verbessern? (Multiple Choice -
Es konnte mehr als eine richtige Antwort geben)

a) Verwenden Sie eine Multi-Faktor-Authentifizierung

b) Festlegung verschiedener Ebenen der Autorisierung von Informationen je nach den
Bedirfnissen der Menschen

c) Gewabhrleistung der Ausbildung bezuglich des Schutzes von Daten und privaten Informationen
d) Sichern Sie Ihre Daten/Informationen von Zeit zu Zeit

Internet der Dinge (/oT = Internet of Things)

1. Welche Aussagen zu ,Internet der Dinge” sind korrekt? (Multiple Choice - Es kdnnte mehr als eine
richtige Antwort geben)

a) Das Internet der Dinge wird den 6ffentlichen Verkehr verbessern

b) Das Internet der Dinge verwandelt physische Objekte in ein Okosystem von Informationen, die
zwischen tragbaren, tragbaren und sogar implantierbaren Geraten ausgetauscht werden, und
macht unser Leben technologie- und datenreich.

c) Es gibt unzahlige loT-Geschaftsanwendungen

d) Intelligente Autos, tragbare Fitnessgerate und Tracker, Sprachassistenten und intelligente
Autos sind Beispiele fir loT-Technologien.

2. Welche Aussage zum Internet der Dinge ist falsch? (Single Choice — Eine Antwort ist korrekt)

a) Das loT kann nur auf Menschen und Wohnungen sowie auf die Automobilindustrie angewandt
werden
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b) Internet der Dinge ist ein System von miteinander verbundenen Rechengeraten, mechanischen
und digitalen Maschinen

c) Das Internet der Dinge ist eine Kombination verschiedener Technologien, Echtzeitanalyse,
maschinelles Lernen, Rohstoffsensoren und eingebettete Systeme.

d) Der Begriff ,Internet der Dinge” umfasst alles, was mit dem Internet verbunden ist

3. Was sind verbreitete Anwendungen des Internet der Dinge? (Multiple Choice - Es kénnte mehr als
eine richtige Antwort geben)

a) Tragbares Gerat zur Blutzuckermessung

b) Ein Khlschrank, der automatisch Einkaufslisten erstellt
c) Intelligente Stadte und intelligente Wohnungen

d) Einzelhandel und verbundene Karten

4. Welche MalRnahmen koénnen Sie anwenden, um sich vor Cyberattacken bei der Nutzung von loT-
Geréten zu schiitzen? (Multiple Choice - Es kdnnte mehr als eine richtige Antwort geben)

a) Gerate-Authentifizierung

b) Seridse Internet-Sicherheitssoftware auf lhren Computern, Tablets und Smartphones
installieren

¢) Verwendung einer VPN-Verbindung, die dazu beitragt, die Daten, die Uber ein privates oder
offentliches Wi-Fi Gbertragen werden, zu schitzen.

d) RegelmiRige Uberpriifung auf Firmware-Updates auf der Website eines Gerateherstellers

5. Was sind die wichtigsten Schritte, zur Aufrechterhaltung von Cybersicherheit? (Multiple Choice - Es
kénnte mehr als eine richtige Antwort geben)

a) Identifizierung von Bedrohungen und Schwachstellen

b) Darstellung des Vermogensrisikos durch verschiedene Arten von Analysen

c¢) Entwicklung von Schutz- und Notfallplanen

d) Bestimmung des Zeitpunkts fur die Alarmierung von Notfallteams, Cybersicherheitsexperten,
Dienstleistungs- und/oder Versicherungsanbietern
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Losungsschlissel

Cyber-Kriminalitat

c

se o

o

entitatsdiebstahl, Cybermobbing, Finanzkriminalitat, Cyberstalking

1:
2:
3:
4.
5: Cyber-Terrorismus

®)

Schutz vor unangemessenen Inhalten

1: Pornografie, Rassismus oder Hass, Pro-Ana-Webseiten, Seiten mit extremistischen Inhalten
2:a,d

3:b

4:b,d

5: Vertrauen

Schutz personenbezogener Daten

1: Datenschutz, personenbezogene Daten, Missbrauch, Schutz, grundlegendes, technische
Entwicklungen, globale Vernetzung, GDPR

2:aF, bF, cW, dW, eF

3: sieben, Datenverarbeitung, Hochststrafen, nicht-sensible, sechs, persénliche Daten, sensible Daten,
Ausnahmefille

4:b,e, f

5: personenbezogene Daten, Datensicherheit, Privacy by Design, Privacy by Default, Privacy by Design,
Technologiegestaltung, Privacy by Default, Voreinstellungen, personenbezogene Daten

Smartphone-Schutz

1:3,cC

2:b, e

3:b,d

4: aF, bW, cF, dW, eW, fF

5: Sicherheitsrisiken, aktuellste, verzichten, Datenschutzerklarung, notwendigsten, zusatzliche E-Mail-
Adresse, Zugriffs, Datenschutzeinstellung, Blockieren

Informationsstrom-/Online-Kommunikation

1b

2: Gefélschte (Fake) E-Mails, Anhange, unrealistisch, E-Mail-Absender, irritierende, vertrauliche
Informationen, Absender, Fehler, Spam-Ordner, Dateinamen

3:b,c e h

4:3,b,d, e

5: Daten, Informationen, betriigerische, falsche Identitaten, falschen Informationen, sozialen Medien,
personliche, vertrauliche, Filter, annehmen, Schutz der Privatsphédre, tduschenden, melden, Behdrden

Elterliche Kontrolle

1l:a,b,c

2: Cybermobbing, Erwachsenen, Missbrauch, Beldstiger, minderjahrigen Person, sexuellem
3: Cybermobbing, Opfer, Ruf, schaden, negativ, Fehlinformationen
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4: Minderjahrige/r, Netholismus, digitalen, emotional, Stimmungs
5: unbemerkt, Tater, Passworter, Online, Minderjahrige, Internet

Hardware und Software

1: physischen, Monitor, Maus und Tastatur, Programme oder Anwendungen, viele
2:a

3: Richtig

4:a,b,c,d

5:¢,d

Persdnliche Daten in Social Media
l:a,b,¢cd
2: Privatsphéare-Einstellungen, Eigentimers/Anbieters sozialer Medien; Phishing-Angriff;

- d
- d
' a

o b~ Ww

Cybersicherheit

:C
d
C
ta,b,cd

uau b wN -

Internet der Dinge
l:a,b,¢cd

2:a

3:a,b,cd

4:3,b,c,d

5:a,b,c, d




