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V dnesdni digitalni dobé je velmi jednoduché ziskat pfistup k internetu a prozkoumat vSechna zdkouti virtuainiho
svéta, ve kterém, na rozdil od toho redlného, je vSe snadno dostupné. Internet je prostor plny novych
prileZitosti a vyhod, ale také rizik a hrozeb.

1. Nevhodny obsah

Na internetu se nachazi velké mnozstvi obsahu, ne vSechen je viak spoleensky pfijatelny nebo tfidény podle
véku Ci oblasti. Urcity obsah mulzZze byt nelegéini, nevhodny, urazlivy nebo nehodici se pro urcité vékové
skupiny. Bez dohledu miZe na nevhodny, znepokojivy nebo explicitni obsah narazit kdokoliv véetné malych
déti.

Spousta webovych stranek neni zakdzana a nikdo na jejich obsah nedohlizi a nespravuje ho. Priklady
nevhodného obsahu jsou pornografie, nasilny obsah, nebezpecné zbozi (jako jsou zbrané), rasismus nebo
nenavist, pro-ana stranky (stranky propagujici anorexii) nebo jiné stranky s extremistickym obsahem.

2. KradeZ dat

Jedna se o zcizeni osobnich nebo finanénich Udajl za pomoci pocitacl, serverll nebo jinych elektronickych
zarizeni za Ucelem ziskani néjakého uzitku nebo poskozeni obéti. Kyberzlocinci se mohou zamérit na banky,
spolecnosti nebo jednotlivce. Jednd se o nezdkonné drzeni citlivych Udajd jako jsou neSifrované informace o
platebnich kartach, udaje o bankovnich Uctech, hesla, podnikova data, obchodni tajemstvi, dusevni vlastnictvi,
zdrojové kddy, informace o zédkaznicich nebo zdznamy o zaméstnancich.

Kyberzlocinci pouzivaji k ziskani pristupu k pocitaci naptiklad spyware, co? je program, ktery jim umozni ziskat
informace o aktivitach na pocitaci.

3. Kradez identity

Kradez identity je krddeZ osobnich identifikacnich Udajd za Ucelem spachani trestnych ¢ind.

Prvnim krokem pro pachatele je ziskdni totoZnosti ciziho pocitace. Toho nejcastéji dosdhne kradeZi
elektronickych dat (hesel, pfistupovych dat atd.), obvykle pomoci neoprdavnéného kopirovani (skimming),
podvodnym phishingem nebo hackovanim.

Druhym krokem je zneuziti ukradené identity. Hlavnim cilem je vétsinou nabyti majetku, v nékterych pfipadech
jde zlocinclim pouze o ubliZeni ¢i pospinéni jména obéti, napriklad vydavanim se za obét na socialnich sitich
jako je Facebook, v jinych pfipadech jednaji za Gcelem spachani trestnych ¢in(, jako napfiklad: zfizeni Uvérové
linky, prondjem domu, nakup zbozi nebo sluzeb, aukce a mzdové podvody nebo vydirani.



4. Nezadouci pozornost
Za takovymto druhem pozornosti mize byt nékdo, kdo je posedly obéti (kyberstalking) nebo nékdo, kdo chce
obéti ublizit (kybersikana).

Kyberstalking je chorobna posedlost osobou odehravajici se na internetu. Probihd prostrfednictvim online
technologif jako jsou e-mail, socidlni sité, chatovaci mistnosti nebo za vyuziti osobnich Udajd dostupnych na
internetu a cehokoliv dal$iho, co lze na internetu o obéti dohledat a co mulze kyberstalker pouzit k
zprostredkovani kontaktu se svou obéti. Mezi typické chovani kyberstalkerd patfi sledovani online aktivit obéti,
chorobnd snaha ziskat informace a osobni Udaje obéti, sledovani obéti prostfednictvim internetu bez jejiho
védomi, nepretrzité telefonovani a zasilani zprav, manipulace a vyuziti dalSich prostfedkd, jak obét necekané
kontaktovat.

Kybersikana je trestny Cin pachany prostfednictvim socialnich siti a internetu za Ucelem zastraSovat, obtéZovat,
vyhroZovat nebo shazovat druhé.

5. Triky a podvody
Jednim z typl podvodného chovani na internetu je phishing. Jedna se o rozesilani podvodnych zprav, nejéastéji
prostfednictvim e-mailu, které se zdaji byt od divéryhodného zdroje.

Tyto zpravy mohou obsahovat malware (spyware, ransomware, pocitacové viry nebo cervy), bud v podobé
odkazu nebo prilohy e-mailu, ktery po rozkliknuti nainstaluje do pocitace Skodlivy software.

6. Nezadouci informace

PFi brouzdani po internetu mizeme narazit na obsah a informace, které jsou falesné nebo které jsme ani najit
nechtéli. Na internetu se nachazi velké mnoZstvi faleSnych a zavadéjicich informaci, se kterymi se muizete
setkat bud' nahodou, nebo v souvislosti s né¢im, co jste hledali.

Nejrozsifenéjsim komunikac¢nim prostfedkem na internetu je e-mail. VétSina lidi pouZiva e-mail kaZzdy den, a
proto je také jeden z nejoblibenéjsich prostredk( pro sifeni spamu. Falesné e-maily jsou Castym rizikem, k
rozesilani Izivych informaci viak mlZe dojit i na socidlnich sitich nebo na rdznych webovych strankach.

Falesné zpravy je mozné najit kdekoliv ne pouze na e-mailu. Socidlni sité jsou béZznym mistem, kde se mizete
setkat s faleSnymi zpravami nebo faleSnymi profily.

7. Snadné Sifeni a dlouhd Zivotnost

Obsah v podobé zprav nebo fotografii mdze sdilet kdokoliv, kdekoliv a kdykoliv. Je dlleZité si uvédomit, Ze kdyz
uz se jednou rozhodnete néco pfidat, zlstane tento obsah na internetu navzdy. Proto je velmi dllezZité byt
opatrni a peclivé promyslet, co se rozhodnete sdilet.

Obsah na internetu se Sifi velmi rychle a mize béhem kratké chvile obletét cely svét.

8. Ni¢eni nebo Uprava dat
Dulezitd data v zafizeni mohou byt pfedem smazana nebo upravena tak, aby uskodila budoucimu majiteli.

K tomu mUze dojit za pomoci pocitacovych virll, coz jsou programy specialné navrzené k tomu, aby napadaly
jiné programy, nicily dtlezitd systémova data a znefunkcnily sité. DalSim takovym prikladem je tfeba trojsky
kdn, coZ je program, ktery se dostane do systému nebo pocitace prestrojeny za bézny software a jehoz cilem
je zpUsobit Skody na systémovych procesech, datech na pevném disku atd.

9. Znefunkénéni zafizeni
Operacni systém zafizeni mlZe byt také napaden trojskym koném. Trojsky kdn se nejcastéji dostane do
pocitace prostfednictvim prilohy e-mailu a ziska pfistup k Vasemu pocitaci nebo systému.



10. Kyberterorismus

Vv

Jednd se o kyberneticky utok, jehoZ cilem je vyvolat strach nebo zastrasit spole¢nost néjakym ideologickym
cilem. Zlocinci vyuZivaji pocitace nebo komunikacni sité k ni¢ivym procesdm a vyvolani rozruchu.

1. Hesla

Vétsina internetovych sluzeb je chranéna pristupovym kédem, ktery ma zajistit ochranu soukromi informaci
uzivatel(. Pokud je heslo jednoduché nebo velmi c¢asté (hodné pouZivané mezi uzivateli), neni problém jej
uhadnout a ziskat neopravnény pfistup k cizimu Uc¢tu. Proto se doporucuje pouZivat silnd hesla, ktera maji
minimalné 8 znakl, obsahuji jak pismena (mald i velka), tak Cisla a jiné specidini znaky. Vase hesla by neméla
obsahovat osobni Udaje jako rodné Cislo, jména rodinnych prislusnikl nebo zndmych a uz vliibec ne jednoduché
fraze nebo slova. Pro lepsi zabezpeleni je doporuceno pravidelné hesla ménit. Hesla byste nikdy neméli
uchovavat v zapisnicich nebo nesifrovanych souborech.

2. Bezpecnostni technologie

Vytvorte si nékolik zaloh svych nejddlezitéjsich dat a neukladejte je vSsechny pouze na jedno misto. VZdy méjte
stazenou nejnovéjsi aktualizaci softwaru. Nainstalujte si phishingovy filtr ¢i program na e-mail nebo webovy
prohlizec.

Antivirovy program, firewall a antispam jsou nejucinnéjsi zpUsoby, jak ochranit sviij pocitac pfed vsemoznymi
riziky, ktera se na internetu nachdazeji. Pouzivani téchto technologii podstatné snizuje riziko napadeni a hrozeb.
Provadéjte pravidelné antivirové kontroly a ujistéte se, Ze Vas antivir a anti-spyware jsou kompatibilni.

3. Davéryhodné webové stranky

PIno webovych stranek pouzivd k propagaci svych sluzeb techniky socidlniho inzenyrstvi, které vyuzivaji
informace, jenz maji za Ukol prildkat pozornost uZivatel(, jako jsou slevy na nédkup zbozi (nebo dokonce nabidky
zbo?i zdarma), zhavé novinky nebo exkluzivni zpravy a multimediadlni material atd. Abyste mohli bezpecné
surfovat po internetu, je potfeba o téchto taktikdch védét a vyvarovat se ndvstévé stranek s podobnych
obsahem.

Ovérte si SSL protokol webové stranky a nikdy nezadavejte své osobnfi (idaje na stréance, kterd nema platny SSL
certifikat. Pro ovéfeni kliknéte na visaci zamek vedle vyhleddvaciho fadku.



Pomoci Black Hat SEO technik pachatelé ¢asto povysi svou webovou stranku na prvni mista mezi vysledky
vyhledavani, obzvlast pokud obsahuji Siroce uzivana klicova slova, jako jsou aktualni aféry, vystfedni zpravy a
oblibend témata (jako jsou sport nebo sex). Uzivatel si pfi vyhledavani musi davat pozor, na co klika a ovéfit si
bezpecnost webovych stranek.

Pokud si neprejete na internetu zanechat svoji stopu, nejlépe tak ucinite vyuzitim VPN (virtudini privatni sit)
nebo proxy serveru, ktery funguje jako komunikaéni prostfednik mezi Vami a webem, ktery chcete navstivit.

4. Sdileni informaci

Vsechny informace a fotografie, které se rozhodneme na internet pfidat, za nami vytvareji digitalni stopu, ktera
tvofi nasi digitdIni identitu. Proto je dlleZité davat si pozor na to, co pfiddvame a zda souhlasime s tim, aby
tyto informace byly dostupné viem.

Nepovolujte aplikacim pfistup k Vasi poloze, kamefe nebo mikrofonu a vyvarujte se uverejrovani
nepotiebnych informaci. Nepovolujte zobrazeni polohy u Vasich prispévkd.

PFi pouzivani socialnich siti a aplikaci pro odesilani rychlych zprav byste méli pfijimat a komunikovat pouze s
lidmi, které znate. Timto se vyhnete nevyzadanym zpravam od utocnikd, jejichz cilem je rozesilani malwaru,
phishing, kybersikana a dalsi.

5. Vefejné Wi-Fi sité

Pokud pouzivate verfejnou Wi-Fi sit k navstévé béznych stranek, riziko napadeni je minimalni. Je vSak dllezité
vyhnout se na verejnych sitich navstévovani stranek, které po Vas pozaduji zadavani osobnich tdajl, jako jsou
hesla nebo prihlasovaci jména. Verejna sit by se mohla stat teréem Utocnikd a Vy byste tak mohli pfijit o cenné
Udaje. Stejny pozor byste si méli davat i pfi pouZivani znamych siti.

6. Podezielé odkazy

Jedny z nejpouzivanéjsich zplsobd, jak nalakat obéti na Skodlivé stranky, jsou hypertextové odkazy. Vyvarujte
se otevirani podezrelych odkazi a vyhnéte se tak riziku napadeni. Tyto odkazy Vam mohou pfijit
prostfednictvim e-mailu, chatovacich mistnosti nebo zprav na socialnich sitich. DlleZité je analyzovat, zda se k
tomuto odkazu vztahuje néjakd podezrela situace (napf. pozvanka k rozkliknuti fotografie napsana v cizim
jazyce), zda prisel od neznamé osoby nebo zda odkazuje na nedlvéryhodnou stranku.



7. Stahovani soubori

K narudeni bezpelnosti nejcastéji dochdzi pfi stahovani soubor(. Pokud si nejste stoprocentné jisti
nezavadnosti, soubor i program nestahujte nebo provedte dlkladny prlzkum ohledné toho, zda je jeho
stazeni bezpecné. Spousta webovych stranek nabizi zndmé programy, které jsou ve skute¢nosti pozménéné,
upravené nebo nahrazené verzi, kterd obsahuje malware, a stazenim takového programu dojde k zamoreni
pocitaCe uzivatele. Proto se doporucuje vZdy stahovat programy a aplikace pouze z ovérenych oficialnich
zdroju.

K Sifeni malwaru vétSinou dochazi prostfednictvim spustitelnych soubord. Z toho dlvodu je dobré
nespoustét soubory, jejichz bezpelnosti si nejste jisti a které nepochazeji od spolehlivého zdroje (zda

pochazi z chatovaci mistnosti, e-mailu nebo webové stranky).

8. Aktualizace operacniho systému a aplikaci

Spravna a pravidelnd aktualizace operacniho systému (Windows, Linux, iOS...) a aplikaci je jeden z prednich
zpUsob(, jak zabranit utocnikdm v ziskani pristupu k Vasemu zafizeni a jeho nasledného zneuziti. Pocitacové
aktualizace sice vétSinou zaberou spoustu ¢asu a nékdy vyZaduji restart zafizeni, jsou vSak nezbytné pro opravu
slabin v zabezpeceni softwaru.

Nezapomernite tato stejna preventivni opatieni uplatnit kromé Vaseho pocitale a notebooku také na Vas
mobilni telefon. Pro Uto¢niky je snazsi dostat se pres zabezpeceni operacniho systému ve Vasem chytrém
telefonu nez v poditaci.

9. Nezadavejte osobni idaje do pochybnych formulard

Pokud se na internetu setkdte s formularem, ktery po Vdas poZaduje zadani VaSich osobnich Udajd (napf.
uzivatelské jméno a heslo), méli byste si nejdfiv ovéfit poctivost stranky, na které se nachazi. Nejlépe udélate,
pokud zkontrolujete doménu stranky a https protokol, které Vam zaruci zachovani dlvérnosti Vasich udaja.
Timto zplsobem Ize predejit phishingovym Utoklm, které se zaméruji na ziskavani citlivych udajd vydavanim
se za dlvéryhodnou stranku.

10. Soubory cookie

Soubor cookie je soubor vytvoreny konkrétni webovou strankou, ktery obsahuje malé mnozstvi informaci,
které se pohybuji mezi odesilatelem a prijemcem a maji za Ukol zjistit preference uzivatele a usnadnit jeho
pocindni na webu. Tyto sdilené informace se v8ak mohou dostat do rukou tfeti strany, a proto je vhodné zvazit
povoleni jejich prenosu. Pokud jste jejich pfenos viak méli povolen, niceho se nebojte, soubory cookie mlzete
z prohlizece kdykoliv vymazat.



ProcvicCte si znalosti

Pocitacova kriminalita

1. Co je to pocitacova kriminalita?
Ukol: Vyberte sprdvné odpovédi: sprdvnych odpovédi miZe byt vice.

a) Pocitacova kriminalita je prohlizeni nevhodného obsahu na internetu.

b) Pocitacova kriminalita je nezakonny ¢in, pfi kterém je pocitac pouzit jako nastroj nebo ter¢, pripadné jako
oboji.

c) Pocitacova kriminalita je ¢in, pfi kterém zaméstnavatel sleduje e-maily svych zaméstnanc(.

d) Pocitacova kriminalita je ziskavani vefejnych informaci na internetu.

2. Ve které z ndsledujicich situaci dochdzi k phishingu?
Ukol: Vyberte sprdvné odpovédi: spravnych odpovédi miize byt vice.

a) Obdrzeli jste e-mail s oznamenim, Ze jste vyhrali novy iPhone a abyste vyhru dostali, musite zaslat své osobnf
Udaje.

b) Obdrzeli jste e-mail s vyhodnou nabidkou na ndkup néjakého zbozi.

c) Obdrzeli jste e-mail, ve kterém Vas banka Zada o zménu hesla. V e-mailu se pfimo nachazi odkaz na stranku.
d) Obdrzeli jste e-mail s informacemi o kulturni akci ve Vasem mésté.

3. Ano ¢i ne?
Hacking lze v nékterych pfipadech povaZovat za pfinosnou a uZite¢nou ¢innost.
AO N O

4. K vynechanym mistum v textu prifadte sprdavné moznosti — sprdvné odpovédi muZete do textu dosadit
kliknutim a pretazenim.

je zcizeni osobnich identifikacnich Udaji za Ucelem spachani trestnych ¢inl, jako
napfiklad: zfizeni Uvérové linky, pronajem domu, nakup zboZi nebo sluzeb, aukce a mzdové podvody nebo
vydirani.




se vyznacuje neustdlym kontaktem se zaméfenou osobou — jejim urdzenim a
pomlouvanim. Uto¢nik naptiklad vytvoFi na Facebooku skupinu s ndzvem “Nenavidim...” a pozve viechny své
pratele, aby se pfipajili.

jsou aktivity, které nelestné vytvareji bohatstvi pro zapojené osoby. Jednd se o
vyuzivani dlvérnych informaci nebo podvodné nabyvani majetku jiné osoby za Ucelem zajisténi hmotného
prospéchu. Patfi sem napriklad

je posedlost vyznacujici se snahou dozvédét se co nejvic informaci o urcité osobé bez
jejiho védomi. Uto¢nik napfiklad zjisti, kde se obét narodila, s kym je v manzelském svazku atd.
Kybersikana; Kyberstalking; KrddeZ identity; Finan¢ni kriminalita

5. Na vynechand mista v textu doplrite vhodné vyrazy.

Kyberneticky utok, pfi kterém je vyuzivan nebo zneuZivan pocitac ¢i komunikacni sit za Ucelem znic¢eni nebo
naruseni, které ma vyvolat strach nebo zastrasit spolecnost v ideologicky cil, se nazyva ( ).

Ochrana pfed nevhodnym obsahem

1. K vynechanym mistiim v textu pfifadte sprdvné moznosti — sprdvné odpovédi muzZete do textu dosadit
kliknutim a pretazenim.

je charakterizovana jako explicitni popis nebo vyobrazeni, jehoz Ucelem je podnitit

sexualni pud.

propagace a podnécovani nenavisti vici jednotlivelim nebo skupindm na zakladé
jejich rasy, narodnosti, nabozenstvi, zdravotniho postizeni, véku, sexualni orientace, pohlavi, genderové
identity a dalsich.

jsou stranky, které povaZuji anorexii za Zivotni styl, nikoliv za nemoc.

se na prvni pohled zdaji byt neSkodné a Casto lidem poskytuji zajimavé informace
napf. o rdznych historickych udalostech. Zminéna fakta v3ak byvaji zkreslend a odkazuji na zdroje, ve kterych
jsou informace ovlivnény zvracenym pohledem na svét.

Rasismus nebo nendvist; Pornografie; Pro-ana webové stranky; Stranky s extremistickym obsahem

2. Ktery typ ohodnoceni se zaméruje na strdanky s nevhodnym obsahem?
Ukol: Vyberte sprdvné odpovédi: sprdvnych odpovédi miZe byt vice.
a) Filmovy rating MPAA (napf. PG)
b) LT Int. Scale (napf. LT Corporate Family ratings)
¢) National Scale (napf. NSR)
d) Online PEGI hodnoceni (napf. PEGI 7)

3. Ktery z ndsledujicich ndstroji je vhodny jako rodicovskd kontrola pro obsah na internetu?
Ukol: Vyberte sprdvné odpovédi: sprdvnych odpovédi miZe byt vice.

a) Protection online app

b) iWebfilter

c) K10 Web Protection

d) Anti-game



4. Osvojeni kterych dovednosti je u déti nezbytné pro snizeni rizika setkani se s nevhodnym obsahem na
internetu?
Ukol: Viyberte sprdvné odpovédi: sprdvnych odpovédi miZe byt vice.
a) IT dovednosti
b) Kritické mysleni a odolnost
c) DigitdIni dovednosti
d) Pozitivni pfistup k uzivani technologii

5. Kvynechanym mistiim v textu prifadte sprdvné moznosti.

Nastroje ochrany jako jsou rliznd zékonna opatreni, rodi¢ovska kontrola, softwary a podpdrné instituce jsou
uzite¢nou prevenci, klicova je vSak vzajemna mezi Vami a Vasim ditétem.

domluva; davéra; diskuze; fe¢; komunikace

Ochrana osobnich ddajud

1. Kvynechanym mistGm v textu prifadte sprdvné moznosti
, znama také jako ochrana informaci, je aspektem bezpecénosti Udajl, ktery se zabyva

fadnym nakladanim s . Jedna se predevsim o ochranu osobnich tUdajd jednotlived pred
) osobnich Udajd je v Evropé po léta pravem.
V poslednich letech se vSak v praxi stala ochrana dat jesté dulezitéjsi. a
usnadnuji sbér, zpracovani, ukladani, Sifeni a analyzu dat. je pravné

zavazné nafizeni o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaja.
zneutzitim; technicky pokrok; GDPR; zakladnim; ochrana osobnich Udajd; osobnimi (daji; ochrana; globalni
vytvéreni siti

2. Ano ¢ine?
GDPR se vztahuje pouze na automatické zpracovani dat.

Ao N O
Osobnimi Udaji se mysli citlivé Udaje o néjaké osobé.
AnD N O
DuleZitost ochrany citlivych Udajd neustale roste.
AnD N O
Mezi osobni Udaje patfi napfiklad jméno, datum narozeni, vék, adresa bydlisté nebo ¢islo bankovniho uctu.
AnD N O
Mezi citlivé Udaje patfi napfiklad Cislo kreditni karty, ndboZzenské vyznani, ¢lenstvi v odborech nebo etnicky
plvod.
AnD N O

3. K vynechanym mistiim v textu priradte sprdvné moznosti.

GDPR definuje klicovych principl, které musi byt pfi striktné
dodrzovany. Poruseni téchto zdsad pravdépodobné povede k .U

osobnich udajd ma GDPR k dispozici celkem zakonnych podkladd pro zpracovani, protoze
zpracovani je obecné zakazano, pokud nejsou spinény zvlastni podminky. Na zpracovani
se vztahuji zvlastni pozadavky. Zpracovani dat je povoleno pouze v specifickych

zpracovani dat; sedm; necitlivych; Sest; maximalnim pokutam; osobnich GdajG; citlivych Gdajl; vyjimeénych
pfipadech

4. Kterd tvrzeni tykajici se naruseni dat jsou pravdiva?
Ukol: Vyberte sprdvné odpovédi: sprdvnych odpovédi mize byt vice.
a. Povinnosti spravce dat je ihned nahldsit zpracovateli dat jakékoliv naruseni.



. Pokud dojde k naruseni dat, spravce dat musi splnit ohlaSovaci a oznamovaci povinnost.

. Pokud dojde k naruseni dat, zpracovatel dat musfi spInit ohlaSovaci a oznamovaci povinnost.

. Orgdn pro ochranu udajd musi byt o naruseni informovan do 24 hodin.

. Orgdn pro ochranu udajd musi byt o naruseni informovan do 72 hodin.
Orgdan pro ochranu Udajd musi byt o naruseni obezndmen, pokud by predstavovalo riziko pro prava a
svobody subjektu udajd.

g. Dodatecné oznameni subjektdm Udajl neni vidy nezbytné, pokud existuje vysokeé riziko ohrozeni prav

a svobod subjektd udaja.

S D Q O T

5. K vynechanym mistiim v textu prifadte sprdvné moznosti

V zadjmu zajisténi ochrany hraje otazka Ustredni roli. Dllezitymi

klicovymi slovy v této souvislosti jsou a . Terminem
se rozumi ochrana Udajd prostrednictvim . To znamena, Ze jiz pfi

vyvoji novych technologii musi byt zajisténa vhodna feseni v souladu s ochranou udajd.

znamena ochrana Udajl prostfednictvim pfislusného . Odpovédnd osoba musi pomoci

vhodného vychoziho nastaveni zajistit, aby byly zpracovavany pouze ty , které jsou

naprosto nezbytné.

osobnich (dajl; bezpecnosti Udaju, osobni Udaje; “privacy by design” (tzv. zdmérna ochrana osobnich Udajl);
privacy by design; “privacy by default” (“ochrana osobnich udajl ve vychozim nastaveni”); technologického
navrhu; privacy by default; vychoziho nastaven{

/ V4

Bezpecnost pouzivani chytrych telefon(

1. Jakd preventivni opatreni pro ochranu Vaseho chytrého telefonu byste méli zavést v pripadé, Ze dojde k jeho
ztraté ¢i krddeZi?
Ukol: Viyberte sprdvné odpovédi: spravnych odpovédi mize byt vice.
a. PouZivejte PIN kod a zamek obrazovky.
b. Pro PIN pouZijte bé&Znou Ciselnou kombinaci, abyste si ho jednoduseji zapamatovali.
c. Poznamenejte si sériové ¢islo Vaseho chytrého telefonu.
d. Neinstalujte si aplikace proti kradezi.

2. Jakad tvrzeni tykajici se IM (Instant Messaging) jsou pravdivd?
Ukol: Viyberte sprdvné odpovédi: sprdvnych odpovédi miZe byt vice.
. IM je sluzba pro offline chatovani.
. IM je sluzba pro online chatovani prostfednictvim mobilnich aplikaci.
. Pfenos zprav probiha v rdmci tzv. pull procedury.
. IM slouZi pouze pro pfenos textovych zprav.
. Mezi IM patfi naptiklad WhatsApp, Skype nebo Facebook Messenger.

™ QO O T QO

3. Vetsina IM aplikaci je zdarma. Jakd rizika z této skutecnosti plynou?
Ukol: Vyberte sprdvné odpovédi: sprdvnych odpovédi mize byt vice.
a. Aplikace po Vas bude platbu poZadovat pozdéji, coZz bude mit za ndsledek vysoké naklady.
b. Vase data se stanou produktem aplikace.
c. Komunikace je vétsinou Sifrovana.
d. V aplikaci se skryvaji vSemozné druhy malwaru.

4. Ano Ci ne?



Neomezend opravnéni aplikace nepfedstavuji Zadny problém.

AnO NO
Vyvojafi aplikaci maji zajem o Vase osobni Udaje.
Ao N O
Veskery pfistup, ktery ma aplikace k Vasim osobnim Udajim, je viditelny v nastaveni opravnéni dané
aplikace.
Ao N O
DuleZitost ochrany osobnich Udajl v souvislosti s uzivanim IM a jinych aplikaci neustale roste.
Ao N O
Pfi pouzivani IM existuje riziko phishingovych utokd.
Ao N O
Nesifrovand komunikace nepfedstavuje Zadné riziko.
AO N O

5. Kvynechanym mistiim v textu priradte sprdvné moznosti.

Vzhledem k moZnym spojenym s pouzivanim aplikaci Vas pravdépodobné zajima, jak
muzZete lépe chranit sebe a své soukromi. Zde je nékolik tipl, na co si pfi pouzivani aplikaci davat pozor: vzidy
pouZivejte verzi aplikace, jako profilové obrazky obrazky, které
nevlastnite, pred stazenim aplikace si pozorné si prectéte , zadejte pouze

Udaje, pouZijte , kterd toho o Vas moc neprozradi a nebude Vas
obtéZovat se spamy, zkontrolujte prava aplikace a v pfipadé potfeby je upravte, upravte

(napf. to, kdo uvidi Vas profilovy obrazek) a si uzivatele, které
neznate.

zablokujte; bezpecnostnim rizikim; nepouZivejte; nejnovéjsi; pristupova; zasady ochrany osobnich Udaj(;
nastaveni soukromf aplikaci; nenutné;jsi; zvlastni e-mailovou adresu

Informacni tok/Komunikace na internetu

1. Nejuzivanéjsim prostredkem pro online komunikaci je:
Ukol: Vyberte sprdvné odpovédi: sprdvnych odpovédi mize byt vice.
a) Instant messaging
b) E-mail
c) Webové stranky

2. K vynechanym mistiim v textu priradte sprdvné moznosti.

je nezadouci e-mail, ktery ma za cil oklamat Vas podvodnymi informacemi nebo navést
k provedeni né&jakého nevhodného ¢&inu. Casto jsou prostiednictvim téchto e-maild
rozesilany skodlivé programy. Je tedy velmi dllezité znat typické znaky Skodlivych e-mail(l. Predtim nez
oteviete prilohu, rozkliknete odkaz nebo odpovite na e-mail, zeptejte se sami sebe: je nabidka
(prilis dobrd na to, aby byla opravdova, odpovidd obsah e-mailu Udajnému

, obsahuje e-mail urcita slova (napfiklad "posledni vyzva", "Ucet
zablokovan"), zada Vas odesilatel o sdéleni , pfijde Vam na néco
zvldstniho, nachdzi se v e-mailu plno pravopisnych ¢i gramatickych , byl e-mail
automaticky presunut do , jste wvyzvani k spusténi programu s podivnym

(napf. slozeniny znamych formatl jako "jpg.vbs" nebo "gif.exe").
chyb; pfiloh; sloZky spamu; faleSny e-mail; popudliva; nereélna, odesilateli; divérnych informaci; odesilateli;
formatovanim

3. Jak fora, tak chatovaci mistnosti jsou zndmé a oblibené zplsoby online komunikace a vymeény informaci.
Viyberte, kterd tvrzeni o téchto platformdch jsou pravdivd.
Ukol: Vyberte sprdvné odpovédi: sprdvnych odpovédi mize byt vice.
a) Foéra jsou vhodnéjsi pro komunikaci v redlném case.



b) Chatovaci mistnosti jsou vhodnéjsi pro komunikaci v redlném case.

c) Foéra jsou vhodnéjsi pro diskuze, pfi kterych nemusi byt vSichni zic¢astnéni online ve stejnou dobu.

d) Chatovaci mistnosti jsou vhodnéjsi pro diskuze, pfi kterych nemusi byt vsichni zic¢astnéni online ve
stejnou dobu.

e) Fora jsou |épe organizovana.

f) Chatovaci mistnosti jsou |épe organizované.

g) Pouze pfi registraci do féra je poZzadovana platna e-mailova adresa.

h) Chatovaci mistnosti a féra umoznuji uzivatelim vymeénu textovych zprav a ve vétsiné pfipadl i vyménu
fotografii, videi, odkaz( nebo soubor(.

4. Jakd rizika plynou z uZivani fér a chatovacich mistnosti?
Ukol: Vyberte sprdvné odpovédi: sprdvnych odpovédi miize byt vice.
a) Falesné identity
b) Malware
c) Vysoké poplatky
d) Odkazy na stranky obsahujici phishing
e) Nesifrovana komunikace
f) Sifrovana komunikace

5. K vynechanym mistam v textu pfifadte spravné moznosti
Navozeny pocit anonymity pfi uzivani socidlnich siti muze vést k lehkomysinému zachazeni s

a . To ma za nasledek vétsi zranitelnosti socidlnich siti a jejich
uzivatel a oblibu se na né zameérovat. Zvlasteé rizika jako oklamani
nebo védomé Ci nevédomé Sifeni jsou velmi casta. Proto byste méli pfi uzivani
brat v Uvahu tyto body: nikdy nerozebirejte Ci
informace na verejnych mistech na internetu, pomoci dostupnych upravte, kdo ma
pfistup k Vasim informacim, budte kriticti pfi zadosti o pratelstvi, vidy zkontrolujte
nastaveni na socidlnich sitich a davejte si pozor na informace.
Pokud se setkate s nevhodnym uzivanim socialnich siti nebo nevhodnym chovanim na nich, mizete a méli
byste tento nalez poskytovateli sluzby nebo jinym pfislusSnym

nepravdivych informaci; socidlnich siti; divérné; (daji; Utocnik(; zavadéjici; nahlasit; faleSnou |dent|tou
informacemi; orgdnlim; ochrany soukromi; pfijimani; osobni; filtr(i

Rodicovska kontrola

1. Jakym ndsledkam celi obét sextingu?
Ukol: Vyberte sprdvné odpovédi: spravnych odpovédi mize byt vice.
a) PoniZeni a socialni lyncovani.
b) Verejné ponizeni a urazky, coz mlze mit vliv hlavné na mladsi osoby, jejichZ osobnost se
stale formuje, a to, jak je vidi druzi, je pro né v tomto véku velmi dllezité.
c) Pocity bezmoci ¢i viny, hlavné pokud se o skute¢nosti dozvi rodice nebo ucitelé.
d) Pro obét zadné nasledky neplynou.

2. K vynechanym mistiim v textu pfifadte spravné mozZnosti.

Grooming je definovan jako , kterou zamérné provadi osoba za
Ucelem navazani vztahu a ziskdni emocni kontroly nad ditétem ¢i mladistvym. Hlavnim cilem predatora je
. Ke groomingu m(ze dochazet i mezi dvéma nezletilymi osobami, ve vétsiné pripadd je
mezi nimi vétsi vékovy rozdil a je starsiz dvojice. Hlavnim cilem predatora je ziskat dvéru
, pfimét ji k porizeni a zaslani fotografii ¢i videi se obsahem nebo se

s ni dokonce setkat.
dospéla; kybersikana; sexudlnim; sexualni zneuzivani; nezletilé osoby; predatorem

3. Kvynechanym mistim v textu pfiradte spravné moznosti



Jednim z prvnich krokd je urdieni ¢&i vyhroZovani
utoénikem, ktery hrozi tim, Ze vyzradi informace, které by mohly jeji
.V tomto pripadé neni az tak ddleZité, zda jsou informace pravdivé, utocnik je
ve snaze uskodit obéti tak ¢i tak vypusti do svéta. Pokud informace nejsou pravdivé, jednd se o

reputaci; dezinformaci; kybersikany; obéti; poskodit

4. K vynechanym mistam v textu pfifadte sprdvné moznosti

Uginnym zplsobem, jak rozpoznat na internetu, je analyzovat, kolik ¢asu
na travi, jak casto je pfipojena a jaké jsou jeji
projevy a chovani, pokud zrovna na internetu neni. Jestli se zda byt nervdzni,
rozrusend, Uzkostnd nebo dokonce v depresich nebo jestli u ni dochdzi k castym vykyvim
, mlzZe byt na viné )

nezletild osoba; emocni; ndlad; internetu; netolismus; zavislost

5. Kvynechanym mistim v textu pfiradte sprdvné moznosti
Existuje nékolik metod, pomoci kterych se Utocnici bez Vaseho védomi dostanou k VaSim

a nasledné je vypusti do svéta. Casto se tyto skryvaji pod
béznymi pozadavky rlznych sluzeb na internetu, napr. reklamy, které Vas Zadaji o zadani informaci,
kvali vizualizaci dat, nebo sluzby, které Vas pro pfistup Zadaji o zadani

. Ve velkém mnozstvi pripad( vSak k Uniku dat dochazi kvili lehkomyslnosti

, ktefi si mozné nastrahy svéta neuvédomuiji.

hesla; internetové; mladistvych; datim; metody; online



Hardware a software

1. Kvynechanym mistum v textu pfifadte sprdvné mozZnosti
Pojem hardware oznacuje ¢asti pocitace. Mezi ptiklady pocitacového hardwaru patfi
, a ) Software pfedstavuje
pocitace. Jednd se o soubor pokynd, které Fikaji hardwaru, jakym zplsobem vykonavat
urcité funkce. Software je za vyuZiti jednoho hardwaru schopny vykonavat velké mnozstvi

monitor; kldvesnice; fyzické; programy nebo aplikace; mys; tkold

2. Jakd opatfeni Vam pomohou se zabezpecenim softwaru? (vice mozZnosti — pouze jedna odpovéd neni
spravnad)

a) Pravidelné aktualizace softwaru

b) Vytvoreni nékolika zaloh

c) Neinstalovani softwarovych firewalld
d) Sifrovaniinformaci

3. Jednou z mozZnosti zabezpeceni hardwaru je vyhnout se kupovdni komponentt od pochybnych zdroja.
(rozhodnéte, zda je uvedené tvrzeni pravdivé ¢i nikoliv).

a) Ano

b) Ne

4. Jakd opatieni je moZno zavést pro lepsi zabezpecleni softwaru? (vice moznosti — pouze jedna odpovéd’
neni spravnd)

a) Nainstalovat antivirovy program a pravidelné ho aktualizovat.

b) Udélat prizkum o nastrojich zabezpeceni, které chcete stdhnout.
c) Jednou za cas aktualizovat operacni systém.

d) Zakazat sdileni soubor( a médii, pokud je nepotrebujete.

5. Které utoky na hardware jsou nejcastejsi? (vice moZnosti — pouze jedna odpovéd neni spravné)
a

) Fyzické nehody
b) Modding
c) Trojsky kan
d) Phishing

Osobni udaje na socialnich sitich

1. Na co byste si méli ddvat pozor pfi pouZivani socidlnich siti? (vice moZnosti — vyberte spravné odpovédi:
Zddnd, jedna, jedna a vice nebo vsechny odpovédi mohou byt spravné)
a) Pokud Vas odkaz presméruje na stranku, kterou si nejste jisti, zkontrolujte, zda se na ni nachazi
postovni adresa a kontaktni udaje.
b) Ujistéte se, Ze je na strance uveden reklamacni fad a informace o dopravé.
c) Pokud Vas pozdda o pratelstvi nékdo, koho neznate, ovérte si pravost profilu zpétnym vyhledavanim
profilového obrazku
d) Abyste se vyhnuli phishingovému Utoku, zkontrolujte celou URL adresu odkazu

2. K vynechanym mistum v textu prifadte sprdvné odpovédi — sprdvné odpovédi mizZete do textu dosadit
kliknutim a pretazenim.

Vétsina webovych stranek umoZznuje upravit pristupnost informaci z vefejnych na soukromé pomoci funkce




Zato, jakym zpUsobem jsou shromazdovany nebo prezentovany osobni tdaje, zodpovida

konkrétni socialnf sité.

je nejc¢astéjsim zplsobem, jak naldkat a poskodit uzivatele socidlnich siti.

vlastnik/poskytovatel; phishingovy (tok; nastaveni soukromi

3. Kterd z téchto tvrzeni se vztahuji na socidlni sité? (vice mozZnosti — pouze jedna odpovéd neni sprdvnd)

a)
b)
c)
d)

Interaktivni

Usnadnuji sdileni informaci, napadd, kariérnich zajmd a dalsich zplsobU osobniho vyjadrent.
Propojeni mezi dvéma a vice lidmi.

Vice nez 4 miliardy aktivnich uzivateld.

4. Jaka jsou nejCastéjsi rizika socidlnich siti? (vice moZnosti — pouze jedna odpovéd neni spravnd)

Software, ktery pomoci sifrovani odepre uzivateli pristup k jeho datlim, jako jsou fotografie nebo
dokumenty, dokud nedojde k zaplaceni vykupného.

Druh skodlivého kédu nebo softwaru, ktery na prvni pohled vypada vérohodné, ale dokaZe prevzit
kontrolu nad Vasim pocitacem.

Druh malwaru, ktery se dokaze kopirovanim sam mnozit a Sifit na dalsi pocitace.

Druh malwaru, ktery zpUsobuje fyzické Skody na pocitaci.

5. Jakd opatieni mizZete zavést, abyste byli vZdy jeden krok napred pred kyberzlocinci? (vice moznosti — pouze
jedna odpovéd neni sprdavnd)

a
b
c
d

_ — = —

Neukladejte si své prihlasovaci Udaje v zafizenich/prohlizeci/aplikacich.
Vyvarujte se sdileni osobnich informaci na internetu.

Vidy méjte stazenou nejnoveéjsi verzi Vaseho bezpecnostniho programu.
Zkontrolujte si nastaveni soukromi.

Kyberneticka bezpecnost

Co je to kybernetickd bezpecnost? (vice moznosti — pouze jedna odpovéd neni spravnd)

Prevence a rozpoznani digitalnich Utokl, ochrana systém(, hardwaru a softwaru.

Ochrana pocitacl, serverd, mobilnich zafizeni, elektronickych systémd, siti a dat pred skodlivymi
utoky.

Pouze zabezpecleni softwaru a hardwaru.

Metody ochrany pocitacu, siti, programi a dat pred Utoky nebo ziskdnim neopravnéného pfistupu,
jejichZ ucelem je zneuZiti zafizeni.

Jakad opatreni Ize zavést za ucelem zlepseni kybernetické bezpecnosti? (vice moZnosti — pouze jedna
odpovéd neni spravnad)

Uzivani odlisnych hesel pro réizné ucty a profily.

Hesla by méla byt jednou za ¢as obménovana a méla by obsahovat velkd i mald pismena, ¢isla a
specialni znaky.

UloZeni hesla v tabulkovém procesoru v pocitaci.

Uzivani vicefaktorové autentizace (pokud je to mozné) pro rlizné Ucty na internetu.

Jaka preventivni opatreni Ize pouZit pfi nakupovdni na internetu? (vice moznosti — pouze jedna
odpovéd neni spravna)

Pfeltéte si recenze a zjistéte, zda méli pfedchozi zdkaznici positivni nebo negativni zazitek z
nakupovani na konkrétni strance.

Vytvorte si virtudIni kreditni karty.

Méjte svlj antivirovy program, antispyware a firewall neustale aktualizovany.



Je zbytecné Cist vieobecné podminky rdznych webovych stranek, protoze jsou si véechny velmi
podobné.

4. \Vlyberte sprdvné moznosti tykajici se definice a vyuZiti cloud computingu. (vice moznosti — pouze
jedna odpovéd neni sprdavnd)
a) VyuZiti sité na vzdaleném serveru provozovaném na internetu namisto lokalniho serveru nebo
osobniho pocitace.
b) Poskytovani rliznych sluzeb na internetu véetné server(, Ulozist, databazi, siti, softward nebo
analytik.
c) Existuje pouze jeden druh cloud computingového reseni.
d) Cloud computing Ize provozovat bez lidského pficinéni.
5. Pomoci jakych opatreni Ize cloud computing vylepSit? (vice moZnosti — pouze jedna odpovéd neni
spravnad)
a) Pouzivejte vicefaktorovou autentizaci.
b) Nastavte rlzné stupné opravnéni pristupu k informacim podle toho, které informace potrebuji
konkrétni lidé znat.
c) Zajistéte skoleni tykajici se ochrany dat a soukromych informaci.
d) Jednou za cas provedte zalohu dat a informaci.
v r'd
Internet veci

1. Kterd z ndsledujicich tvrzeni tykajicich se loT jsou pravdivd? (vice moznosti — vyberte sprdvné odpovédi:
Zddnd, jedna, jedna a vice nebo vsechny odpovédi mohou byt spravné)

a) Diky loT bude v budoucnu mozno vylepsit vefejnou dopravu.

b) loT pretvari fyzické objekty v ekosystémy informaci, které jsou sdileny mezi nositelnymi,
pfenosnymi, a dokonce implantovatelnymi zafizenimi a které maji za Ukol obohatit nase Zivoty,
technologie a data.

c) Existuje velké mnoZstvi loT obchodnich aplikaci.

d) Chytra auta, nositelnd fitness a sledovaci zafizeni, hlasovi asistenti jsou vSechno pfiklady loT
technologil.

2. VWyberte spravnd tvrzeni tykajici se internetu véci (vice mozZnosti — pouze jedna odpovéd neni sprdavnd)

a)
b)
c)

d)

loT technologie Ize pouZit pouze na lidech, domacnostech a v automobilovém primyslu.

Jednad se o systém vzajemné propojenych zafizeni a mechanickych a digitalnich strojd.

Jedna se o sbliZovani nékolika technologii, analytik v redlném case, strojového uceni, komoditnich
senzorl a vestavénych systém.

Pojem loT zahrnuje vSe, co néjakym zplsobem souvisi s internetem.

3. Jaké jsou nejbéznéjsi zplsoby vyuZitiinternetu véci? (vice moznosti — vyberte spravné odpovédi: Zadnd, jedna,
jedna a vice nebo vsechny odpovédi mohou byt spravné)

0 o o

)
)
)
)

[oN

Nositelna zarizeni, kterd monitoruji glukdzu v krvi.
Lednice, ktera automaticky vytvori ndkupni seznam.
Chytrd mésta a chytré domacnosti.

Maloobchod a chytré automobily.

4. Jakd opatreni je mozno zavést, abyste se ochranili pfed kybernetickymi utoky ve vSech vrstvdch architektury
1oT? (vice moZnosti — vyberte sprdvné odpovédi: Zddnd, jedna, jedna a vice nebo vsechny odpovédi mohou byt
spravné)

a)
b)

Ovéreni zafizeni
Instalace znamych bezpecnostnich softwar( do pocitacd, tabletl a chytrych telefond.



Pouzivani VPN, protoZe pomaha chranit data pfendsend na Vasi domaci nebo na verejné Wi-Fi siti.
Pravidelné kontrolujte web vyvojare Vaseho zafizeni kvlli aktualizacim firmwaru.

5. Jak nejlépe predejit naruseni kybernetické bezpecnosti? (vice moZnosti — vyberte sprdvné odpovédi:
Zddnd, jedna, jedna a vice nebo vsechny odpovédi mohou byt spravné)

Rozpoznani hrozeb a zranitelnych mist

Posouzeni vystaveni se riziku prostfednictvim rliznych druh( analyz

Vytvoreni ochrannych a pohotovostnich plan(

Urcete, kdy upozornit krizovy tym, odborniky na kybernetickou bezpecnost, poskytovatele sluzeb a
pojistovnu.



Kli¢ spravnych odpovédi

Pocitacova kriminalita

1b, 2ac, 3T
4: Krade? identity, KyberSikana, Financni kriminalita, Kyberstalking
5: Kyberterorismus

Ochrana pfed nevhodnym obsahem

1: Pornografie, Rasismus nebo nenavist, Pro-ana webové stranky, Stranky s extremistickym obsahem
2ad, 3b, 4bd

5: Davéra

Ochrana osobnich udaju

1: ochrana osobnich Udajd, osobnimi Gdaji, zneuzitim, ochrana, zakladnim, technicky pokrok, globalni vytvareni
siti, GDPR

2:aN, bN, cA, dA, eN

3: sedm, zpracovani dat, maximalnim pokutam, necitlivych, Sest, osobnich Udajd, citlivych Gdajd, vyjimecnych
pfipadech

4:bef

5: osobnich Udajl, bezpecnosti Udajl, "privacy by design" (tzv. zamérna ochrana osobnich udaju), "privacy by
default" (tzv. ochrana osobnich Udaji ve vychozim nastaveni), privacy by design, technologického navrhu,
privacy by default, vychoziho nastaveni, osobni Udaje
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Bezpelnost pouzivani chytrych telefonu
lac 2be 3bd
4:aN, bA, cN, dA, eA, fN
5: bezpecnostnim rizikim, nejnovéjsi, nepouzivejte, zdsady ochrany osobnich Udajl, nejnutnéjsi, zvlastni e-
mailovou adresu, pfistupova, nastaveni soukromi aplikaci, zablokujte

Informacni tok/Komunikace na internetu

1:b

2: falesny e-mail, pfiloh, nereélnd, odesilateli, popudliva, divérnych informaci, odesilateli, chyb, slozky spamu,
formatovanim

3:bceh

4:abde

5: Udaji, informacemi, Utoénikd, faleSnou identitou, nepravdivych informaci, socidlnich siti, osobni, ddvérné,
filtr(, pfijimani, ochrany soukromi, zavadéjici, nahlasit, organiim

RodiCovska kontrola

labc
2: kybersikana, dospéld, sexudlni zneuzivani, preddtorem, nezletilé osoby, sexualnim



3: kybersikany, obéti, poskodit, reputaci, dezinformaci
4: zavislost, nezletild osoba, internetu, emocni, nalad, netolismus
5: datlm, metody, internetové, hesla, mladistvych, online

Hardware a software

1: fyzické, monitor, mys, klavesnice, programy nebo aplikace, tkol{
2:8

3: Ano

4.¢g

5:g,h

Osobni udaje na socialnich sitich
l:a,b,¢cd

2: nastaveni soukromi, vlastnik/provozovatel, phishingovy Utok
3:d

4:d

5:a

Kybernetickd bezpeénost

1:c
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Internet veci
l:a,b,¢cd

2:a

3:b

4:a,b,c,d

5:a,b,c, d




