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Proteccion de datos personales en redes sociales

Introduccién

En 2010, el famoso programa de comedia Saturday Night Live hizo una representacién sobre las
redes sociales. En él, un actor que se hace pasar por Julian Assange (fundador de la plataforma
WikilLeaks) declard, de manera alegre y sarcastica, "Te doy informacidn privada sobre corporaciones
de forma gratuita, y soy un villano. [El creador de Facebook, Mark] Zuckerberg da su informacion a
las corporaciones, por dinero, y es el Hombre del Ao [de la revista Time] ”. ¢Ves una conexidn de
esta representacién cémicay la realidad? ¢ Cémo te sientes al proporcionar tus datos a una empresa
de forma gratuita, mientras esto le permite ganar dinero? ¢Estan seguros nuestros datos mientras
utilizamos las redes sociales?

Data Protection

Obviamente, en estos dias, la proteccién de datos personales en las redes sociales es un tema muy
importante. El uso de las redes sociales estad creciendo exponencialmente y ahora es una parte
esencial de la vida cotidiana de la mayoria de las personas en todo el mundo. Desde nuestro
compafiero de trabajo hasta nuestra dulce abuela, casi todos usan las redes sociales para compartir
fotografias, videos y conversaciones con amigos o familiares, publicar informaciéon personal en
general y crear una sensacién de cercania.

Sin embargo, como el uso de las redes sociales estd tan arraigado en nuestros habitos como
individuos y en la sociedad, la mayoria de las personas bajan la guardia cuando se trata de
ciberseguridad, lo que puede tener serias consecuencias a largo plazo.

¢Quién mas verd estos datos?

Por lo tanto, hay mucho que aprender sobre la proteccion de datos e informacion personal al usar las
redes sociales, como veras en esta unidad de contenido.

Relevancia practica: esto es para lo que necesitaras el conocimiento y las habilidades
Después de trabajar a través de esta unidad de contenido, podras identificar los riesgos de privacidad
mas relevantes asociados con el uso de las redes sociales y sabras como protegerte en consecuencia.

Definicién
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Las redes sociales son tecnologias interactivas mediadas por ordenador que facilitan la creacién o el
intercambio de informacion, ideas, intereses profesionales y otras formas de expresion mediante la
creacién de comunidades y redes virtuales. El propdsito de las redes sociales es conectar y compartir
informacién con cualquier persona en la Tierra o con muchas personas simultdneamente. Puede ser
utilizado como una forma de interactuar con amigos y familiares o como una herramienta de
marketing por parte de las empresas. Las redes sociales son cualquier herramienta digital que permite
a los usuarios crear y compartir contenido rapidamente con otras personas.

En el cuadro anterior se presenta una definicion amplia de las redes sociales. La realidad es que, como
hay 3.500 millones de usuarios activos de redes sociales en todo el mundo, las redes sociales
evolucionaron de una manera que, actualmente, se divide en diferentes categorias, en términos de
intereses e intenciones del usuario. A continuacién, se presenta una lista de 10 tipos de redes sociales,
segln su objetivo:

Propdsito Ejemplo

. Para conectarse con personas
Social Networks /p (v
marcas) en linea

Facebook; Twitter; LinkedIN

. . Para buscar y compartir fotos,
Redes de intercambio de . . ¥ p. m o
medios videos, videos en vivo y otros

medios en linea Instragram; Youtube; Tik Tok

Para buscar, debatir y compartir E
Foros de debate noticias, informacién y

opIniones Reddit; Quora
Para descubrir, guardar, ‘p
Red de curacidn de contenido | compartiry debatir contenido y
nuevas tendencias Pinterest; Flipboard

Para buscar, revisar'y compartir

informacion sobre marcas, % ’
Red de opinién del consumidor | productos y servicios, asi como

} o tripadvisor-
restaurantes, destinos de viaje, Yelp; Zomato, Tripadvisor
etc. ’ ’

L Para publicar, descubrir
Red de blogs y publicaciones P escd I, Y @ ﬂ
comentar contenido en linea

Wordpress; Tumblr

Para detectar tendencias, seguir
Red social de compras marcas, compartir grandes
hallazgos y realizar compras

Etsy

Etsy

Para conectarse con otros en
Red basada en intereses torno a un interés o pasatiempo

compartido

Goodreads; Last.Fm
Para anunciar, encontrar,
compartir, comprar, vender e

intercambiar productos y

servicios entre pares Airbnb; Uber; Glovo

Red de "economia compartida"
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—
Para cotillear, desahogarse y \f/ ask.fim

Red social andnima
husmear

Whisper; Ask.fm

No hay duda de que estamos viviendo en la era de las redes sociales. Por ello, existen multiples
problemas legales en las redes sociales que surgen cuando las personas comparten contenido en linea
a través de diferentes plataformas como Instagram, Pinterest, Facebook, etc. Los derechos mas
importantes de las redes sociales estan relacionados con quién posee el contenido que se comparte,
cuandoy dénde es apropiado compartiry qué limites pueden imponerse. A menudo generan problemas
relacionados con la infraccion de marcas comerciales, la infraccion de derechos de autor, el marketing
en redes sociales, las relaciones laborales y mas. Encontraras una breve lista sobre los derechos de redes
sociales mas importantes para Instagram, Whastapp, Youtube y Facebook.

1. Oficialmente, eres duefio de cualquier foto y/o video que publiques, pero otras personas
pueden pagar para usarlos e Instagram no te pagara por ello

2. Eres responsable de todo lo que hagas con Instagram y de todo lo que publiques

3. Aunque eres responsable de la informacion que publicas en estas redes sociales, Instagram
puede guardar, usar y compartir informacién personal con compafiias conectadas a Instagram
4. Puedes cerrar tu cuenta de Instagram. Si lo haces, tus fotos, publicaciones y perfil
desapareceran de tu cuenta, pero si alguien ha compartido tus fotos o detalles personales, o
si alguien usa este tipo de informacion por algun motivo, aun podrian aparecer en esta red
social.

©
1. Puedes cambiar tu nombre de perfil, imagen y mensaje de estado cuando lo desees
2. Cualquier persona que use WhatsApp puede ver tu numero de teléfono mévil, nombre de
perfil, foto, estado, mensaje de estado, estado visto por ultima vez y recibos. Puedes cambiar
esto si lo deseas y también puedes usar tu configuracion para bloquear personas y controlar
con quién chateas
3. Una vez que se entregan tus mensajes, los eliminamos de nuestro sistema y solo se
almacenan en tu propio teléfono o dispositivo. Tus mensajes estan "encriptados”, lo que
significa que la empresa propietaria de WhatsApp no puede leerlos
4. No se permite a otras compaiiias colocar anuncios en tu pantalla de WhatsApp a menos que
estés conectado con ellos.

1. Cuando creas una cuenta de YouTube, Google recopila tus datos. Puedes decidir si Youtube
debe recopilar parte de esta informacién yendo a los "controles de actividad" de tu cuenta de
Google. Ademas, tu informacion personal permanece dentro de las empresas de Google sin tu
consentimiento.

2. Puedes pedirle a Youtube la informacidon que tiene sobre ti y puedes pedirle a la compafiia
que la corrija o elimine

3. Si deseas presentar una queja sobre tu aparicion en un video de Youtube, puedes darle a
Youtube la URL del video, indicar la hora exacta en la que aparece tu informacidn o tu y explicar
por qué destacas sobre otras personas en el video
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4. Si alguien se queja de un video que tienes en tu canal y Youtube esta de acuerdo con él, se
te notificard que debes quitar el video o editar los datos personales.

Ei

1. Incluso si tu perfil es privado, recuerda que las personas pueden ver y compartir informacién
gue otros publican sobre ti. Otras personas también pueden guardar la informacion que has
publicado sobre ti en sus propios teléfonos y dispositivos.

2. Algunas compaiiias compartiran informacién sobre ti con Facebook y Facebook compartira
informacidn con ellas.

3. Si aceptas usar una aplicacién en Facebook, esa aplicacion podria usar, compartir y mantener
la informacion que publica en Facebook

4. Si eliminas tu cuenta, las cosas que has publicado se eliminaran, pero no las cosas que otras
personas han compartido sobre ti.

1. Aplica conocimiento

Ejercicio OPCION MULTIPLE

Objetivo especifico asociado: OE_Proteccién de datos personales en redes sociales_01_01

Situacion: éQué son las "redes sociales"?
Tarea: Elige las opciones correctas siguiendo el principio de opcién multiple: Ninguna, una, mas de una
o todas las opciones pueden ser verdaderas.

Sitios web y aplicaciones que permiten a las personas enviar mensajes y fotos.

Las redes sociales son una forma de comunicacion electrénica (como sitios web para
redes sociales).

Sitio web y programas informaticos que permiten a las personas comunicarse y compartir
informacién en Internet utilizando una computadora o un teléfono movil.

Las redes sociales se refieren al sitio web y las aplicaciones que estan disefiadas para
compartir contenido rdpidamente.

Ejercicio ELECCION UNICA

Objetivo especifico asociado: OE_Proteccidn de datos personales en redes sociales_01_02

Situacidn: éQué derechos de proteccion de datos personales se aplican en WhatsApp?
Tarea: Elige las opciones correctas siguiendo el principio de opcién multiple: solo una respuesta es

falsa.
o

Tienes derecho a tener mensajes cifrados, lo que significa que WhatsApp no puede leer
los mensajes que envias a otras personas.

Tienes derecho a eliminar tu cuenta de WhatsApp y con eso no se enviaran los mensajes
gue se han enviado a otras personas.

Si solo eliminas la aplicacion WhatsApp en tu dispositivo pero no eliminas la cuenta, la
informacién se mantendra.

WhatsApp guarda y mantiene informacion sobre ti, pero no puede usar tu informacion
en ningun lugar del mundo.
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Hoy en dia, es de conocimiento comun que las redes sociales integran nuestros intereses vy
actividades diarias. Sin embargo, ¢compartimos los habitos y comportamientos con respecto al uso
de las redes sociales? Para comprender la relevancia de las redes sociales en nuestra sociedad, es
importante que nos mantengamos al tanto de las Ultimas estadisticas de redes sociales. A
continuacion, presentamos las 10 estadisticas mas relevantes para las redes sociales:

K

E e los especialistas en marketing creen que el marketing en redes sociales ha sido muy efectivo para su negocio
) (Buffer, 2019)
&

&g

E illones de usuarios activos de redes sociales en todo el mundo, equivalente al 45% de la poblacién (Emarsysm,
2019) arsys, 2019)

&

arios de historias activas diarias de Instagram aumentaron de 150 millones en enero de 2017 a 500 millones de
historias activas diarias en todo el mundo en enero de 2019 (Buffer, 2019)

Facebook sigue siendo la plataforma de redes sociales mas comun (Pewinternet, 2018)

E e todos los usuarios de redes sociales acceden a los canales sociales a través de dispositivos méviles (Buffer,
2019)

de los consumidores quieren que las marcas impulsen las plataformas sociales para proteger mejor sus datos
personales (Edelman, 2008)

E sumidores digitales pasan casi 3 horas al dia en redes sociales y aplicaciones de mensajeria (Globalwebindex,

)) [x] 2018)
Vg

empresarial y el 9% tiene previsto utilizarlas en el futuro (LinkedIN, 2014)

147 o ) . . »
9 E de las pequefias y medianas empresas utilizan actualmente las redes sociales para impulsar el crecimiento

En promedio, las personas tienen 7.6 cuentas de redes sociales (Clement, 2019)
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Con este tipo de estadisticas, no es de extrafiar que las redes sociales se estén convirtiendo en las
plataformas mas famosas para recopilar datos de los usuarios, ya sea perpetuada por la propia red de
manera legal o por piratas informaticos con intenciones maliciosas.

El riesgo mas preeminente de las redes sociales es el malware que puede comprometer todos tus datos.
Existen diferentes tipos de malware con diferentes propdsitos, como puedes ver a continuacion:

1. Ransomware- software que utiliza cifrado para deshabilitar el acceso de un objetivo a sus
datos, como fotografias o documentos, hasta que se pague un rescate. Este malware se
activa cuando el usuario hace clic en un hipervinculo publicado en una plataforma de redes
sociales o en una imagen que lo redirige a un sitio web externo que difunde el cédigo
malicioso.

Ejemplo de Ramsomware

Las aplicaciones de chat como WhatsApp o Facebook Messenger son medios comunes para los ataques
de ransomware.

En este ejemplo, los cibercriminales enviaron mensajes engafiosos con archivos adjuntos de imagenes
SVG a través de Facebook Messenger. Los usuarios que hicieron clic en la imagen se encontraron a si
mismos en un sitio web con una ventana emergente para instalar una extension de navegador o
complemento para ver un video. M3s tarde, después de que el cddigo malicioso infectara el sistema
de los usuarios, aparecié otra ventana emergente que exigia el pago para desbloguear los archivos del
usuario.

TR T
o = ® =

kerman. pw

Turn on chat f-:n-

3] Photo_9166.svg

Click "Add extensicn” butten

Video

. ﬂ =} 15,904,533

2. Troyano - Tipo de cédigo o software malicioso que parece legitimo pero que puede
tomar el control de tu ordenador. Un troyano esta disefiado para robar datos (inicios
de sesidn, datos <financiergs, incluso dinero electrénico), instalar mas malware,
modificar archivos, monitorear la actividad del usuario (observacién de pantalla,
registro de teclas, etc.), usar el orenador en botnets y anonimizar la actividad de
Internet del atacante . Un troyano actia como una aplicacién o archivo legitimo para
engafarte y que descargues e instales malware. Una vez instalado, puede desempefiar
la accién para la que fue disefiado.

Por lo general, un caballo de Troya estd oculto en publicidad falsa o se envia a los
usuarios por mensajeria instantanea.
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3. Virus - Form of malware that is capable of copying itself and spreading to other
computers. Viruses often spread to other computers by attaching themselves to
various programs and executing code when a user launches one of those infected
programs. Viruses can also spread through script files, documents, and cross-site
scripting vulnerabilities in web apps. Viruses can be used to steal information, harm
host computers and networks, create botnets, steal money, render advertisements,
and more.

4. Greyware —forma de malware que realmente no hace ningun dafio fisico a tus datos
como lo hace otro malware, y se presenta en un asunto mds molesto, como el adware
y el spyware. Tiene una alta prevalencia en las redes sociales, generalmente en forma
de "cebo de clic", donde un articulo atractivo te llevara a un sitio web que te pide que
realices una accién, como instalar un complemento falso de redes sociales o completar
un mensaje rapido o encuesta antes de acceder a los medios. Esa informacion se
recopila y se vende a otros ciberdelincuentes y se puede usar para intentar hackear
tus cuentas personales.

Ejemplo de Greyware

A lo largo de los afos, los estafadores han utilizado muertes de celebridades reales y falsas para
convencer a los usuarios de que hagan clic en los enlaces y realicen acciones.

Un ejemplo infame siguid a la muerte del actor Robin Williams, en 2014. Solo 48 horas después de su
muerte, comenzd a circular un video en Facebook que decia vincular a un supuesto video de
despedida de Williams. Los usuarios que hicieron clic en el enlace al supuesto video fueron llevados a
un sitio web falso de BBC News. Luego, se les indicd que compartieran el video en Facebook antes de
verlo. Después de compartir la pagina segun lo solicitado, aparecié una segunda pagina falsa y solicito
gue se completara una encuesta en linea. Se recopilé informacién personal y luego se vendio a
compradores de Internet sin escrupulos.

5. Gusanos — Los gusanos se encuentran entre los tipos mas comunes de malware. Los
gusanos pueden modificar y eliminar archivos, robar datos, instalar una puerta trasera
y permitir que un hacker obtenga el control de un ordenador y la configuracién de su
sistema. Incluso pueden inyectar software malicioso adicional en el ordenador. Los
gusanos se pueden transmitir a través de vulnerabilidades de software o pueden llegar
como archivos adjuntos en correos electrdnicos no deseados o mensajes instantaneos.
Una vez abiertos, estos archivos podrian proporcionar un enlace a un sitio web
malicioso o descargar automdticamente el gusano informatico. Una vez que esta
instalado, el gusano silenciosamente se pone a trabajar e infecta la maquina sin el
conocimiento del usuario. Los gusanos a menudo se propagan enviando mensajes
instantdneos masivos con archivos adjuntos infectados a los contactos de los usuarios.

Como puedes observar, todo este malware utiliza la misma estrategia para atraer al usuario, es

decir, estafas o ataques de phishing. Los ataques de phishing utilizan fuentes maliciosas para

recopilar informacion personal y financiera o infectar la maquina del usuario con malware.
El primer paso de un archivo adjunto de phishing es siempre el mismo: en tus redes
sociales o en tu aplicacién de mensajes instantaneos aparece un enlace, foto, video,
un articulo o un anuncio. Esto podria parecer de cualquiera: una fuente de noticias,
una celebridad, un negocio, la red social o incluso un contacto de confianza. La mayoria
de las veces esas fuentes son suplantadoras de cuentas reales o usuarios cuya cuenta
de redes sociales ha sido comprometida o su identidad ha sido robada.
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Ejemplo de una cuenta de imitador

Twitter tiene una herramienta que verifica las cuentas para reducir la actividad fraudulenta, llamada
"Twitter Verified". Esta es la verdadera cuenta para ello:

@ Home ¥ Moments 4§ Notifications |l Messages w

TWEETS ~ FOLLOWING  FOLLOWERS  LIKES  LISTS

5 237K 217M 5 22

Tweets  Tweets & replies

Twitter Verified
@verified € Pinned Tweet
The blue verified badge on Twitter lets Twitter Verified Gverified - 6 Oct 2016
people know that an account of public If you think your account should be verified - let us know! Check out
interest is authentic. Think your account our article to learn what it takes to apply.
should be verified? Submit a request.
Request to verify an account
¥ San Francisoo © The blue verified badge on Twitter lets people know that
& support.twitter.com/forms/verify , an account of public interest is authe
(] Joined August 2009 support.twitter.com

No pasé mucho tiempo hasta que aparecié una cuenta clonada, afirmando ser la cuenta de ayuda de
verificacién auténtica y dirigiendo a los usuarios a todo tipo de cargas maliciosas.

G Home  § Moments M Notifications | Messages L J Search Twith

TWEETS FOLLOWING  FOLLOWERS LIKES LsTS

18.9K 812 1,453 20.5K 1

Tweets  Tweets &replies  Media

Verified
] Verified @HelpSupport - 31 Dec 2016

G GeT veriFieD. Go to [N -ie
(7] Joined August 2012

e | e

Promoted Tweet

El phishing de las redes sociales juega con las emociones y necesidades humanas basicas, como la
confianza, la seguridad, el duelo, el miedo a perder dinero, obtener algo por nada, el afdn de encontrar
una ganga o el deseo de encontrar amor o popularidad/estatus. En general, también indican o implican
la necesidad de una accion urgente para evitar un problema o aprovechar una oferta.

Ejemplos de Estafas de phishing

iDIOS MIO! éViste esta foto tuya?
iDetalles secretos sobre la muerte de Michael Jackson!
iSolo el 1% de las personas puede resolver este problema! jResponde el cuestionario ahoral
Adidas regala 3.000 pares de zapatos gratis para celebrar su 93 aniversario. iConsigue tus zapatos
gratis ahoral

Estas son estafas de phishing muy comunes que involucran una pregunta, una celebridad, una marca o
un hecho que despierta el interés del usuario y luego le dirige a una pantalla de inicio de sesion falsa
para obtener informacion de inicio de sesién o instalar automéaticamente malware en un ordenador.

El segundo paso de un ataque de phishing es redirigir al usuario a un sitio web que solicita detalles
confidenciales o causa la infeccién del ordenador o dispositivo mévil con malware. Este malware se
puede instalar automaticamente o después de solicitar la descarga de un programa, extension de
navegador o aplicacion.
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Alternativamente, la publicacion, el tweet o el mensaje pueden indicarte que realices una llamada
telefénica a un nimero especifico. Esto puede provocar que se soliciten detalles confidenciales o que
se agreguen cargos exorbitantes a tu factura telefdnica.

2. Aplico conocimiento

Ejercicio ELECCION UNICA

Objetivo especifico asociado: OE_Proteccién de datos personales en redes sociales_02_01

Situacién: éQué hecho es falso?
Tarea: Elige la opcidn correcta siguiendo el principio de opcidon multiple: solo una opcidn es correcta.

® Las redes sociales son una herramienta de marketing efectiva para las empresas.

® Facebook es la plataforma de redes sociales mas utilizada

® La mayoria de los usuarios de redes sociales acceden a canales sociales a través de
dispositivos méviles

® Las pequefias y medianas empresas utilizan actualmente las redes sociales para impulsar el
crecimiento empresarial

® Los usuarios tienden a elegir una red social, usandola todos los dias

Ejercicio ELECCION UNICA

Objetivo especifico asociado: OE_Proteccidn de datos personales en redes sociales_02_02

Situacion: te estds desplazando por Facebook y ves la siguiente publicacion:

¢Qué harias?

CONGRATULATIONS!
(1) $1000 Amazon Gift Card

is reserved just for you, Facebook User!

Step 1 Click the "CONTINUE” button to claim yeur prize.
Step 2 Enter the corract information on the next page to claim your prize.

You only have & minutes 14 seconds to claim your prize!

amazon

Tarea: Elige la opcidn correcta siguiendo el principio de opcidon multiple: solo una opcion es verdadera.

® Dios mio, jhoy es mi dia de suerte! Hago clic en "CONTINUAR" y les doy todos los datos
necesarios para ganar la tarjeta de regalo. iDespués de eso, comparto la oportunidad con
todos mis amigos cibernéticos!

® iSolo tengo 4 minutos para reclamar mi premio! Hago clic en "CONTINUAR" y les doy todos
los datos necesarios para ganar el premio. Pero después de ver que debo dar detalles
bancarios, me rindo. Demasiado trabajo.

® Tengo curiosidad y hago clic en "CONTINUAR". Después de ver que es necesario darles datos
personales, cierro la pestaifia. Creo que es una estafa.

® No hago clic en la publicacién. iNo puedo ganar una loteria que nunca jugué! Sefialo la
publicacion en Facebook como "estafa".
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Ahora que conoces la amplia variedad de riesgos del uso de las redes sociales, ino sientas que la Unica
solucién para garantizar tu seguridad y privacidad es eliminar tus redes sociales! El secreto es utilizarlas
mientras se entienden los riesgos y se sabe cémo actuar en consecuencia.

Hay algunos comportamientos comunes de estafadores y piratas informaticos que pueden alertarnos
sobre la posibilidad de una estafa de phishing. Mientras navegas por tu red social favorita, ten siempre
en cuenta estas sefiales de alerta que indican que esa publicacion es una estafa de phishing:

Bandera roja # 1: Solicitudes de amistad de extrafios

¢Recibiste una solicitud de amistad de un extrafio? ¢Alguien que no reconoces te envié un mensaje
privado? ¢Una empresa o una figura publica te pidié que comenzaras a seguirles?

Plataformas como Facebook, Instagram y Twitter estdn llenas de perfiles falsos con la intencién engafiar
a los usuarios. No aceptes ninguna solicitud de amistad sin verificacion. Si alguien te molesta, es bueno
informar y bloquear dichos perfiles.

Consejo rapido

Haz una busqueda de imagen inversa de la fotografia de perfil. La mayoria de las veces, los hackers
usan fotos de archivo. Si tiene resultados para diferentes sitios web que usan esa foto para diferentes
propdsitos, es una cuenta falsa.

wawerfreeimages.com » search » pi... ~ Traduzir esta pagina
Free pink lips Images, Pictures, and Royalty-Free Stock ...

612 x 408 - Check out tons of free pink lips images, pictures, and royalty-free stock
Jﬂ photos. ... Big Lips. pink bikini. What's up: Girl in Red. Selfportrait male, portrait face

medium.com > .. ~ Traduzir esta pagina
Natural Pink Lips Guide for having soft plump pink lips ...
750 % 422 - 06/10/2019 - Natural Pink Lips Guide: Now, There's absolutely no

w 2 excuse to not have pink, soft lips. We all do want a beautiful pout and without any
extra

wavrwomentips co » fantastic-tips-. ..+ Traduzir esta pagina
Fantastic tips to get Pink and Dewy Lips - Shyaway

1024 x 584 - Prolonged exposure to sunfight will cause tanning of lips and will form
dark spots. Also the lips have no melanin. Melanin cells are natural sun protection ..

Consejo rapido
¢Alguna vez te diste cuenta de la marca de verificacién azul junto a los nombres de altos perfiles o
empresas en las plataformas sociales? Se parece a esto:

Twitter: Stephen King &
Facebook: adidas @

Instagram:  cristiano #

Esta marca de verificacion esta disponible en casi todas las plataformas de redes sociales y significa
que la cuenta se verifica como auténtica y pertenece a una celebridad o lider de la industria.
Por ejemplo, si obtienes un MD de la cuenta "Verificado de Twitter" sin la marca de verificacion, ten
cuidado: jes probable que sea falso!

Redflag # 2: jHaz clic en este enlace!

El objetivo de un ataque de phishing suele ser que descargues un archivo adjunto (por ejemplo, una
foto enviada en un mensaje directo) o hagas clic en un enlace. A veces, los delincuentes se hacen pasar
por fuentes confiables para que hagas clic en un enlace (o descargues una aplicacion) que contenga
malware. Lo que parece un hipervinculo legitimo puede ser un enlace encubierto a un sitio web criminal.
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Por lo tanto, no hagas clic en ningln enlace que te redirija a otro sitio web. En su lugar, ve directamente

a la fuente (sitio web de la marca, pagina del banco, etc.) y confirma si ves en las redes sociales que es
un verdadero anuncio.

Consejo rapido
Una forma rapida de comprobar si el hipervinculo te redireccionara a una fuente confiable es pasar

el raton sobre el texto del hipervinculo. Deberia ver la URL completa, que ayudard a mostrar si
conduce a un sitio web legitimo.

Please follow the link below and login to your account
and renew your account information

https ://www.paypal.com/cai-bin/'webscr?cmd=_login-run

Sincerely, http://66.160.154.156/catalog/paypal/
Paypal customer departmeéms

¢Cual es la pista principal que deberiamos buscar en la URL?

Presta atencidn al comienzo de la URL: las URL seguras comienzan con "https" en lugar de solo "http"
para indicar que estan encriptadas. La "s" en "https" significa "seguro".

iEntonces, este hipervinculo es una estafa de phishing!

Consejo rapido

¢Qué pasa si haces clic en un enlace? ¢ Qué deberias hacer?

Si ese enlace te redirige a un sitio web, hay algunas sefiales que puedes buscar para ayudarte a saber si
una empresa es real o no.Antes de hacer nada, como ingresar tus credenciales de inicio de sesion o hacer
clic en el botdn de descarga, busca estas claves:

3 barra de busqueda aparece "https" o un simbolo de "candado", eso significa que el sitio web esta
egido.

1 el dominio - los ciberatacantes son muy astutos. La mayoria de las veces, los dominios son muy similares
al, por ejemplo, "asOs.com" o "asos.net".

una direcciodn fisica y un nimero de teléfono - las companiias acreditadas enumeraran su informacion para
puedas comunicarte con ellos si hay un problema.

tica de devolucidn - |os sitios acreditados deben incluir su politica de devolucién y su politica de envio.

aracion de privacidad - los sitios acreditados deben informar sobre cémo protegen tu informacién vy si
tan tu informacién a terceros.

& € (@ bsos.com/xaffid=172958r=1 ma v 0
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Redflag #3: iPromociones y concursos demasiado buenos para ser verdad!

Esta es una estafa de phishing muy comun. Al presentar precios muy bajos, ofrecer premios irresistibles
o regalar descuentos, los estafadores pueden engafiar a los usuarios para que brinden informacion
privada.

Consejo rapido
¢Cudles son los signos comunes de una estafa de concurso?
- La pagina social tiene un nimero bajo de seguidores;
- Gramatica y ortografia pobres;
- Pideninformaciéon muy personal, como el nombre de tu madre, la primera mascota, si tienes
hijos, etc. iTodo lo que quieren son pistas para descifrar tu contrasefia!
- iSon muy persistentes en su didlogo! Solo quieren que tengas la sensacién de "urgencia".

Como puedes concluir, hay formas de detectar estafas de phishing en las redes sociales, evitando
convertirte en victima de un ataque cibernético que comprometa tus datos personales. Pero tener un
ojo atento no es suficiente. Con respecto a los ciberataques, el mejor remedio es la prevencion.
Entonces, équé puedes hacer para estar siempre un paso por delante de los ciberdelincuentes en las
redes sociales?
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Verifique su configuracion de privacidad
Las redes sociales fiables le permiten establecer la configuracion de
privacidad al nivel que desees. ¢ Qué tipo de informacién quieres hacer
publica? éTus fotos? ¢ Tus pasatiempos? ¢Y con quién quieres compartir
esa informacién? ¢Tus amigos de las redes sociales o todos?

La modificacién de la configuracion de privacidad puede permitirte
bloquear a extrafios y personas que no son tus amigos para que no vean
tu perfil y la informacion que compartes.

Para hacer esto, debe verificar las "definiciones" de su cuenta.

Mantenga actualizado el software de seguridad
Tener el software de seguridad, el navegador web y el sistema operativo
mas recientes es la mejor defensa contra virus, malware y otras amenazas
en linea.
También puede instalar en su navegador una extension que bloquee los
anuncios no deseados.

Cree contrasefias seguras
La creacion de una contrasefia segura evitara que los piratas informaticos
accedan a su cuenta y la utilicen para publicar spam o ataques maliciosos.
Una contrasefia segura tiene no menos de 8 caracteres y consta de letras
y numeros. También debe cambiarse cada 3 meses y debe ser exclusiva
para cada cuenta.
Truco: use una frase de contrasefia en lugar de una contrasefia, por
ejemplo, "IAte27P0tat0s"

Guarda tus secretos
Evita compartir informaciéon personal en linea porque tu informacion,
incluida tu direccidn de correo electrénico, nimero de teléfono y nimero
de seguridad social, valen mucho dinero para los piratas informaticos y las
empresas de extraccidon de datos. Esos datos podrian usarse para pedir
rescates, robos de identidad o como una pista para adivinar sus
contrasefias.
Eche un vistazo a sus perfiles en las redes sociales y trate de mantenerlos
estériles; las personas que necesitan saber su fecha de nacimiento,
direccidn de correo electrénico y numero de teléfono ya los tienen.




Debido a que los datos estan encriptados, los piratas informaticos, los
gobiernos e incluso los proveedores de servicios de Internet no pueden ver ni
obtener el control de su informacidn mientras estd conectado a un servidor

Don't forget to log out

Keep in mind this golden rule: always log out of all of your social media
platforms when you are done using them. If you don't log-out you're
allowing anyone with access to your computer, legally or not, to open the
browser or application and have instant access to vour accounts on such

2. Aplica conocimiento

Ejercicio OPCION MULTIPLE

Objetivo especifico asociado: OE_Proteccién de datos personales en redes sociales 03 01y
OE_Proteccion de datos personales en redes sociales_ 03 02

Situation: What are the signs of a possible phishing scam that you must always be alert while browsing
social media?
Tarea: Elige las opciones correctas siguiendo el principio de opcién multiple: Ninguna, una, mas de una
o todas las opciones pueden ser verdaderas.

® Gramaticay ortografia de la publicacién.

® La presencia de hipervinculos: solo una fuente creible puede publicar un enlace a su sitio

web.

® El hipervinculo no coincide con la URL.

® Si un amigo me envia una foto para descargar, no hay peligro de hacerlo.

® La cuenta de una marca famosa debe ser verificada para ser confiable.

Ejercicio OPCION MULTIPLE

Objetivo especifico asociado: OE_Proteccién de datos personales en redes sociales 03 01y
OE_Proteccién de datos personales en redes sociales 03 _02
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Situacién: ¢ Qué debes hacer para garantizar la utilizacion de tu plataforma de redes sociales de
manera segura’?

Tarea: Elige las opciones correctas siguiendo el principio de opcidon multiple: Ninguna, una, mas de una
o todas las opciones pueden ser verdaderas.

® [Es mds seguro usar la misma contrasefia para todas mis cuentas. De esa manera nunca lo
olvidaré.

® Antes de aceptar una nueva solicitud de amistad, debo verificar la autenticidad de su
perfil y cuenta.

® Nunca debo revelar los detalles de donde estoy de vacaciones, de compras o de viaje, asi
como cudndo se espera que me vaya o regrese a casa.

@ FEstd bien utilizar un ordenador con acceso a Internet sin instalar software anti-malware y
antivirus.

® Para realizar un seguimiento de todas las actividades sociales de mis amigos
cibernéticos, debo mantener mi sesidn iniciada en todo momento.
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Afianza conocimiento

Vivimos en un mundo de globalizacién donde Internet nos permite comunicarnos con todos en
cualquier parte del mundo. Las plataformas de redes sociales se han convertido en una parte integral
de nuestras vidas y son una excelente manera de mantenerse conectados con los demas.

Las redes sociales como Facebook, Instagram o YouTube son populares entre todas las edades y trabajan
constantemente para cautivar corrientes y nuevos usuarios.

Sin embargo, a pesar de todas las ventajas que este tipo de plataformas ofrece a los usuarios, existen
muchos riesgos de seguridad y privacidad relacionados con su uso constante y descuidado. De hecho,
los estafadores aprovechan los habitos de los usurarios en las redes sociales para atraerles a estafas de
phishing y ataques que comprometen sus dispositivos y datos. Por lo tanto, todos deben reconocer su
responsabilidad de mantener un entorno en linea seguro, al tiempo que comprenden los riesgos de una
presencia en linea. Ser cauteloso, elegir una contrasefia segura o instalar un software antivirus son
algunas de las muchas medidas que un usuario debe adoptar para controlar su seguridad mientras usa
las redes sociales.

A medida que el mundo evoluciona hacia un mercado digital Unico, es fundamental que todos conozcan
las leyes aplicadas a la proteccion de datos personales, como el GDPR y cdmo se aplica a diferentes
escenarios digitales.

En conclusién, el gobierno, la sociedad y los usuarios finales deben trabajar juntos para proteger la
privacidad y seguridad de los datos personales en las redes sociales.

Las respuestas correctas estan marcadas en negrita

Situacion: ¢Qué son las "redes sociales"?
Tarea: Elige las opciones correctas siguiendo el principio de opcién mdltiple: Ninguna, una, mas de una
o todas las opciones pueden ser verdaderas.
® Sitios web y aplicaciones que permiten a las personas enviar mensajes y fotos.
@ [as redes sociales son una forma de comunicacién electrénica (como sitios web para
redes sociales).
® Sitio web y programas informaticos que permiten a las personas comunicarse y compartir
informacién en Internet utilizando una computadora o un teléfono movil.
® Las redes sociales se refieren al sitio web y las aplicaciones que estan disefiadas para
compartir contenido rédpidamente.
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Situacién: ¢ Qué derechos de proteccidon de datos personales se aplican en WhatsApp?
Tarea: Elige las opciones correctas siguiendo el principio de opcidn multiple: solo una respuesta es

falsa.
o

Tienes derecho a tener mensajes cifrados, lo que significa que WhatsApp no puede leer
los mensajes que envias a otras personas.

Tienes derecho a eliminar tu cuenta de WhatsApp y con eso no se enviaran los mensajes
gue se han enviado a otras personas.

Si solo eliminas la aplicacion WhatsApp en tu dispositivo pero no eliminas la cuenta, la
informacion se mantendra.

WhatsApp guarda y mantiene informacidn sobre ti, pero no puede usar tu informacion en
ningun lugar del mundo.

Situation: What are the signs of a possible phishing scam that you must always be alert while browsing
social media?

Tarea: Elige las opciones correctas siguiendo el principio de opcién multiple: Ninguna, una, mas de una
o todas las opciones pueden ser verdaderas.

Gramatica y ortografia de la publicacién.

La presencia de hipervinculos: solo una fuente creible puede publicar un enlace a su sitio
web.

El hipervinculo no coincide con la URL.

Si un amigo me envia una foto para descargar, no hay peligro de hacerlo.

La cuenta de una marca famosa debe ser verificada para ser confiable.

Situacion: ¢Qué debes hacer para garantizar la utilizacién de tu plataforma de redes sociales de
manera segura?

Tarea: Elige las opciones correctas siguiendo el principio de opcién mdltiple: Ninguna, una, mas de una
o todas las opciones pueden ser verdaderas.

Es mas seguro usar la misma contrasefia para todas mis cuentas. De esa manera nunca lo
olvidaré.

Antes de aceptar una nueva solicitud de amistad, debo verificar la autenticidad de su
perfil y cuenta.

Nunca debo revelar los detalles de dénde estoy de vacaciones, de compras o de viaje, asi
como cuando se espera que me vaya o regrese a casa.

Estd bien utilizar un ordenador con acceso a Internet sin instalar software anti-malware y
antivirus.

Para realizar un seguimiento de todas las actividades sociales de mis amigos cibernéticos,
debo mantener mi sesion iniciada en todo momento.



