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1. Introducao ao projeto B-SAFE

O projeto B-SAFE é um projeto europeu financiado pelo programa Erasmus+ que visa desenvolver
uma plataforma de educacao online relacionada com a seguranca na internet, promovendo assim
um aumento da literacia dos cidadaos sobre seguranca online e protecao de dados pessoais.
O B-SAFE fornecera ao cendrio educacional europeu as informacdes mais importantes sobre
seguranga na internet e protecao de dados pessoais/RGPD através de uma plataforma nao
académica de conhecimento on/ine inovadora.
O desenvolvimento desta plataforma online permitird aos seus utilizadores tornarem-se mais
atentos, conscientes e conhecedores das alteracdes, regulamentos e politicas da Internet. O
publico-alvo deste projeto é bastante amplo e inclui adultos, formadores de educagao profissional
e universitaria, empresas, trabalhadores e o publico em geral. Por outras palavras, o B-SAFE é um
projeto muito Util para todos os que pretendam obter conhecimentos sobre questdes sensiveis a
lei no contexto de trabalho da UE - Unidao Europeia.
O B-SAFE ira assim promover ao cenario educacional europeu uma seguranca na internet nao
académica e inovadora e uma maior protecdao de dados pessoais/RGPD de acordo com a Industria
4.0 que permitira aos participantes:

e Expandir os conhecimentos ja existentes em relacdo a estas tematicas;

e Compreender quais as leis nacionais e da UE que afetam cada individuo e quais os direitos

e deveres existentes;
e Ler e compreender autonomamente os textos juridicos basicos (contratos, constituicoes,

sentencas, testamentos, etc).
Simultaneamente, este projeto aumentara a probabilidade dos participantes em encontrar emprego

através da promogdo das suas competéncias profissionais e know-how juridico para questdes

sensiveis a lei (tais como protegao de dados, elaboragdo de contratos, etc.).
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2. Metodologia de formacao para formadores -

Material de Aprendizagem Offline

2.1. Explicacao sobre como usar o conteldo (aplicar e construir

conhecimento)

Acesso geral a formagao
O projeto B-SAFE tem por base uma metodologia formativa flexivel e atende as necessidades dos
diferentes grupos-alvo (ver paragrafo “Relevancia para o grupo-alvo”).
O projeto B-SAFE ¢ orientado para o desenvolvimento de competéncias individuais através
das diferentes situagdes presentes no curso formativo, do conhecimento dos diversos grupos-alvo,
bem como das suas diferentes abordagens de aprendizagem e necessidades.
Em termos de orientagdao para o desenvolvimento de competéncias, procura-se atingir o
seguinte resultado:
+ Que os alunos sejam capazes de entender de que forma podem usar o conhecimento
recém-adquirido na sua vida pessoal quotidiana, bem como no seu campo profissional.
+ Que os alunos possam aplicar o conhecimento recém-adquirido em diferentes situagdes e,
assim, lidar com diferentes tarefas da vida quotidiana e profissional.
+ Que a sensacao de realizacao leve a motivacdo, forca de vontade e orientacao para o
objetivo e tenha um efeito positivo no desempenho e sucesso da aprendizagem e do exame.
« Que os alunos possam adquirir, estruturar, usar e interpretar corretamente o conhecimento
e as informagOes necessarias para resolver uma tarefa de forma independente.
+ Que os alunos aprendam que eles proprios podem influenciar proactivamente a realizacdo
dos seus objetivos e podem moldar a aquisicdio de conhecimento assumindo
responsabilidade pessoal. Isso aumenta a autoestima e a capacidade de autogestao, auto

motivagao e autorreflexao.

O material formativo do B-SAFE é orientado para o autoestudo. Além da disponibilidade digital do
conteldo, os materiais formativos também estao disponiveis para download, o que permite aos
alunos uma experiéncia de aprendizagem flexivel e proporciona-lhes as competéncias necessarias

para uma aprendizagem autéonoma e organizada. Além disso, devido ao elevado grau de
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individualizacao e flexibilidade, os professores e formadores podem facilmente atuar como

facilitadores do processo de aprendizagem.

Relevancia para o grupo-alvo
O B-SAFE concentra-se fundamentalmente na seguranca na internet e protecdo de dados
pessoais/RGPD e tem como objetivo principal desenvolver conhecimentos gerais relativamente a
estes temas. Neste sentido, os alunos que fizeram o curso B-SAFE estardo a adquirir competéncias
profissionais e, ao mesmo tempo, know-how juridico, melhorando as suas oportunidades de
encontrar emprego. Atualmente, uma gestdo responsavel do contelido existe no campo online é
cada vez mais importante, tanto a nivel pessoal como profissional e, por este motivo, o publico-
alvo do projeto é bastante amplo onde estdo incluidos:

e Adultos;

e Formadores de educacao profissional e universitaria;

e Empresas;

e Trabalhadores;

e PuUblico em geral.

Devido ao elevado grau de individualismo e flexibilidade os contetdos formativos existentes sao

ideais para grupos-alvo heterogéneos.

Conteldo B-SAFE
O B-SAFE fornece uma base de conhecimento nao académica padronizada sobre seguranca na
internet e protecao de dados pessoais/RGPD.
Foram desenvolvidos os seguintes contelidos especificos:
e Cibercrime
Este mddulo oferece uma visao geral para adultos e criangas, do crime no ciberespaco e
familiariza os participantes com diferentes termos e definicdes. Além disso, é fornecida uma
visdo sobre os diferentes tipos de métodos de crime cibernético e sao dadas algumas dicas

sobre como nos podemos proteger no espago virtual.

¢ Fluxo de Informacao e Comunicacao Online
Esta unidade instrui sobre as crescentes ameacas de seguranca e dados que provém das
’ ferramentas de comunicacao eletrdnica ja existentes. Os alunos recebem know-how sobre
s possiveis problemas de seguranga na comunicacao online e aprendem sobre como

manusear de forma segura e correta.
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e Controlo Parental
No decorrer desta unidade de aprendizagem, é abordada a elevada importancia do controlo
parental no campo digital, para proteger as criangas e adolescentes das principais ameagas
que estes podem enfrentar através do uso de diferentes dispositivos tecnoldgicos. Além

disso, sao fornecidas algumas recomendacdes de protecao.

¢ Protecao de Dados Pessoais
Neste mddulo formativo, os alunos recebem uma formacao basica acerca da privacidade e
seguranca de dados pessoais e profissionais, para cumprir os regulamentos de protecao de
dados e ter maior controlo sobre os seus dados.

e Protegao contra Conteido Improprio
Esta unidade esta relacionada com a existéncia de contetdos imprdprios na esfera digital.
Os participantes tém a oportunidade de saber o que é considerado contetdo improprio, o

que este inclui e como se podem proteger contra ele.

e Protecao para Smartphones
Nesta unidade de aprendizagem, os alunos obtém uma visdo geral das ameagas que surgem
com o uso de servicos de mensagens instantaneas e outras aplicacdes para smartphones.
Além disso, recebem informacdes sobre como podem proteger os seus telefones e a sua

privacidade de riscos indesejados.

¢ Internet das Coisas
Este modulo ensina como entender a “Internet das Coisas” e sobre as principais aplicages
que acompanham esta nova tecnologia. Além disso, sdo abordadas ameagas relativas a

seguranca e aos dados e como reagir no caso de sofrer um ataque cibernético.

¢ Protecao de Dados Pessoais nas Redes Sociais
Esta unidade de aprendizagem fornece uma visao geral dos riscos de privacidade mais
relevantes nas redes de comunicagao social. Os alunos recebem conhecimento para

identificar os riscos e como se devem proteger nas redes sociais.

e Protecao de Hardware e Software
.,, Este capitulo aborda diferentes tipos de ataques ao hardware e software e fornece dicas e
v”’f‘{r} recomendacoes Uteis sobre como proteger cada um destes.
ek
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e Ciberseguranca
Esta unidade familiariza os alunos com o termo “seguranca cibernética”, o que realmente
é e porque é cada vez mais importante nos dias que correm. Além disso, é fornecida uma

visdo geral de algumas medidas de seguranga cibernética que podem ser aplicadas na vida
quotidiana para protecao individual.

e Unidade de Verificacao
Este mddulo final fornece uma visdo geral das maiores ameacas da internet e as principais
etapas de comportamento de seguranca no panorama on/ine. Além disso, os alunos podem
verificar os conhecimentos adquiridos em todas as unidades e consolida-los.

Estrutura metddico-didatica do conteldo formativo

A base do desenvolvimento dos materiais formativos existentes foi a compatibilidade dos contetidos
nao s para diferentes abordagens de aprendizagem, mas também para diferentes plataformas de
aprendizagem. Assim, o design do conteldo formativo visa ser o mais facil e simples possivel de
forma a facilitar o autoestudo e, ao mesmo tempo, ser facilmente adaptavel, atualizado e usado
em diferentes formatos de aprendizagem e ambientes digitais. O segundo foco foi despertar e
manter a auto motivagao dos alunos durante todo o curso. O processo de aprendizagem deve ser

divertido, sem stress e enriquecedor.

Para fazer jus a esses dois principios na medida do possivel, as unidades formativas criadas seguem

a seguinte estrutura:

1: "Breve Introdugao”

O objetivo é captar a atencao e motivar a leitura do médulo formativo, por exemplo, estabelecendo
uma ligacao direta com situacdes tipicas da vida quotidiana. Esta primeira introducdo ao tdpico
serve como uma motivacdo, que da aos alunos uma primeira visao sobre 0 médulo em si e, mais
importante, serve para convencer os leitores de que o conteldo a seguir sera interessante e

relevante.
2: "Relevancia Pratica"

Neste ponto, os leitores aprendem o que precisam acerca do conhecimento e competéncias que

’ adquiriram e onde reside a relevancia pratica concreta do tdpico formativo.
P
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3: "Visao Geral dos Objetivos de Aprendizagem e Competéncias"
Os objetivos e competéncias de aprendizagem sdo descritos de forma resumida de forma a que os
leitores tenham uma visao geral do conteldo que irdo dominar apds a conclusao da unidade

formativa.

4: "Fases de Construcao do Conhecimento"

A construcao do conhecimento divide-se em varias fases e é utilizada uma linguagem simples e
com muitos exemplos praticos. Cada linha de texto é usada para construir conhecimento, para
ilustrar os aspetos praticos ou para motivar os alunos e é atribuido a um objetivo de aprendizagem
especifico. Neste sentido, sdo utilizados graficos, exemplos, caixas de texto com definicdes, notas

e mnemonicas evitando assim textos longos e aborrecidos.

5: “Aplicar a Fase de Conhecimento com Exemplos Praticos"
Com a ajuda de exemplos em diferentes formatos (por exemplo exercicios de correspondéncia,

escolha multipla ou Unica), o conhecimento adquirido é aplicado, repetido e consolidado.

6: "Fase de conhecimento"
Nesta fase, o aluno tem um breve e claro resumo dos contelidos mais importantes completa a
unidade e da aos alunos mais uma oportunidade de consolidar e refletir sobre os conhecimentos

adquiridos.

Implementacao metodoldgico-didatica no ensino de B-SAFE

A fim de garantir que os conteldos de aprendizagem sao adequados para grupos heterogéneos,
podem ser aprendidos em autoestudo e sdo concluidos com alta motivagao.

Na criacdo dos conteldos prevalecem os seguintes principios:

e As unidades foram concebidas de acordo com o curriculo previamente desenvolvido e
testado para garantir a consisténcia do conteldo e a sequéncia orientada para os objetivos
do projeto;

e Os objetivos de aprendizagem de cada unidade foram definidos e os conteldos
desenvolvidos no sentido de orientacao por competéncias de acordo com os objetivos de
aprendizagem;

e Todas as unidades tém um design e sequéncia consistentes;

’ e O conteldo foi escrito de forma autoexplicativa;
& o Utilizacdo de linguagem neutra, tanto quanto possivel, para ndo prejudicar o fluxo de

WA leitura;
?vf J
y
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e Os conteldos existentes visem capturar e envolver os leitores de forma imediata e
estabelecer conexdes com a vida real;
o Utilizaram-se imagens e exemplos que valorizam os conteldos e garantem uma maior

variedade para promover uma melhor retengao dos contetidos e maior motivagao.

2.2. Descricao do modo de aprendizagem: autoestudo

Com o numero crescente de novas tecnologias e a populacdo global em expansao, o estudo de
forma individualizada esta a aumentar. O processo formativo ndo esta mais confinado a apenas

|II

uma sala de aula “normal” sendo que alguns argumentam que o modelo de sala de aula esta
desatualizado e ndo atende as necessidades intelectuais dos individuos numa sociedade tao digital
e interconectada.

O autoestudo é uma forma de aprendizagem sobre um determinado assunto que envolve o estudo
auténomo, no seu préprio ritmo, ao invés de numa sala de aula com um professor/formador e é
uma ferramenta Util para aprimorar qualquer experiéncia de aprendizagem. Ou seja, o autoestudo
por meio de plataforma online e offline é um elemento eficaz e cada vez mais valorizado tanto por
professores como por alunos.

Existem duas maneiras de concluir o autoestudo, offline e online. A principal vantagem de aprender
de forma online é a possibilidade de escrever comentarios em chats e obter ajuda instantanea,
enquanto que no estudo offline, é necessario ligar a um colega, professor ou formador. No entanto,
o estudo online requer uma conexao estavel com a internet.

O autoestudo offline permite aprender a qualquer hora, em qualquer lugar (maior flexibilidade)
sem depender de uma conexdo de internet estavel. E possivel comecar exatamente do ponto que
se deseja e/ou precisa e o0s alunos sé lidam com o contelido sobre qual o pretendem estudar. A
aprendizagem offline oferece a possibilidade de tirar notas diretamente. O estudo offline é talvez
mais facil se estiverem reunidos a discutir/aprender algo com outros alunos.

A aprendizagem offline é importante porque permite, por exemplo, encontrar o local de estudo
ideal e permite também ter ferramentas para fazer anotagdes (marcadores de texto, canetas, notas
adesivas, bloco de notas, entre outros).

Além disso, o mundo esta a tornar-se cada vez mais digital, a tecnologia desempenha um papel
importante em muitos aspetos da vida quotidiana e a sua importancia para a educacao é agora,
mais do que nunca, muito diferente. Sobre este facto, as plataformas de e-/fearning estao a tornar-

se cada vez mais Uteis.

’1 Uma plataforma de e-fearning é um conjunto de servicos online interativos, que fornecem aos
9/‘ S alunos acesso a informacoes, ferramentas e recursos para apoiar a entrega e gestdao educacional,
A L
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através da internet. Existem muitas razOes para o crescimento da industria de e-/fearning,

especialmente devido a flexibilidade e disponibilidade deste método de aprendizagem.

Na plataforma de conhecimento B-SAFE é possivel estudar de forma independente, bem como

trabalhar exercicios que estdo presentes nas unidades de conteido. No entanto, a

autoaprendizagem exige muita disciplina e pode ser dificil no inicio, mas como qualquer desafio,

com o tempo torna-se mais facil. A autoaprendizagem, quando feita corretamente, € uma

ferramenta de aprendizagem muito eficaz, por isso pode ser muito Util aprender um novo assunto

por conta prépria. Aqui estdo algumas dicas para praticar o autodidatismo com sucesso:

Definir metas realisticas: estabelecer metas de trabalho que se
encaixam de forma realista na sua vida e outros compromissos pessoais
e profissionais, a fim de criar habitos de autoestudo saudaveis. O sucesso
deve ser preparado atribuindo apenas um certo nimero de capitulos de
cada unidade de conteudo para ler em cada dia, ajustando a sua carga
de trabalho de acordo com o qudo agitada estd a sua agenda em
determinado periodo, dispensando algum tempo para descansar.
Também devemos ter em mente que é importante definir horarios de
estudo regulares e manté-los, porque planear o tempo de estudo com

antecedéncia faz com que se estabeleca um compromisso e uma rotina.

Descobrir, de forma consciente, o que funciona consigo: ha
muitas maneiras diferentes de aprender e é importante ajustar as
técnicas de estudo para descobrir o que funciona consigo. Algumas
pessoas gostam de ler em voz baixa enquanto outras pessoas preferem
ler em voz alta. Desta forma, temos de descobrir o que funciona melhor,
0 que vai acelerar exponencialmente a curva de aprendizagem. Além
disso, é importante fazer pequenos intervalos de vez em quando para
melhorar o processo de aprendizagem e quebrar o mau habito de aplicar

multiplas tarefas.
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Reveja o material no mesmo dia em que o aprendeu: depois de
tirar notas na plataforma online, ou ler a proxima unidade de contetdo,
certifique-se de por em pratica os conteldos que aprendeu. A revisdo

pode ajudar na absorgao do conteldo que estudou, a longo prazo.

Estudar em “resumo”: em vez de tratar o estudo como uma maratona,
divida o seu material por topicos, formando uma série de sessdes curtas,
separadas por pequenos intervalos. Dessa forma, nao vai precisar de
olhar para o computador durante muito tempo enquanto se concentra e

0 cérebro consegue absorver a informagao com mais facilidade.

Prepare e mantenha o seu ambiente de estudo: é importante criar
um espaco de estudo para aprender remotamente. Por exemplo, a
musica pode melhorar a concentracdo, no entanto, ha quem prefira
estudo num ambiente mais tranquilo, livre de distracOes e ruidos. Além
disso, antes de comegar, deve eliminar potenciais distracdes antes do
inicio da sessao de estudo e certificar-se de que tem as ferramentas

necessarias ao estudo (canetas, marcadores, papel, entre outros).

Aprender com base em diferentes recursos: para melhorar o seu
processo de aprendizagem também é uma boa ideia consultar outros
recursos (como livros, artigos, videos, etc.) sobre o assunto para

melhorar os seus conhecimentos.
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3. Metodologia de formacao para formadores —

Material de Aprendizagem Online

3.1. Descricao sobre como usar a plataforma de ensino
O objetivo deste guia é orientar professores e formadores sobre como usar a plataforma online
tanto na sala de aula como fora da sala de aula. A aprendizagem hibrida concentra-se nos seguintes
principios:

e Estrutura;

o Didatica e metodologia de e-fearning, bem como ensino presencial;

e Principios gerais da psicologia de aprendizagem.

O objetivo final desta metodologia de aprendizagem passa por potenciar, de forma mais eficiente,
a aquisicao de conhecimentos basicos de acordo com as necessidades dos diferentes grupos-alvo.
Neste projeto, o foco concentra-se essencialmente nos jovens adultos, portanto, as predisposicoes
e necessidades deste grupo-alvo s3ao assim bastante amplas.

A abordagem de aprendizagem hibrida baseia-se no principio de que o conhecimento relacionado
com direito deve ser feito de forma pratica e simples. Os utilizadores devem ficar com a impressao
de que as tematicas relacionadas com direito devem ser ensinadas de uma forma pratica e
divertida.

Antes de ensinar os formadores devem:
e Preparar-se para o programa de e-/earning;

e Colocar-se na posigao do aluno.

Para utilizar a plataforma online como ferramenta de ensino, é fundamental que cada formador se
familiarize primeiro com a plataforma on/ine B-SAFE.
Desta forma, propomos a utilizacao da plataforma on/ine com a combinagao do ensino, presencial

nas trés versoes descritas de seguida:

Versao 1
Fase 1: trabalhar com a plataforma online B-SAFE com antecedéncia
Fase 2: 1-2 dias de ensino em sala de aula (ensino presencial)

Metodologia/Guia de formagio para formadores 12
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Curso

Versao 2:

Fase 1: participantes trabalham através de temas individuais (por exemplo, estudar aspetos
relacionados com direito)

Fase 2: semindrio de meio-dia (ensino presencial/cara-a-cara)

Curso Curso

Versao 3:

fase 1: o programa de autoestudo é apresentado e integrado a classe - explicacao adicional do
formador

fase 2: participantes fazem um teste final em conjunto

Curso

3.2. Descricao da plataforma B-SAFE

Requisitos do Sistema

A plataforma online B-SAFE pode ser encontrada no link https://Ims.project-bsafe.eu/.

Fizemos o nosso melhor para garantir que a plataforma online nao necessitara de quaisquer
requisitos técnicos especiais. Assim, a Unica coisa que necessaria é que desfrutem da “experiéncia

de seguranga na internet”, uma conexao estavel a internet e um computador/tablet (também é

Metodologia/Guia de formagio para formadores 13
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possivel usar smarthphone mas a experiéncia do utilizador ndo é muito boa, uma vez que o ecra é
deste tipo de dispositivos € mais pequeno).

E possivel usar o navegador que preferir (sempre na sua versdo mais recente), no entanto, o
navegador recomendado é o Google Chrome. A plataforma online funciona perfeitamente em todos
0s sistemas operacionais, uma vez que se trata de internet e do tipo de navegador, e nao sobre o
Windows ou Mac OS.

Quanto aos requisitos de hardware, o computador deve suportar a Windows 10 ou a versao

correspondente para MAC OS, para que a plataforma funcione sem qualquer tipo de problemas.
Manuseamento e Contetdo

Inscricao

3 CONTENT UNITS HANDOUT TRAN THE TRAINER METHODOLOGY PARTNERS PROJECT MICHAELA VRAN.
(Dsare °

Collaboration

Network security .‘.. N Knowledge platform o e N g -

"™ Risimportant to stay safe on  The information you need to -
. networks. =4 become safer on the internet.

=
[ +]

? 4 partners from 4 EU countries

Stay secured! Anywhere. Anytime.

Para a primeira utilizacdo é necessario registar-se e criar uma nova conta de utilizador. Apds o
registo ird receber um e-mail de confirmacao (verificar na caixa de Spam) e podera comecar a
estudar através da plataforma online.

A inscricdo ndo é obrigatdria, mas sem ela ndo é possivel armazenar todo o progresso de estudo

e estudar o conteldo na modalidade de e-/fearning (“fazer um curso”).
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.
Register
ALL COURSES
Registering for this site is easy. Just fill in the fields below, and we'll get a new account set up for you in no time.
[No categories

ACCOUNT DETAILS -—

Username (required)

misabu

Email Address (required)

Choose a Password (required) Confirm Password (required)

PROFILE DETAILS -—

Name (required)

Location
Student Location
Bio

Conexao

Na pagina de conexao, é possivel iniciar a plataforma inserindo o nome de utilizador e a palavra-

passe.
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Idioma
Escolha o idioma desejado (Inglés, Checo, Espanhol, Alemao e Portugués) na parte inferior do

ecra.

Loading.

Esqueceu-se da Palavra-Passe

Nao consegue lembrar-se da palavra-chave ou do nome de utilizador? Faca uma tentativa com os

dados que Ihe parecem ser corretos e, caso nao consiga efetuar a conexao, clique em “Esqueci-

Metodologia/Guia de formacio para formadores 16
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me da minha palavra-passe”. Sera automaticamente aberta uma nova janela, onde é possivel

redefinir a sua palavra-passe através do endereco de email com o qual se registou.

Please enter your username or email address. You
will receive a link to create a new password via
email,

Username or Email Address

Get New Password

Pagina Principal

’ Na pagina principal é possivel aceder a diversas fungoes:

Metodologia/Guia de formagio para formadores 17
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BSE AFE CONTENTUNITS ~ HANDOUT  TRAINTHE TRAINER METHODOLOGY ~ PARTNERS  PROJECT e LociN
OW THE INTERNET

Collaboration — Network security .‘ » Knowledge platform o

’ Il % Itisimportant to stay safe on The information you need to -
4P e Blcouniies g networks. = become safer on the internet.

N\

Stay secured! Anywhere. Anytime.

Enroll in Course.

Hurry before the time expires.

Folheto

Todos os cursos existentes apresentados neste guia estdo disponiveis na plataforma. E possivel
usar um filtro de categorias de cursos, para escolher que categoria pretende estudar através de

uma marcagao.
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1 All Courses

Search courses ...

ALL COURSES

Te—— Newly Published ~ h

1. Protection against inappropriate content

VIEWING PAGE 10F 1

on The internet in this digital period offers to explore many ways of a virtual world without

u had already received the email which requires the change of your

Folheto

Podera encontrar ai todos os mddulos formativos “Seguranca na internet” em formato pdf e fazer

download dos mesmos.

Metodologia de formacao para o formador

E possivel encontrar 0 manual da metodologia de formac&o para formadores.
Parceiros

E possivel encontrar informagdes detalhadas sobre os parceiros que desenvolveram a plataforma
online B-SAFE.
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About Outputs News 3¢ English

bit cz training EDIT VALUE

1 edit?
bit cz , value

UDIMA bit Schulungscenter

mudima

[ o]] fo—

Projeto
Este é o /ink (www.project-bsafe.eu) para o site do projeto referente a realizacdo do projeto B-

SAFE onde a plataforma online foi desenvolvida.

About Outputs News Contacts 3% English

3
\
\‘.
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Vamos estudar as “unidades de conteldo”. Para obter informacdes mais detalhadas sobre cada

curso, bastar clicar sobre o nome.

HOME / COURSE / 8. SMARTPHONE PROTECTION

8. Smartphone Protection

MEMBERS ACTIVITY

First Introduction

UNLIMITED ACCESS ®

COURSE CURRICULUM | ="

265 STUDENTS ENROLLED

000

E possivel ver qual é o objetivo de cada curso e quando decidir estuda-lo basta carregar no botdo
“Fazer este curso”, Para usar este botdo é necessario estar registado. Também é possivel percorrer
os textos “curriculo do curso” sem registo, mas desta forma nao é possivel guardar o progresso de
aprendizagem.
Cada capitulo/curso esta subdividido na seguinte estrutura:

e Textos de aprendizagem;

e Fontes — literatura;
Resumo;

Teste final — Aplicar conhecimento.

Metodologia/Guia de formagio para formadores 21




Co-funded by the
Erasmus+ Programme
of the European Union

ON THE INTERNET

Ao escolher “Fazer este curso”, é disponibilizado, do lado esquerdo, o curriculo do capitulo e a
direita, os textos educacionais. Para escolher o tema do curriculo basta marca o nome ou percorrer
continuamente os textos através dos botdes “Seguinte” ou “Anterior”. Para terminar o
tépico/pagina, a unidade deve ser marcada como concluida. Apenas no caso de as unidades ja

estarem todas concluidas, é que deve ser realizado o teste final (aplicacdo dos conhecimentos

adquiridos).

8. Smartphone
Protection

Time Remaining : UNLIMITED ACCESS

0%

Smartphone Protection o
Basic protective measures for smartphones @
Instant Messaging (1M} and Applications @
Security risks using smartphone application (@)

Measures and tips for the safe use of .
smartphone applications

Sources

Summary

Apply knowledge 8

8. Smartphone
Protection

Time Remaining : UNLIMITED ACCESS

Apply knowledge 8

< PREVIOUS UNIT

Smartphone Protection

First Introduction

Social media, instant messenger, shopping, games, apps, taking a quick photo or do some googling - many people can
hardly imagine everyday life without their smartphone. For making phone calls, however, it is used less and less. The clear
trend is towards typing instead of making phone calls. This is also shown by a look at the numiber of users of instant
messenger services: About 16 billion peaple worldwide are using WhatsApp, and around 13 billion communicate with
their friends via Facebook Messenger. Using these services is child's play. But what dangers do lurk when using instant
messenger services or other smartphone applications with regard to data privacy? It is not without reason that Facebook
or other providers of free smartphone applications are repeatedly criticized by data protectionists. Find out how you can
better protect your smartphone, your data and your privacy!

Practical relevance - This is what you will need the knowledge and skills for

After completing this content unit you will be able to better assess the risks associated with the use of instant messaging
services or other smartphone apps, and you will get to know some useful steps to protect your phone and your privacy
from unwanted risks

Basic protective measures for smartphones

companion in everyday life. Do you also belong to
very private or sensitive data on your smartphone, =

For many people, their smartphone is their
without it for a day? If u probabl
information. In order to protect your s

This includes, for example, protecting the smartphone against unauthorized access via PIN (Personal Identification Number) and screen lock.

ack by unauthorized persons.

Make sure that you do not use common number combinations such as “1234%, “1111" or similar. These are very easy

Id have the SIM card (subscriber identity module) of the device blocked by your network provider so that no one can

ow the serial number of your smartphone? Thi
a note of this numbe: T YOU C2n repor

the battery, on the original packaging, or on the mobile phone purchase invoice. You

e in the & f theft.

 various services t be very helpful in the event of theft or loss.

N MARK THIS UNIT COMPLETE

NEXT UNIT >
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Teste Final — Aplicacao dos conhecimentos adquiridos
Depois de terminar os diferentes mdodulos de aprendizagem, deve realizar-se um teste final para

aplicacao dos conhecimentos adquiridos, carregando no botao “Iniciar Teste”.

Apply knowledge 8

Instructions for Taking the Quiz

Logging In

Taking the Quiz

« single Choice
* Multiple Choice:
* True/False

« Match answers:

the Check Answer e
ck on the Submit quiz button at the 1o

< PREVIOUS UNIT — START QUIZ

No final de cada capitulo, deve verificar o nivel de conhecimento obtido através de um questionario
interativo, que inclui quatro estilos de perguntas:

« Escolha Unica: carregue na opcdo que pretende para indicar a sua resposta. Pode ser
selecionada apenas uma resposta para cada pergunta. As respostas s6 podem ser
guardadas uma vez;

» Escolha Miiltipla: carregue na opgao que pretende para indicar a sua resposta. Nenhuma
ou mais que uma resposta podem ser selecionadas para uma pergunta de escolha multipla.
As respostas s6 podem ser guardadas uma vez;

o Verdadeiro/Falso: carregue na opcao que pretende para indicar a sua resposta. As
respostas s6 podem ser guardadas uma vez;

» Resposta de Correspondéncia: Escolha a resposta correta no menu para determinada
parte do texto. As respostas s6 podem ser guardadas uma vez.

As respostas podem ser validadas carregando no botao “Verificar respostas”. Desta forma, também
. é possivel ver a resposta correta. Depois de responder a todas as perguntas, deve carregar no
botdo “Submeter questionario”.
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Apply knowledge 8
[ =

Exercise MULTIPLE CHOICE vs
Smartphone Protection @ Situation: What measures can you take to protect your smartphone from unauthorized access?
Task Pick the right options following the multiple-choice principle: None, one, more than one or all options can be true
Basic protective measures for smartphones (@)
[ I can use a PIN. This PIN should be as easy to remember as possible
nstant Messsging (IM) and Applications @@y
[ I should lock my smartphone with a PIN and make sure that it is not a combination of numbers like 1234 or TT1.
Seeurity risks using smartphone application (@ [ Iean set up a screen lock.
[] I can install a paid application to set up a personal identification number.
Measures and tips for the safe use of )
smartphone applications P
Sources ®
Summary Y 4 g5
Exercise MULTIPLE CHOICE
ituation: After an of ing in the city, you suddenly realize at home that you have lost your smartphone. What measures can be useful in such
Apply knowledge 8 [ ] a situation?

Task Pick the right options following the multiple-choice principle: None, one, more than one or all options can be true

[ I can use the Android Device Manager or iCloud to locate my smartphone
[] I can install some kind of anti-theft app for such cases. This allows me to locate my phone, lock it or delete stored data on the phone.

[ I can have my SIM card blocked so that | can locate my phone.

[ | can block my SIM card to prevent someone from incurring high costs by using my phone.

< PREVIOUS UNIT SUBMIT QUIZ

8. Smartphone =
Protection

Time Remaining : UNLIMITED ACCESS APP'Y kHOWIedge 8
o% u -

@5

Exercise SINGLE CHOICE
® Situation: Why are app users increasingly concerned about data privacy? O
Task Pick the right options following the single-choice principle: only one answer can be true.
martehones @)

Instant Messaging (M) and Applications .

Smartphone

Basic protective measures for
Because apps are used by more and more people,

© Because the apps are primarily developed by companies based In countries that do not care about data protection and therefore there are no binding data

protection rules for handling user data. A well-known example is Facebook or WhatsApp.

Security risks usin:

smartphone appiication @)
Because apps are becoming More and more expensive

Because some data protection violations have become known in recent years.

Because it is impossil

iie for users to understand what access rights they are granted to the various app providers

Because users are storing more and more photos and other files on their smartphones and therefore the storage capacities will soon be exhausted.

Correct Answer : B di h be known in recent years.

mmary

Apply krowledge 8

Exercise MULTIPLE CHOICE L]

Situatior: What security risks and Instant services and other applications cause?

Task Pick the right options following the multiple-choice principle: None, one, more than one or all options can be true.

[[] Messengers run the risk of sending phishing links or transmitting malware via clickable hyperlinks or transferred files.

BACK TO COURSE DESCRIPTION [[] Malware can be present especially in free apps from less known app providers.

A major problem is rather high hidden costs than secret access to personal data

SIS m
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Protectlon Exercise MULTIPLE CHOICE @5
Situatiom: What should be considered when using apps on smartphones in order to protect yourself and your privacy? 0

Time Remaining : UNLIMITED ACCESS Tasi Pick the right options following the multiple-choice principle: None, one, more than one or all options can be true.

o%
& You should read the privacy policy and the terms and conditions of each app critically before installing it

[] You should not agree to any updates of apps if pessible.

. [ Itis not safe to use profile pictures of yourself. It's better to use pictures that you didn't take yourself, but found somewnhere on the intermnet

Smartpt N
P [ Vou should control the access rights of the apps and adjust them appropriately

[ You should use 3 serious e-mail address to register (e.. consisting of your real first and last name).

ic protective measures for st

[[] You should only provide as much information about yourself as absolutely necessary.

aging (IM) and Applications
: [ ] Correct Answer : You should read the privacy policy and the terms and conditions of each app critically before installing it ; You should control the

; access rights of the apps and adjust them appropriately. ; You should only provide as h about yourself as

sks using smartph
Exercise MULTIPLE CHOICE B
Situatiom What can you do about privacy settings on popular apps like WhatsApp or Facebook Messenger to improve your privacy? 3

Task Pick the right aptions following the multiple-choice principle: None, one, more than cne or all options can be true

Summary

[ For example, when using WhatsApp, | can disable under Settings and Privacy that other users can see when | was last online.

Apply knowledge 8

[ For example, | can disable WhatsApp from accessing my contacts under Settings and Privacy.
[ When using WhatsApp, | can also deactivate reading confirmation or block unwanted contacts by clicking on Settings, Account and Privacy.

[ | can also use Facebook Messenger to communicate encrypted with my friends: To do this, | go to the respective chat, select the persen’s name and simply
start a secret conversation,

[] To communicate with contacts that are blocked on WhatsApp, | select the person’s name and start a "secret conversation”

Correct Answer : r«mmph,mn using whuupp. lean disnblc undor Settings and Privacy that other users can see when | was last online. ; When
using Settings, Account and Privacy. ; | can also use

to ypted with my fri-nu-.n do this, | go to the respective chat, select the person's name and simply start a
— e

< PREVIOUS UNIT SUBMIT QUIZ

BACK TO COURSE DESCRIPTION

Cada resposta tem uma determinada pontuacdo e, s6 apds submeter o questionario, é que é

possivel consultar os resultados obtidos.

tiors What should be considered when usir < on smartphones in order to protect yourself and your privacy?

PP
Task: Pick the right options following the multiple-choice principle: None, one, more than one or all options can be true.

Mark
Time Remaining : UNLIMITED ACCESS You should read the privacy policy and the terms and conditions of each app critically before installing it

It is not safe to use profile pictures of yourself. s better to Use pictures that you didn't take yourself, but found somewhere on the internet

1250%

You should control the access rights of the apps and adjust them appropriately.

You should use a serious e-mail address to register (e.g. consisting of your real first and last name).

Correct Answer
Smartphone Protection [ ] You should read the privacy policy and the terms and conditions of each app eritically before installing it, You should control the access rights of the apps
and adjust them appropriately., You should only provide as much information about yourself as absolutely necessary.,

Basic protective measures for smartphones . MARKS OBTAINED ¥ 0 TOTAL MARKS : 5

Exercise MULTIPLE C E

Instant Messaging (IM) and Applications @y

Situation: What can you do about privacy settings on popular apps like WhatsApp or Facebook Messenger to improve your privacy?

Security risks using smartphons spplication. @y Task: Pick the right options following the multiple-choice principle: None, one, more than one or all options can be true.
Marke swer
Measures and tips for the safe use of ) For example, when using WhatsApp, | can disable under Settings and Privacy that other users can see when | was last online.

smartphone applications
. e For example, | can disable WhatsApp from accessing my contacts under Settings and Privacy,

e When using WhatsApp, | can also deactivate reading confirmation or block unwanted contacts by clicking on Settings, Account and Privacy.

I can also Use Facebook Messenger to communicate encrypted with my friends: To do this, | go to the respective chat, select the person's narme and simply start &

secret conversation.

Summary

Corre: swer

For example, when using WhatsApp, | can disable under Settings and Privacy that other users can see when | was last online., When using WhatsApp, |

can also deactivate reading confirmation or block unwanted contacts by clicking on Settings, Account and Privacy., | can also use Facebook Messenger to
e e o ko o T . "

coe e

Apply knowledge 8

MARKS OBTAINED¥'3  TOTAL MARKS:5

Total Marks 6 /45

BACK TO COURSE DESCRIPTION

m Pcandoue Daculie for Ol -

< PREVIOUS UNIT

Se quiser repetir o questionario final, basta carregar no botdo “Refazer o questionario”.
Os resultados do questionario ficarao disponiveis no seu perfil:

> Cursos - Curriculo do curso = Aplicar conhecimento.

Metodologia/Guia de formacio para formadores 25




Co-funded by the
Erasmus+ Programme BE
of the European Union SA F E

ON THE INTERNET

HOME / COURSE / 8. SMARTPHONE PROTECTION

8. Smartphone Protection

MEMBERS ACTIVITY

First Introduction

UNLIMITED ACCESS

| COURSE CURRICULUM

265 STUDENTS ENROLLED

6000

Se quiser “Verificar os resultados do questionario”, tera acesso a sua validacao através do seguinte

botao:

Apply knowledge

Back to Course

QUESTION1

QUESTION 2

QUESTION Task: Pick the right options following the multiple-choice principle: More answers could be true.

QUESTION 4

0—0—0—0
0000

Wi

with Racism or hate

angerous products

Task: Pick the right options following the multiple-choice principle: Only one answer is true.

talking about ancrexia

Task: Pick the right options following the multiple-choice principle: Only one answer is true.

children between 12-18 years
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Depois de fazer /og-in, tem acesso a um conjunto de informagdes completas sobre o seu perfil.

BSEAF E CONTENT UNITS HANDOUT TRAIN THE TRAINER METHODOLOGY PARTNERS PROJECT o MICHAELA VRAN_
ON THE INTERNET

Michaela
Vranova

L]

VIEW PROFILE
® LocouT

Apply knowledge

DASHBOARD

COURSES

STATS

SETTINGS

QUESTION1
QUESTION 2

QUESTION 3 Task: Pick the right options following the multiple-choice principle: More answers could be true.

0000

QUESTION 4
Websites with Racism or hate

Sale of Dangerous products

Task: Pick the right options following the multiple-choice principle: Only one answer is true.

talking about anorexia

Task: Pick the right options following the multiple-choice principle: Only one answer is true.

Painel de Controlo
Todas as informagOes sobre cursos, progresso, resultados, estatisticas, conquistas e configuragbes

podem ser encontradas no painel de controlo.

DASHBOARD COURSES 34 ACTIVITY PROFILE FORUMS SETTINGS ACHIEVEMENTS k’

NA. 0...r 0..
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Cursos

DASHBOARD counses €D ACTIVITY PROFILE FORUMS SETTINGS ACHIEVEMENTS

MY COURSES RESULTS STATS INSTRUCTING COURSES 0

Search courses ... n Select Order v

VIEWING PAGE10F1

1. Protection against inappropriate content

First introduction The internet in this digital period offers to explore many ways of a virtual world without
the constraints...

e ADMIN
CONTINUE COURSE

2. Cybercrime

First introduction Certainly you had already received the email which requires the change of your
passwords to your bank accounts...

0 ADMIN
CONTINUE COURSE

X

Estatisticas

DASHBOARD COURSES Q ACTIVITY PROFILE FORUMS SETTINGS ACHIEVEMENTS

MY COURSES RESULTS STATS INSTRUCTING COURSES 0

1. Ochrana pfed nevhodnym « hem %] IN PROGRESS
2. Poéitacova kriminalita |;;_I NOT STARTED
tenido inapropiado %] IN PROGRESS

= merocress

- & mwprocress
crimen Il;Z_I NOT STARTED

are = merocress

. I';;_I NOT STARTED
= merocress
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Definicoes

DASHBOARD COURSES 34 ACTIVITY PROFILE FORUMS SETTINGS ACHIEVEMENTS

GENERAL EMAIL SOCIAL ACCOUNTS PROFILE VISIBILITY EXPORT DATA

General Settings

Account Email

Change Password (leave blank for no change)

New Password

Repeat New Password

Badge Sharing
[JSend eligible earned badges to Credly

SAVE CHANGES
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4. Contactos

As informacgoes mais detalhadas podem ser encontradas no site do projeto https://www.project-

bsafe.eu/.

bit cz training

-
Vinohradska 29/93 b l t
120 00 Praha 2, Ceska republika Cz

Www.bitcz.cz bestin trﬂlnmg

Contact person:
Michaela Vranova

michaela.vranova@bitcz.cz

EDIT VALUE®

Edit Value® Apoio a Gestdo

Praceta Jodo Beltrao, S. Victor ed t ‘1
4715-292 Braga, Portugal

www.editvalue.com va u e
Contact person: apoio a gestao

Nuno Pinto Bastos

b-safe@projects.editvalue.com

UDIMA

Universidad A Distancia de Madrid, S.A.

Calle Ponzano 15 u d i m a
28010, Madrid, Spain aane
www.udima.es
Contact person:

’ Juan Carmona

juan.carmona@udima.es
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bit Schulungscenter

bit Schulungscenter GmbH -

Karntner Strasse 311 b ' t

8054 Graz, Austria schulungscenter
www.bitschulungscenter.at member of bit group

Contact person:
Michael Kvas
Michael.Kvas@bitschulungscenter.at
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