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1. Seznameni s projektem B-SAFE

Projekt B-SAFE je evropsky projekt financovany z programu Erasmus+, ktery ma za cil vyvinout
online vzdélavaci platformu tykajici se bezpecnosti na internetu, a tim zvysit gramotnost
obcan( v oblasti online bezpecnosti a ochrany osobnich udajd.

Ukolem projektu B-SAFE je poskytnout evropskému vzdélavacimu prostiedi nejddleZitéjsi
informace ohledné internetové bezpecnosti a ochrany osobnich (dajd/GDPR vyuZitim inovativni
neakademické online platformy, ktera tyto znalosti poskytuije.

Vyvoj této webové platformy umozni uzivateldm byt vice pozorni, uvédoméli a znali zmén,
nafizeni a zasad internetu. Cilova skupina tohoto projektu je pomérné Sirokd a zahrnuje
dospélé osoby, ucitele odborného a vysokoskolského vzdélavani, podniky, pracovniky a Sirokou
verejnost. Jinymi slovy, projekt B-SAFE je vhodny pro kazdého, kdo ma zajem o ziskani znalosti

v oblasti internetové bezpecnosti a ochranu osobnich Udajd v ramci pracovniho kontextu EU.

B-SAFE ma za Ukol poskytnout evropskému vzdélavacimu prostredi nejdllezitéjsi informace
ohledné bezpecnosti na internetu a ochrany osobnich (dajd/GDPR vyuzitim inovativni
neakademické online platformy a umoznit tak budoucim uZzivateldim:
e vyuzit znalosti k rozsifeni pristupu k zakladnim a podstatnym informacim;
e porozumét, které narodni a evropské zadkony se tykaji odpovédného chovani na
internetu a jaka maiji prava a povinnosti;
e samostatné Cist a porozumét aktudlnim témattim a problémdm internetové bezpecnosti

a ochrany osobnich udaijd
Zaroven Ucastnikim Skoleni zvysi Sance na ziskani zaméstnani tim, ze prokazi nejen odborné

dovednosti, ale také know-how souvisejici s otazkami jako jsou ochrana Udajli, odpovédné

chovani na internetu atd.
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2. Manual pro ucitele — offline ucebni material

2.1. Vysvétleni, jak s obsahem pracovat (ziskavani a procvicovani
znalosti)

VsSeobecny pristup ke skoleni
Koncepci Skoleni projektu B-SAFE je flexibilni navrh projektu, ktery spliiuje potfeby rtiznych
cilovych skupin (viz odstavec ,Relevantnost pro cilovou skupinu®) a nabizi moznost Skolit

Ucastniky z rliznych oblasti a pfistupovat k nim individualné.

Tento projektovy navrh zaméreny na kompetence nabizi individualizované ziskavani
kompetenci v dlsledku odliSného vychoziho bodu znalosti rliznych cilovych skupin, jakoZ i
jejich odlisSnych pristupd a potteb v oblasti uceni. VeSkery ucebni obsah je tedy pripraven tak,

aby byl pfimo aplikovatelny a pouzitelny pro kazdého studenta.

Z hlediska zaméreni na kompetence usilujeme o tyto nejdllezitéjsi ucebni vysledky:

+ Studenti jsou schopni porozumét tomu, jakym zplsobem mohou vyuzit nové ziskané
védomosti jak v jejich osobnim Zivoté, tak i v jejich profesnim zaméreni.

+ Dokazi nové ziskané védomosti aplikovat na rlizné situace, a tim padem zvladat rlizné
ulohy v kazdodennim i pracovnim Zivoté.

+ Tento pocit Uspéchu vede k motivaci, odhodlanosti a k zaméreni se na cile a ma
pozitivni dopad na studijni vykony a Uspéchy pfi uceni a skladani zkousek.

+ Studenti jsou schopni samostatné ziskavat, budovat, vyuZivat a spravné interpretovat
védomosti a informace potrebné k vyreseni néjakého Ukolu. Timto zplsobem ziskavaji
schopnost rozvijet a zavadét vyukové strategie (vyukové kompetence), které jim
umozni zapojit se do procesu celoZivotniho vzdélavani.

+  Studenti se nauci, Ze mohou sami proaktivné ovlivnit dosazeni svych cild a jsou schopni
formovat ziskavani védomosti prevzetim osobni odpovédnosti. Timto se u nich zvySuje

sebelcta a schopnost sebefizeni, sebemotivace a sebereflexe.

Ucebni material projektu B-SAFE je koncipovan jako samostudijni obsah. Kromé digitalni
dostupnosti je ucebni material také k dispozici ke stazeni, coZz umoZziuje studentiim flexibilni
studium a poskytuje jim moznost samostatné organizace uceni. Vzhledem k vysoké mire
individualizace a flexibility mohou navic ucitelé a Skolitelé snadno pdsobit jako

zprostredkovatelé vzdélani.
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Relevantnost pro cilovou skupinu
Projekt B-SAFE se ddrazné zaméfuje na zabezpeteni webu a ochranu osobnich Gdajd/GDPR
s hlavnim cilem vytvofit v tomto ohledu souhrnné znalosti. Studenti ziskavaji odborné
dovednosti a zaroven také pravni know-how, které zlepsuje jejich pracovni uplatnéni. Vzhledem
k tomu, Ze v dnesni dobé odpovédné zvladani situaci v online prostoru stale nabyva na
dllezitosti v osobnim i pracovnim Zivoté, cilova skupina tohoto projektu je pomérné Siroka a
zahrnuje:

e dospélé osoby

e ucitele odborného a vysokoskolského vzdélavani

e podniky

e pracovniky

e Sirokou verejnost
Diky vysokému stupni individualizace a flexibility je obsah pro takto rfiznorodé skupiny jedincl

idealni.

Naplin projektu
Projekt B-SAFE poskytuje standardizovanou neakademickou védomostni zakladnu, ktera ma

za Ukol priblizit lidem bezpecnost na internetu a ochranu osobnich Udajd/GDPR.

Projekt rozviji tato konkrétni témata:
e Pocitacova kriminalita
Tento modul poskytuje obecny prehled trestné Cinnosti v kybernetickém prostoru a jeji
nebezpedi tykajici se dospélych osob i déti a seznamuje Gcastniky s rliznymi terminy a
definicemi. Dale poskytuje studentim nahled na rlizné zplsoby a metody pachani
kriminality na internetu a na to, jak nejlépe se pred ni ve virtualnim prostoru mohou

chranit.

o Informacni tok a komunikace na internetu
V této kapitole se Ucastnici dozvi o narlstajicich hrozbach tykajicich se zabezpeceni a
prenosu dat, které prfichazeji spolu s uzivanim nastrojd elektronické komunikace.
Studenti obdrzi praktické know-how ohledné moznych bezpecnostnich problémd a jak

je spravné a bezpectné vyresit.

Manusl/podklady pro ucitele 5
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e Rodicovska kontrola
V tomto modulu je pfiblizena ddlezitost rodicovské kontroly v digitalnim svété, ktera
ma za ukol zajistit ochranu déti a mladeze pred hrozbami, které jsou spojeny s uzivanim
rliznych elektronickych zafizeni. Dale se dozvite, jaka existuji doporucena bezpecnostni

opatreni.

e Ochrana osobnich uadajti
Tento modul poskytuje zakladni znalosti ohledné ochrany a zabezpeceni osobnich
Udajl, jak v soukromém, tak i v pracovnim Zivoté, které jsou v souladu s pravnimi

predpisy a maji studenty naucit, jak ziskat vétsi kontrolu nad jejich daty.

e Ochrana pred nevhodnym obsahem
V této kapitole se studenti seznami s nevhodnym obsahem v digitalnim svété — co to

je, jaky obsah pod tento termin spada a jak se pred nim chranit.

e Bezpecnost pouzivani mobilnich telefonii
Tento modul poskytuje studentlim prehled hrozeb souvisejicich s uzivanim sluzeb
poskytujicich tzv. instant messaging a jinych mobilnich aplikaci. Dale Ucastnici obdrzi
informace ohledné toho, jak ochranit své mobilni zafizeni a své soukromi pred

nezadoucimi riziky.

e Internet véci
Tento modul se zabyva vysvétlenim pojmu ,internet véci® a nejzasadné&jSimi zplsoby
vyuziti, které s touto novou technologii souviseji. Dale jsou zde zminény bezpecnostni
hrozby a mozné ohroZeni ochrany Udajl, které s internetem véci souvisi, a postupy,

jak se zachovat v pripadé kybernetickych utokd.

e Ochrana osobnich udajti na socialnich sitich
Tato kapitola poskytuje prehled nejcastéjsSich rizik souvisejicich s ochranou osobnich
Udajll na socialnich sitich. Studenti obdrzi informace ohledné toho, jak rizika rozpoznat

a jak se pred nimi chranit.

e Zabezpeceni hardwaru a softwaru
Tato kapitola rozebira rlizné druhy Utok zamérené na hardware a software a poskytuje
’ uzitecné rady a tipy, jak se pred nimi chranit.
*
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e Kyberneticka bezpecnost
V této kapitole se studenti dozvi, co se skryva pod pojmem kybernetickd bezpecnost a
proc je v dnesni dobé tak dlleZita. Dale tato kapitola obsahuje prehled doporucenych

bezpecnostnich opatreni, ktera Ize aplikovat na kazdodenni zZivot.

e Ovéreni znalosti
Tento findlni modul poskytuje ucastnikdim prehled nejvétsich internetovych hrozeb a
zakladnich bezpecnostnich opatfeni v online svété. Navic maji studenti moznost

procvicit si a upevnit znalosti ziskané ve vSech modulech.

Metodicko-didakticka struktura kapitol

Podkladem pro vyvoj ucebnich materidld byla kompatibilita obsahll nejen v ramci rdznych
ucebnich pristupd, ale také v ramci rliznych vyukovych platforem. Studijni materialy byly tedy
navrzeny tak, aby byly snadno pouzitelné pfi samostudiu a zaroven aby byly dobie
prizplsobeny, rozsiteny, aktualizovany a pouzity v rliznych studijnich a digitalnich prostiedich.
Druhym zamérem bylo nastartovani a udrzeni sebemotivace studentl. Ziskavani novych
znalosti a dovednosti by méla byt zabava a studijni materidly by nemély byt pro Gcastniky

stresuijici, ale naopak obohacuijici.
Pro dodrzeni téchto dvou stanovenych zasad maiji kapitoly tuto strukturu:

1: "Uvod"

Cilem této Casti je motivovat Ctenare k tomu, aby pokracoval ve cteni, napriklad pomoci
primych odkaz na b&Zné situace ze Zivota. Uvod do tématu slouZi jako motivace, ma
poskytnout studujicimu prvni seznameni s obsahem, ale nejvice ze vSeho ma za Ukol upoutat

Ctenarovu pozornost a vzbudit u né&j zajem o dané téma.

2: "Prakticky vyznam"
Zde se studenti dozvi, k ¢emu ziskané znalosti a dovednosti vyuziji a v ¢em konkrétné spociva

prakticky vyznam tématu.

3: "Prehled vyukovych cild a ziskanych kompetenci"
Zde jsou popsany vyukové cile a kompetence, coz poskytuje ¢tenafi prehled znalosti, ktery si
po dokonceni této kapitoly osvoiji.

Manusl/podklady pro ucitele 7
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4: "Faze ziskavani znalosti"
Ziskavani znalosti je rozdéleno do nékolika fazi a je zprostredkovano za pomoci jednoduchého
jazyka a praktickych prikladl. Kazda véta ma za Ukol budovat znalosti, nazorné vyobrazit
problém na prikladech nebo motivovat studenty a je pfifazena ke konkrétnimu vyukovému cili.
Grafické rozliSeni, priklady a ramecky s definicemi, poznamky, mnemotechnické pomUicky nebo

exkurzy maji za Ukol odlehcit vyklad a predejit zdlouhavému a nudnému cteni.

5: “Faze procvicovani znalosti s praktickymi priklady "
Za pomoci rlznych prikladd (napf. ulohy, cvieni s jednou nebo vice spravnymi odpovéd'mi)

jsou ziskané znalosti vyuzivany, opakovany a upeviiovany.

6: "Faze ukladani znalosti "
Zakonceni kapitoly kratkym a prehlednym shrnutim nejddileZzitéjSich bod{ poskytne studentlim

moznost znovu si ziskané znalosti upevnit a reflektovat je.

Zavadéni metodicko-didaktickych postupid do vyuky B-SAFE

Aby bylo zajisténo, Ze jsou vyukové materialy vhodné pro réiznorodou skupinu lidi, Ize je pouzit
k samostudiu a jsou doplnény vysokym stupném motivace pro studenty, previadaly pfi jeho
tvorbé tyto zasady:

e Moduly byly navrzeny podle dfive vyvinutych a testovanych osnov, aby byla zajisténa
stalost obsahu a cilové orientovana posloupnost.

e Byly stanoveny vyukové cile jednotlivych kapitol a vytvoreny obsah se zaméruje na
kompetence, které jsou v souladu s vyukovymi cili.

e VSechny kapitoly maji shodny design a posloupnost.

e Obsah byl sepsan jasné a srozumitelné.

e Ve vSech moznych pripadech, byl pouzit genderové neutralni jazyk, aby nedoslo
k naruseni pribéhu cteni.

o Ctendfi jsou oslovovani p¥imo, aby ihned doslo k zachyceni jejich pozornosti a
zapojeni do studovaného obsahu pomoci propojeni s béZznym zivotem.

e K zajisténi rozmanitosti a odlehcéeni obsahu byly pouzity obrazky a priklady, které

maji za Ukol pomoct lepsSimu zapamatovani a zvysit motivaci studentd.

’ 2.2. Popis zptlisobu uceni: samostudium

@ Samostudium je se zvysujicim se po¢tem novych technologii a rostouci svétovou populaci na
K5 Y wiros sy v an ML p et s Y

‘ }ﬂ' vzestupu. Vzdelavani jiz neni omezeno pouze na ,.bézné" skolni tridy a nekdo by dokonce mohl
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namitat, Ze zplsob vyuky ve tfidach je zastaraly a neodpovida intelektualnim potfebam
jednotlivcl v této digitalni a propojené spolecnosti.

Samostudium je zpdsob ziskavani znalosti o néjakém tématu, jehoZz podstatou je samostatné
studovani, ve vlastnim tempu, nikoli ve tfidé s ucitelem/sSkolitelem, a je to uzitecny nastroj, jak
posilit jakykoli zazitek ze studia. Jinymi slovy, samostudium pomoci online a offline platforem
je efektivnim prvkem a je ¢im dal vice oceriovano jak uciteli, tak studenty.

Pri samostudiu lidé sami bez dozoru fidi své vzdélavani. Jelikoz jsou studenti schopni prevzit
kontrolu nad tim, co (a jak) se uci, samostudium mze byt pro mnoho studentd velmi cennym

zplsobem vyuky.

Existuji dva zplsoby, jak Ize samostudium splnit - offline nebo online. Hlavni vyhodou online
vyuky je moznost psat komentare do chatd, a ziskat tak okamzitou pomoc lektora, zatimco pfi
offline vyuce musite pro radu zavolat kolegovi, Skoliteli ¢i vyucujicimu. Na druhou stranu

vyZaduje online vyuka stabilni pripojeni k internetu.

Offline samostudium Vam umoziuje ucit se kdykoli a kdekoli (vétsi flexibilita) bez toho, aniz
byste byli zavisli na stabilnim internetovém pfipojeni. MlzZete zacit pfesné tam, kde chcete
a/nebo potrebujete, a studenti se zabyvaji pouze obsahem, jehoz znalost je pravé vyzadovana.
Offline vyuka nabizi moznost pfimo si zapisovat poznamky. Offline vyuka také mlze byt
jednodussi, pokud se schazite a ucite se/rozebirate néco spolecné se zbytkem Vasi studijni

skupiny.

Offline samostudium je dllezité, protoze Vam umoznuje napfiklad vybrat si spravné misto na
uceni a mit k dispozici pomUcky k zapisovani poznamek (napf. zvyraziiovace, pera, samolepici

papirky, zapisnik atd.)

Kromé toho se svét neustale digitalizuje a technologie hraji dilezitou roli v mnoha aspektech
naseho kazdodenniho Zivota a jejich vyznam pro vzdélavani je vice nez kdy jindy velmi

rozmanity. Vzhledem k této skutecnosti se e-learningové platformy stavaji stale uzitecn&jsimi.

E-learningova platforma je soubor interaktivnich online sluzeb, které poskytuji studentlm
pristup k informacim, nastrojdm a zdrojim, aby podporfily poskytovani a Fizeni vyuky
prostrednictvim internetu. Pro rlist e-learningového odvétvi existuje mnoho diivodt, zejména

flexibilita a dostupnost tohoto zplsobu uceni.

Manusl/podklady pro ucitele 9
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Vzdélavaci platforma B-SAFE umoziuje lidem nezavisle studovat a vypracovavat cviceni, ktera
se nachazeji v kazdé kapitole. Samostudium vsak vyZzaduje hodné discipliny a mlze byt
zpocatku naro¢né, ale s postupem casu je na néj treba vynalozit stale mensi a mensi Usili.
Pokud je samostudium provadéno spravné, jedna se o velmi efektivni ucebni nastroj, ktery
mdZe byt velmi ndpomocny pfi samostatném ziskavani znalosti ohledné nového tématu. Zde

je nékolik tipl pro Uspésné samostudium:

Stanovte si realné cile: stanovte si pracovni cile, které realisticky
zapadaiji do Vaseho zivota a dalSich osobnich a profesnich
povinnosti, abyste si mohli vytvofit zdravé samostudijni navyky.
Uspésna cesta k cili zac¢ina tim, Ze si kazdy den stanovite pouze
urcity pocet kapitol z kazdého modulu k precteni podle toho, jak
hekticky je zrovna Vas rozvrh v daném obdobi a naplanujete si Cas
k odpocinku.

Méli byste mit také na paméti, Ze je dllezité stanovit si pravidelny
Cas ke studiu a drZet se ho, protoze planovanim Vaseho studijniho
Casu predem Vas vede k vytvoreni rutiny a zavazku k uceni.

Zjistéte, co pro Vas védomé funguje: existuje mnoho rdznych
zplsobl, jak se Ize ucit, a je dllezité prizplsobit si své studijni
techniky podle toho, co Vam vyhovuje. Nékterym lidem vyhovuje
Cteni potichu, pro jiné je ndpomocné predcitat si z materialt nahlas.
Objevte tedy, ktery zplsob Vam nejlépe vyhovuje, a exponencialné
urychlite kfivku Vaseho uceni. Navic je dllezité si jednou za cas
udélat kratké prestavky, abyste zlepsili proces uceni a vyhnout se

zlozvyku, kterym je multitasking.

Zopakujte si ziskané znalosti ve stejny den, kdy se je
naucite: poté, co si udélate poznamky z materiald, které online
platforma poskytuje, nebo prectete kapitolu, procvicte si své nové
ziskané dovednosti. Opakovani mize pomoct s dlouhodobym

vstrebavanim novych informaci.

Manusl/podklady pro ucitele 10
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. Ucte se v kratkych intervalech: namisto toho, abyste si ze studia
udélali ,maratén", rozdélte si material podle témat na sérii kratkych
sezeni, oddélenych kratkymi prestavkami. Takto neztratite pozornost

dlouhym zirdnim na obrazovku pocitate a Vas mozek bude moci

snadnéji vstrebavat informace.

Pripravte si a udrzujte své studijni prostredi: pri dalkovém
studiu je dileZité vytvorit si svlj studijni prostor. Nékdo napfiklad
pouzivd k lepSimu soustfedéni hudbu, jini zase uprednostiuji

naprosto klidné prostiedi bez jakéhokoli rozptyleni nebo zvukd.

Predtim, nez se pustite do uceni, odstrante potencidlni rusivé
elementy a ujistéte se, Ze u sebe mate studijni pomdcky (psaci pera,
zvyraznovace, sesit Ci papir k zapisovani poznamek atd.).

K uceni vyuzZivejte rizné zdroje: za UcCelem zdokonaleni

ucebniho procesu je také dobré vyhledavat dalsi zdroje informaci

(jako jsou knihy, ¢lanky, videa na YouTube...) a zlepsit tak své
ey

znalosti o daném tématu.

Manusl/podklady pro ucitele 11
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3. Manual pro ucitele — online ucebni material

3.1. Vysvétleni, jak platformu vyuzit k vyuce
Cilem tohoto materidlu je poskytnout uciteldm a Skolitelim navod k tomu, jak vyuzit online
platformu ve tfidé nebo mimo ni. Pfistup kombinované vyuky se zaméfuje na tyto hlavni
zasady:

v' Struktura kombinované vyuky

v Didaktika a metodika e-learningu i vyuky ve tfidé

v Obecné principy psychologie uceni
Nejvyssim cilem této koncepce je umoznit co nejefektivnéjsi zplsob vyuky odpovédného
chovani na internetu podle potieb rdznych cilovych skupin. Tento projekt se zaméfuje na
mladé dospélé, takze predpokladdm a potfebam této cilové skupiny byl vénovan dostatecny
prostor.

Predtim, nez zacnete vyucovat:

v’ Pripravte se pomoci e-learningového programu

v’ VZijte se do pozice studujiciho
Aby mohla byt online platforma vyuzita jako uCebni nastroj, je dlleZité, aby se kazdy Skolitel
s platformou B-SAFE nejprve seznamil! Navrhujeme vyuzit online platformu v kombinaci
s vyukou ve tfidé v téchto 3 nasledujicich verzich:

Verzeé. 1
Faze 1: prostudovani celé B-SAFE online platformy v predstihu
Faze 2: 1-2 dny vyuky ve tridé (tvari v tvar)

Verze ¢. 2

Faze 1: studenti pracuji s jednotlivymi tématy

Faze 2: plldenni ¢i denni seminar (tvafi v tvar)

Kurz Kurz

Verze ¢. 3

Manusl/podklady pro utitele 12
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Faze 1: samostudium je spojeno s vyukou ve tridé — Skolitel podava dodatecné informace k
tématu

Faze 2: Ucastnici spolecné vypracuji zaveérecny test

3.2. Popis platformy B-SAFE

Systémové pozadavky

Online platformu B-SAFE naleznete na tomto odkazu: https://Ims.project-bsafe.eu/cs/. Ujistili

jsme se, Ze platforma nepotrebuje zadné zvlastni technické pozadavky. Jediné, co potrebujete,
abyste si uzili ,zazitek z internetové bezpecnosti®, je stabilni internetové pripojeni a stolni
pocitaC, notebook Ci tablet (vyuzit miZete také chytry telefon, zazitek vSak v tomto pfipadé

neni kvlli malé velikosti obrazovky pfilis dobry).

Vyuzit mizete jakykoli webovy prohlize¢ (vzdy se ujistéte, Ze mate staZzenou nejnovejsi verzi!),
doporuc¢enym prohlize¢em je Chrome. Platforma funguje na vSech operacnich systémech,
protoze zalezi predevsim na internetovém pripojeni a webovém prohlizeci, nikoli na operacnim

systému, ktery pouzivate.

A co hardwarové pozadavky? Pokud Vas pocitac zviada Windows 10 nebo vhodnou verzi MAC
0S, platforma funguje bez jakychkoli problémd.

Ovladani a obsah

Manusl/podklady pro ucitele 13
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BE AKADEMIE 'MODULY KE STAZENI MANUAL PRO UCITELE PARTNERI PROJEXT LocN
()sare

Zustaiite v bezpeci! Viude. Kdykoliv.

Zaregistrujte se

PRIHLASIT SE

Pred prvnim pouZitim je potfeba se zaregistrovat a vytvofit novy uzivatelsky Ucet. Po registraci
obdrzite potvrzovaci e-mail (zkontrolujte slozku spam) a miZzete zacit se studiem. Registrace
neni povinna, bez ni vSak prichazite o moznost ukladat si své studijni pokroky a vyuZivat obsah

v rezimu e-learningu (,,zapsat se do kurzu").

Manusl/podklady pro ucitele 14
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.
Register
ALL COURSES
Registering for this site is easy. Just fill in the fields below, and we'll get a new account set up for you in na time.
[No categories

ACCOUNT DETAILS -—

Username (required)

misabu

Email Address (required)

Choose a Password (required) confirm Password (required)

PROFILE DETAILS -—

Name (required)

Location
Student Location
Rio

Prihlaseni
Na prihlasovaci strance spustite platformu zadanim svého uzivatelského jména a hesla.

PRIHLASIT SE

Manusl/podklady pro ucitele 15
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Jazyk
Viyberte si jazyk (anglictina, ¢estina, Spanélstina, némcina a portugalstina) ve spodni ¢asti
obrazovky.

MODULY KE STAZEN[ MANUAL PRO UCITELE

Loading..

Zapomenuté heslo
Zapomnéli jste své heslo ¢i uzivatelské jméno? Kliknutim na tlacitko ,Zapomenuté heslo®
budete pfesmérovani na nové okno, ve kterém si pomoci e-mailu miZete heslo resetovat.

PRIHLASIT SE

Manusl/podklady pro ucitele 16
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Please enter your username or email address. You
will receive a link to create a new password via
email.

Username or Email Addrass

Get New Password

LOGIN REGISTER

— BACK TO BE-SAFE

Domovska stranka
Na domovskeé strance mate k dispozici tyto funkce:

BsE A F E AKADEMIE MODULY KE STAZENI MANUAL PRO UCITELE PARTNERI PROJEKT <+ LOGIN
ON THE INTERNET

Manusl/podklady pro utitele 17
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Akademie
Zde naleznete vSechny dostupné kurzy. Pro vybér kurzu mizete vyuZit filtr a kliknutim vybrat
kategorii, které se chcete vénovat.

BSEA F E AKADEMIE MODULY KE STAZENI MANUAL PRO UCITELE PARTNERI PROJEKT LOGIN

Hledat kurz ...

ALLCOURSES 11

T—— Nedavno pfidané ~ ﬂ

ZOBRAZENA STRANKA1Z1

1. Ochrana pifed nevhodnym obsahem

Uvod V dnesni digitalni dobé nam internet poskytuje neomezeny pristup do virtualniho svéta. Bohuzel ne
vdechen obsah na internetu je

ADMIN
ZDARMA

Moduly ke stazeni
Zde naleznete vyukové materialy ,Bezpe€nosti na internetu" ke stazeni ve formatu pdf.

Manual pro ucitele
Zde naleznete manual pro ucitele ve formatu pdf.

Partnefi

Zde naleznete detailni informace o partnerech, ktefi pracovali na vyvoji online platformy
projektu B-SAFE.

Manusl/podklady pro utitele 18
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Doma O projektu Vystupy = Cestina

bit cz training EDIT VALUE

bit cz

best in training

edt?
vaiue

apoio a gestao

Kontaktni osoba:
Nuno Pinto Ba

chodnim b-sa fitvalue.com

leného M /m soudem v

viozka 109105

Kontaktni osoba:
Michaela Vi ]

ializuje na
finanéi

UDIMA

d A Distancia de Madrid

e

w

udima

atelemn akademick adnicn '.'5'.LI|3L:I
Projekt
Toto je odkaz na webovou stranku projektu, ktera se tyka realizace a vyvoje projektu a
platformy.
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Vystupy Novinky Kontakty = Cestina

O projektu B-SAFE

Cile projektu Pfinosy Cilova skupina

Cilem B-SAFE je vyvinout inovativni metodu B -SAFE umozni uzivateliim roz5ifit si B-SAFE bude piinosem pro kaZzdého, kdo
ktera bude pfinosna pii zvySovani povédomi 0 moZnostech zabezpeceni webu chce ziskat nebo si rozsifit povédomi o
bezpecnosti na internetu a pii ochrané porozumét zakladnim pravnim textim a otazkach tykajici se narodni i evropské

osobnich (daji/GDPR pochopit, jakym zplisobem se jich dotykaji legislativy

statni a evropské zakony.

Kliknéte na funkci ,Akademie® a mizete zacit své studium. Kliknutim na nazev ziskate
podrobnéjsi informace o kurzu.

Manusl/podklady pro utitele 20
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ELENOVE AKTIVITY

/

MEOMEZENY PRISTUP [C]
OSNOVA KURZU —
305 Zapsani studenti
B DA
LY SV
5 0O 6
LY Y.
iXeéXé
B WF W
iXg
LY R v
B
B
B
B
B -

Zde se dozvite hlavni cil a zaméreni kapitoly. Kdyz se rozhodnete s kurzem zacit, kliknéte na
tlacitko ,Spustit kurz". Abyste vSak toto tlacitko méli k dispozici, musite se nejprve
zaregistrovat. Materidly jsou k dispozici také bez registrace v sekci ,Moduly ke stazeni*, to Vam
vSak neumoznuje ukladat své pokroky v uceni a vyuzit rezim e-learningu.

Kazda kapitola je rozdélena na tyto Casti:
v Vyukové texty
v’ Zdroje — pouzita literatura
v Shrnuti
v’ Zavérelny test — procviceni znalosti

Vybérem moznosti ,Spustit kurz" ziskate pristup k osnové kapitoly, ktera se ukazuje na levé
strané, a vyukovym textlm, které jsou na strané pravé. K pozadovanému tématu se dostanete
kliknutim na jeho nazev v osnové nebo proklikanim se modulem pomoci tlacitek predchozi
kapitola/nasleduijici kapitola. Pokud chcete téma/stranku dokondit, musite kapitolu oznacit jako
dokoncenou. Zavéretny test mlizete spustit pouze tehdy, pokud jste dokondili vSechny kapitoly.
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1. Ochrana pred
nevhodnym
obsahem

Zbyvajici cas : NEOMEZENY PRISTUP

3

Ochrana pred nevhodnyrm obsahem

Co jeto nevhodny obsah?

Jak rozpoznat webové stranky s
nevhednym obsahem?

Jakj obsah je pro moje dit nevhodny?

Jak ochranim sebe a své déti pred
nevhodnym obsahern?

Zapamatujtesi

Zdroje

Procvitte si znalosti

Co-funded by the
Erasmus+ Programme
of the European Union
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ZPET NA POPIS KURZU

ON THE INTERNET

Ochrana pied nevhodnym obsahem

Ovod

V dnezni digitalni dobé nam internet poskytuje neomezeny pristup do virtualniho svéta. Bohuzel ne vaechen obsah na internetu je vhodny pro
viechny uzivatele a neexistuje zpisob, jak ho rozdélit do kategorii podie vekové vhodnosti. Uréity obsah na internetu mize byt nelegalni,
neslusny, urazlivy nebo nevhodny pro nékters vékové skupiny. Na tento znepokojuiici obsah mize bez dozoru narazit Gplné kdokoliv, véetné
maljch déti. Spousta nevhodnych webovjch stranek neni zakazana 2 nikdo na jejich obsah nedohliz. Kontakt (af uz neimysiny) s takto A
nevhodnou strankou mize mit traumatizujici Géinky, hlavné na déti. Priklady nevhodného obsahu jsou: propagace nenavisti vidi uréité rase,

nabozenstyi, télesnému postizeni, sexualni preferenci, nasilny extremismus, sexusIné explicitni obsah nebo nasili - skutecné & simulovans. Vasi
Glohou jakozto rodici je Vase déti o tomto obsahu poutit, dohlédnout na né a doprovazet je pii jejich zagatcich na internetu tak, aby se z nich 12,
mohli stat samostatni a zodpovedni uzivatelé.

Prakticky vyznam - K éemu ziskané znalosti a dovednosti vyu:

Tato kapitola md za ¢il nautit Vs, co je to nevhodny obsah, co tento pojem zahrnuje a jak se pred takovym obsahem chranit

Dale ziskate znalosti 0 metodach sifeni nevhodneho obsahu a jeho plsobeni na Vas kazdodenni zivat,

e | 'OZNACIT KAPITOLU ZA DOKONCENOU I

ZavéreCny test — procviceni znalosti

Po dokonceni vyukovych textd mlzete spustit zavérecny test a procviCit si tak ziskané znalosti
kliknutim na tlacitko ,Spustit kviz".

Zbyvaijici cas : NEOMEZENY PRISTUP

o%

ntemet v:

nternet véci v kazdodennim

Zivoté

jeho vy

ntemet véci a otézky ochrany soukromi a

bezpet

ntermet véci 3 ochrana uzivateld

Zapamatujte si

zdioje

Procvicte si znalosti 6

o000 O 0 O

ZPET NA POPIS KURZU
DOKONEIT KURZ

Procvicte si znalosti 6

Pokyny pro absolvovani kvizu
Prihlasent
i pristupu na stranku Kviz mizete byt nejprve vyzvani k prihlaseni na web. Mizete se prinlasit pomoci ovladacich prvki v pravé horni casti v zahlavi webu
Absolvovani kvizu

1. Vyberte odpovéd na kazdou otazku. Nezodpovézené otazky budou hodnoceny jako nespravné.

2. Existuje S moznych typd otazek:

= Jeding monost: vyberte svou volbu Kliknutim na tlacitko. V soucasné dobe Ize pro otézku s jednou moznostivybrat pouze jednu odpovad. Odpoved ze ulozit pouze jednou

« Vicenasobny vyb&r moznosti: kliknutim na tiacitko 0znacte svij wiber. V soucasné dobs Ize pro otézku s vyibérem odpovedi vybrat zadnou nebo jednu nebo vice odpovédi Odpoved ize

ulozit pouze jednou.

- Pravda / nepravda: kliknutim na tlacitko znacte svou volbu. Odpoved lze ulozit pouze jednou

- Vybér odpovidi: mizete vybrat spravnou odpovéd z rlovaci nabidky k urité &asti textu. Odpovéd lze ulozit pouze jednou

- VypInéni prazdného pole: Zadejte jednoslovnou edpovéd na polozent otazky. Odpovéd lze ulozit pouze jednou

Pokud poutivate keletko na mysi k posouvani stranky, dévejts pozor, abyste nahodou nezménili své odpovédi. Relovani koledkem muize prochazst odpovédmi ve vibErovém seznamu,
prestote jste mozna chtsli jednoduze posunout dale ol v kvizovém okné

1. Kliknutim na tlaéitko Zkontrolovat odpovéd've spodni &asti otazky, ulozite odpovéd pro vyhodnoceni. Poté uvidite také spravnou odpovéd

2. Kliknutim na tlaéitko Odeslat kviz v horni a dolni &asti stranky budou vase odpovédi vyhodnoceny.

3. Wsledky kvizu budou k dispezici ve vasich Profilovich uétech

Na konci kazdé kapitoly mate moznost procvicit si pomoci interaktivniho kvizu ziskané znalosti.
Kazdé cviCeni obsahuje jednu ze 4 druh{ otazek:
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» Jedina moznost: zakliknéte policko vedle odpovédi, kterou jste vybrali jako spravnou.
U otazek tohoto druhu je mozné vybrat pouze jednu odpovéd. Odpovéd’ Ize ulozit
pouze jednou.

« Vicenasobny vybér moznosti: zakliknéte policko vedle odpovédi, kterou jste vybrali
jako spravnou. U otazek tohoto druhu je mozné vybrat Zadnou, jednu nebo vice
odpovédi. Odpovédi Ize ulozit pouze jednou.

o Pravda/nepravda: zakliknéte policko vedle odpovédi, kterou jste vybrali jako
spravnou. Odpovéd’ Ize ulozit pouze jednou.

o Vybér z odpovédi: z rozbalovaci nabidky prifadte ke konkrétnim cCastem textu
spravnou odpovéd'. Odpovédi Ize ulozit pouze jednou.

Své odpovédi mlzete ihned zkontrolovat kliknutim na tladitko ,Zkontrolovat vysledek® — na
zakladé Vasich odpovédi Vam bude udélen urcity pocet bodl a dozvite se, jaké odpovédi byly
spravné. Po zodpovézeni vSech otazek kliknéte na ,Odeslat kviz".

é,

(o Procvicte si znalosti 6

Zadani: Co je to internet véc

Zadani: Ktera z nasledujicich tvrzeni tykajicich se zabezpeeni IoT zafizeni jsou pravdiva?

Kazda odpoveéd ma urcitou bodovou hodnotu. Po odeslani testu se dozvite své vysledky.
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Procvicte si znalosti 6

Zadani:Co je to internet véci? L

zafizeni navzajem mezi sebou a mezi lidmi nebo uzivateli za Gtelem dosazeni nakterych spolecnych

cee0eeoe o 0 o

T vict jo zatinali - P A e B Frestal 22 05
dosazeni nékterych spoleénych cild.
Procvicte s znalosti 6
Zadini: Jaké jsou hlavni zpasoby vyusiti internetu véci? -
Ukol: Vyberte spravné odpovédi 23dna, jedna, jedna a vice neba viechny odpovédi mohou byt spravné. 3

Zadni:Kters z nasledujicich trzeni tykajicich se zabezpeceni IoT zafizeni jsou pravdiva? L
|
7ked:-\harta sncivod addoovid #ArnA iadna iadna A vics neho sachoy
e —

vizna T v poslednich letech s sebou prines! nékolik otazek ohledné bezpecnasti, protoe kramé spolecnych a obuyklych viastnost 1T j ohrozuje snizujicise
dostupnor
x
Vi ‘ . Ukol: Vyberte spravné odpovédi: 2adnd, jedna, jedna a vice nebo viechny odpovédi mohou byt spravné.
pe: ®
P -
zdroje
. x
Procviéte si znalosti 6 °
Ukol: Vyberte spravné odpovédi: 2adna, jedna, jedna a vice nebo viechny odpovédi mohou byt spravné.
Bodd celkové n/30

Previous Results for Quiz +

Pokud si chcete zavérecny test udélat znovu, kliknéte na ,Opakovat kviz".

Vysledky testl budou k dispozici na Vasem profilu v sekci Kurzy -> Osnova kurzu -> Procvicte
si znalosti.
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KURZ / 5.OCHRANA OSOBNICH UDAJU NA SOCIALNICH SiTicH

5. Ochrana osobnich udaju na
socialnich sitich

CLENOVE AKTIVITY ADMINISTRATOR EDITOVAT KURZ

NEOMEZENY PRISTUP ®
a e
B 265 Zapsani studenti
8 0006
. o
o
B

H,
|

Pokud kliknete na ,Zkontrolovat vysledky" zobrazi se Vam posledni vyhodnoceni:

| Procvicte si znalosti

a

QUESTION 1 5 -
QUESTION 2 5 Ukol: Vyberte spravné odpovédi. Vice odpovédi mdze byt spravnych.
QUESTION 3 5
QUESTION 4 5 v

Ukol: Vyberte spravné odpovédi-pouze jedna odpovéd je spravna.

Ukol: Vyberte spravné odpovédi - pouze jedna odpovéd je spravna.

Ukol: Vyberte spravné odpovédi - vice odpovédi mize byt spravnych.

Bodu celkové 0 /20
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UZivatelsky ucet

Po prihlaseni mate pristup ke vsem informacim o svém Uctu.

@ 8SEA F E AKADEMIE MODULY KE STAZENI MANUAL PRO UCITELE PARTNERI PROJEKT o MICHAELA VRAN_.
ON THE INTEANET

DOMU / KURZ / 5. OCHRANA OSOBNICH UDAJU NA SOCIALNICH SfTicH

5. Ochrana osobnich udaju na
socialnich sitich DASHBOARD

COURSES
STATS

SETTINGS

CLENOVE AKTIVITY ADMINISTRATOR EDITOVAT KURZ

a
ZDARMA
| OosSNOvA KURzU
NEOMEZENY PRISTUP ®
B
oE
B ochrana os - ciginich sitic [ ZDARMA | 265 Zapsani studenti
5 000

Ridici panel (Dashboard)

Zde naleznete veskeré informace o kurzech, pokrocich, vysledcich, statistikach (a Uspésich) a
nastaveni.
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DASHBOARD COURSES 34 ACTIVITY PROFILE FORUMS SETTINGS ACHIEVEMENTS %

quz

Kurzy/Courses

DASHBOARD counses €D ACTIVITY PROFILE FORA SETTINGS ACHIEVEMENTS

MY COURSES RESULTS STATS INSTRUCTING COURSES 0

Hledat kurz ... Q = Usporadat v

ZOBRAZENA STRANKA1Z1

1. Ochrana pred nevhodnym obsahem

Uvod V dnesni digitalni dobé nam internet poskytuje neomezeny pfistup do virtualniho svéta. Bohuzel ne
vsechen obsah na internetu je

e ADMIN
POKRACOVAT V KURZU

2. Pocitacova kriminalita

Uvod Urcité se Vam také nékdy stalo, ze jste obdrzeli e-mail, ve kterém Vas odesilatel zada o zménu hesla
k

e ADMIN

4. Hardware a software ochrana

Uvod Hardware a software jsou dvé propojené casti pocitace, které by bez sebe nemohly fungovat
Digitalizace pretvafi ekonomiku po celém

Statistiky/Stats
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DASHBOARD COURSES m ACTIVITY PROFILE FORUMS SETTINGS ACHIEVEMENTS

MY COURSES RESULTS STATS INSTRUCTING COURSES 0O

1. Ochrana pfed nevhodnym obsahem |EZ_| IN PROGRESS
AVERAGE PERCENTAGE : N/A
2. Potitacova kriminalita &= norstartED
AVERAGE PERCENTAGE : NfA
1. Proteccion contra contenido inapropiado |;;_| IN PROGRESS
AVERAGE PERCENTAGE : NfA
1. Schutz vor unangemessenen Inhalten |5Z_| IN PROGRESS
AVERAGE PERCENTAGE : N/A
3. Ciberseguranca IFEJ IN PROGRESS
AVERAGE PERCENTAGE : N/A
2. Cibercrimen |;;_I NOT STARTED
AVERAGE PERCENTAGE : NfA
4. Protecdo de Hardware e Software |5Z_| IN PROGRESS
AVERAGE PERCENTAGE : N/A
3. Ciberseguridad I';;_I NOT STARTED
AVERAGE PERCENTAGE : N/A
5. Ochrana osobnich udaji na socidlnich sitich = nprocress

Nastaveni/Settings

DASHBOARD COURSES 34 ACTIVITY PROFILE FORUMS SETTINGS ACHIEVEMENTS

GENERAL EMAIL SOCIAL ACCOUNTS PROFILE VISIBILITY EXPORT DATA

General Settings

Account Email

Change Password (leave blank for no change)

New Password
Repeat New Password
Badge Sharing

[JSend eligible earned badges to Credly

SAVE CHANGES

'’
*
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Kontakty

Vice informaci naleznete na webové strance projektu B-SAFE: https://Ims.project-

bit cz

best in training

bit cz training

Vinohradska 29/93

120 00 Praha 2, Ceska republika
www.bitcz.cz

Kontaktni osoba:

Michaela Vranova
michaela.vranova@bitcz.cz

EDIT VALUE

Edit Value Apoio a Gestao
Praceta Jodo Beltrao, S. Victor
4715-292 Braga, Portugal
www.editvalue.com

eqit?
value

apoio a gestao

Kontaktni osoba:
Nuno Pinto Bastos

b-safe@projects.editvalue.com

UDIMA

Universidad A Distancia de Madrid, S.A.
Calle Ponzano 15

28010, Madrid, Spain

www.udima.es

udima

UNIVERSIDAD & DISTAMCIA
OE MADRID

Kontaktni osoba:

Juan Carmona
juan.carmona@udima.es

bit Schulungscenter

bit Schulungscenter GmbH
Karntner Strasse 311

8054 Graz, Austria
www.bitschulungscenter.at

n
b’tschufungscenter

member of bit group

Kontaktni osoba:
Michael Kvas
Michael.Kvas@bitschulungscenter.at
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